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Der Beauftragte berichtet dem Wahlorgan periodisch tber
Umfang und Schwerpunkte der Tatigkeiten, Gber wichtige
Feststellungen und Beurteilungen sowie tber die Wirkung des
Gesetzes. Der Bericht wird veroéffentlicht (§ 39 IDG). Der
vorliegende Tatigkeitsbericht deckt den Zeitraum vom 1. Januar
2019 bis und mit 31. Dezember 2019 ab und wird auch im
Internet unter www.datenschutz.ch veroffentlicht.

Der Tatigkeitsbericht 2019 ist der 25. und zugleich der letzte
in meiner Amtszeit. Ich will allen danken, die wahrend meiner
Amtszeit zur Entwicklung des Datenschutzes und der Informations-
sicherheit im Kanton Zurich beigetragen haben. Die positive
Unterstltzung wie auch die kritischen Auseinandersetzungen
haben ermaglicht, dass der personlichen Freiheit und der
Selbstbestimmung der Birgerinnen und Birger auch bei der
Digitalisierung der Verwaltung ein hoher Stellenwert zukommt.

lch winsche meiner Nachfolgerin, Dr. Dominika Blonski, und

allen Mitarbeitenden, dass sie weiterhin auf dieses \Wohlwollen
der offentlichen Organe im Kanton Zirich zahlen kénnen.

Zurich, im Marz 2020

Der Datenschutzbeauftragte des Kantons Zirich
Dr. Bruno Baeriswyl
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Tatigkeitsbericht 2019

02

Datenschutzbeauftragter des Kantons Zirich



Datenschutz-
beauftragter des
Kantons Zurich

- Der Datenschutzbeauftragte (DSB) beaufsichtigt die Daten-
bearbeitungen der kantonalen Verwaltung, der Gemeinden
und der Ubrigen Behdrden und offentlichen Einrichtungen im
Kanton, um die Privatheit der Burgerinnen und Burger
sicherzustellen.

- Er berat die offentlichen Organe, beurteilt die datenschutz-
relevanten Vorhaben [Vorabkontrollen) und nimmt Stellung
zu Erlassen. Er bietet Aus- und Weiterbildungen in den
Bereichen Datenschutz und Informationssicherheit an.

- Bei 6ffentlichen Organen dberprift er mittels Kontrollen
(Datenschutzreviews), ob die Anforderungen des Daten-
schutzes in rechtlicher, organisatorischer und sicherheits-
technischer Hinsicht eingehalten sind.

- Der Datenschutzbeauftragte berat Privatpersonen tber
ihre datenschutzrechtlichen Anspriche und vermittelt in
Konfliktfallen zwischen Privatpersonen und 6ffentlichen
Organen. Er informiert die Offentlichkeit Uber die Anliegen
des Datenschutzes und der Informationssicherheit.

Vorwort / Kurzbeschrieb
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Fit fur die
Digitalisierung

Cloud Computing ist ein Trend, auf den auch die Verwaltung
im Laufe der fortschreitenden Digitalisierung setzt. Sie
beinhaltet besondere Risiken fur den Datenschutz und die
Datensicherheit. Mit den zusatzlichen Ressourcen wird

der Datenschutzbeauftragte in Zukunft datenschutzkonforme
Lésungen mitgestalten kénnen.

Das Cloud Computing entwickelt sich fir die 6ffentlichen Organe zu einem Kernthema.
Viele neue Anwendungen nutzen die Cloud mindestens teilweise und so fliessen Daten und
Datenbearbeitungen immer weiter von der bearbeitenden Stelle weg. In der Cloud werden
die Ressourcen fur die Datenbearbeitungen dynamisch zur Verfiigung gestellt und eine
konkrete Lokalisation von Datenbearbeitungen und Daten ist nicht vorgesehen: Die Daten
befinden sich eben in der Cloud. Die &ffentlichen Organe tragen aber weiterhin die volle
Verantwortung fir den Datenschutz und die Datensicherheit. Daraus ergeben sich grosse
Herausforderungen. Der Datenschutzbeauftragte unterstitzte die Verwaltung dabei in
verschiedenen Projekten.

Viele cloudbasierte Anwendungen sind als Standardprodukte konzipiert. lhre recht-
lichen Rahmenbedingungen werden durch Allgemeine Geschaftsbedingungen des
Anbieters definiert. Sie sehen oft auslandisches Recht und einen auslandischen Gerichts-
stand vor. Dies erschwert dem ¢ffentlichen Organ die Rechtsanwendung und -durch-
setzung. Es hat zu vereinbaren, dass die Rahmenbedingungen des kantonalen Gesetzes
Uber die Information und den Datenschutz [IDG) umzusetzen sind und der Gerichts-
stand in der Schweiz liegt. In Verhandlungen mit den Anbietern Apple, Google und Microsoft
ist es fur den Bildungsbereich gelungen, diese Bedingungen in Standardvertragen zu
integrieren. Fur die allgemeine Verwaltung gelten andere Vertrage. Sie missen neu
verhandelt werden (Seite 20).

Weitere Fragen stellen sich bei Daten, die unter dem Berufsgeheimnis im Gesundheits-
bereich oder einem Spezialgeheimnis stehen, beispielsweise dem Steuergeheimnis
oder dem Sozialhilfegeheimnis. Dafir lasst sich ein angemessener Schutz der Daten nur
mit organisatorischen und technischen Massnahmen erreichen. Beim Berufsgeheimnis
ware dies durch eine Verschlisselung und dem Schlisselmanagement beim 6ffentlichen
Organ maoglich. Damit wird aber die Funktionalitat einer Cloud eingeschrankt.

In diesem Zusammenhang ist auch zu bericksichtigen, wie weit auslandische Behorden
auf Daten in der Cloud zugreifen kénnen, ohne ein Rechtshilfeverfahren einzuleiten. Dies
ist heute zum Beispiel bei US-Firmen der Fall, die dem CLOUD Act' unterliegen.

Die Fragen rund um den Datenschutz und die Datensicherheit in der Cloud zeigen
einen Handlungsbedarf, der in einer Cloud-Strategie der éffentlichen Organe aufgenommen
werden und konkret reguliert werden sollte. Dabei waren auch weitere Risiken wie die
Abhéangigkeit von fremden Infrastrukturen zu bericksichtigen.

' Clarifying Lawful Overseas Use of Data Act (CLOUD Act)

Uberblick
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Infrastrukturen, die durch andere Organisationen betrieben werden, bergen hohe Risiken
fur die Daten. Dies gilt auch fur die foderierte Infrastruktur zur Verwaltung von elektro-
nischen Identitaten im Bildungsbereich, FIDES respektive Edulog genannt. Der Datenschutz-
beauftragte prufte fur die Bildungsdirektion die geplante Infrastruktur mit einer Vor-
abkontrolle (Seite 18]). Die Verantwortung fur die Plattform liegt bei der Fachabteilung
Educa.ch der Erziehungsdirektorenkonferenz (EDK]). Ihr Betrieb ist vollstandig an Educa.ch
ausgelagert. Die Daten fliessen aus dem kantonalen Bildungsbereich an Educa.ch und

von hier weiter an die Dienstleistungsanbieter im Bildungsbereich. Deshalb ist darauf zu
achten, dass nur Daten bearbeitet werden, die fir den Betrieb geeignet und erfor-
derlich sind. Der Datenschutzbeauftragte hat die rechtlichen Rahmenbedingungen gepruft
und gab verschiedene Hinweise, wie ein datenschutzkonformer Betrieb sichergestellt
werden kann. Educa.ch sicherte zu, diese Hinweise umzusetzen.

Internationale Datenschutz-Auszeichnung
fir den Kanton Ziirich

Der Datenschutzbeauftragte erhielt 2019 den Global Privacy and Data Pro-
tection Award fur das Lehrmittel «Geheimnisse sind erlaubty, das er zusammen
mit der Padagogischen Hochschule Zurich (PHZH) entwickelte. Der Global
Privacy and Data Protection Award ist der international bedeutendste fach-
spezifische Preis und wird von der Internationalen Konferenz der Daten-
schutzbeauftragten, der Global Privacy Assembly, vergeben. An der Konferenz
tauschen sich jahrlich tber 800 Fachleute aus allen Kontinenten aus. «Der
Global Privacy and Data Protection Award honoriert kreative Ideen, praktische
Innovationen und die hervorragenden Menschen, die zu unserer Gemein-
schaft gehoreny, sagte die Prasidentin der Konferenz, Elizabeth Denham, an
der Preisverleihung. Es sei nicht nur ein Preis, sondern eine Anerkennung
durch Fachkolleginnen und Fachkollegen.

Das ausgezeichnete Lehrmittel ist weltweit einzigartig. Fur das Projektteam
aus Mitarbeitenden des Datenschutzbeauftragten und der PHZH lag
die Herausforderung darin, die komplexen Themen der Privatsphare und des
Datenschutzes fur die kleinsten Schulkinder begreifbar zu machen. In
funf Modulen lernen sie, dass es Geheimnisse gibt, die man fur sich behalten
soll, wéhrend andere mit den Eltern oder einer anderen erwachsenen
Vertrauensperson geteilt werden sollen. Sie begreifen, wie sie ohne Geheimnisse
manipulierbar werden und ihre Freiheit eingeschréankt wird. Durch den
Einsatz einer Vielfalt didaktischer Methoden kann das Lehrmittel in unter-
schiedlichen Umfeldern eingesetzt werden. Die Kinder entdecken dadurch, wie
wichtig der Schutz der Privatsphére fir die verschiedenen Lebensbereiche
ist. Die online frei verfiigbaren Unterrichtsmaterialien sind integraler Bestand-
teil der Lehrpersonenausbildung an der PHZH.

Die erfolgreiche Zusammenarbeit des Datenschutzbeauftragten mit der PHZH
wird weitergefihrt. Das Projektteam erarbeitet Lerninhalte fur die
Zyklen 2 und 3 des Lehrplans 21. Die Schilerinnen und Schiiler sollen sich
innerhalb der obligatorischen Schulzeit die Kompetenzen aneignen
kénnen, mit denen sie in den standig neuen Lebenssituationen der rasanten
digitalen Entwicklung eine selbstbestimmte Haltung einnehmen und ihre
Privatsphare und die der anderen wirksam schitzen kdnnen.

Uberblick
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Gemeinden lassen viele Anwendungen von Dritten betreiben. Der Datenschutzbeauftragte
setzte die Kontrollen bei den Auftragnehmern fort. Die Prifungen stossen auf ein
positives Echo nicht nur bei den Auftragnehmern, sondern auch bei den Gemeinden.

Die Kontrollen stellen sicher, dass Méangel breitflachig behoben werden. \Wenn ein
Auftragnehmer den Sicherheitsstandard verbessert, profitieren alle Gemeinden davon,
die zu seiner Kundschaft gehéren. 2019 konnte zudem ein neues Kontrollkonzept

fir die Gemeinden entwickelt werden, mit dem die Wirkung der Kontrollen vergrossert
wird (Seite 27). Die Kontrollen der Auftragnehmer tragen zu einem besseren Sicher-
heitsniveau bei den Gemeinden bei, das als Fundament fur die neuen Digitalisierungs-
projekte dienen kann.

Das Impulsprogramm zur Digitalisierung der kantonalen Verwaltung entwickelte im
abgelaufenen Jahr eine grosse Dynamik. Der Datenschutzbeauftragte ist auf der operati-
ven Ebene in die wichtigen Projekte involviert und freut sich dariber, dass sich die
Zusammenarbeit in den verschiedenen Bereichen gut entwickelt. In den vielen offenen
rechtlichen, organisatorischen und technischen Fragen ist eine Losungsfindung
aufgegleist, die auch den Datenschutz und die Datensicherheit berucksichtigt.

Die bisherigen Ressourcen verhinderten, dass der Datenschutzbeauftragte mit der
Dynamik der Digitalisierungsprojekte mithalten konnte. Er konnte verschiedentlich

nicht oder nicht rechtzeitig auf Anforderungen der Verwaltung reagieren. Die rasante
Entwicklung wird in absehbarer Zeit nicht abnehmen. Vielmehr ist damit zu rechnen,
dass die Anzahl der behandelten Geschafte durch die Digitalisierung bei den Gemeinden
und den ubrigen &ffentlichen Organen weiter zunimmt. Fur die Digitalisierung der
Verwaltung ware es fatal, wenn Fragen des Datenschutzes und der Datensicherheit
unbearbeitet blieben. Der Kantonsrat sah dies ebenso und stimmte deshalb in der
Budgetdebatte einer Aufstockung der Ressourcen beim Datenschutzbeauftragten zu.
Damit wird auch die Behorde des Datenschutzbeauftragten fit fir die Digitalisierung.

Uberblick
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Mehr Wirkung
erzielt

Der Konsolidierte Entwicklungs- und Finanzplan (KEF) des Daten-
schutzbeauftragten enthalt neben den Leistungsindikatoren
auch zwei Wirkungsindikatoren. Ihre Entwicklung weist auf
gelungene Umsetzungsmassnahmen hin.

Im Rahmen der Datenschutzreviews gibt der Datenschutzbeauftragte dem &ffentlichen
Organ Hinweise, mit welchen Massnahmen Mangel im rechtlichen, organisatorischen
und technischen Bereich zu beheben sind. Fir ihre Umsetzung wird eine Frist von bis
zu zwolf Monaten angesetzt. In der Vergangenheit haben sich zahlreiche offentliche
Organe nicht oder zu wenig um die Umsetzung der Massnahmen gekiimmert. Der Daten-
schutzbeauftragte hat deshalb entschieden, vermehrt Nachkontrollen durchzufiihren
und bei mangelnder Umsetzung der Massnahmen einen Bericht einzufordern. Aktuell werden
immer noch nur etwa 66 Prozent der Massnahmen umgesetzt. Trotzdem ist dies eine
deutliche Steigerung gegeniber dem Vorjahr, in dem 47 Prozent der Massnahmen um-
gesetzt wurden. Die Nachkontrollen des Datenschutzbeauftragten zeigen also Wirkung.
Mittelfristig gilt es, das KEF-Ziel beizubehalten und langerfristig zu erhdhen, sofern
mehr Nachkontrollen durchgefihrt werden kénnen.

Die Anzahl der Besuche auf unserer \Website ist ein weiterer Wirkungsindikator.
Er weist auf die Qualitat des Informationsangebots des Datenschutzbeauftragten hin.
Die Nutzerinnen und Nutzer sind hauptsachlich Mitarbeitende der 6ffentlichen Organe.
Sie suchen aktuelle Informationen zu Datenschutz und Informationssicherheit. Sie
nutzen das Angebot, wenn es ihren Ansprichen entspricht. Die Website ist deshalb
inhaltlich kontinuierlich weiterzuentwickeln, um aktuell und informativ zu bleiben.
Der Indikator weist darauf hin, dass die Nachfrage konstant ansteigt und damit die
Bedurfnisse der Nutzerinnen und Nutzer durch das Informationsangebot qualitativ
und quantitativ gut abgedeckt wird.

Die beiden Leistungsindikatoren Anzahl Beratungen und Anzahl Kontrollen zeigen
die angespannte Ressourcensituation. Die Anzahl Beratungen liegt konstant Gber
der eigentlichen Kapazitat von 500 Beratungen pro Jahr. Die Qualitat der Beratungen
und deren zunehmende Anzahl kann nur mit zuséatzlichen Ressourcen sichergestellt
werden. Das Ziel von 40 Kontrollen pro Jahr konnte mangels Ressourcen nicht erreicht
werden.

Mit den vom Kantonsrat im Budget 2020 bewilligten zusatzlichen Ressourcen wird
es maoglich sein, diese KEF-Ziele mittelfristig zu erreichen.

Uberblick /Leitartikel
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Beratungen

Kontrollen

Massnahmen-
umsetzung

Website-Besuche

Der DSB beréat offentliche Organe und Privat-
personen in Fragen des Datenschutzes
und der Informationssicherheit. Die Beratung
erfolgt personlich, telefonisch, per E-Mail
oder Brief. Der Leistungsindikator im KEF
misst die getatigten Beratungen von
Privatpersonen.

Der DSB kontrolliert die Anwendung der
rechtlichen, technischen und organisatori-
schen Vorschriften tber den Datenschutz
und die Informationssicherheit durch die
offentlichen Organe. Dazu fuhrt er Daten-
schutzreviews, Kontrollen auf Anlass sowie
technische Kontrollen durch. Der Leis-
tungsindikator im KEF gibt Auskunft tber
die realisierten Kontrollen.

Der DSB gibt im Rahmen der Datenschutz-
reviews dem offentlichen Organ Hinweise,
mit welchen Massnahmen Mangel im recht-
lichen, organisatorischen und technischen
Bereich zu beheben sind. Der Wirkungsindi-
kator im KEF misst die prozentuale Umset-
zung der Massnahmen durch die kontrol-
lierten Organe.

Der DSB stellt auf seiner Website Infor-
mationen zu Datenschutz und Informations-
sicherheit zur Verfiigung. Die Nutzerinnen
und Nutzer sind hauptséachlich Mitarbeitende
der offentlichen Organe. Der Wirkungs-
indikator im KEF gibt Auskunft Gber die Nut-
zung der Informationsangebote.

KEF 2017 2018

500 560 600

40 31 25

60 % 42% 47 %

45000 31575 42570

2019

657

30

66 %

47618
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Mit klarem Kopf
in der Cloud

Cloud Computing vereinfacht viele Prozesse. Im Vergleich mit
der herkdmmlichen Auslagerung erdéffnet Cloud Computing
neue Welten der Datenbearbeitung. Auch die Verwaltung mdchte
davon profitieren, allen voran der Bildungsbereich.

Im Berichtsjahr erhielt der Datenschutzbeauftragte eine grosse Anzahl Anfragen
zum Thema Cloud Computing. Die zur Prifung vorgelegte Produktepalette ist riesig,
betrifft unterschiedliche Anbieter und alle Bereiche der Verwaltung. Einige Uber-
legungen sind jedoch gleich, unabhangig davon, ob es sich um das Produkt eines
grossen Anbieters oder einer kleinen Spezialfirma handelt.

Zuerst stellt sich die Frage nach der Art der Daten und nach den Geheimnispflichten,
denen die Daten unterliegen. Hier entscheidet sich, welche Massnahmen durch den
Anbieter und das 6ffentliche Organ umgesetzt werden miussen. Dazu gehdren technische
Massnahmen wie die Verschlisselung, die Trennung von Mandanten in der Cloud oder

die Portabilitdt der Daten und organisatorische Massnahmen wie ein Back-up oder ein
Passwortkonzept. Mit diesen Massnahmen lasst sich der Transparenz- und Kontroll-
verlust minimieren, der mit dem Cloud Computing einhergeht. Der Datenschutzbeauftragte
hat auf seiner Website detaillierte Dokumente veroffentlicht, die bei der Bestimmung

der notwendigen Massnahmen helfen.

In der Praxis scheitern viele Projekte daran, dass die Massnahmen zur Informations-
sicherheit gar nicht umgesetzt werden kénnen. Die Verschliusselung der Daten wahrend
des Transports und in der Cloud selber erhdht die Sicherheit umfassend. Oft ist sie
maglich, verhindert jedoch, dass alle Funktionalitdten eines Produkts ausgeschopft werden
kénnen. Weiter stellt sich die Frage, ob der Schlissel fir die verschlisselten Daten

beim &ffentlichen Organ liegt. Ist dies beispielsweise aus technischen Grinden nicht maglich,
durfen etwa Berufsgeheimnisdaten nicht durch Anbieter bearbeitet werden, die dem
US-amerikanischen CLOUD Act unterliegen.

Oft verhindert die mangelnde Flexibilitdt von Anbietern, dass ein Produkt genutzt werden
kann, etwa wenn sie sich weigern, ihre Vertrage datenschutzkonform auszugestalten.

Fur 6ffentliche Organe gilt aber, dass beim Auslagern von Personendaten schweizerisches
Recht anzuwenden und ein schweizerischer Gerichtsstand zu vereinbaren ist.

Die offentlichen Organe miussen unter Abwéagung aller relevanten Faktoren im Rahmen
einer sorgfaltigen Risikoanalyse entscheiden, ob beziglich einer spezifischen Datenbearbei-
tung Cloud Computing in Anspruch genommen werden kann. Der Datenschutzbeauftragte
bietet ihnen seine Unterstitzung an.

Mit klarem Kopf in der Cloud
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Apple, Google,
Microsoft & Co.

Der Datenschutzbeauftragte hat mit den grossen Anbietern
Kontakt aufgenommen, um allen Schulen die gleichen daten-
schutzkonformen Bedingungen zu ermdaglichen bei der Nutzung
der marktbeherrschenden Produkte. Google G Suite for Educa-
tion wird 2020 von den Schulen datenschutzkonform genutzt
werden kénnen. Dies trifft ebenfalls flir das Produkt School
Manager von Apple zu. Die Rahmenvertrage fur den Einsatz von
Office 365 werden durch Educa.ch und Switch neu verhandelt.

Fur die Nutzung dieser Dienstleistungen werden durch den Datenschutzbeauftragten
neue Leitfaden erarbeitet. Die Schulen erfahren daraus, welche Vertrage unterzeichnet
werden mussen, welche Vorarbeiten zu tatigen und welche Massnahmen wahrend der
Nutzung des Produkts umzusetzen sind.

Der Datenschutzbeauftragte beantwortet weiterhin offene Fragen bei der
Umsetzung und informiert regelméassig, wenn neue Dokumente zu diesen Themen
publiziert werden.

Mit klarem Kopf in der Cloud
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Vielfalt digitaler
Tools in den Schulen

Im Schulbereich werden zunehmend digitale Produkte und
Cloud-Dienste eingesetzt. Eltern und Lehrpersonen aus verschie-
densten Schulstufen melden sich beim Datenschutzbeauftragten
und fragen nach Hilfestellungen. Die datenschutzrechtliche
Prufung dieser Produkte ist oft dusserst komplex.

Eine Schule darf Daten nur fur die Zwecke bearbeiten, die zur Aufgabenerfillung not-
wendig sind. Dies gilt auch, wenn mehr Daten als notwendig vorhanden sind und
Auswertungen fur andere Zwecke mdglich waren. Der Datenschutzbeauftragte hat in
seiner Beratungstatigkeit darauf aufmerksam gemacht, dass mit einem unkontrol-
lierten Einsatz von digitalen Produkten Persdnlichkeitsprofile entstehen. Personlichkeits-
profile beinhalten ein hohes Missbrauchspotenzial. Eine Lehrperson kann beispiels-
weise mithilfe von eingesetzten Produkten feststellen, zu welcher Uhrzeit eine lernende
Person welche Aufgaben gemacht hat oder wie lange sie fur welche Aufgaben
gebraucht hat. Sie kann daraus ableiten, ob eine Person die ganze Nacht wach war.
Diese Auswertung der vorhandenen Daten ist nicht erlaubt.

Schultablets zu Hause nutzen
Ein Vater wandte sich an den Datenschutzbeauftragten, da in der Primarschule seiner
Tochter Tablets eingefuihrt wurden. Mit den Tablets stieg auch die Zahl der benutzten
digitalen Unterrichtswerkzeuge, wie Internetplattformen zum Vokabellernen oder zum
Protokollieren der Hausaufgaben. Der Datenschutzbeauftragte hatte einige der frag-
lichen Produkte schon geprift und befunden, dass sie datenschutzkonform genutzt werden
kdnnen. Dafur muss die Schule Rahmenbedingungen definieren. Die Auswertung von
Protokollen und Analysen der Daten muss immer der Zweckerfiullung der Schule dienen.
Mit der Abgabe von Tablets stellen sich in der Praxis allerdings Fragen zu den Benutzer-
rechten, etwa dazu, wer welche Daten I6schen darf. Wann darf die Schilerin oder der
Schiler welche Daten |6schen? Welche Daten darf die Lehrperson I6schen? Bei den
Eltern herrscht oft Unsicherheit oder ein unbehagliches Gefuhl. Die Eltern sind einzube-
ziehen und Uber die Regeln beim Einsatz der Instrumente zu informieren.

Risikoanalyse bei Cloud-Diensten
Der Datenschutzbeauftragte prufte einzelne schulrelevante Cloud-Dienste. Fir die
Prifung von Vertragen mit Dienstleistern stellt der Datenschutzbeauftragte auf seiner
Website den Leitfaden Bearbeiten im Auftrag zur Verfiigung. Oft stellen die Anbieter
den Schulen nicht einmal die notwendigen Informationen und Unterlagen zur Verfligung,
um die Online-Dienste datenschutzrechtlich beurteilen zu kdnnen. Bei jedem Produkt
muss zunachst festgestellt werden, welche Daten zu welchem Zweck ausgelagert werden.
Die Schule muss den Gerichtsstand und das anzuwendende Recht abklaren. Der
Datenschutzbeauftragte rat anhand einer Risikoanalyse, die zu protokollierenden Infor-
mationen zu definieren, die Protokollierung von Anderungen zu regeln und angemes-
sene Aufbewahrungsfristen festzulegen.

Mit klarem Kopf in der Cloud
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Lernplattformen, Umfragetools und Blogs
Auf der Stufe der Berufsschulen behandelte der Datenschutzbeauftragte Anfragen
zum Einsatz von Produkten wie digitale Lernplattformen, Umfragetools oder Blogs. Die
Schulen winschten digitale Gruppenarbeitsraume.

Wenn Lernplattformen von den Schulen selbst betrieben werden, missen diese
die Informationssicherheit gewahrleisten kénnen. \Werden fir den Betrieb Dritte
beauftragt, missen die Voraussetzungen fur eine Auslagerung erfillt sein. Dazu missen
der Gerichtsstand, anwendbares Recht, Informationssicherheitsmassnahmen
inklusive Informationen zur Speicherung und Léschung der Daten geprift werden.

Vor der Nutzung ist in einem Konzept festzulegen, wer wann was macht. Der Daten-
schutzbeauftragte rat dazu, die Plattformen wenn maoglich anonymisiert oder pseudo-
nymisiert zu nutzen. Die Lernenden sind Uber mdgliche Auswertungen zu informieren.
Der Umfang der Datenbearbeitung bei der Nutzung von Lernplattformen oder Blogs
ergibt sich durch den schulischen Auftrag. Schulen dirfen nur die Daten erheben und
bearbeiten, die fir die Aufgabenerfillung der Schule erforderlich sind.

Bring Your Own Device
Fur den Berufsfachschulunterricht hielt der Datenschutzbeauftragte fest, dass die
Schilerinnen und Schuler auf freiwilliger Basis private Gerate verwenden dirfen.
Dafir missen die minimalen Schutzmassnahmen eingehalten werden. Diese umfassen
die Einrichtung eines Passwortschutzes, die Installation eines Virenschutzprogramms,
eine aktuelle Firewall sowie die Durchfiihrung regelméssiger System-Updates und die
Verschliisselung sensitiver Daten bei der Speicherung und Ubermittlung. Unter diesen
Voraussetzungen hiess der Datenschutzbeauftragte auch die lokale Installation von
Programmen wie Teams oder Onenote gut.
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Ja zu digitalen
Lehrmitteln und
Lernfordersystemen

Lehr- und Lernprozesse mit digitalen Lehrmitteln und digitalen
Lernfordersystemen gewinnen in der Volksschule an Bedeutung.
Das Volksschulamt (VSA) und der Lehrmittelverlag Zurich (LMVZ]
richteten diverse Fragen zu digitalen Lehrmitteln und Lernférder-
systemen an den kantonalen Datenschutzbeauftragten.

Der Datenschutzbeauftragte analysierte mit den Verantwortlichen von VSA und LMVZ
die Ausgangslage und mégliche Szenarien in Bezug auf die Datensicherheit, den Schutz
der Privatsphare sowie die Profilbildung. Die organisatorischen Rahmenbedingungen
zum datenschutzkonformen Einsatz von digitalen Lehrmitteln wurden ebenso erértert
wie Fragen zu problematischen Datensammlungen. Besonderes Augenmerk fiel auf die
technischen Maglichkeiten, vorhandene Datenbesténde zu aggregieren, diese Verbin-
dungen zu analysieren und daraus Schlussfolgerungen zu ziehen. Ahnliche Auswertungen
waren vor der Digitalisierung zwar schon maglich gewesen, wurden aber aufgrund des
manuellen und personellen Aufwands nicht umgesetzt.

In gedruckten Lehrmitteln erarbeiteten Schilerinnen und Schiler Aufgaben, die von den
Lehrpersonen korrigiert und beurteilt wurden. Digitale Lehrmittel sollen in gleichem
Masse genutzt werden kénnen. Dazu bendtigen die Lehrpersonen Einblick in die Nutzungs-
daten der Lernenden. Die bisherige strikte Trennung von Nutzer- und Nutzungsdaten

bei digitalen Lehrmitteln soll dafur aufgeweicht werden. Der Paradigmenwechsel fihrt zu
zusatzlichen Datenbearbeitungen, insbesondere durch die Lehrpersonen in Bezug auf
die Schilerinnen und Schiiler.

Digital fallen oft mehr Daten an als bei einer Datenbearbeitung in analoger Form. Bei
der analogen Hausarbeit hat die Lehrperson in der Regel keine genauen Informationen
Uber Tag und Uhrzeit oder Dauer der Aufgabenbearbeitung, ebenso wenig dartber,

wie oft eine Schilerin oder ein Schiler die Arbeiten unterbrochen hat. Bei digitalen Lehr-
mitteln werden diese Randdaten protokolliert. Die Schule muss sich vor dem Einsatz
Gedanken machen dber die Art und Weise der Nutzung digitaler Instrumente. Daten, die
fur den Lehrauftrag nicht notwendig sind, missen in den Systemeinstellungen aus-
geblendet oder sofort geléscht werden. Der permanente Zugriff auf die Lernergebnisse
durch die Lehrperson ist nicht erlaubt. Eltern, Schilerinnen und Schiiler sowie Lehrper-
sonen sind vor dem Einsatz der digitalen Lehrmittel tber Art, Umfang und Zweck der
Erhebung, Verarbeitung und Nutzung der Daten zu informieren.
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Eindeutiger
Identifikator fur
den Bildungsraum
Schweiz

Die Bildungsdirektion bat den Datenschutzbeauftragten, die von
der Schweizerischen Konferenz der kantonalen Erziehungs-
direktoren (EDK] vorgeschlagene Foderation von Identitatsdiensten
fur den Bildungsraum Schweiz (FIDES]) zu prifen. Die Identifizie-
rungs- und Zugangsmanagement-Losung fur das Schweizer Bildungs-
system ist heute unter dem Namen Edulog bekannt und wird
durch Educa.ch angeboten.

Edulog soll den sicheren und transparenten Zugang der Volksschulen und der Sekundarstufe Il
zu verschiedenen Dienstleistern gewahrleisten, beispielsweise dem Lehrmittelverlag.

Die zentrale Foderationsplattform soll zukiinftig die einzelnen Schulen als Identitats-
anbieterinnen einbinden und ihnen die Verantwortung und Kontraolle Gber ihre Daten
belassen. Der Datenschutzbeauftragte beurteilte die Plattform in einer Vorabkontrolle.

Die Verantwortlichen stitzten die Datenbearbeitungen im Rahmen des Projekts auf das
Konkordat Uber die Schulkoordination sowie auf ein spezifisches Organisationsreglement.
Das Projekt erwies sich als komplex. Die Datenbearbeitungen durch die Féderations-
plattform mussten von denjenigen durch die Schule und durch die Dienstleister unter-
schieden werden. Die Vorabkontrolle ergab, dass die geplante Datenbearbeitung

keine gentigende Rechtsgrundlage hatte. Die Datenbearbeitungen waren ungenigend
beschrieben und es war nicht klar ersichtlich, bei wem die datenschutzrechtliche
Verantwortung fur welche Daten und ihre Bearbeitung liegen wirde.

Aufgrund des Resultats der Vorabkontrolle wurde das Organisationsreglement ange-
passt, etwa betreffend die Zweckbindung und die Klarheit der Bestimmungen.

Das Verhaltnismassigkeitsprinzip wurde starker bertcksichtigt und nicht notwendige
Datenbearbeitungen eliminiert. Edulog gentgt damit den datenschutzrechtlichen
Anforderungen, auch im Sinne einer Ubergangslésung bis zu einer Revision des Konkordats.

Die Datenschutz- und Informationssicherheits-Managementsysteme von Edulog sollen
zukUnftig nach 1SO 27001 und Good Privacy zertifiziert werden. Dadurch sind die
generellen Informationssicherheitsanforderungen sichergestellt. Im organisatorisch-
technischen Bereich gibt es Optimierungsbedarf bei den Prozessen fur die Generierung,
Erstverwendung, Anderung und Léschung einer Identitat. Der Datenschutzbeauftragte
wies darauf hin, dass bestehende Standards fur die Foderation von Identitaten zu
verwenden sind.

Der intensive Dialog und der aktive Miteinbezug von Educa.ch in die Beurteilung ermdglichte,
das Projekt datenschutzkonform umzusetzen.
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Plagiate mit einer
Software erkennen

Eine Hochschule mdchte eine Software einsetzen, um Abschluss-
arbeiten auf Plagiate zu Uberprifen. Sie legte das Projekt dem
Datenschutzbeauftragten zur Vorabkontrolle vor.

Zur Nutzung dieser Software mussten die Studierenden beim Softwareanbieter ein
Benutzerkonto mit Name, Vorname und E-Mail-Adresse einrichten. Die Arbeiten
wuirden beim Anbieter gespeichert. Die Nutzung der Software ware freiwillig und wiirde
auf der Einwilligung der Studierenden basieren.

Der Datenschutzbeauftragte kam in der Vorabkontrolle zum Schluss, dass ein solches
Vorhaben einer Hochschule nicht freiwillig sein kann. Die Hochschule muss Uber eine
gesetzliche Grundlage verfiigen. Die Nutzung der Software gestitzt auf eine Einwilligung
ist nicht maéglich. Das IDG sieht ein Bearbeiten von Personendaten mit Einwilligung

nicht vor. Beim Einsatz dieser Software handelt es sich um eine Auftragsdatenbearbei-
tung. Die Hochschule bleibt fur die Datenbearbeitung durch den Software-Anbieter
verantwortlich.

Der Software-Anbieter war dem Swiss-US Privacy Shield beigetreten und die Standard-
vertragsklauseln waren Bestandteil des Vertragspakets. Dadurch verfigt er Gber

ein angemessenes Datenschutzniveau. In den Vertragen waren auch die Datenkategorien,
die Zweckbindung, die Rechte der Betroffenen, die Kontrollmdglichkeit der Hoch-
schule, die Anwendbarkeit von schweizerischem Recht und ein schweizerischer Gerichts-
stand festgehalten.

Der Datenschutzbeauftragte riet der Hochschule, nur die fur eine Plagiatstberprifung
notwendigen Personendaten an den Anbieter zu Gbermitteln. Dafur sollte nur ein Benutzer-
konto durch die Hochschule erdffnet werden, Gber das die Arbeiten geprift werden
kdnnten. Weiter ist durch die Hochschule zu prifen, wie die Arbeiten der Studierenden
anonymisiert oder pseudonymisiert werden kénnen.
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Office 365 fir die
Verwaltung

Der Datenschutzbeauftragte wurde von Anfragen tberhauft,
ob Office 365 nicht nur in Schulen, sondern auch in der Verwal-
tung eingesetzt werden kénne. Ein Amt fragte an, wie eine
Ausschreibung fur die neue Ausstattung von Arbeitsplatzen

zu gestalten sel.

Das offentliche Organ bleibt immer verantwortlich fir seine Daten, auch wenn es Produkte
mit Cloudnutzung einsetzt, beispielsweise Office 365. Dies ist die Ausgangslage fur alle
Uberlegungen. Wie kann diese Verantwortung wahrgenommen werden? Erstens muss der
Vertrag datenschutzkonform sein. Er muss die gesetzlichen Anforderungen erfiillen,
schweizerisches Recht fir anwendbar erkléaren sowie einen schweizerischen Gerichtsstand
festhalten. Zweitens miissen die Sicherheitsmassnahmen vorgesehen sein, die der Art
und dem Umfang der Datenbearbeitung entsprechen. Drittens muss das 6ffentliche Organ
beispielsweise ein Konzept erarbeiten, aus dem hervorgeht, wie welche Dienste mit
welcher Art von Daten zu welchem Zweck genutzt werden. Bei der Nutzung sind teilweise
Speicherorte und Verschlisselungsmechanismen auszuwéhlen oder Lésch- und Proto-
kollierungsfunktionen einzustellen.

Mit einer Gesamtrisikoanalyse ist zu bestimmen, ob ein Produkt in Anspruch genommen
werden kann. Sind beispielsweise Berufsgeheimnisdaten betroffen, kann eine Aus-
lagerung aufgrund hoher Risiken fur die Personlichkeitsrechte eingeschrankt werden.
Eine Ubersicht iiber diese Problematik stellt der Datenschutzbeauftragte auf seiner
Website im Leitfaden Auslagerung: Berucksichtigung des CLOUD Act detailliert dar.

Zum Einsatz von Office 365 in der Verwaltung hat der Datenschutzbeauftragte versucht,
sich mit Microsoft in datenschutzrechtlichen Belangen auf Schweizer Recht und einen
schweizerischen Gerichtsstand zu einigen. Diese Faktoren waren bei Vertragsabschluss
einzufordern. Microsoft hat sich nicht auf die vorgeschlagene Formulierung festgelegt.

In seiner Antwort auf die Anfrage eines Amtes zu den Bedingungen fir die Ausschreibung
einer neuen Arbeitsplatzumgebung schrieb der Datenschutzbeauftragte, dass die
Anbieter begrindet darzulegen haben, falls sie gewisse datenschutzrechtliche Anforde-
rungen nicht erfillen kénnen. Das offentliche Organ kann dann einen Entscheid

fur oder gegen Cloud Computing féallen, bei dem alle Aspekte bertcksichtigt wurden.
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Elektronischer
Zugriff auf Personal-
dossiers

Nach Einfuhrung des E-Personaldossiers in der kantonalen
Verwaltung kénnen Fihrungskrafte Uber ein Portal auf Informa-
tionen in den Personaldossiers der Mitarbeitenden elektronisch
zugreifen. Der Datenschutzbeauftragte ging Anfragen nach, in
denen kritisiert wurde, dass Fuhrungskrafte Uber das Portal
auf zu wenige Hierarchiestufen ihrer Organisation zugreifen kdnnen.

Das Personalamt ist fur die Webanwendung verantwortlich. Abklarungen des Daten-
schutzbeauftragten ergaben, dass der Zugriff auf die Personaldossiers auf zwei

Arten beschrankt ist. Einerseits werden der Fiihrungskraft nicht alle im Personaldossier
enthaltenen Dokumente angezeigt. Die Filhrungskraft kann etwa Administrativ-
unterlagen wie Adressanderungen nicht einsehen. Auch sensible Angaben, die die oder
der Vorgesetzte nicht zur Erfillung der Aufgaben braucht, werden nicht angezeigt,
beispielsweise Unterlagen eines Case Management oder Lohnabrechnungen. Anderer-
seits erhalten Fihrungskrafte nur standigen Zugriff auf die Dossiers von Mitarbeitenden,
die maximal zwei Hierarchiestufen tiefer stehen. Auf Anfrage kann die HR-Abteilung
dem Vorgesetzten weitere Dossiers zeitlich beschrankt elektronisch freischalten oder
die Fihrungskraft kann direkt bei der HR-Abteilung in die Dossiers Einsicht nehmen.

Der Datenschutzbeauftragte kam zum Schluss, dass die Praxis dem Verhaltnismassig-
keitsprinzip entspricht. Er merkte an, dass alle Zugriffe auf die Dokumente zu
protokollieren sind. Dies betrifft besonders die direkte Einsichtnahme der Fihrungs-
kraft bei der HR-Abteilung. Die technische Protokallierung erfasst in diesem Fall

den HR-Zugriff auf das E-Dossier. Der Zugriff durch die Fihrungskraft muss zusatzlich
protokolliert werden.
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Parkieren im
digitalen Zeitalter

Gemeinden und Stadte beginnen, die Parkplatzbewirtschaftung
umzuridsten. Der freie Parkplatz kann zukinftig digital gesucht
und die Gebuhr digital bezahlt werden. Die Abrechnung erfolgt
auf die Minute genau. Daraus ergibt sich jedoch, dass mehr
Informationen erhoben und bearbeitet werden als bisher. Vor
der Einfihrung des digitalen Parkierens ist abzuklaren, wer
diese zusatzlichen Daten wie und zu welchen Zwecken bearbeitet
oder bearbeiten darf.

Zusatzliche Datenbearbeitungen
Bei der Parkplatzbewirtschaftung mit Parkuhren und Minzbezahlung werden
Personendaten erst erhoben, wenn eine Kontrolleurin oder ein Kontrolleur feststellt,
dass die Gebuhr nicht korrekt bezahlt wurde, und ein Bussenverfahren eingeleitet wird.
Bei der digitalen Parkplatzbewirtschaftung gehéren zu den erhobenen Daten etwa das
Autokennzeichen, die genaue Zeit des Parkierens und des \Wegfahrens sowie die
Standortdaten. Meist werden von den App-Betreibern schon bei der Erstellung eines Nutzer-
kontos weitere personliche Daten erhoben. Grundsétzlich ist eine Identifikation der
Automobilistin respektive des Automobilisten erst bei Verletzung der Parkvorschriften
notwendig.

Bedenken der Bevolkerung
Beim Datenschutzbeauftragten haben sich viele Birgerinnen und Burger gemeldet, die
besorgt sind tber die Einfihrung der digitalen Parkplatzbewirtschaftung. Sie stellten
fest, dass durch die Umstellung von Parkuhren mit Munzeinwurf auf die digitale Bewirt-
schaftung mehr Daten als bisher erfasst werden, und sind verunsichert, wie diese
Daten verwendet werden.

Der Datenschutzbeauftragte wurde gebeten, die Prozesse zu prifen und die
datenschutzrelevanten Aspekte zu beurteilen. In drei Féllen haben sich auch Behérden
vor einer solchen Umstellung auf digitales Bezahlen der Parkgebihren an den Daten-
schutzbeauftragten gewandt, damit er die Rechtmassigkeit Uberprifen und die Rahmen-
bedingungen festlegen kann.

Heute bereits Tatsache
Die digitale Parkplatzbewirtschaftung wurde in der Schweiz an zahlreichen Orten bereits
umgesetzt. Anbieter der digitalen Losungen publizieren, dass sie in 400 Gemeinden und
Stadten aktiv sind, so auch im Kanton Zirich.
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Vor- und Nachteile
Fur die Automobilistin und den Automabilisten ergeben sich aus der digitalen Parkplatz-
bewirtschaftung Vorteile, wie das Finden eines freien Parkplatzes per App, die
damit zusammenhangende geringere Suchzeit und das \Wegfallen der Miunzsuche.
Die Behdrden rechnen sich vor allem finanzielle und personelle Einsparungen aus,
indem etwa die Kosten fir den Betrieb, den Unterhalt und die Kontrolle der Parkuhren
wegfallen. Dem steht entgegen, dass mehr Datenspuren hinterlassen werden, die
betroffenen Personen weniger Kontrolle Uber die eigenen Daten haben und die Daten-
bearbeitungsprozesse nicht mehr transparent sind. Aus datenschutzrechtlicher
Sicht ist zu bericksichtigen, dass bei der digitalen Parkplatzbewirtschaftung verschiedene
Organisationen beteiligt sind. Die Verantwortlichkeiten fur die Datenbearbeitungen sind
unklar. Die erhobenen Daten lassen Auswertungen und Verknipfungen zu.

Verschiedene Modelle
Die Gemeinden und Stadte setzen unterschiedliche Modelle um. In einem Schweizer
Kanton wurde eine eigene App entwickelt. Die weiteren Modelle reichen bis hin zur
kompletten Auslagerung der Parkplatzbewirtschaftung. Fur die Beurteilung der L6sungen
sind die verschiedenen Prozessschritte zu unterscheiden. Es sind dies

- die Parkplatzbewirtschaftung selbst, bei welcher die Nutzung des 6ffentlichen und
allenfalls privaten Grundes Gberprift wird,

- der Zahlungsvorgang,

- der Kontrollvorgang, ob die Parkzeit GUberschritten wurde,

- das Bussenverfahren, falls die Parkzeit Gberschritten wurde.

Bei der erwahnten kantonseigenen App bleiben die erhobenen Daten unter der Kontraolle
der offentlichen Verwaltung. Die Verantwortlichkeiten sind klar definiert und die
Datenfliisse transparent. In diesem Fall werden nur die Daten erhaben, die zur Uberpriifung
der Zahlung notwendig sind. Die Automobilistin respektive der Automabilist wird
erst identifiziert, wenn ein Bussenverfahren eingeleitet wird. Bei allen anderen Modellen
verfligen Dritte Uber die erhobenen Daten. Wird nur die Parkraumbewirtschaftung
an eine externe Firma ausgelagert, so ist auch bei diesem Modell eine datenschutzfreund-
liche Lésung mit wenig Aufwand umsetzbar. Die Identifikation erfolgt erst mit Einleitung
des Bussenverfahrens.

Komplexer wird der Sachverhalt, wenn die Parkplatzbewirtschaftung und der
Zahlungsverkehr ausgelagert und miteinander verknipft werden. Je nach gewahlter Art
des Zahlungsvorgangs verfugt der Anbieter der Lésung Uber umfangreiche Daten.

Klare Rahmenbedingungen notig
Der grossere Umfang der erhobenen Daten und die Tatsache, dass bei den meisten
Losungen Dritte beteiligt sind, erhéhen das Risiko fur Eingriffe in die Personlichkeits-
rechte. Ausserdem kdnnen die Daten ausgewertet werden. Verknipfungen von Daten tber
eine gewisse Zeit hinweg kdnnen zu Persénlichkeitsprofilen fihren und Uberwachungen
waren moglich. Mit klaren Rahmenbedingungen kdnnen diese Risiken minimiert werden.
Fragen zum Rechtsverhaltnis zwischen dem 6ffentlichen Organ und dem Anbieter
der Apps sowie dem Betreiber der Datenbanken sind zu klaren. Weiter ist zu klaren, ob
eine ausschliesslich digitale Parkplatzbewirtschaftung erlaubt ist oder ob weiterhin
Parkautomaten mit Munzeinwurf zur Verfligung stehen missen. Zudem muss definiert
werden, wie lange die Daten aufbewahrt werden dirfen. Der Datenschutzbeauftragte
arbeitet an der Definition der Rahmenbedingungen.
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Staatlicher Zugriff
auf kommerzielle
Bonitatsdatenbanken

Wie jeder Glaubiger interessiert sich auch der Staat fur die
Bonitat seiner Schuldnerinnen und Schuldner. Die Durchsetzung
von Forderungen kann sehr aufwendig sein. Deshalb will der
Glaubiger vor Einleitung eines Verfahrens die Solvenz einer Schuld-
nerin oder eines Schuldners prifen. Kommerzielle Anbieter
stellen fiir solche Uberpriifungen Bonitatsdatenbanken zur Verfi-
gung. Als private Unternehmen unterstehen sie der Aufsicht
des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten.
Die Nutzung dieser Datenbanken durch 6ffentliche Organe

im Kanton Zurich fallt unter die Aufsicht des Datenschutzbeauf-
tragten des Kantons Zurich.

Die behdrdliche Nutzung einer kommerziellen Bonitatsdatenbank ist grundsatzlich
zulassig. Wenn eine Bonitatsdatenbank gewisse rechtliche Rahmenbedingungen einhalt,
darf sie durch ein 6ffentliches Organ konsultiert werden.

Der Datenbankbetreiber erfahrt jedoch mit jeder Abfrage durch ein 6ffentliches Organ,
dass sich der Staat fur die Bonitat einer Person interessiert. Dies ist eine Datenbekannt-
gabe gemass IDG. Der Umgang mit dieser Information durch den Datenbankbetreiber
muss datenschutzkonform geregelt sein.

Im gepruften Fall enthielt der Vertrag keine Bestimmungen zu den organisatorischen
und technischen Massnahmen zum Schutz der Gbermittelten Personendaten. \Weder die
Aufbewahrungsdauer war geregelt, noch bestand eine Beschrankung der Zugriffsmaég-
lichkeiten auf bestimmte Personen. Die Daten waren zudem unverschlisselt Gbermittelt
worden. Der Datenschutzbeauftragte riet von der Nutzung der Datenbank ab.
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Den Schutz aus-
gelagerter Daten
verbessern

Der Schwerpunkt der Datenschutzreviews lag 2019 auf

der Kontrolle von grosseren [T-Dienstleistern, die fur Gemeinden,
Spitaler und andere 6ffentliche Organe das Outsourcing

des IT-Betriebs erbringen oder als \Webprovider tatig sind.

Die aktuellen Bedrohungsszenarien und die zunehmend anspruchsvollere Technik
erfordern einen IT-Betrieb auf hohem Sicherheitsniveau mit einer angemessenen Profes-
sionalisierung. Bei den Gemeinden ist deshalb eine Tendenz zur Auslagerung des IT-
Betriebs festzustellen. Mit den Kontrollen von Auftragnehmern prift der Datenschutz-
beauftragte die Dienstleistungen dort, wo sie tatsachlich erbracht werden. Zudem
erzielt er einen Skaleneffekt, weil das Priufresultat auf alle angeschlossenen Dienstleis-
tungsbeziger angewendet werden kann. Allfallige Verbesserungsmassnahmen ent-
falten so einen breiten Nutzen.

Bei den Dienstleistern wurde in der Regel eine professionelle Umgebung angetroffen,
welche die hohen Anforderungen in den meisten Fallen erfillen konnte. In einigen
Fallen entsprachen die vertraglichen Regelungen nicht den kantonalen Vorgaben, die

in den Allgemeinen Geschaftsbedingungen bei der Auslagerung von Informatikleis-
tungen beinhaltet sind. Oft bestanden keine Service Level Agreements mit den Kunden,
welche die zu erbringenden Dienstleistungen ausreichend genau und nachvollziehbar
beschrieben.

Gemeinden tragen die Verantwortung
In den meisten Fallen fehlten den Gemeinden die Mdglichkeiten, um die erbrachten
Leistungen zu kontrollieren. Viele Gemeinden waren ungenigend informiert tber
die Umstande, wie ihr IT-Betrieb erbracht wird. Der Datenschutzbeauftragte rief in
Erinnerung, dass auch bei einer Auslagerung das &ffentliche Organ die Verantwortung
fur die Daten und ihre Sicherheit behalt.

Der Datenschutzbeauftragte unterstitzte Gemeinden und andere kleinere Organe wahrend
der Datenschutzreviews und danach bei der Umsetzung von Massnahmen. Er beurteilte

Losungsvorschlage, Konzepte oder Vertrage und unterstitzte damit die jeweiligen Verant-

wortlichen auf ihrem Weg zu mehr Informationssicherheit.

Im Zuge unserer Prifungen und deren Nachkontrollen zeigte sich, dass bei Gemeinden ein
grosser Bedarf fur Beratungen durch den Datenschutzbeauftragten vorhanden ist.
Massnahmen in Bezug auf Datenschutz und Informationssicherheit werden aufgrund von
fehlendem IT-Know-how nicht angegangen.
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Mangel bei zentralen Plattformen
Der Datenschutzbeauftragte kontrollierte auch zentrale IT-Plattformen der Kantons-
verwaltung. Sie bergen ein hohes Risiko fir Datenverluste. Zudem kommt ihnen durch
ihre Eigenschaft als Datendrehscheibe oder Datenspeicher eine hohe Bedeutung in
Sachen Verfugbarkeit zu. Die festgestellten Méngel in der Dokumentation sowie in
Verwaltungs- und Kontrollprozessen sind angesichts des hohen Risikos nicht tragbar.

Mehr Informationssicherheit bei weniger Aufwand
Der Datenschutzbeauftragte arbeitete bei den Kontrollen der Gemeinden 2019 erstmals
mit der Internen Revision des kantonalen Steueramts zusammen. Sie fihrt jedes Jahr
bei einer hohen Zahl von Gemeinden Steuerprifungen durch, die auch einzelne Aspekte
der Informationssicherheit enthielten.

Um bei Gemeinden doppelte Prifungen innerhalb kurzer Zeit zu verhindern, werden
die Prifungsplanungen der beiden Stellen neu aufeinander abgestimmt. Der Daten-
schutzbeauftragte erstellte ein speziell zugeschnittenes Prifprogramm fir die Mitarbei-
tenden der Steuerrevision und schulte sie, damit sie ihren Prifauftrag im Bereich
Informationssicherheit noch wirksamer ausfihren kénnen.

Dank der Zusammenarbeit kénnen mehr Gemeinden kontrolliert und damit das Informa-
tionssicherheitsniveau erhoht werden, andererseits werden die Effizienz gesteigert

und Synergien genutzt. Zudem werden die Anforderungen an die Gemeinden vereinheitlicht.
Die Kontrollen der Internen Revision des Steueramts zeigten in vielen Féllen Verbesse-
rungspotenzial, beispielsweise bei der Regelung der Zugriffs- und Zutrittsrechte.

Unterstiitzung der Gemeinden
Die Erfahrungen der letzten Jahre zeigten die Schwierigkeiten von Gemeinden, Massnah-
men zur Starkung des Datenschutzes und der Informationssicherheit umzusetzen. Es
fehlt kleineren Gemeinden an Zeit, finanziellen Mitteln und dem nétigen Fachwissen, vor
allem wenn konzeptionelle Aufbauarbeiten erforderlich sind. Der Datenschutzbeauf-
tragte entwickelte ein Selbstdeklarationsmodell, das die Gemeinden bei der kontinuier-
lichen Verbesserung ihrer Informatik- und Kommunikationsstrukturen unterstitzt.

Fur das Selbstdeklarationsmodell stellt der Datenschutzbeauftragte ein Set von Vorgaben
und Vorlagen zusammen, das die Mindestanforderungen im Hinblick auf Datenschutz
und Informationssicherheit beschreibt und dabei Faktoren wie Grosse der Gemeinde, Anzahl
der Mitarbeitenden, IT-Betriebsmodell und eingesetzte Technologien bericksichtigt.

Die Dokumente sind so gestaltet, dass die Gemeinden die Massnahmen umsetzen kénnen,
ohne Uber vertiefte Kenntnisse verfigen oder zeitraubende konzeptionelle Arbeiten
erbringen zu mussen.

Zu Beginn der Kontrolle nach dem neuen Modell wird die Gemeinde zum Vorgehen und zu
den umzusetzenden Massnahmen beraten. In der ndchsten Phase setzt die Gemeinde
die vorgeschlagenen Massnahmen um. Der Datenschutzbeauftragte kontrolliert danach
die Umsetzung und stellt eine Bestatigung aus, wenn die Gemeinde alle Vorgaben erfullt.
Das Selbstdeklarationsmodell baut darauf auf, dass die Gemeinde sich verpflichtet, die
Massnahmen auch nach der Kontrolle periodisch zu prifen und zu aktualisieren. Es
wurde an der Versammlung der |G ICT der Gemeinden vorgestellt und stiess auf breite
Zustimmung.

Daten im Auge behalten
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Umfrage und

Kontrolle bei der
KESB

Die Kindes- und Erwachsenenschutzbehorden (KESB] bearbeiten
hochst sensitive Personendaten wie medizinische und psychi-
atrische Gutachten, Details aus dem familiaren Umfeld, finanzielle
Daten oder polizeiliche Akten.

Der Datenschutzbeauftragte hat im Jahr 2019 bei allen KESB eine Umfrage durchgefihrt,
um Informationen zu ihrer Grésse, Organisation und ihrem IT-Betrieb zu sammeln.
Aufgrund dieser Angaben erfolgte eine Auswahl der KESB, deren [T-Betrieb nicht an eine
Gemeinde oder Stadt angeschlossen ist. Der Datenschutzbeauftragte beginnt 2020

mit einer Kontrollreihe bei verschiedenen KESB, um sicherzustellen, dass die Massnahmen
zum Datenschutz und zur Informationssicherheit der Bearbeitung der héchst vertrau-
lichen Daten angemessen sind.

Daten im Auge behalten
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ISMIS fur die kanto-
nale Verwaltung

Am 1. Januar 2020 trat die Verordnung tber die Informations-
verwaltung und -sicherheit (IVSV] in Kraft. Zusatzlich wurde
eine Allgemeine Informationssicherheitsrichtlinie eingeftihrt, die
durch Besondere Richtlinien und Basiskonfigurationen die
Vorgaben detailliert regeln sollen. Mit der IVSV soll der Kanton
Zurich ein modernes Informationssicherheits-Management-
system (ISMS) und einheitliche Vorgaben fur alle 6ffentlichen
Organe des Kantons erhalten.

Der Datenschutzbeauftragte war in die Vernehmlassungen involviert, wurde jedoch nicht
in die Erstellung miteinbezogen. Die Beanstandungen an den eingereichten Dokumenten
waren deshalb entsprechend umfangreich.

Fur die Erstellung der besonderen Richtlinien kam nun mit dem Amt fur Informatik (AFI)
eine Zusammenarbeit zustande, wodurch Informationssicherheitsspezialisten des
Datenschutzbeauftragten bei der Ausarbeitung der Richtlinien mitarbeiten kénnen.
Der Datenschutzbeauftragte begrisst die Maglichkeit, sich frihzeitig einbringen

zu kdnnen. Somit fliesst neben seinem spezifischen Fachwissen auch die Erfahrung
aus seiner umfassenden Kontrolltatigkeit in die Richtlinien ein.

Daten im Auge behalten
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Entschliisselung
von sicheren
Verbindungen

Die Verschlusselung der Webverbindungen mit dem https-
Protokoll ist eine wesentliche Massnahme zum Schutz der Privat-
sphare im Internet. Allerdings verwenden Malware-\\Websites
verschlisselte Verbindungen, um der Entdeckung durch Malware-
scanner und dhnliche Systeme zu entgehen. Damit die offent-
lichen Organe und ihre IT-Dienstleister gegen solche Angriffe
gewappnet sind und Malware herausgefiltert werden kann,
werden die Verschlisselungen oft aufgebrochen. Die Entschlis-
selung greift in die Privatsphare der betroffenen Personen

ein, tangiert aber auch die Integritat und Authentizitat von Online-
Transaktionen. Der Datenschutzbeauftragte hat in seinen
Beratungen und Kontrollen festgestellt, dass die Entschlisselung
von \Webverbindungen in den meisten Fallen nicht datenschutz-
konform ist.

Die Checkliste Entschlisselung von Webverbindungen auf der Website des Datenschutz-
beauftragten zeigt, welche Voraussetzungen erfillt sein missen, damit eine Entschlisselung
erlaubt ist. Die folgenden Massnahmen sind dafir zu beurteilen:

- In einer Risikoanalyse und -beurteilung ist aufzuzeigen, dass die Massnahmen zur
Risikominderung das Aufbrechen der Verbindung rechtfertigen.

- Die Nutzerinnen und Nutzer sind transparent tber die Entschlisselung zu informieren.

- Uber einen definierten Prozess miissen bestimmte Websites von der Entschliisselung
ausgenommen werden kénnen.

- Die Zertifikate fur die verschlisselten Webverbindungen missen korrekt umgesetzt
und behandelt werden.

- Die notigen technischen Massnahmen fur den Betrieb der Internetsurf-Proxy-
Infrastruktur missen sichergestellt sein.

- Die Anforderungen an die Auslagerung von Datenbearbeitungen sind einzuhalten,
falls der Internetsurf-Proxy von einem Auftragnehmer betrieben wird.

Daten im Auge behalten
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Fachexpertise in den
Gemeinden

Mit der Digitalisierung werden in der Verwaltung immer mehr
Prozesse automatisiert oder mithilfe neuer Technologien
optimiert. Das Resultat ist ein standig wachsender Datenfluss.
Oft ist es fur Verantwortliche in Digitalisierungsprojekten
schwierig, die rechtliche und technische Tragweite ihrer Ent-
scheidungen abzuschatzen. Wie kdnnen die Informations-
sicherheit und der Datenschutz praktisch umgesetzt werden?
Wie kénnen die betroffenen Mitarbeitenden einbezogen
werden? Mit diesen und anderen praxisorientierten Fragen
beschéaftigten sich 15 Teilnehmerinnen und Teilnehmer im
Seminar Informationssicherheit fur Gemeinden.

Zu den Lernzielen des Seminars gehorten die datenschutzrechtlichen Anforderungen an
die Bearbeitung von Personendaten. Kleine und grosse Gemeinden haben die gleichen
gesetzlichen Voraussetzungen an die Informationssicherheit zu erfillen. Die Teilnehmenden
lernten an praktischen Beispielen, die Vorlagen, Anleitungen und Checklisten des Daten-
schutzbeauftragten anzuwenden.

Gemeinden haben angemessene technische und organisatorische Massnahmen zur
Sicherstellung der Vertraulichkeit, Verfiigbarkeit und Integritédt umzusetzen. So steht es
im Gesetz Uber die InNformation und den Datenschutz (§ 7, IDG, LS 170.4). Werden Dienst-
leistungen durch einen Auftraggeber erbracht, sind die Vertrage datenschutzkonform zu
gestalten. Dazu gehéren datenschutzkonforme Allgemeine Geschaftsbedingungen [AGB].
Das Amt fiir Informatik (AFI) stellt auf seiner Website die AGB Auslagerung Informatik-
leistungen und die AGB Datenbearbeitung durch Dritte zur Verfugung.

Die Komplexitat und Heftigkeit der Angriffe auf die [T-Struktur auch von Gemeinden und
anderen 6ffentlichen Organen verlangt nach einem bewussten und strukturierten
Umgang mit den Risiken und technisch-organisatorischen Massnahmen. Die Grundlage
dafur bilden eine angemessene Organisation und Ziele zur Sicherstellung der Informa-
tionssicherheit. Die Vorlagen auf der Website des Datenschutzbeauftragten helfen bei
der Umsetzung der nétigen Massnahmen zur Gewahrleistung der Informationssicher-
heit und des Datenschutzes.

Das alltagliche Verhalten der Mitarbeitenden und der Vorgesetzten bestimmt das Sicher-
heitsniveau einer Organisation. Deshalb sind alle Beteiligten zu schulen und zu sensibili-
sieren, damit eine Sicherheitskultur entsteht. Dafur eignen sich Informationen in einem
personlichen Gesprach oder an einer Teamsitzung wie auch ein spezifischer Themen-
workshop, beispielsweise zum Thema Sichere Passworter. Weitere Anregungen und
Maglichkeiten enthalt die Anleitung Sensibilisierung der Mitarbeitenden fur Informations-
sicherheit auf der Website des Datenschutzbeauftragten.

Daten im Auge behalten
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Bekanntgabe der Adressen von Beistanden
an Einwohnerkontrolle

Die Weitergabe von Personendaten durch ein éffentliches Organ an

ein anderes 6ffentliches Organ muss gesetzlich vorgesehen sein.
Trotzdem kann unklar erscheinen, welche Informationen von einer vor-
handenen Rechtsgrundlage umfasst sind. Ein Amt wandte sich an

den Datenschutzbeauftragten und wollte wissen, ob die Einwohnerkontrolle
einer Gemeinde von einem Kinder- und Jugendhilfezentrum [KJZ] Infor-
mationen tber Kindesschutzmassnahmen erwarten darf. Die Einwohner-
kontrolle wollte den Namen des Beistands im System erfassen und
Uber Adressanderungen informiert werden. Der Datenschutzbeauftragte
wies die Einwohnerkontrolle darauf hin, dass Kindes- und Erwachsenen-
schutzbehorden der Gemeinde Regelungen betreffend die elterliche
Sorge Uber minderjahrige Personen melden. Diese Meldung umfasst
Namen und Adressen der sorgeberechtigten Personen. Darunter

fallen auch Falle, in denen die elterliche Sorge nur in gewissen wichtigen
Bereichen beschrankt wurde und diese Bereiche einem Beistand
Ubertragen worden sind. Besuchsbeistande sind davon allerdings
nicht erfasst.
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Schutz der Gesund-
heitsdaten als
Herausforderung

Datenschutz findet im Gesundheitsbereich grundséatzlich eine
ideale Ausgangslage vor: Fast allen ist der hohe Schutzbedarf

von Gesundheitsdaten bewusst. Die komplexe Organisation des
Gesundheitswesens mit den vielen unterschiedlich struktu-
rierten Akteuren stellen die Verantwortlichen jedoch vor grosse
Herausforderungen. Das datenschutzrechtliche Fachwissen

in den Gesundheitseinrichtungen wachst kontinuierlich. Der Dialog
des Datenschutzbeauftragten mit den Akteuren im Gesund-
heitsbereich fihrt zur konstruktiven und praxisnahen Lésungs-
findung.

Der Datenschutzbeauftragte begleitete die Einfihrung des Elektronischen Patientendossiers
im Universitatsspital Zirich. In Bezug auf die Klinikinformationssysteme (KIS) hat der
Datenschutzbeauftragte seinen engen Austausch mit den Spitélern fortgefihrt. Besonders
im Fokus standen die Dauer der Aufbewahrung fiir Gesundheitsdaten und der Umgang

mit den Daten nach Ablauf der Aufbewahrungsfristen. Oft sehen die KIS keine Loschung vor.

Der Datenschutzbeauftragte erhielt zahlreiche Anfragen zu Datenlecks im Gesundheits-
bereich. Einen weiteren Schwerpunkt bildeten Beratungen dazu, wie das Einsichtsrecht

in Patientendokumentationen wahrgenommen werden kann. Zusétzlich interessieren sich
Patientinnen und Patienten dafur, welche Personen im Spitalalltag auf ihre Patienten-
dokumentationen zugreifen kénnen.

Die technologischen Entwicklungen im medizinischen Bereich stellen etablierte Herange-
hensweisen infrage, auch im Bereich des Datenschutzes. So stellt sich die Grundsatzfrage
nach der Anonymisierungsmaoglichkeit von genetischen Daten, aber auch von Daten in

der personalisierten Medizin.

Im Hinblick auf die kiinftigen Entwicklungen ist der fachliche Austausch mit den Forschen-
den wichtig. Der Datenschutzbeauftragte begleitete 2019 mehrere Forschungsprojekte
zu unterschiedlichen Themen wie Emotionsanalyse in Tweets, Altersvorsorge, Arbeits-
marktbeobachtung und Durchimpfungsraten. Bei den forschenden Institutionen sind ein
hohes Bewusstsein fiir den Schutz der Privatsphére sowie datenschutzrechtliches
Grundwissen vorhanden. Sie fragten vor allem nach Beratungen zur praktischen Umsetzung
der gesetzlichen Anforderungen, gerade auch im Hinblick auf den Einsatz von technischen
Mitteln wie Umfrageplattformen und Datenaustauschldsungen.

Die interdisziplindre Zusammenarbeit der Fachpersonen aus den Bereichen Recht
und Informationssicherheit ermdglicht dem Datenschutzbeauftragten die kompetente
Beratung im Gesundheitsbereich.

Herausforderung Gesundheitsdaten
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Nie im Spital und
trotzdem registriert

Der Datenschutzbeauftragte beriet eine Institution im Gesund-
heitswesen beim Umgang mit behandlungswilligen Personen,
die ihre Meinung uber einen Klinikeintritt kurzfristig &nderten.
Gerade bei psychischen Erkrankungen kann ein stationarer
Aufenthalt mit der Angst vor Stigmatisierung verbunden sein.
Es kommmt daher vor, dass sich Patienten nach erfolgter
Uberweisung oder Anmeldung doch gegen einen Klinikeintritt
entscheiden.

Bei Uberweisungen durch vorbehandelnde Arzte sind in solchen Féllen bereits medi-
zinische Angaben zur Patientin oder zum Patienten vorhanden. Auch bei Selbsteinweisungen
kdnnen vorgangig telefonische Beratungsgespréache gefiihrt worden sein, die der
medizinischen Dokumentationspflicht unterliegen. Patientendokumentationen sind geméss
gesetzlicher Regelung mindestens zehn Jahre aufzubewahren. Eine Person, die sich
gegen einen Klinikeintritt entscheidet, mag aber ein Interesse an der Loschung von Ein-
tragen haben, die sie als stigmatisierend empfindet.

Der Datenschutzbeauftragte riet der Institution, bei informellen oder rein administrativen
Anfragen zunachst auf eine Erfassung im Klinikinformationssystem (KIS) zu verzichten.

Saobald ein medizinisches Vorgesprach stattgefunden hat, ist dies im KIS zu dokumentieren.

Ebenfalls aufzunehmen sind allfallige Unterlagen, die im Rahmen einer Uberweisung
Ubermittelt wurden. Diese Informationen sind geméass der gesetzlichen Dokumentations-
pflicht aufzubewahren, selbst wenn die Behandlung vor Klinikeintritt abgebrochen wird.

Die Zusammenarbeit der Aufsichtsinstanzen verlief bei dieser Beratung sehr gut. Der
Datenschutzbeauftragte konnte in dieser Sache in enger Absprache mit der Gesundheits-
direktion beraten.

Herausforderung Gesundheitsdaten
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Sicherheitsprifung
des Krebsregisters

Der Datenschutzbeauftragte wurde eingeladen, das Informations-
sicherheits- und Datenschutzkonzept des Krebsregisters Zurich
zu prufen.

Das Krebsregister entstand bereits 1980. Inzwischen wird es vom Institut fur Sozial- und
Praventivmedizin betrieben mit einem Leistungsauftrag der Kantone Zurich und Zug.
Es ist in die Informatikstruktur des Universitatsspitals Zirich integriert und dem Infor-
mationssicherheits-Managementsystem (ISMS]) unterstellt. Die Datensammlung far
das Krebsregister erfolgte bislang auf freiwilliger Basis durch Arzte, Pathologen und
Spitéler. Die Daten werden personalisiert erhoben.

Ab 1.danuar 2020 sind das Bundesgesetz sowie die Verordnung in Kraft getreten, wodurch
die Erfassung von Krebserkrankungen in der ganzen Schweiz und somit auch in den
kantonalen Krebsregistern obligatorisch wird. Die Registrierung geschieht auch kinftig
Uber das bestehende dezentrale System. Die nationale Krebsregistrierungsstelle fihrt
die Daten anschliessend zusammen und arbeitet sie auf. Arztinnen und Arzte miissen ihre
Patientinnen und Patienten mundlich und schriftlich tber ihre Rechte, den Datenschutz

und Uber Art, Zweck und Umfang der Datenbearbeitung informieren. Patientinnen und
Patienten kénnen der Registrierung ihrer Daten jederzeit widersprechen.

Da es sich bei diesen Daten um hochst sensitive Personendaten handelt, berat der
Datenschutzbeauftragte das Krebsregister Zurich auch in Zukunft, um die entsprechenden
Anforderungen bei der Informationssicherheit und beim Datenschutz sicherzustellen.

Herausforderung Gesundheitsdaten

Tatigkeitsbericht 2019

37

Datenschutzbeauftragter des Kantons Zirich



Revision des Spital-
planungs- und -finan-
zierungsgesetzes

Der Datenschutzbeauftragte nahm Stellung im Rahmen der
Vernehmlassung zur Revision des Spitalplanungs- und -finanzie-
rungsgesetzes (SPFG). Die Revision beinhaltet die Aufnahme

von zusatzlichen qualitativen Anforderungen an die Leistungs-
erbringer. Damit soll der Regierungsrat mit den Leistungs-
auftragen verbundene Anforderungen festlegen, beispielsweise
zum Qualitatscontrolling. Der Datenschutzbeauftragte hat
vorgeschlagen, dass nicht nur Vorgaben zum Qualitadtscontralling,
sondern auch zum Datenschutz und zur Informationssicher-
heit festgehalten werden. Die Gesundheitsdirektion teilt diese
Ansicht.

Spitaler sollen Uber die Spitalliste starker auf ihre Pflichten zur Wahrung des Daten-
schutzes und der Informationssicherheit hingewiesen werden und zum Aufbau und

zur Pflege von Managementsystemen verpflichtet werden, beispielsweise in Form eines
Informationssicherheits-Managementsystems (ISMS). Der Datenschutzbeauftragte
hielt als Anforderungskatalog fur Datenschutz und Informationssicherheit zur Erganzung
im Spitallistenanhang fest:

- Es ist ein Managementsystem fir Datenschutz und Informationssicherheit vorhanden
und dokumentiert.

- Die Verantwortungen fur Datenschutz und fir Informationssicherheit sind geregelt.

- Die Verantwortlichen fur Datenschutz und fur Informationssicherheit sind fur ihre
Aufgaben geschult und verfigen tber die notwendigen Ressourcen und Kompetenzen.

- Die Verantwortlichen fur Datenschutz und fur Informationssicherheit sind in die
wesentlichen Informations- und Datenbearbeitungsprozesse und in die wesentlichen
Projekte einbezogen. Die Art und Weise des Einbezugs ist in den Betriebsprozessen
und im Projektmanagement geregelt.

- Die Managementsysteme fir Datenschutz und Informationssicherheit werden in einem
kontinuierlichen PDCA-Zyklus laufend verbessert (PDCA: Plan, Do, Check, Act).

- Die Schnittstellen und Abgrenzungen von Risikomanagement, Qualitdtsmanagement
und Compliance zum Datenschutz- und Informationssicherheitsmanagement sind
geregelt.

Der Datenschutzbeauftragte erarbeitet einen Vorschlag fur einen neuen Abschnitt Gber
den Datenschutz und die Informationssicherheit (Datenschutz-Managementsystem)

und die entsprechenden Mindestanforderungen an die Spitaler fur den vollstandig Uber-
arbeiteten Spitallistenanhang «Generelle Anforderungeny.

Herausforderung Gesundheitsdaten
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Anderung des DNA-Profil-Gesetzes

Der Datenschutzbeauftragte nahm Stellung zur Anderung des Bundes-
gesetzes Uber die Verwendung von DNA-Profilen im Strafverfahren
und zur ldentifizierung von unbekannten oder vermissten Personen
(DNA-Profil-Gesetz). Er kam zum Schluss, dass das neu eingefuhrte
Verfahren zur Feststellung dusserlich sichtbarer Merkmale einer Person
(Phénotypisierung) und der erweiterte Suchlauf mit Verwandt-
schaftsbezug (Verwandtenrecherche) hohe Anforderungen an die
gesetzliche Grundlage stellen und beurteilte die Vorlage mit einigen
Vorbehalten als angemessen.

Bei der Verwandtenrecherche wird in der Datenbank nach Personen
gesucht, die mit der Spurgeberin oder dem Spurgeber am Tatort
verwandt sein konnten. Sie ist eine Bearbeitung von sensitiven Personen-
daten und stellt einen starken Eingriff in die Personlichkeitsrechte dar.
Der Datenschutzbeauftragte wies darauf hin, dass keine der bisher durch-
gefuhrten Verwandtenrecherchen zu einem Ermittlungserfolg
gefuhrt hat. Deshalb beurteilte er sie als nicht ohne weiteres verhaltnis-
massig. Weiter wies er darauf hin, dass besondere Anforderungen

zu stellen sind an die Bestimmtheit der gesetzlichen Grundlage fur die
Bearbeitung sensitiver Personendaten. Der Datenschutzbeauftragte
erachtet die Umschreibung des Gesetzeszwecks als zu wenig bestimmt
und fordert eine Prazisierung.

Der Datenschutzbeauftragte wies darauf hin, dass auch die Phano-
typisierung ein schwerer Eingriff in die Personlichkeitsrechte der
betroffenen Personen darstellt. Er stellte fest, dass nur die subsidiare
Anwendung dieser Massnahme verhaltnismassig ist, und forderte,
diese ausdricklich im Gesetz zu regeln.

Der Datenschutzbeauftragte begrisste, dass die Verwandtenrecherche
wie auch die Phanotypisierung ausschliesslich bei Verbrechen ange-
wandt wird. Er forderte jedoch eine Verscharfung dieser Regelung. Beide
Massnahmen sollten nur bei schweren Verbrechen eingesetzt werden,
fur die ein Deliktskatalog zu erstellen ist. Der Datenschutzbeauftragte
verlangte, dass beide Massnahmen durch das Zwangsmassnahmen-
gericht angeordnet werden sollen, wie dies bereits heute fiir Massen-
untersuchungen gilt.
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Datenschutz ohne
Grenzen

Die Digitalisierung ist eine globale Entwicklung und der Kanton
Zurich ist wie die Schweiz als Gesamtes abhangig von internatio-
nalen Hardware-, Software- und Dienstleistungsanbietern. Je
mehr die Datenbearbeitungen in die Cloud ausgelagert werden,
desto mehr ist dies der Fall. Die Datensouveranitat und mit

ihr der Datenschutz sind in diesem Umfeld besonders wichtig.
Um im eigenen Umfeld die richtigen Entscheide zu treffen,

Ist es wichtig, die internationalen Entwicklungen zu kennen. Dies
trifft auf alle Bereiche zu, so auch auf den Datenschutz.

Der Datenschutzbeauftragte verfolgt deshalb die internationalen Entwicklungen und
nimmt am Austausch mit anderen Datenschutzbehdrden teil, wie er sich im Rahmen der
Schengen-Zusammenarbeit der Schweiz mit der EU unter den Datenschutzbehérden
etabliert hat oder sich bei europaischen oder internationalen Datenschutzkonferenzen
ergibt. Bei der Schengen-Zusammenarbeit fliessen die Resultate zurick an die
Konferenz der Kantonsregierungen (KdK] im Rahmen der Begleitorganisation Schengen /
Dublin (BOSD].

Konferenzen dienen dem gegenseitigen Austausch zwischen Datenschutzbehorden
Uber konkrete Themenbereiche oder zur Informationsbeschaffung. So entstehen wichtige
Kontakte, wenn es beispielsweise darum geht, globale Cloud-L6sungen wie Office 365
datenschutzrechtlich beurteilen zu kénnen und die Voraussetzungen fir deren Nutzung
im Kanton Zirich zu schaffen (Seite 13).

International rickte die Sensibilisierung von Jugendlichen fir den Datenschutz bei den
Datenschutzbehdrden zunehmend in den Mittelpunkt. In diesem Umfeld wurde auch das
Projekt «Geheimnisse sind erlaubty des Datenschutzbeauftragten zur Kenntnis genommen,
das er zusammen mit der Padagogischen Hochschule (PHZH) entwickelte (TB 2018, Seite
13): Das Lehrmittel fur Schulkinder im Zyklus 1 des Lehrplans 21 ist seit Herbst 2019
in der Lehrpersonen-Ausbildung integriert. Es ist online frei verfugbar. Die Internationale
Konferenz der Datenschutzbeauftragten hat «Geheimnisse sind erlaubt» im Oktober
2019 mit dem Global Privacy and Data Protection Award ausgezeichnet, was die hohe
Qualitat des Lehrmittels unterstreicht und auch eine grosse Anerkennung fur den Daten-
schutzbeauftragten bedeutet (Seite 8). Im Newsletter der Global Privacy Assembly
wurden unsere Behorde und Projekte im Bereich der Sensibilisierung vorgestellt.

Das Lehrmittel hat auch auf nationaler Ebene grosse Beachtung gefunden. Der
Datenschutzbeauftragte hat es zusammen mit der PHZH am 4. Nationalen Fachforum
Jugend und Medien und an der Impulstagung 2019 des Schulnetz21 vorgestellt. Die
PHZH konnte eine Finanzierung finden, so dass das Lehrmittel in Zusammenarbeit mit
Padagogischen Hochschulen in der franzdsischen, italienischen und rétoromanischen
Schweiz in die Landessprachen sowie ins Englische Gbersetzt werden kann.
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Verantwortung fur
Informationssicher-
heit ilbernehmen

Handy Boxenstop - bei dieser Sensibilisierungsinitiative des
Datenschutzbeauftragten fur die Mitarbeitenden der kantonalen
Verwaltung, der Gemeinden und anderen o6ffentlichen Organen
steht die aktive Beteiligung der Interessentinnen und Interessenten
im Vordergrund. Die Nachhaltigkeit der Aktion wird geférdert
durch die direkte Umsetzung von Sicherheitsratschlagen, die sich
nach den konkreten Bedurfnissen der Ratsuchenden richten.
Der Slogan ist Konzept: Mehr Sicherheit, mehr Privatsphére,
selbstgemacht.

Im Jahr 2019 konnten bereits Uber 60 Veranstaltungen durchgefuhrt werden, bei denen
mehr als 1200 Mitarbeitende des Kantons und der Gemeinden individuell beraten
wurden. Aufgrund des Erfolgs wurde die Aktion um ein Jahr verlangert. Fur das Jahr
2020 sind bereits 40 weitere Termine geplant.

Smartphones gehdren zum Alltag. Sie sind mehr als einfache Kommunikationsmittel. Auf
ihnen sammeln sich immer mehr Daten an und geschéftliche Informationen vermischen
sich mit privaten, etwa wenn die Mailkonten synchronisiert oder Arbeitsprojekte tber ein
Chatprogramm diskutiert werden. Smartphones werden fir Bankgeschafte, die Naviga-
tion oder zum Fotografieren benutzt. Sie enthalten das gesamte Adressbuch und den
Kalender mit privaten und geschéaftlichen Terminen und dienen der Information oder Unter-
haltung durch Musik, Video oder Spiele. Mit dem Smartphone wird das Smart Home
gesteuert. Es wird benutzt zum Abschliessen des Autos, zum Freischalten des E-Trotti-
netts, zum Bezahlen im Supermarkt oder zur Identifikation.

Offene Schnittstellen, drahtlose Kommunikation und Berechtigungen fir alle maglichen
Applikationen machen die Gerate angreifbar. Schon einfache Schutzmassnahmen helfen,
um die grdssten Risiken zu minimieren. Der Schutz durch ein Passwort oder einen
Fingerabdruck sollte auf keinem Gerat mehr fehlen. Bei Apps sollte immer wieder geprift
werden, welche Berechtigungen warum freigegeben sind.

Mit dem Handy Boxenstopp fordert der Datenschutzbeauftragte das Bewusstsein fur
Fragen der Privatsphare und der Informationssicherheit und tragt zur Starkung der
Sicherheitskultur in den 6ffentlichen Organen bei. Die Einsatze finden in den Amtern,
Gemeinden, Spitédlern und anderen &ffentlichen Organen statt. Sie werden durch
Studierende ausgefihrt, die der Datenschutzbeauftragte fir dieses Projekt spezifisch
geschult hat. Das Feedback auf die Einsatze ist ausgesprochen positiv.

Sicherheitstipps sind im Smartphone-Lexikon auf der datenschutz.ch-App verfugbar.
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Der Mensch ist
das Mass

Oft wird die Digitalisierung als eine unkontrollierbare Entwicklung
dargestellt, der sich Mensch und Staat unterordnen mussen,

um den Anschluss nicht zu verlieren. Der Datenschutzbeauftragte
weist in seinen Informationsaktivitaten sowie in Aus- und Weiter-
bildungen darauf hin, dass die Technologieentwicklung nur einen
Teil der Digitalisierung ausmacht. Der Mensch bestimmt, wie er
die Moglichkeiten nutzen kann und will. Er stellt die Rahmen-
bedingungen auf. Seine Fahigkeiten bestimmen auch gleichzeitig
uber die Sicherheit der neuen Systeme.

Herausforderungen diskutieren
Der Datenschutzbeauftragte zeigte 2019 vier Filme, die sich mit unterschiedlichen
Aspekten der aktuellen technologischen Entwicklung auseinandersetzen. In den
anschliessenden Gesprachen diskutierten Gaste aus Wissenschaft, Verwaltung und Zivil-
gesellschaft tGber die Mdglichkeiten einer demokratischen Digitalisierung. In den
gutbesuchten Veranstaltungen wurde daruber gesprochen, ob wir unsere Kinder in der
digitalen Welt einer totalen Uberwachung ausliefern und wie dies verhindert werden
kann. Besprochen wurden die Risiken der Rekrutierung fur extremistische Bewegungen
in den sozialen Medien ebenso wie die neue Qualitat, die «Cyber» zum altbekannten
Phanomen des Mobbings zufigt. Friher war das Maobbing an einen Ort gebunden. Heute
verfolgt es die Opfer Uber das Smartphone 24 Stunden am Tag und in die privatesten
Bereiche des Lebens. Weitere Veranstaltungen nahmen die Frage auf nach der Rolle des
Menschen in einer Welt mit immer mehr kinstlicher Intelligenz, Cyborgs und Robotern.
Kann kinstliche Intelligenz eine Veranlagung fir moralisches Verhalten erhalten oder
werden Werte wie Aufrichtigkeit und Vertrauen abgeschafft?

Unbehagen iiber fehlendes Recht auf Vergessen
Im Internet wird jeder unserer Schritte fur immer aufgezeichnet und die Auswertung
unserer Aktivitaten bestimmt, wie wir beurteilt werden und was wir zu sehen bekommen.
Im vierten Durchgang des Datenschutz-Video-Wettbewerbs unter dem Titel «Das Internet
vergisst nie» konnten wieder interessante Beitrage von Youtuberinnen, Youtubern und
anderen Videoschaffenden ausgezeichnet werden. Sie zeigen ein Unbehagen tber das
fehlende Recht auf Vergessen auf digitalen Plattformen. Der Gewinnerbeitrag endet mit der
Aussage: Auch wenn du vergessen hast, das Internet vergisst nie.

Der Mensch ist das Mass
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Digitalisierung verlangt Datenschutzfitness
Die Digitalisierung bietet praktisch unendliche neue Mdglichkeiten. Die Anforderungen an
die Datenbearbeitungen durch 6ffentliche Organe richten sich nach den Grundrechten,
wie sie in der Bundesverfassung festgelegt sind. Von den Mitarbeitenden &ffentlicher Organe
wird zunehmende Kompetenz in Datenschutz und Informationssicherheit verlangt. Der
Datenschutzbeauftragte fihrte auch 2019 Aus- und Weiterbildungen durch. Die Zusam-
menarbeit mit der Ziurcher Hochschule fir Angewandte Wissenschaften (ZHAW] im
Zircher Zentrum fir Informationstechnologien und Datenschutz (ITPZ) wurde weiterge-
fahrt.

Neben dem CAS Datenschutzverantwortliche fanden am ITPZ Seminare zu Datenschutz
und Offentlichkeitsprinzip, Datenschutz im Sozialbereich sowie zu Informationssicherheit
fir Gemeinden statt. Der Datenschutzbeauftragte war ebenfalls mit einem Modul
innerhalb des CAS Sozialhilferecht der ZHAW beteiligt.

An der Universitat Zurich (UZH) bekamen Fachpersonen aus Medizin und Recht im CAS
MedLaw die Grundlagen des Datenschutzes vermittelt. Zum CAS Clinical Trial Manage-
ment der UZH trug der Datenschutzbeauftragte das Modul Datenschutz in der medizini-
schen Forschung bei.

Im Rahmen der Weiterbildungsprogramme der Pddagogischen Hochschule (PHZH)
bearbeitete der Datenschutzbeauftragte mit den teilnehmenden Lehrpersonen und
Schulleitenden mdgliche datenschutzrechtliche Herausforderungen im Alltag von
Mittel- und Berufsschulen. Lernende im kaufméannischen Bereich erhielten vom Daten-
schutzbeauftragten eine Einfiihrung in das Offentlichkeitsprinzip, den Datenschutz
und das Amtsgeheimnis.
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Einbirgerung an der Gemeindeversammlung

Einburgerungsentscheide an der Gemeindeversammlung stehen im
Spannungsgeld zwischen direktdemokratischer Tradition und rechts-
staatlichen Garantien. Die Privatsphéare der einbirgerungswilligen
Person wird dabei immer wieder zum Thema. Der Datenschutzbeauf-
tragte verlangte 2017 im Rahmen der Totalrevision der kantonalen
Birgerrechtsverordnung, dass im kantonalen Recht zu regeln sei, welche
Informationen den Stimmbdrgern zur Meinungsbildung zur Verfigung
gestellt werden. Die Forderung blieb unbertucksichtigt. 2019 ausserte
sich der Datenschutzbeauftragte im Rahmen der Vernehmlassung
zur Totalrevision des kantonalen Burgerrechtsgesetzes erneut dazu.

Wahrend des Einbirgerungsprozesses muss die betroffene
Person viel von sich preisgeben. Damit die Stimmberechtigten einen
Entscheid treffen kdnnen, muss die Gemeinde vor der Gemeinde-
versammlung Informationen Uber die einbirgerungswillige Person
auflegen. Es ware unverhaltnismassig, den gesamten Bericht tber
die Einblrgerungsvoraussetzungen fur die Stimmburger offenzulegen.
Der Datenschutzbeauftragte fordert, dass im Gesetz mindestens
definiert wird, wie mit dem Bericht umzugehen ist. Der Datenschutz-
beauftragte schlagt im Rahmen der Vernehmlassung vor, dass
den Stimmburgern eine Zusammenfassung des Berichts zur Verfigung
gestellt wird. Mit dieser Konkretisierung im Gesetzeswortlaut soll
die Abwagung zwischen Demokratie und Privatsphére verbindlich, rechts-
sicher und praxisnah festgelegt werden.

Das Ergebnis der Vernehmlassung und die weiteren Schritte des
Regierungsrats sind noch nicht bekannt.
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Digital zusammen-
arbeiten

Der Datenschutzbeauftragte konnte die Zusammenarbeit im
Bereich der Digitalisierungsprojekte weiter ausbauen, uber neue
Datenschutzinstrumente sowie deren Umsetzung informieren
und gleichzeitig die Integration dieser neuen Instrumente in die
Projektmethodik Hermes bewirken.

Aufbau der Zusammenarbeit
Der Datenschutzbeauftragte nahm nach der Verabschiedung der Digitalisierungsstrategie
die direkte Zusammenarbeit auf mit den involvierten Stellen der kantonalen Digitali-
sierungsprojekte. 2019 wurden diese Zusammenarbeiten intensiviert. Mit der Abteilung
Digitale Verwaltung und E-Government der Staatskanzlei, die fir die Koordination der
Projekte des Impulsprogrammes zusténdig ist, etablierte sich ein regelméassiger Aus-
tausch. In diesen Gesprachen konnte die rechtzeitige Integration des Datenschutzbeauf-
tragten in Digitalisierungsvorhaben thematisiert werden. Die sehr gute Zusammenarbeit
machte es dem Datenschutzbeauftragten verschiedene Male mdglich, Gber seine
Dienstleistungen und die anstehenden Neuerungen im Datenschutzrecht zu informieren.
Seine Informationen stiessen auf grosses Interesse, und er wurde von zahlreichen
Projektleiterinnen und Projektleitern fur eine Beratung oder Begleitung ihres Projekts
angefragt. An einer Mittagsveranstaltung zum Impulsprogramm informierte der Daten-
schutzbeauftragte Uber die neuen Datenschutzinstrumente, die im revidierten Gesetz
Uber die Information und den Datenschutz festgehalten sind.

Dank der neu aufgebauten Zusammenarbeiten wurde der Datenschutzbeauftragte zur
Beratung und Begleitung zahlreicher Projekte des Impulsprogramms Digitale Verwaltung
eingeladen. Er berat das Projektteam beispielsweise in folgenden Projekten: Rechtliche
Grundlagen elektronischer Rechtsverkehr DigiLex (IP 2.1), Studie Blockchain (IP 1.5),
Strategie Datenmanagement und Data Governance (IP 31), Geschaftsarchitektur Digitale
Verwaltung und E-Government (IP 7.3), ZHweb2019 (IP 4.1), Erneuerung Transaktions-
plattform ZHServices, eBaugesucheZH (IP 1.1), eEinbirgerungenZH (IP 1.2), Online-Bewilli-
gungen (IP 1.4) und Serviceorganisation eFormulare (IP 2.2).
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Integration der neuen Datenschutz-Instrumente
Mit der Revision sind im Gesetz Uber die Information und den Datenschutz (IDG) neue
Datenschutzinstrumente verankert worden. Eines dieser Instrumente ist die Daten-
schutzfolgenabschéatzung (DSFA) (§ 10 Abs. 1 IDG). Darin bewerten 6ffentliche Organe
bei einer geplanten Bearbeitung von Personendaten die Risiken fur die Grundrechte
der betroffenen Personen. Sie dient dem 6ffentlichen Organ zur Sicherstellung und zum
Nachweis der Einhaltung der Datenschutzvorschriften. Die DSFA wird vom &ffentlichen
Organ selbst vor jeder geplanten Bearbeitung von Personendaten durchgefiihrt. Stellt
das 6ffentliche Organ dabei besondere Risiken fiir die Grundrechte der betroffenen
Personen fest, hat es das Projekt dem Datenschutzbeauftragten zur Vorabkontrolle
vorzulegen.

Der Datenschutzbeauftragte schlug vor, dass die DSFA sowie die Vorabkontrolle in der
Projektmethode Hermes abgebildet werden. Hermes wurde vom Regierungsrat als
Projektmethode fir alle Projekte des Impulsprogramms Digitale Verwaltung festgelegt.
Die Integration der neuen Datenschutzinstrumente im vorgeschriebenen Projekttool
erleichtert die Arbeit der Projektleiterinnen und Projektleiter. Sie werden beim Abarbei-
ten der Hermes-Checkliste zum richtigen Zeitpunkt auf die Notwendigkeit einer DSFA
und die Abklarung fur eine Vorabkontrolle aufmerksam gemacht. Die Datenschutzfolgen-
abschatzung wird in der Hermes-Projektmethode zunachst in der Initialisierungsphase
durchgefihrt. Bei Veranderungen am Projekt ist die DSFA spéater erneut durchzufihren.
Die Frage nach der Vorabkontrolle wird in Hermes in der Konzeptphase gestellt.

Projektleiterinnen und Projektleiter finden auf der \Website des Datenschutzbeauftragten
alle weiteren Informationen und Unterlagen fiir die Durchfihrung der Datenschutz-
folgenabschatzung und der Vorabkontrolle. Er steht den Projektteams in jeder Projekt-
phase fir eine Beratung zur Verfiigung. Diese Hilfestellung wurde im Rahmen des
Impulsprogramms im Jahr 2019 rege genutzt.
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Neue daten-
schutzrechtliche
Leitplanken

Der Kantonsrat hat das revidierte Gesetz Uber die Information
und den Datenschutz (IDG) verabschiedet und der Regierungs-
rat hat eine neue Verordnung zur Informationsverwaltung und
-sicherheit (IVSV] erlassen. Wahrend das IDG klare Rahmen-
bedingungen setzt, verpasst es die VSV, einheitliche Sicherheits-
standards im Kanton vorzugeben.

Das revidierte IDG setzt die neuen datenschutzrechtlichen Anforderungen um, die sich
aus der Schengen-Zusammenarbeit der Schweiz mit der EU und aus der angepassten
Konvention 108+ des Europarats ergeben. Eine weitergehende Reform des IDG auf dem
Hintergrund der Digitalisierung der Verwaltung hat der Regierungsrat fur die Legis-
latur 2019 - 2023 vorgesehen. Antrage im Kantonsrat, die bereits heute weitere Anpas-
sungen des IDG verlangten, wurden vom Regierungsrat fur die neue Reform entgegen-
genommen.

Das revidierte IDG enthélt einige wichtige Bestimmungen, die einerseits klare
Rahmenbedingungen fir die 6ffentlichen Organe setzen und andererseits mehr Trans-
parenz Uber die Datenbearbeitungen fir die Burgerinnen und Birger bringen.

Offentliche Organe haben neue Projekte mit einer Risikoabw&gung auf die Folgen fiir

die Personlichkeitsrechte der Birgerinnen und Birger zu prifen. Vorhaben mit besonderen
Risiken sind wie bisher dem Datenschutzbeauftragten zur Vorabkontrolle zu unter-
breiten. Offentliche Organe stellen mit Organisationsvorschriften sicher, dass die Daten-
schutzbestimmungen eingehalten werden. Bei Datenschutzverletzungen hat das
offentliche Organ den Datenschutzbeauftragten beizuziehen.

Der Datenschutzbeauftragte hat neu die Kompetenz, das 6ffentliche Organ mit
einer Verfiigung zu einer datenschutzkonformen Bearbeitung zu verpflichten. In einem
ersten Schritt gibt er wie bisher eine Empfehlung ab. Er kann aber auch aufgrund des
Verwaltungsrechtspflegegesetzes (VRG] vorsorgliche Massnahmen verfiigen, wie dies der
Regierungsrat in seiner Weisung zum IDG ausfihrt. \Weiter beaufsichtigt der Daten-
schutzbeauftragte neu auch die dffentlichen Organe, die privatrechtlich handeln, wie die
Zircher Kantonalbank.

Beschwerden von Burgerinnen und Birger hat der Datenschutzbeauftragte in
jedem Fall zu bearbeiten, wie der Regierungsrat in der Weisung festhalt. Damit wird das
Instrument der Individualbeschwerde gestarkt.
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Mit der IVSV wurde die bisherige Informatiksicherheitsverordnung (ISV) auf Ende 2019
ausser Kraft gesetzt. Die ISV hatte ausfihrliche Bestimmungen, wie die 6ffentlichen
Organe die Sicherheit ihrer Datenbearbeitungen zu gewahrleisten hatten. In zahlreichen
Teilen war sie inhaltlich und begrifflich veraltet. Mit der IVSV wurde ein Ersatz geschaffen,
der jedoch inhaltlich nicht gleichwertig ist. Es handelt sich um wenige Rahmenbedingun-
gen, die fur die Praxis nur hilfreich sind, wenn konkrete Leitplanken geschaffen werden.
Das Amt fur Informatik (AFI) erstellt diese zurzeit fur die kantonale Verwaltung. Wie

die Gemeinden, Hochschulen und weiteren offentlich-rechtlichen Anstalten diese Konkre-
tisierung vornehmen werden, bleibt offen. Angesichts der zunehmenden Digitalisierung
und den damit einhergehenden Sicherheitsrisiken, erscheint es aus heutiger Sicht
fahrléssig, in diesem Bereich fur den Kanton Zirich keine einheitlichen Standards zu
setzen.
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Datenschutz-
erklarungen, Banner,
Pop-ups und andere
Scheinlosungen

Fast jede Website ist heute mit einer Datenschutzerklarung
versehen. Die Nutzerinnen und Nutzer sollen dariber aufgeklart
werden, in welche Datenbearbeitungen sie explizit oder implizit
einwilligen. Im privatrechtlichen Bereich ist dies vorgeschrieben.
Vor allem im Geltungsbereich der EU-Datenschutz-Grundver-
ordnung (DSGVO] kommen noch die allgegenwartigen Banner
und Pop-ups dazu, die eine ausdruckliche Einwilligung in die
Verwendung von Cookies und Auswertungen verlangen. Anlasslich
der Neugestaltung des Internetauftritts der kantonalen Ver-
waltung prufte der Datenschutzbeauftragte die Rechtslage fur
Websites offentlicher Organe vertieft.

Offentliche Organe brauchen fiir ihre Datenbearbeitungen eine Rechtsgrundlage. Die
Einwilligung der Betroffenen kann diese Grundlage nicht ersetzen. Das gilt auch fur
den Umgang mit Daten, die bei der \Website-Nutzung anfallen. Personenbezogene Aus-
wertungen mit Cookies oder Tracking Tools sind fur Websites 6ffentlicher Organe
nicht erlaubt.

Der Datenschutzbeauftragte kommt zum Schluss, dass dffentliche Organe fiir ihre
Websites keine Datenschutzerkléarungen erstellen mussen. Gleichzeitig réat der Daten-
schutzbeauftragte davon ab, Mechanismen wie Cookie-\Warnungen einzusetzen, die dem
Nutzer eine Einwilligung vorgaukeln. Damit wirde ein missverstandlicher Eindruck
erweckt. Der Betrieb einer datenschutzfreundlichen, gesetzeskonformen Behdrden-\Web-
site kommt ohne solche Scheinlésungen aus.
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Nationales System
zur Abfrage
von Adressen

Der Vorentwurf fur das Bundesgesetz tber das nationale System
zur Abfrage von Adressen naturlicher Personen [Adress-
dienstgesetz] bildet die Grundlage fur die Errichtung eines natio-
nalen Adressdienstes. Verwaltungen und Dritte mit gesetzli-
chem Auftrag sind in den unterschiedlichsten Geschaftsfallen
darauf angewiesen oder rechtlich dazu verpflichtet, Personen
schriftlich zu kontaktieren. Dazu bendtigen sie die aktuellen Adres-
sen dieser Personen, um Fehlzustellungen zu vermeiden. Die
Einwohnerkontrollen der Gemeinden verfligen tber aktuelle Adress-
daten ihrer Einwohnerinnen und Einwohner. Ein neuer nationaler
Adressdienst soll verhindern, dass Behorden bei allen in Frage
kommenden Gemeinden Adressabklarungen vornehmen und
diese zahlreiche unndtige Anfragen beantworten mussen. Fur
den nationalen Adressdienst wird auf den bestehenden Daten-
lieferungsprozessen aufgebaut.

Kantone und Gemeinde erheben gestitzt auf das Registerharmonisierungsgesetz heute
Adressdaten und Ubermitteln sie an das Bundesamt fur Statistik. Sie werden neu auf
Bundesebene in einem Informationssystem zusammengefasst und allen Gemeinwesen in
einer einheitlichen Form und tber eine einheitliche Schnittstelle zur Verfiigung gestellt.

Der Datenschutzbeauftragte prifte, ob im Vorentwurf die datenschutzrelevanten
Punkte ausreichend geregelt sind. Die erhobenen Adressdaten sind Personendaten, jedoch
keine besonders schitzenswerten Personendaten oder Persénlichkeitsprofile. Der
Zugriff auf das Informationssystem ist beschrankt auf Behorden, Organisationen und
Personen, die zur Erfillung ihrer gesetzlichen Aufgaben die Adressen der natirlichen
Personen in der Schweiz benétigen und die die AHV-Nummer systematisch verwenden
dirfen. Das Auskunftsrecht der betroffenen Personen ist im Vorentwurf ausdricklich
geregelt. Die Zugriffe auf die Daten des Informationssystems werden protokolliert, damit
nachvollziehbar ist, wer wann auf sie zugegriffen hat. Die Dauer der Aufbewahrung
sowie die Vernichtung der Daten sind geregelt. Die Verantwortung fur den Schutz der Daten
im nationalen Adressdienst wird dem Bundesamt fir Statistik Gbertragen. Der Erlass
von Ausfihrungsbestimmungen wird an den Bundesrat delegiert. Der Vorentwurf zum
Adressdienstgesetz schafft die notwendigen gesetzlichen Grundlagen fir diese Delegation.
Der Datenschutzbeauftragte beurteilte den Vorentwurf zum Adressdienstgesetz
als datenschutzkonform.
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Online-Publikation
von Einburgerungs-
daten

Bei der Publikation von Personendaten auf einer \Website stellt
sich die Frage, welche dieser Personendaten zu welchem
Zeitpunkt wieder geléscht werden mussen. Der Datenschutz-
beauftragte beschaftigte sich mit dieser Frage im Zusammen-
hang mit Ratsprotokollen eines Gemeindeparlaments, die auf
der Website publiziert waren. Die Protokolle enthielten auch
Informationen zu Einbirgerungsgeschaften. Anfang 2018 trat
eine neue Bestimmung der Kantonalen Burgerrechtsverordnung
in Kraft, wonach Angaben zu Einbirgerungsgeschaften nach
Eintritt der Rechtskraft des Einbirgerungsentscheids aus dem
Protokoll geldscht werden mussen.

Eine Gemeinde fragte den Datenschutzbeauftragten, ob diese Bestimmung auch fiur die
Gemeinderatsprotokollen aus dem Zeitraum vor Inkrafttreten der neuen Bestimmung
gelte. Die neue Bestimmung sorgt dafir, dass die Informationen zu Einblirgerungsgeschéaften
geldscht werden, sobald die Veroffentlichung ihren Zweck erfiillt hat. Der Datenschutz-
beauftragte wies darauf hin, dass sich diese Pflicht bei der Publikation von Einbirgerungs-
daten im Internet schon aus dem verwaltungs- und datenschutzrechtlichen Grundsatz
der Verhaltnismassigkeit ergebe, ganz unabhéngig von der neuen Bestimmung. Die Publi-
kation von Einbiirgerungsdaten hat zum Zweck, die Offentlichkeit iiber aktuell erfolgte
Einburgerungen zu informieren. Das Informationsinteresse der Offentlichkeit nimmt in
der Zeitachse laufend ab, wahrend das Interesse der betroffenen Personen am Schutz
ihrer Privatsphéare zunimmt. Der Datenschutzbeauftragte kam zum Schluss, dass die
Informationen zu den Einblrgerungsgeschéaften aus den Gemeinderatsprotokollen und
anderen Dokumente zu entfernen sind, auch wenn diese vor Inkrafttreten der neuen
Bestimmung auf der Website veréffentlicht worden sind.
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Unser Leithbild

Wir, der Datenschutzbeauftragte des Kantons Zirich und sein
Team, setzen uns fur das Menschenrecht auf Privatsphéare ein.

Wir nehmen die Herausforderungen der Digitalisierung an und
bringen uns bei neuen Entwicklungen und Trends in Gesellschaft
und Politik ein.

Wir engagieren uns dafur, dass das Thema Privatsphare prasent ist.

Wir arbeiten eng mit den offentlichen Organen des Kantons
Zurich zusammen.

Wir setzen uns aktiv dafiir ein, dass der Datenschutz in der
(Gesetzgebung berucksichtigt wird.

Wir sorgen konsequent dafiur, dass die offentlichen Organe die
Gesetze zum Datenschutz einhalten.

Wir erflllen unseren Auftrag interdisziplinar.

Wir arbeiten gezielt mit nationalen und internationalen Organisa-
tionen zusammen.
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Kontakt

E-Mail datenschutz@dsb.zh.ch

Adresse Datenschutzbeauftragter des Kantons Zirich,
Postfach, 8090 Zirich

Internet www.datenschutz.ch

Twitter twitter.com/dsb_zh

Youtube www.youtube.com/channel/UCghVVLU_hOTbClYaK@k8hTw
Telefon +41 43 259 39 99
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