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06 Datenschutzbeauftragter

Datenschutzbeauftragter Kanton Zirich

I Der Datenschutzbeauftragte (DSB) beaufsichtigt die Datenbearbeitungen
der kantonalen Verwaltung, der Gemeinden und der Ubrigen Behorden

und 6ffentlichen Einrichtungen im Kanton, um die Privatheit der Burgerinnen
und Burger sicherzustellen.

I Er berat die 6ffentlichen Organe, beurteilt die datenschutzrelevanten
Vorhaben (Vorabkontrollen) und nimmt Stellung zu Erlassen. Er bietet

Aus- und Weiterbildungen in den Bereichen Datenschutz und Informations-
sicherheit an.

I Bei offentlichen Organen tberpruft er mittels Kontrollen (Datenschutz-
Reviews]), ob die Anforderungen des Datenschutzes in rechtlicher,
organisatorischer und sicherheitstechnischer Hinsicht eingehalten sind.

I Der Datenschutzbeauftragte berat Privatpersonen tber ihre datenschutz-
rechtlichen Anspriche und vermittelt in Konfliktfallen zwischen Privat-
personen und 6ffentlichen Organen. Er informiert die Offentlichkeit tber die
Anliegen des Datenschutzes und der Informationssicherheit.

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2015
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«Ein heimliches Ausspé&hen von
Computer- oder Kommunikationsaktivi-

tdten stellt einen schweren Eingriff
in das verfassungsméssige Recht auf
persdnliche Freiheit dar.»
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Uberblick

Das Informations- und Datenschutzgesetz (IDG) sieht verschiedene Ins-
trumente zur praventiven Gewahrleistung des Datenschutzes vor. Dazu
gehort die Pflicht der 6ffentlichen Organe zur Vorabkontrolle bestimm-

ter Datenbearbeitungsvorhaben.

Die Vorabkontrolle ist das wichtigste Instrument
des praventiven Datenschutzes. Offentliche Orga-
ne haben beabsichtigte Datenbearbeitungen dem
Datenschutzbeauftragten zu einer Vorprifung zu
unterbreiten, wenn besondere Risiken fiir die Rech-
te und Freiheiten der betroffenen Personen be-
stehen. Die Verordnung zum Informations- und
Datenschutzgesetz (IDV) konkretisiert dabei die
Voraussetzungen fiir die Vorabkontrolle. «Beson-
dere Risiken» liegen insbesondere vor, wenn

— Online-Zugriffe auf Personendaten vorgesehen
sind,

— eine Vielzahl von besonderen Personendaten
erhoben werden,

— neue Technologien zum Einsatz gelangen,

— verschiedene o6ffentliche Organe an einer
Datenbearbeitung beteiligt sind,

— eine grosse Anzahl Personen betroffen sind.

Diese Aufzahlung ist nicht abschliessend, ortet
die Risiken aber im Wesentlichen in den Berei-
chen Technologie («neu», «onliney»), Datenkate-
gorie («Sensitivitdt») und Umfang («verschiedene»
offentliche Organe, «grosse» Anzahl Personen).
Damit haben die 6ffentlichen Organe die Leitlinien,
wann ein Projekt zur Vorpriifung vorgelegt werden
muss.

Trotz dieser klaren Voraussetzungen gelangen
nicht alle vorabkontrollpflichtigen Datenbearbei-
tungsvorhaben zum Datenschutzbeauftragten. Die
Griinde hierflir mégen unterschiedlich sein — ob
Nachlassigkeit oder bewusste Umgehung der Vor-
abkontrolle, sei dahingestellt. Vereitelt werden da-
durch aber eine transparente Datenbearbeitung
und eine angemessene Behandlung der rechtli-
chen, technischen und organisatorischen Risiken.
Erstim Nachhinein das Vorhaben datenschutzkon-
form zu gestalten, setzt die Blrgerinnen und Bur-
ger unnotigen Risiken fir ihre Privatsphare aus und
bedeutet fur das 6ffentliche Organ einen nicht ab-
schatzbaren Zusatzaufwand, abgesehen vom Ver-
trauensverlust bei einer Datenschutzpanne.

Bei einer Vorabkontrolle prift der Datenschutzbe-
auftragte, ob die beabsichtigte Datenbearbeitung
rechtlich zuldssig ist und ob angemessene orga-
nisatorische und technische Massnahmen fir die
Sicherheit der Daten getroffen werden. Bestehen
keine ausreichenden Rechtsgrundlagen fir die
Datenbearbeitung, kann er konkrete Vorschlage
fur zu schaffende rechtliche Rahmenbedingungen
machen. Ebenso kann er organisatorische und
technische Sicherheitsmassnahmen vorschlagen.

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Die Prifung erfolgt aufgrund der vom 6ffentlichen
Organ vorgelegten Unterlagen, die allenfalls wah-
rend der Prifung zu erganzen sind. Der Daten-
schutzbeauftragte stellt den 6ffentlichen Organen
fur das Vorabkontrollverfahren ein Merkblatt fur
das Vorgehen zur Verfigung.

Der Datenschutzbeauftragte schliesst das Verfah-
ren mit einem Kontrollbericht ab. Soweit es sich im
Verlauf des Verfahrens herausstellt, dass die Da-
tenbearbeitung nicht der Vorabkontrollpflicht unter-
liegt, gibt er seine Feststellungen im Rahmen einer
Beratung weiter. Das Vorhaben kann generell als
datenschutzkonform bezeichnet werden, oder es
kdnnen gréssere oder kleinere Massnahmen vor-
geschlagen werden.

Der Priufungsbericht wird dem 6ffentlichen Organ
innert angemessener Frist zugestellt. Dieses ist
dabei frei, wie es mit den Feststellungen im Bericht
umgehen will. So kénnen Modifikationen am Vor-
haben erfolgen oder neue rechtliche Grundlagen
geschaffen werden. Technische Ldsungen kénnen
angepasst werden, um aufwandige Sicherheits-
massnahmen zu vermeiden.

Sofern bereits im Voraus angemessene rechtliche
Grundlagen fir das Vorhaben geschaffen werden
oder wenn der Datenschutzbeauftragte in der Pro-
jektorganisation mitwirkt, kann auf eine Vorabkon-
trolle verzichtet werden.

Legt ein 6ffentliches Organ ein Vorhaben nicht zur
Vorabkontrolle vor oder verweigert es die Vorab-
kontrolle trotz Aufforderung, hat der Datenschutz-
beauftragte kein Rechtsmittel, um diese Prufung
durchzusetzen. Er kann lediglich bei konkreten
Datenbearbeitungen eine Verletzung von Daten-
schutzvorschriften mittels einer Empfehlung allen-
falls gerichtlich kléren lassen.

Mit dem Instrument der Vorabkontrolle hat der Ge-
setzgeber die Bedeutung des praventiven Daten-
schutzes unterstrichen, um damit die Bildung von
Vertrauen in die risikohaften Vorhaben der 6ffent-
lichen Organe zu starken.

Besonders sensitive Personendaten werden im
Polizeibereich und im Gesundheitsbereich
bearbeitet. Das Fehlen von Vorabkontrollen flhrt
zu offenen Fragen (Seiten 10 und 11) oder zu
offensichtlichen Licken im Bereich der Informa-
tionssicherheit, die erst im Nachhinein bei
Kontrollen festgestellt werden kénnen (Seiten 37
und 38).

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Die Kantonspolizei setzt unter der Bezeichnung «Staatstrojaner» oder
«Government Software» Spionagesoftware ein, die heimlich Program-
me, Dateien, E-Mails und mehr ausspionieren kann. Diese Technologie
wurde dem Datenschutzbeauftragten nicht zur Vorabkontrolle unter-

breitet.

Im Sommer 2015 wurde bekannt, dass die
Kantonspolizei ein GovWare-Programm beschafft
hatte — dies, nachdem der Lieferant der Kantons-
polizei selbst Opfer eines Hacking-Angriffs gewor-
den war und Unterlagen Uber die Beschaffung
auf dem Portal Wikileaks veroffentlicht worden
waren.

Ein sogenannter «Staatstrojaner» ist eine Soft-
ware, die es den Behdrden erméglicht, verdeckt
auf die Internetkommunikation eines Computers
oder Handys zuzugreifen und diese zu Uberwa-
chen. Die Software wird ohne das Wissen der Be-
nutzerin oder des Benutzers vom Uberwachenden
entweder via Internet oder direkt auf dem Compu-
ter installiert. Solche Software wird auch «Govern-
ment Software» (GovWare) genannt. GovWare
kann nicht nur die Internetkommunikation Uber-
wachen, sondern je nach Programmierung wei-
tergehende Uberwachungsfunktionen tibernehmen
und sogar das Gerat als solches manipulieren.
GovWare vermag unter Umstanden auch die
Webcam eines Gerates einzuschalten und so
einen Raum in Bild und Ton vollstandig zu Uber-
wachen.

- Uberwachung der Internetkommunikation
(Internettelefonie, Messaging)

Ausfiihren von Anwendungen

Anfertigen von Screenshots

Manipulation von Dateien und Programmen
Inbetriebnahme von Webcam und Mikrofon
Registrierung jeglicher Eingaben
(Key-Logger-Funktionalitat) inklusive Passwort-
eingaben

All diese Vorgange erfolgen heimlich, das heisst,
sie sind fur die Userin oder den User nicht erkenn-
bar. Sofern die GovWare gut programmiert ist,
wird sie weder von Antiviren- noch von Antispy-
ware- noch von Intrusion-Detection-Programmen
erkannt. GovWare Ubermittelt die ausgespahten
Informationen unbemerkt an eine «Kommando-
zentrale», den kontrollierenden Server.

Das offentliche Organ unterbreitet eine beabsich-
tigte Bearbeitung von Personendaten vorab

der oder dem Beauftragten fiir den Datenschutz
zur Prafung (§ 10 IDG).

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Ein heimliches Ausspahen von Computer- oder
Kommunikationsaktivitaten durch eine staatliche
Stelle stellt einen schweren Eingriff in das verfas-
sungsmassige Recht auf persdnliche Freiheit und
Datenschutz dar. Ein solcher Einschnitt ist nur in-
nerhalb sehr enger Grenzen zulassig. Da insbe-
sondere die technologische Entwicklung rasch
voranschreitet und neue Madglichkeiten bietet,
sieht das IDG vor, dass eine geplante Datenbear-
beitung, die besondere Risiken fir die Rechte
und Freiheiten von betroffenen Personen dar-
stellt, dem Datenschutzbeauftragten vorab zur
Prifung unterbreitet wird (siehe Kasten «Vorab-
kontrolley).

Der Datenschutzbeauftragte wandte sich an die
Kantonspolizei und verlangte, die GovWare einer
Vorabkontrolle zu unterziehen. Die Kantonspo-
lizei verneinte die Vorabkontrollpflicht, da der
Einsatz solcher Software in der Strafprozess-
ordnung geregelt und das IDG im Bereich des
Strafverfahrens nicht anwendbar sei.
Argumenten konnte der DSB nicht beipflichten,
weshalb eine erneute Aufforderung zur Vorab-
kontrolle erging, was von der Kantonspolizei
jedoch wiederum abgelehnt wurde.

Beiden

Der Datenschutzbeauftragte gelangte in der Fol-
ge an die Sicherheitsdirektion und verlangte eine
Aussprache. Nebst dem Einsatz von GovWare

setzt die Kantonspolizei vermehrt auch neue
Technologien ein, wie Videokameras in Polizei-
fahrzeugen, IMSI-Catcher (International Mobile
Subscriber Identity Catcher zur Ortung und Ab-
hdérung von Smartphonenutzenden) usw. Die
Frage, ob dies unkontrolliert und ohne zusatz-
liche Massnahmen zur Wahrung des Persodn-
lichkeitsschutzes von unbeteiligten und unver-
dachtigen Personen moglich sein soll, ist grund-
satzlicher Art. Bis zum Redaktionsschluss des
vorliegenden Tatigkeitsberichts konnten die offe-
nen Fragen mit der Sicherheitsdirektion noch
nicht geklart werden.

Auch die Geschaftsprifungskommission (GPK)
des Kantonsrates befasste sich mit der Angele-
genheitund setzte dazu eine Subkommission ein.
Der Datenschutzbeauftragte gab der Subkom-
mission der GPK anladsslich einer Sitzung Aus-
kunft Uber die Rechtslage und das Vorgehen.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2015



12

Uberblick

Mit den im Kontinuierlichen Entwicklungs- und
Finanzplan (KEF) aufgefiihrten Indikatoren und
Messgrossen werden fir den Datenschutzbeauf-
tragten Leistungsmerkmale ausgewiesen, die die
Erflllung der gesetzlichen Aufgaben wesentlich
beeinflussen. Die Zahlen fir 2015 bedeuten eine
konstante Auslastung der Ressourcen und eine
Beschrankung der gesetzlichen Aufgaben nach
Prioritaten.

Damit gentigend Ressourcen fur die anderen Ta-
tigkeiten zur Verfligung stehen, soll der Anteil Be-
ratungen von Privatpersonen eine gewisse Anzahl
nicht Uberschreiten. Mit den bestehenden Res-
sourcen lassen sich zirka 500 Beratungen pro Jahr
bewaltigen. Dabei handelt es sich mehrheitlich um
Kurzberatungen, die sich telefonisch oder mittels
E-Mail erledigen lassen. Im Jahre 2015 erfolgten
451 solcher Beratungen, was den Zielvorgaben
entspricht.

Es sind auch viele Gesetzgebungsvorhaben zu
prifen, die sich im Nachhinein als nicht daten-
schutzrelevant erweisen oder bereits datenschutz-
konform ausgestaltet sind, so dass sich eine
Stellungnahme eribrigt. Die wichtigen und zeit-
intensiven Vernehmlassungen werden als Richt-
grosse ausgewiesen. Die vorgesehene Anzahl von
18 wurde im Jahre 2015 mit 23 Vernehmlassungen
um Uber einen Viertel Uberschritten.

Als Richtgrosse fur das Jahr 2015 waren 40 Kon-
trollen vorgesehen. Dank der Standardisierung be-
deutet dies eine Verdoppelung gegenliber dem
Vorjahr. Die Zielvorgabe konnte mit 35 Kontrollen
nicht ganz erreicht werden.

Aufgrund der beschrankten Ressourcen ist das
Aus- und Weiterbildungsangebot fur offentliche
Organe auf 20 Halbtage beschrankt. Im Jahre
2015 konnten 17 Angebote realisiert werden. Aus-
bildungsangebote in Form von fachspezifischen
Referaten werden dabei nicht mitgezahlt.

Neben den Leistungsindikatoren werden im KEF
auch zwei Wirkungsindikatoren ausgewiesen. Da-
bei wird gemessen, wie die anlasslich von Kon-
trollen ausgesprochenen Hinweise von den 6ffent-
lichen Organen umgesetzt werden. In der Regel
wird diesen eine Frist zu deren Umsetzung aufer-
legt. Wahrend als Jahresziel eine Umsetzung von
mindestens 60 Prozent der Hinweise angestrebt
wurde, waren es effektiv nur rund 15 Prozent. Von
den 85 anlasslich von Kontrollen ausgesproche-
nen Hinweisen wurden nur 13 umgesetzt. Dem Da-
tenschutzbeauftragten fehlen die Ressourcen, um
die Nachkontrollen zu verstarken und damit punkto
Informationssicherheit eine héhere Wirkung zu er-
zielen. Als weiterer Wirkungsindikator werden die
Besuche auf der Website gezahlt. Mit rund 30 000
Besuchen im Jahr 2015 liegt der Wert unter den
Erwartungen. Wegen eines neuen Tools mussten
die Werte des KEF angepasst werden. Die Ziel-
grosse ist mindestens 40 000 Besuche, was wei-
tere Massnahmen braucht, um die Attraktivitat der
Website zu verbessern.

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Beratung

Der DSB berat offentliche Organe und Privatpersonen in
Fragen des Datenschutzes und der Informationssicherheit.
Die Beratung erfolgt personlich, telefonisch, per E-Mail
oder schriftlich. Der Leistungsindikator im KEF misst die
getatigten Beratungen von Privatpersonen.

Vernehmlassungen

Der DSB beurteilt Entwirfe von Erlassen und Vorhaben im
Gesetzgebungsverfahren mit Bezug zu Datenschutz und/
oder Informationssicherheit. Dazu verfasst er Vernehm-
lassungsantworten, Stellungnahmen und Mitberichte. Der
Leistungsindikator im KEF gibt Auskunft tGber die einge-
reichten Vernehmlassungsantworten, Stellungnahmen und
Mitberichte.

Weiterbildung und Information

Der DSB bietet Aus- und Weiterbildungen im Bereich des
Datenschutzes und der Informationssicherheit an. Dies er-
folgt in der Form von internen oder externen Seminaren,
Kursen, Workshops, Web-Trainingsprogrammen und Refe-
raten. Der Leistungsindikator im KEF misst die durch-
gefuhrten Weiterbildungsangebote fur offentliche Organe.

Kontrollen

Der DSB kontralliert die Anwendung der rechtlichen, tech-
nischen und organisatorischen Vorschriften tber den
Datenschutz und die Informationssicherheit durch die of-
fentlichen Organe. Dazu fuhrt er Datenschutz-Reviews,
Kontrollen auf Anlass sowie technische Kontrollen durch.
Der Leistungsindikator im KEF gibt Auskunft tber die reali-
sierten Kontrollen.

KEF 200 |
2015 4591 |
KEF 18 |
2015 23 |
KEF 20 |
2015 17 |
KEF 40 |
2015

35 |

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Zur Halbzeit der Evaluation der Wirkung des Informations- und Daten-
schutzgesetzes (IDG), welche von 2013 bis 201/ durchgefuhrt wird,
zeigt sich Handlungsbedarf in verschiedenen Punkten.

Die Zircher Hochschule fiir Angewandte Wis-
senschaften (ZHAW) hatte im Jahr 2012 flr den
Datenschutzbeauftragten ein Konzept zur Eva-
luation des IDG entwickelt (siehe Tatigkeitsbericht
2012, Seite 12). Das Konzept sieht die Umsetzung
in vier Teilschritten mit verschiedenen Evaluations-
schwerpunkten sowie einer Evaluationssynthese
vor.

Die Umsetzung startete 2013 mit einer Bevdlke-
rungsbefragung. Evaluiert wurde damit das Thema
der Sensibilisierung der Bevolkerung hinsichtlich
Datenschutz und Offentlichkeitsprinzip (siehe Ta-
tigkeitsbericht 2013, Seite 14 ff.). In einem zweiten
Teilschritt wurde das Thema der Gesetzmassigkeit
von Datenbearbeitungen naher betrachtet (siehe
Tatigkeitsbericht 2014, Seite 19 ff.).

Die Zwischenbilanz zeigt auf, dass das IDG grund-
satzlich Wirkungen entfaltet hat. Allerdings traten
auch einzelne Schwachen auf. So offenbarte sich,
dass das Thema Offentlichkeitsprinzip und Infor-
mationszugangsrecht in der Bevdlkerung noch
wenig bekannt ist. Auch die Gesetzgebung hinkt
den Anforderungen des IDG teilweise hinterher.
Trotz einiger Bemuhungen zur Schaffung von
transparenteren Normen Uber Datenbearbeitun-
gen besteht mancherorts noch Handlungsbedarf.
Die beiden weiteren Teilschritte der Evaluation be-
fassen sich mit der Umsetzung des Offentlichkeits-

prinzips durch die Verwaltung sowie mit der Auf-
sicht. Die Umsetzung des Offentlichkeitsprinzips
wird daran gemessen, ob verwaltungsintern Ab-
l&dufe und Handlungsanweisungen fir den Umgang
mit Informationszugangsgesuchen bestehen, Ver-
antwortlichkeiten geregelt sind und proaktiv tber
wichtige Ereignisse und Themen informiert wird.
Bei der Evaluation der Aufsicht als letztem Teil-
schritt stehen die Instrumente, Kompetenzen und
Verfahren der Aufsicht in Datenschutz und Offent-
lichkeitsprinzip im Fokus.

Abschliessend werden die Ergebnisse der vier Teil-
evaluationen und allenfalls weiterer Aspekte in
einer Synthese zusammengefasst, aus welcher
Schlussfolgerungen und ein allfalliger Handlungs-
bedarf abzuleiten sein werden. Die Ergebnisse der
einzelnen Teilschritte und der Evaluationssynthese
werden jeweils auf der Website des Datenschutz-
beauftragten veroffentlicht (Rubrik «Verdéffentli-
chungen» — «Evaluation»).

Datenschutzbeauftragter des Kantons Zurich
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Beratung

Die Beratungstatigkeit gehort zu den Hauptauf-
gaben des Datenschutzbeauftragten. Fir eine Be-
ratung in datenschutzrechtlichen Fragen kdnnen
sich sowohl die offentlichen Organe wie auch
Privatpersonen an den Datenschutzbeauftragten
wenden (§ 34 lit. a und b IDG). Je nach Sachver-
halt erfolgt die Beratung mundlich oder schriftlich
oder der Datenschutzbeauftragte verweist auf sei-
ne einschldgigen Publikationen, Merkblatter und
Checklisten auf seiner Website.

Damit gentigend Ressourcen flir die anderen Ta-
tigkeiten zur Verfigung stehen, soll der Anteil
Beratungen von Privatpersonen eine gewisse An-
zahl nicht Uberschreiten. Mit den bestehenden
Ressourcen lassen sich zirka 500 Beratungen pro

Jahr bewaltigen. Dabei handelt es sich mehrheit-
lich um Kurzberatungen, die sich telefonisch oder
mittels E-Mail erledigen lassen. Im Jahr 2015
erfolgten 451 solcher Beratungen, was den Ziel-
vorgaben entspricht.

Die Beratungen decken ein breites Themenspek-
trum ab. Bei den 6ffentlichen Organen handelt es
sich vielfach um grundlegende Fragen bei sensiti-
ven Datenbearbeitungen wie dem Datenaustausch
im Schul- oder Sozialbereich. Einzelpersonen inte-
ressieren sich fur die datenschutzrechtliche Ein-
schatzung bei konkreten Individualfallen und eine
Beratung fur das weitere Vorgehen.

Immer haufiger beziehen sich Beratungen auch auf
den Einsatz von neuen Technologien und Anwen-
dungen wie Plagiatserkennungs- und Analysesoft-
ware oder die Verwendung einheitlicher elektroni-
scher Identitaten.

Insgesamt hat der Anteil der Komplexitat der daten-
schutzrechtlichen Fragestellungen in der Bera-
tungstatigkeit zugenommen, da einerseits immer
mehr Falle an den Datenschutzbeauftragten ge-
langen und andererseits die einfacheren Sach-
verhalte von den 6ffentlichen Organen eigenstan-
dig aufgrund der Informationen auf der Website
des Datenschutzbeauftragten beantwortet werden
kénnen.

Die Beratungstatigkeit bleibt damit ein wesentli-
cher Pfeiler der gesetzlichen Aufgaben des Daten-
schutzbeauftragten.

Datenschutzbeauftragter des Kantons Zurich
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Beratung

Verhinderung der Amtsblatt-Indexierung

fur Suchmaschinen

Eine Privatperson wandte sich
an den Datenschutzbeauftrag-
ten, da bei Eingabe ihres Namens
in der Internet-Suchmaschine
Google eine im Amtsblatt publi-
zierte amtliche Mitteilung als
Treffer erschien, obwohl die Mittei-
lung Uber die Suchfunktion auf
der Website des Amtsblattes
nicht mehr auffindbar war. Diese
Suchfunktion steht wahrend
einer bestimmten Dauer ab der
Veroffentlichung einer amtlichen
Mitteilung zur Verfligung, da
der Zweck der Publikation nach
Ablauf dieser Frist in der Regel er-
reicht ist und eine zeitlich unbe-
schrankte Suchmaoglichkeit unver-
haltnismassig ware.

Durch den Datenschutzbeauftrag-
ten vorgenommene Stichproben
zeigten, dass auch in anderen

Fallen amtliche Mitteilungen nach
Ablauf der Suchfrist iber die
Internet-Suchmaschine Google
auffindbar waren. Die Analyse
ergab, dass die Online-Ausgaben
des Amtsblattes fiir Suchmaschi-
nen indexiert waren. Durch die
Indexierung wurde die Vorschrift
unterlaufen, wonach die Such-
funktion auf der Website des
Amtsblattes nur wahrend einer
gewissen Dauer zur Verfligung
steht. Der Datenschutzbeauftragte
wandte sich deshalb an die fir
die Herausgabe des Amtsblattes
zustandige Staatskanzlei und

bat diese, Massnahmen in

die Wege zu leiten, um die Inde-
xierung durch Suchmaschinen

zu verhindern.

In der Folge veranlasste die
Staatskanzlei mit beratender Un-

terstiitzung durch den Daten-
schutzbeauftragten die Um-
setzung von Massnahmen, welche
die Indexierung der Online-
Ausgaben des Amtsblattes fur
Suchmaschinen wirksam ver-
hindern. Heute sind nicht nur amt-
liche Mitteilungen, deren Frist

fur die Suchfunktion auf der Web-
site des Amtsblattes abgelau-

fen ist, nicht mehr Gber Suchma-
schinen auffindbar, sondern

auch samtliche amtlichen Mittei-
lungen. Damit konnte dem Grund-
satz der Verhaltnismassigkeit

mit technischen Massnahmen
Nachachtung verschafft werden.

Ablehnende Verfligung bei Datensperre

Eine Gemeinde wandte sich
mit der Frage an den Daten-
schutzbeauftragten, wie ein re-
kursfahiger Beschluss zu be-
grinden sei, wenn das Bestehen
einer Datensperre nicht ange-
geben werden soll.

Jeder Einwohner einer Zircher
Gemeinde kann gegen die voraus-
setzungslose Bekanntgabe von
Personendaten aus dem Ein-
wohnerregister an Private eine
Datensperre errichten. Eine

Durchbrechung dieser Sperre

ist unter bestimmten Vorausset-
zungen maoglich. Durchbricht

die Einwohnerkontrolle die Daten-
sperre nicht und gibt die Daten
nicht bekannt, teilt sie dies der an-
fragenden Person in einer Verfi-
gung mit. Bei der Formulierung
dieser Verfiigung ist zu beachten,
dass keine Informationen zur be-
troffenen Person bekanntgegeben
werden. Es darf insbesondere
nicht aus der Verfligung hervorge-

hen, ob die Person in der Ge-
meinde wohnt oder nicht. Der Da-
tenschutzbeauftragte hat deshalb
folgende mdgliche Formulierung
vorgeschlagen: «Zu dieser Person
kénnen wir Thnen keine Auskunft
erteilen, da entweder das Einwoh-
nerregister keine Angaben enthalt
oder eine Datensperre gemass

§ 22 IDG besteht.»
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Videoliberwachung im Schwimmbad

Der Datenschutzbeauftragte
hat sich im Berichtsjahr mit Fragen
bezlglich Videouberwachung
in Schwimmbadern mehrerer Ge-
meinden befasst.
Eine Gemeinde fragte den
Datenschutzbeauftragten fir die
Prifung ihres Reglements
zur VideolUberwachung im Hallen-
bad an. Dabei wies der Daten-
schutzbeauftragte darauf hin,
dass eine Auswertung der Auf-
zeichnungen nur bei einem
konkreten Anlass zulassig ist.
Wenn beispielsweise eine Wider-
handlung festgestellt wird, kbnnen
die Aufnahmen gesichtet und die
betroffenen Teile der Aufzeich-
nungen der Polizei zur weiteren
Bearbeitung Ubergeben werden.
Zudem machte der Datenschutz-
beauftragte darauf aufmerksam,
dass die Videouberwachung
SO auszugestalten ist, dass keine
permanente Uberwachung
der Mitarbeitenden stattfindet.
Nachdem sich sowohl die Ge-
meinde als auch betroffene Bade-
gaste beziglich einer Eingangs-
kontrolle in ein Schwimmbad
an den Datenschutzbeauftragten
gewandt hatten, liess sich die-
ser die Eingangskontrolle vor
Ort zeigen. Bei der besichtigten
Installation wird beim Eingang
bei Hinhalten der Eintrittskarte an
ein Lesegerat auf einem Bild-
schirm die Fotografie der eintre-
tenden Person gezeigt und
dann das Drehkreuz freigeschal-

tet. Die Anzeige der Fotografie
dient der Kontrolle, ob die eintre-
tende Person mit der Inhaberin
oder dem Inhaber der Eintrittskar-
te Ubereinstimmt. Weil sich die
Bildschirme unmittelbar beim
Kontrollpunkt befinden, nicht un-
verhaltnismassig gross sind,
lediglich die Fotografie (und keine
weiteren Daten zur Person) an-
gezeigt wird und die Anzeige
nach wenigen Sekunden wieder
erlischt, kam der Datenschutz-
beauftragte zum Schluss, dass
keine datenschutzrechtlich
unzulassigen Datenbearbeitun-
gen stattfinden.

Ein Mitarbeiter eines Schwimm-
bades wandte sich wegen

einer Videouberwachung im Kas-
senhaus an den Datenschutzbe-
auftragten. Das Kassenhaus dient
dem Mitarbeiter als Arbeitsplatz.
Zudem werden in diesem Raum
auch Badegaste verarztet.

Der Datenschutzbeauftragte
nahm mit der Gemeinde Kontakt
auf und wies insbesondere

auf den Grundsatz der Verhalt-
nismassigkeit hin, welcher —
neben dem Vorliegen einer ge-
setzlichen Grundlage fir die
Videolberwachung — eingehalten
werden muss. Im Rahmen des
Bearbeitungszwecks, beispiels-
weise die Verhinderung von
Einbrichen wahrend der Nacht,
missen die Betriebszeiten der
Kamera eingeschrankt werden.
Es darf keine dauerhafte Uber-

wachung der Mitarbeitenden
stattfinden und die Intimsphare
der Badegaste, die sich ver-
arzten lassen und sich daftr
allenfalls ausziehen missen, ist
zu schitzen. Der DSB kam
zum Schluss, dass die Video-
Uberwachung nicht verhalt-
nismassig ist und forderte die
Gemeinde auf, diese anzu-
passen und die Kameras aus-
schliesslich ausserhalb der
Betriebszeiten des Schwimm-
bads laufen zu lassen.
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Umgang mit Verlustscheinen

Eine Gemeinde plante, die Auf-
arbeitung offener Verlustscheine
aus der Alimentenbevorschus-
sung und aus Krankenkassenpra-
mien aus Kapazitatsgrinden an
eine private Inkassofirma abzu-
treten. Sie wandte sich daher an
den Datenschutzbeauftragten
mit der Bitte, den Dienstleistungs-
vertrag Uber das Verlustschein-
management und die Allgemei-
nen Geschéaftsbedingungen
der Inkassofirma auf ihre Verein-
barkeit mit den datenschutz-
rechtlichen Anforderungen zu
prifen.

Als Erstes stellte sich in diesem
Zusammenhang die Frage der

Zulassigkeit einer Abtretung von
Verlustscheinen an Private aus
datenschutzrechtlicher Sicht.

Der Datenschutzbeauftragte stell-
te fest, dass im Kanton Zirich
gesetzliche Grundlagen, welche
Gemeinden zur Bekanntgabe

von Personendaten im Rahmen
von Forderungsabtretungen er-
machtigen, fehlen. Verlust-
scheine dirfen daher nur mit
Einwilligung der betroffenen
Schuldner, und sofern keine Uber-
wiegenden privaten oder 6ffent-
lichen Interessen entgegen-
stehen, abgetreten werden.

Die Bewirtschaftung der Verlust-
scheine durch eine private In-

kassofirma, wahrend die Gemein-
de Glaubigerin der Forderungen
bleibt, ist im Rahmen einer Auf-
tragsdatenbearbeitung jedoch zu-
Iassig. Der Datenschutzbeauf-
tragte forderte die Gemeinde
deshalb auf, den Dienstleistungs-
vertrag entsprechend den An-
forderungen an die Auftragsda-
tenbearbeitung vollstandig zu
Uberarbeiten und darin ausdrick-
lich festzuhalten, dass die Ver-
lustscheine bewirtschaftet und
nicht abgetreten werden.

Besucherverhalten auf Websites

Ein offentliches Organ wandte
sich im Rahmen der Erneue-
rung seines Webauftritts fir die
Uberpriifung der neuen Daten-
schutzerklarung an den Daten-
schutzbeauftragten.

Der Datenschutzbeauftragte
begrusste die weiterhin transpa-
rente Information der Nutzerin-
nen und Nutzer Uber die Weban-
gebote. Das 6ffentliche Organ
sah neu den Einsatz von Google
Analytics zusammen mit «ano-
nymizelp» vor. Google Analytics
ist eine Software, mit welcher
das Besucherverhalten, das so-
genannte Besuchertracking,

auf Websites ausgewertet wer-
den kann. Dabei werden IP-
Adressen der Websitebesucher
direkt an die Firma Google
weitergeleitet. Eine Kontrolle dar-
Uber, wie und zu welchem Zweck
die IP-Adressen weiterbearbei-
tet werden, ist flir das offentliche
Organ jedoch nicht méglich —

es bleibt aber fiir die Datenbear-
beitung verantwortlich, auch
wenn die Informationen automa-
tisch an Dritte weitergeleitet
werden. Mit «xanonymizelp» sollen
alle IP-Adressen anonymisiert
werden. Weil die IP-Adres-

sen aber dennoch noch vor der

Anonymisierung an Google Uber-
mittelt werden und in der Schweiz
(anders als beispielsweise

in Deutschland) mit der Firma
Google keine Einigung auf ver-
traglicher Ebene fiir einen
datenschutzkonformen Einsatz
des Analysetools mdglich ist,

hat der Datenschutzbeauftragte
den Einsatz eines anderen Tools
wie beispielsweise PIWIK emp-
fohlen. Wollen kantonale Organe
das Verhalten der Besucher ihrer
Website erfassen, missen sie
eine Software einsetzen, welche
die datenschutzrechtlichen Rah-
menbedingungen erflllen kann.
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Elektronische Archivierung von Spitalakten

Im Rahmen eines Datenschutz-
reviews stellte ein Spital Fragen
im Zusammenhang mit der elek-
tronischen Archivierung von Ak-
ten. Das Spital wollte insbesonde-
re wissen, ob Originalakten nach
dem Einscannen im elektroni-
schen Archiv vernichtet werden
kénnen und ob es ausreicht,
anstelle der Vernichtung dieser
Akten lediglich die Zugriffe da-
rauf zu beschranken.

Bei Spitalakten ist zu differen-
zieren, ob es sich um die Patien-
tendokumentation oder andere
Spitalakten wie beispielsweise
Personalakten handelt. Je nach
anwendbarem Recht kdnnen
Originalakten, die zur Archivie-
rung eingescannt werden, ver-
nichtet werden, sofern die Integri-
tat der Daten gewahrleistet ist.
Dies qilt fur die gesamte Patien-
tendokumentation, da diese

schriftlich oder elektronisch ge-
fuhrt werden kann. Zu bertck-
sichtigen ist, dass nachtragliche
Anderungen nachvollziehbar
sein missen. Fur die laufende
Ablage der Akten ist ein Aufbe-
wahrungskonzept zu erstellen,
das den gesetzlich vorgeschrie-
benen Fristen Rechnung tragt.
Werden die Informationen defini-
tiv nicht mehr bendtigt respek-
tive ist die Frist von zehn Jahren
nach Abschluss der letzten Be-
handlung abgelaufen und nicht
aus einem vom Gesetz festgehal-
tenen Spezialgrund verlangert

worden, sind die Informationen zu

vernichten, sofern sie nicht ar-
chiviert werden. Verunmoglichen
IT-Systeme eine definitive L6-
schung elektronischer Akten, ist
mit dem IT-Provider eine Lésung
zu suchen. Im Sinne einer Uber-
gangsldsung kénnen die Infor-

mationen verschliisselt ge-
speichert und die Zugriffe stark
eingeschrankt werden.

In diesem Zusammenhang prif-
te der Datenschutzbeauf-

tragte ausserdem, ob das Spital
ein eigenes Archiv fiihren darf.
Da das Spital keine selbstandige
Anstalt des 6ffentlichen Rechts
ist, kann es kein eigenes Archiv
fuhren und hat seine Akten
dem Staatsarchiv zur Archivie-
rung anzubieten.

Bewirtschaftung von Personaldossiers

Die Teilrevision des Personal-
gesetzes betreffend die Bearbei-
tung von Personendaten und
Case Management enthalt keinen
Vorbehalt mehr bezlglich der
Bestimmungen Uber die Archivie-
rung. An einer Veranstaltung
des Staatsarchivs zusammen mit
dem Personalamt und dem Da-
tenschutzbeauftragten wurden
die sich in der Praxis stellenden

personal-, datenschutz- und
archivrechtlichen Fragen bespro-
chen.

Die Rechtslage zur Flhrung

von Personaldossiers stellt sich
wie folgt dar: Das Personaldos-
sier darf jene Angaben enthalten,
welche flr die Durchfliihrung

des Arbeitsverhaltnisses geeignet
und erforderlich sind. Unterlagen,
welche nach Ablauf einer gewis-

sen Zeitdauer oder bei Beendi-
gung des Arbeitsverhaltnisses fir
dieses nicht mehr erforderlich
sind, sind folglich aus dem Dos-
sier zu entfernen. Aufgrund

des archivrechtlichen Vorbehalts,
welcher gemass Archivgesetz
gilt, diirfen ausgesonderte Unter-
lagen jedoch erst vernichtet
werden, wenn das Archiv diese
nicht ibernimmt. Bis zum Zeit-
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punkt des Entscheids des Archivs
missen diese Unterlagen somit
aufbewahrt und dem Zugriff
durch die zuvor berechtigten Per-
sonen entzogen werden.

In der Praxis zeigte sich aller-
dings, dass die periodische Be-
reinigung von Personaldossiers
unterschiedlich gehandhabt

wird. So erhielt das Staatsarchiv
teilweise Dossiers zur Ubernah-
me angeboten, welche entwe-
der gar nie bereinigt oder dann
so stark ausgedinnt worden wa-
ren, dass sie fur das Archiv kei-

nen Uberlieferungswert mehr
besassen. Beides entspricht
nicht der geltenden Rechtslage.
Es wurden verschiedene L6-
sungsansatze in Bezug auf den
Umgang mit ausgesonderten
Unterlagen diskutiert, doch kei-
ner fuhrte zu einem fir alle Betei-
ligten befriedigenden Resultat.
Die vom Personalamt im Nach-
gang zur Veranstaltung gewabhlte
Lésung, die ausgesonderten
Unterlagen in einem verschlosse-
nen Couvert aufzubewahren,
stellt aus datenschutzrechtlicher

Sicht keine adaquate Lésung

dar. Mit Blick auf das elektronisch
gefluihrte Personaldossier konn-
te jedoch eine technische Lésung
angestrebt werden, welche den
gesetzeskonformen Umgang

mit ausgesonderten Unterlagen
erlaubt.

Elektronische Identitaten im Hochschulbereich

Die Hochschulen planen, neue,
einheitliche elektronische Identi-
tatsnachweise einzuflihren. Damit
sollen die heute heterogenen
Lésungen vereinheitlicht und ver-
einfacht werden. Studentinnen
und Studenten sollen so fir die
Zeit ihrer Hochschulausbildung
nur mit einer statt wie heute einer
Vielzahl elektronischer Identita-
ten ausgestattet werden. Mit die-
ser einen Identitat kbnnen sie
sich dann bei allen an einem sol-
chen Projekt beteiligten Hoch-
schulen anmelden und auch An-
gebote von Dritten, beispiels-
weise Bibliotheken, nutzen. Dies
unabhangig vom Standort der
Hochschule oder der angebote-
nen Dienste. Die Identitat soll
fur die gesamte Studiendauer

und nach Bedarf auch dariber
hinaus gelten.

Aufgrund der verschiedenen an
einer solchen Lésung beteilig-
ten Akteure (wie Hochschulen,
Studentinnen und Studenten, An-
bieter von Dienstleistungen,

mit der Ausstellung der Identita-
ten beauftragte Dritte etc.) ist

zu Beginn des Projekts zu klaren,
welche Institution welche Daten
zu welchem Zweck bearbeitet.
Das in der Folge anwendbare Da-
tenschutzrecht bestimmt sich
nach dem fir die jeweilige Daten-
bearbeitung verantwortlichen
offentlichen Organ.

Aufgrund der Komplexitat, der
unterschiedlichen Rollen und Pro-
zesse der Beteiligten sowie

der unterschiedlich anwendbaren

Datenschutzbestimmungen
kénnen die entsprechenden da-
tenschutzrechtlichen Fragen

nur einzelfallbezogen beantwor-
tet werden. Grundsatzlich zur
Anwendung kommen jedoch die
in der ganzen Schweiz gelten-
den datenschutzrechtlichen Prin-
zipien. Das heisst, es braucht
fur das Bearbeiten der Daten eine
Rechtsgrundlage oder einen
Rechtfertigungsgrund. Die Daten
dirfen nur verhaltnismassig

und zweckgebunden bearbeitet
werden. Sie missen durch
organisatorische und technische
Massnahmen geschitzt und —
sobald sie nicht mehr benétigt
werden oder wenn die betroffene
Person dies verlangt — geléscht
werden.
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Forschungsprojekt zur Aufarbeitung der Heimgeschichte

Ein wissenschaftliches Institut
fuhrt ein Forschungsprojekt
zur Aufarbeitung der Schweizer
Heimgeschichte durch. Dabei
werden unter anderem Heim-
akten, welche sich in einem kom-
munalen Archiv befinden, aus-
gewertet und es wird nach Zeit-
dokumenten wie Fotografien
recherchiert. Die Ergebnisse sol-
len verdffentlicht werden. Das
Forschungsinstitut wandte
sich mit Fragen zur Anonymisie-
rung von Namen ehemaliger
Heimleitender und Mitarbeiten-
der sowie zur Verwendung
von Fotografien an den Daten-
schutzbeauftragten.
Bezlglich der Anonymisierung
von Namen ist zun&chst zu unter-
scheiden, ob es sich um ein
Dokument im Archiv handelt, des-
sen Schutzfrist abgelaufen ist
oder nicht. Wahrend der Schutz-
frist kann zu Forschungszwecken
Zugang zu archivierten Akten
gewahrt werden. Dabei dirfen
aus den Forschungsresultaten
keine Rickschlisse auf bestimm-
te Personen moglich sein. Sollen
Personen namentlich genannt

werden oder ist die Anonymisie-
rung nicht méglich, ist die Pu-
blikation nur mit Einwilligung der
betroffenen Personen zulassig.
Nach Ablauf der Schutzfrist wer-
den die Akten frei zuganglich.
Dies befreit jedoch nicht von der
Pflicht, den Schutz der Persdn-
lichkeit der betroffenen Personen
zu wahren. Lebt die betroffene
Person noch, ist aufgrund einer
Interessenabwagung zu entschei-
den, ob Informationen Uber ehe-
malige Heimleitende und Mitarbei-
tende publiziert werden sollen.
Handelt es sich um Darstellungen,
welche geeignet sind, die Person-
lichkeit der betroffenen Personen
zu verletzen, sind diese anonymi-
siert oder mit Einwilligung der be-
troffenen Person zu publizieren.
Fir die Interessenabwagung spielt
es eine massgebliche Rolle, in
welchem Kontext die betroffene
Person erwahnt wird. Das Interes-
se am Schutz der Persoénlichkeit
ist gegeniber dem Forschungsin-
teresse abzuwagen. Letzteres
wird aber nur in Ausnahmefal-

len eine personifizierte Bericht-
erstattung verlangen. Ist die

betroffene Person dagegen ver-
storben, ist die Publikation
grundsatzlich zuldssig, da der
Persoénlichkeitsschutz mit dem
Tod endet. Ein beschrankter post-
mortaler Personlichkeitsschutz
besteht im Andenkensschutz von
Verstorbenen. Wie weit dieser
geht, ist allerdings offen. Auch
hier ist zu berlcksichtigen, in wel-
chem Kontext die verstorbene
Person erwahnt wird sowie

wann diese verstorben ist. Mit
zunehmendem zeitlichem Ab-
stand zum Todeszeitpunkt ist von
einem geringeren Andenkens-
schutz von Verstorbenen auszu-
gehen.

Bei der Publikation von Fotogra-
fien ist massgebend, ob die
abgebildeten Personen erkennbar
sind. Sind diese erkennbar, bedarf
die Publikation der Einwilligung
der abgebildeten Personen. Ist ei-
ne abgebildete Person verstor-
ben, gelten die obigen Ausfiihrun-
gen zum Andenkensschutz
analog.

Gefahrdungsmeldungen durch Schulpsychologen

Eine Schulpsychologin gelangte
mit der Frage an den Daten-
schutzbeauftragten, wie sie bei
einem konkreten Verdacht auf

Kindesmisshandlung vorzuge-
hen habe und ob sie einschlagige
Informationen, die durch die
Schweigepflicht geschitzt sind,

an involvierte Stellen weiter-
geben dirfe.

Bei Verdacht auf Kindesmiss-
handlung oder generell, wenn

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2015



23

Beratung

das Wohl einer Schilerin oder
eines Schilers gefahrdet ist und
die Eltern nicht von sich aus fur
Abhilfe sorgen, informiert die
Lehrperson die Schulleitung.
Diese informiert die Schulpflege,
welche der Kindes- und Erwach-
senenschutzbehérde (KESB)
eine Gefahrdungsmeldung erstat-
ten kann. Diese Meldung kann
auch gegen den ausdricklichen
Willen des Kindes und/oder

der Eltern erfolgen, da im Falle
einer Gefahrdung das Kindes-
wohl héher zu gewichten ist als
der Wunsch nach Geheimhaltung.
Bleibt die Schule untatig, kann
die Lehrperson subsidiar direkt
der KESB eine Gefahrdungs-

meldung erstatten. Auf Gesuch
der Schule kann die Schularztin
oder der Schularzt ein Kind

auch ohne Zustimmung der Eltern
untersuchen und Misshandlungs-
zeichen dokumentieren, die flr
die KESB wichtig sein kénnen.
Wer fiir die Uberweisung an den
Schularzt zustandig ist, ist schul-
intern zu regeln.

Méchte die Schulpsychologin
oder der Schulpsychologe ausser
der Verdachtsmeldung weitere
Informationen mit der Schularztin
oder dem Schularzt austauschen,
sollte aufgrund der ungeklar-

ten Rechtslage vorgangig eine
Entbindung vom Berufsgeheim-
nis eingeholt werden.

Werden Schulpsychologinnen
und -psychologen von der KESB
zur Mitwirkung im Kindesschutz-
verfahren angehalten, sind sie
verpflichtet, Bericht zu erstatten
und alle fir den Fall relevan-

ten Auskunfte zu erteilen. Auch
hier sollten sie sich vorgéangig
vom Berufsgeheimnis entbinden
lassen.

Keine sensitiven Schillerdaten auf Lernplattform

Eine heilpadagogische Schule
wandte sich an den Datenschutz-
beauftragten mit der Frage, ob
sensitive Personendaten wie me-
dizinische und schulpsycholo-
gische Informationen auf educa-
net2 gespeichert und bearbei-
tet werden durfen. Bei educanet?2
handelt es sich um eine fir
Schulen konzipierte Arbeits- und
Lernplattform, die 2001 im
Rahmen des Schweizerischen
Bildungsservers educa.ch im
Auftrag von Kantonen und Bund
lanciert wurde.

Die datenschutzrechtlichen Ab-
klarungen ergaben, dass seitens
educanet?2 die fir eine Bearbei-
tung sensitiver respektive beson-

derer Personendaten erforderli-
chen Sicherheitsmassnahmen
nicht komplett umgesetzt worden
waren. So ist die Verbindung

zur Plattform zwar verschlisselt
und Dokumente kdnnen auf die-
ser auch verschlisselt gespei-
chert werden. Jedoch fehlt insbe-
sondere eine starke Authentifi-
zierung, die den Schutz vor Zu-
griffen durch Unberechtigte
gewabhrleistet (sogenannte Zwei-
Faktor-Authentifizierung). Da

die Vertraulichkeit nicht sicher-
gestellt werden kann, ist die Platt-
form fir eine Bearbeitung be-
sonderer Personendaten nicht
geeignet. Der Datenschutzbe-
auftragte wandte sich diesbezig-

lich an das Volksschulamt und

an educa.ch. Gemass ihren
Antworten wird Schulen empfoh-
len, educanet?2 als reine Arbeits-
und Lernplattform zu nutzen,
wobei in der Regel keine sensi-
tiven Informationen anfallen.
Nach Ubereinstimmender Ansicht
der involvierten Stellen und des
Datenschutzbeauftragten sind die
Nutzungsbedingungen von edu-
canet2 dahingehend zu ergan-
zen, dass keine sensitiven Infor-
mationen auf der Plattform
gespeichert und bearbeitet wer-
den diirfen.
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Einsichtsrecht in Akten von Drittpersonen

Der Datenschutzbeauftragte hat
zu einem Rechtsgutachten Stel-
lung genommen, das sich mit der
Frage befasst, ob Verwaltungs-
und Gerichtsbehdérden berechtigt
sind, dem Ombudsmann Aus-
kiinfte und Akten gestiitzt auf das
Gesetz uber die Information und
den Datenschutz (IDG) zu verwei-
gern, wenn sich das Begehren
auf Akten Dritter bezieht, die der
Ombudsmann fur Abklarungen in
einem Verfahren flr erforder-
lich halt. Die Autoren des Gutach-
tens kommen zum Schluss, dass
die Verwaltungs- und Gerichts-
behorden verpflichtet seien, der
Ombudsperson alle fiir einen
Fall relevanten Akten vorzulegen
und die gewiinschten Auskiinf-
te zu erteilen. Die Herausgabe
von darunter fallenden Akten Drit-
ter kdnne nicht mit der Begrin-
dung verweigert werden, es lagen
Uberwiegende Interessen dieser
Dritten vor.

Der Datenschutzbeauftragte hielt
in einer Stellungnahme zum Gut-
achten zunachst fest, dass sich
die Aufgaben der Ombudsperson
mit den Aufgaben des Daten-
schutzbeauftragten, der Finanz-
kontrolle oder einer parlamen-
tarischen Untersuchungskommis-
sion vergleichen lassen. Aus

der gesetzlichen Aufgabenum-
schreibung der Ombudsperson
kann abgeleitet werden, dass
der Ombudsperson Einsicht in
Dokumente zu gewahren ist. Die
Ombudsperson darf Personen-

daten bearbeiten, wenn dies zur
Erflllung ihrer Aufgaben geeignet
und erforderlich ist. Deshalb
durfen bzw. missen ihr andere
offentliche Organe Personenda-
ten bekanntgeben. Eine ver-
fahrensrechtliche Bestimmung
bezliglich der Ombudsperson
regelt zusatzlich ausdrucklich die
Erhebungen der Informationen
im Verfahren. Darin ist festge-
halten, dass die am Verfahren be-
teiligten Behorden zur Auskunft
und Vorlage der Akten an die
Ombudsperson verpflichtet sind.
Diese Bestimmung stellt keine
Amtshilfebestimmung dar, son-
dern eine Rechtsgrundlage

fur eine Pflicht zur Datenbekannt-
gabe.

Weiter hielt der Datenschutzbe-
auftragte in seiner Stellungnahme
fest, dass jede Bekanntgabe

von Personendaten unter dem
Vorbehalt steht, dass bei einem
Uberwiegenden offentlichen

oder privaten Interesse oder einer
entgegenstehenden gesetzli-
chen Bestimmung keine oder
eine eingeschrankte Bekanntga-
be zu erfolgen hat. Ein offentli-
ches Organ hat deshalb bei jeder
Datenbekanntgabe eine Interes-
senabwagung vorzunehmen

und zu priifen, ob entgegenste-
hende Interessen vorhanden
sind. Entgegenstehende Interes-
sen kdnnen jedoch nur zu einer
Beschrankung oder Verweige-
rung der Bekanntgabe flihren,
wenn sie Uberwiegen. Dies gilt

auch fir alle Datenbekanntga-
ben gestutzt auf eine Rechts-
grundlage. Folglich kann im Ein-
zelfall — selbst wenn eine Rechts-
grundlage die Bekanntgabe

von Informationen erlaubt — die
Bekanntgabe eingeschrankt

oder verweigert werden. Mochte
beispielsweise die Ombudsper-
son im Rahmen einer Lohngleich-
heitsfrage Einsicht in ein Perso-
naldossier einer dritten Person
nehmen, so ist diese Einsicht
nicht fir das gesamte Personal-
dossier zu gewahren, sondern auf
die Anstellungsverfligungen
dieser dritten Person zu be-
schranken. Keine Einsicht erhalt
die Ombudsperson beispielswei-
se in Arztzeugnisse oder andere
fur den konkreten Fall nicht re-
levante Unterlagen, welche sich
auch im Personaldossier befin-
den. Die Interessen der Ombuds-
person Uberwiegen bezuglich
der Anstellungsverfiigung, nicht
jedoch in Hinsicht auf die Arzt-
zeugnisse — hier Uberwiegen die
Interessen der betroffenen Per-
son. Die Interessenabwagung ist
Ausfluss des verfassungsmassi-
gen Rechts auf Schutz der Privat-
sphare der betroffenen Dritten.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2015



Beratung

Einsatz einer Plagiatserkennungssoftware

Eine Hochschule beabsichtigte,
zur Erkennung von Plagiaten in
wissenschaftlichen Arbeiten eine
neue Software einzusetzen, und
wandte sich mit der Frage an den
Datenschutzbeauftragten, wie
diese Software datenschutzkon-
form genutzt werden kann.

Es handelt sich dabei um ein Pro-
dukt eines Safe-Harbor-zer-
tifizierten US-amerikanischen
Unternehmens. Beim konkreten
Einsatz gibt die Hochschule

die Arbeiten, die sie auf Plagiate
Uberprufen will, bekannt, ohne
sie zu anonymisieren oder zu
pseudonymisieren. Diese Arbei-
ten werden auf der software-
eigenen Datenbank in den USA
gespeichert und auch fir kiinf-
tige Plagiatskontrollen verwendet.
Der Datenschutzbeauftragte
beurteilte die vorgelegten Ver-
tragsbestimmungen sowie

die Allgemeinen Geschéftsbe-
dingungen anhand der daten-

schutzrechtlichen Anforderun-
gen an ein Bearbeiten im Auftrag.
Diese Anforderungen richten
sich nach Art und Inhalt respek-
tive dem Schutzbedarf der durch
die Dritten zu bearbeitenden
Daten. Der Datenschutzbeauf-
tragte hielt in seiner Antwort fest,
dass zur Transparenz und auf-
grund der Verantwortung der
Hochschule fir ihre Daten der
Umgang mit diesen — nament-
lich die Verantwortung, die
Verfligungsmacht, die Zweck-
bindung und die Bekanntgabe
sowie die Geheimhaltung,

die Rechte Betroffener, die Kon-
trolle, Unterauftragsverhalt-
nisse und die Informationssicher-
heit — vertraglich zu regeln seien.
Auch musse der Ort bekannt
sein, an dem die Daten bearbei-
tet werden. Bei Datenbearbei-
tungen in Landern mit keinem der
Schweiz angemessenen Daten-
schutzniveau sind ausserdem

zusatzliche rechtliche und tech-
nische Massnahmen zu er-
greifen wie der Abschluss spe-
zifischer Abkommen oder eine
Verschlusselung.

Bei der konkreten Prifung stellte
der Datenschutzbeauftragte

fest, dass die Software durch den
Einsatz von Cookies, durch
Webtracking und Social-Media-
Funktionen Personendaten
unkontrolliert weitergibt. Der
Datenschutzbeauftragte wird die
Hochschule bei der Umset-

zung der datenschutzrechtlichen
Anforderungen in rechtlicher

und technischer Hinsicht unter-
stlitzen, um eine datenschutzkon-
forme LOsung zu finden.
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Datenaustausch zwischen KESB und Gemeinden

Eine Gemeinde hat sich mit
der Frage an den Datenschutzbe-
auftragten gewandt, wie es sich
bezlglich Datenaustausch zwi-
schen dem Sozialamt und der
Kinder- und Erwachsenenschutz-
behdrde (KESB) verhalt, wenn
die Gemeinde ihre Kostenuber-
nahmepflicht prifen méchte. Der
Datenschutzbeauftragte hat
die Gemeinde dahingehend bera-
ten, dass die Schweigepflicht
im Kindes- und Erwachsenen-
schutzrecht als bundesrechtliche
Bestimmung den kantonalen
Amtshilfebestimmungen des So-
zialhilfegesetzes vorgeht und
daher keine Rechtsgrundlage fiir
den Austausch besteht. Als L6-
sungsweg schlug er vor, die Infor-
mationen gestitzt auf die Ein-
willigung der betroffenen Person
auszutauschen und weitere Ab-
klarungen bezuglich der Frage,
welche Kostentrager fur eine
Massnahme aufkommen mussen,
unter Einbezug der Betroffenen
zu tatigen.
Diese und ahnliche Fragen stel-
len sich in der Praxis immer
wieder. Die Bestimmungen so-
wohl des Bundes- wie auch
des kantonalen Rechts im Be-
reich des Kindes- und Erwachse-
nenschutzes sehen nicht fir
alle Fragen eine abschliessende
Regelung vor. Fir die Beant-
wortung der sich im Zusammen-
hang mit der Zusammenarbeit
(und auch mit dem Informations-

austausch zwischen) der KESB
und der Gemeinde stellenden
Fragen haben der Verband der Ge-
meindeprasidenten des Kantons
Zirich (GPV), die KESB-Prasi-
dienvereinigung Kanton Zirich
(KPV) sowie die Sozialkonferenz
Kanton Zurich (SoKo) «Empfeh-
lungen zur Zusammenarbeit
zwischen den Gemeinden und
den KESB im Kanton Zirich» her-
ausgegeben. Inhalt der Empfeh-
lungen sind Grundsatze zur
Zusammenarbeit von KESB und
Gemeinde: allgemeine Hand-
lungsgrundsatze, Aufgaben und
Rollen von KESB, Gemeinden,
Beistadnden und Beistandinnen
sowie die Qualitatssicherung. Die
Publikation definiert Standards

zu spezifischen Schnittstellenthe-
men wie Gefadhrdungsmeldungen,
Mitwirkung der Gemeinden bei
der voraussichtlichen Kosten-
beteiligung im Kindesschutz,
schulisch indizierten Massnah-
men, Sofortplatzierungen von
Minderjahrigen durch die KESB
beziehungsweise Notplatzie-
rungen von Minderjahrigen durch
Dritte, Informationsaustausch,
Ubernahme von Massnahmen,
Entschadigung fir die Mandats-
fuhrung bei Wohnsitzwechsel
sowie Haftung.

Die Empfehlungen heben ins-
besondere hervor, dass die KESB
jeweils im Einzelfall eine Interes-
senabwagung vornehmen muss,
bevor sie Dritten Auskunft erteilen

kann. lhre Schweigepflicht gilt
auch gegentiber Gemeinden. Die
Durchbrechung dieser Schwei-
gepflicht ist nur zulassig, wenn
Uberwiegende Interessen ent-
gegenstehen. Als mogliche tber-
wiegende Interessen an einer
Auskunftserteilung erwahnen die
Empfehlungen die Notwendig-
keit der Informationsweitergabe
durch die KESB zur Wahrneh-
mung der Interessen der betroffe-
nen Person oder eine ernsthafte
Gefahrdung der betroffenen
Person oder Dritter. Die Empfeh-
lungen umschreiben zudem

das Vorgehen bei der Einholung
des Amtsberichtes bei der Wohn-
sitzgemeinde durch die KESB.
Demnach nimmt die KESB eine
Interessenabwagung vor und
prift auch in diesem Fall, ob die
Mitteilung der Verfahrenseroff-
nung an die Gemeinde verhaltnis-
massig ist. Der Datenschutzbe-
auftragte hat die Empfehlungen
geprift und erachtet sie als
ausgewogen. Sie stellen eine pra-
xisbezogene Handlungsanlei-
tung zur Verfiigung.
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«Die Kontrolle uber die persdénlichen
Daten wird gestérkt, indem der Zugang
zu den eigenen Daten vereinfacht,

das Recht auf Vergessen und das Recht
auf Portabilitdt verankert werden.»
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Viele Gesetzgebungsvorhaben haben einen Be-
zug zum Datenschutz, da sie Datenbearbeitun-
gen beinhalten. In den Vernehmlassungsverfahren
prift der DSB, wie die rechtlichen, organisatori-
schen und technischen Vorgaben des Datenschut-
zes umgesetzt werden. Er nimmt Stellung zu den
relevanten Bestimmungen und macht allenfalls
Vorschlage fir eine datenschutzkonforme Umset-
zung in der Gesetzgebung.

Dabei sind auch viele Gesetzgebungsvorhaben zu
prifen, die sich im Nachhinein als nicht daten-

schutzrelevant erweisen oder bereits datenschutz-
konform ausgestaltet sind, so dass sich eine Stel-
lungnahme erlbrigt. Die wichtigen und zeitinten-
siven Vernehmlassungen werden als Richtgrésse
ausgewiesen. Die vorgesehene Anzahl von 18
wurde mit 23 Vernehmlassungen im Jahre 2015
um Uber einen Viertel Uberschritten.

Auf kantonaler Ebene wurde im Bereich der Infor-
mationssicherheit in den letzten beiden Jahren
eine neue Verordnung erarbeitet. Der DSB war in
die Arbeiten einbezogen und hat im Rahmen der
Vernehmlassung Stellung genommen. Anlasslich
der verwaltungsinternen Konsultation nahm er zum
Entwurf einer Informationsverwaltungsverordnung
Stellung. Nebst inhaltlichen Bemerkungen waren
zentrale Anliegen, dass eine Verordnung (statt
bloss verwaltungsinterner Richtlinien) erlassen und
der Erlass inhaltlich auf die Informationssicher-
heitsverordnung abgestimmt wird.

Zu datenschutzrechtlich relevanten Gesetzge-
bungsvorhaben des Bundes nimmt der Daten-
schutzbeauftragte Stellung, sofern es sich dabei
um sensible Datenbearbeitungen oder um Gesetz-
gebungsvorhaben von grundlegender Bedeutung
fur das Datenschutzrecht handelt.

Der DSB kann sich dabei teilweise auf Vernehm-
lassungen der Vereinigung der schweizerischen
Datenschutzbeauftragten — privatim — abstitzen,
die den Datenschutzbehérden zur Verfliigung ge-
stellt werden oder bei deren Erarbeitung er mit-
wirkt.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2015




29

Vernehmlassungen

Der Datenschutzbeauftragte hat 2015 unter anderem zu folgenden
Gesetzgebungsprojekten Stellung genommen:

Kanton

— Informationssicherheitsverordnung (Neuerlass)

— Regelung Uber die Informationsverwaltung in der kantonalen Verwaltung (Neuerlass)

— Verordnung uber die Datenbearbeitung der Direktion der Justiz und des Innern (Neuerlass)
— Taxigesetz (Neuerlass)

— Nachfuhrung Personalverordnung und Vollzugsverordnung zum Personalgesetz

— Anderung EG KVG (Optimierung des Pramienverbilligungssystems)

— Teilrevision Gesundheitsgesetz (Anpassungen an das neue Epidemiengesetz des Bundes)
— Gesetz Uber die Integrierte Psychiatrie Winterthur — Zircher Unterland AG (Neuerlass)

— Gesetz uber die Psychiatrische Universitatsklinik Zirich (Neuerlass)

Bund
— Totalrevision des Bundesgesetzes Uber genetische Untersuchungen beim Menschen

— Bundesgesetz Uber die Aufarbeitung der flirsorgerischen Zwangsmassnahmen
und Fremdplatzierungen vor 1981 (Neuerlass)

— Teilrevision Radio- und Fernsehverordnung

— Teilrevision Zivilstandsverordnung und Verordnung Uber die Geblhren im Zivilstandswesen

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2015
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Das Bundesgesetz liber gene-
tische Untersuchungen beim
Menschen soll totalrevidiert wer-
den. Der Datenschutzbeauftragte
nahm zu einzelnen Bestimmun-
gen des Vorentwurfs im Rah-
men eines Mitberichts Stellung,
namentlich zu Fragen der Auf-
bewahrung und Vernichtung von
Proben und genetischen Daten,
der Anonymisierung von Proben,
der Rechte der betroffenen
Person beim Umgang mit Uber-
schussinformationen und der
Durchflhrung genetischer Unter-
suchungen im Ausland.

Der Vorentwurf sah vor, dass
das Bearbeiten genetischer Da-
ten sowohl den Datenschutz-
bestimmungen des Bundes wie
auch denjenigen der Kantone un-
tersteht. Der Datenschutzbeauf-
tragte wies in seiner Stellung-
nahme darauf hin, dass nicht nur
genetische Daten, sondern

auch Proben, das heisst das bio-
logische Material, aus welchem
genetische Daten gewonnen wer-
den, unter das Datenschutzrecht
fallen. Er regte deshalb eine
Erganzung der entsprechenden
Bestimmung an. Zudem stellte
er fest, dass eine grundsatzliche
Regelung betreffend die Auf-
bewahrung und Vernichtung von
Proben und genetischen Daten,
insbesondere im medizinischen
Bereich, fehlt. Auch in Bezug
auf genetische Untersuchungen
bei Arbeitsverhaltnissen und

bei Versicherungsverhaltnissen

fehlten detaillierte Regelungen
zur Aufbewahrung und Ver-
nichtung von Proben und Unter-
suchungsresultaten.

Die im Vorentwurf verwendete
Begriffstrilogie «anonymisiert»,
«verschlisselt» und «unver-
schlisselt», welche auch im Hu-
manforschungsgesetz verwendet
wird, ist nach Ansicht des Da-
tenschutzbeauftragten missver-
standlich. Denn es handelt sich
dabei nicht um eine «Verschlus-
selung» (wie etwa die krypto-
grafische Verschlisselung flr
eine Datenubermittlung), sondern
um die irreversible, reversible
oder eben nicht erfolgende Ent-
fernung des Personenbezugs
bei Proben und genetischen
Daten. Zutreffender ware deshalb
die Verwendung der Begriffe
«anonymisiert», «pseudonymi-
siert» und «identifizierend».
Anonymisierung bedeutet dabei
die irreversible Aufhebung des
Personenbezugs, so dass Rick-
schlisse auf die Person ohne
unverhaltnismassigen Aufwand
nicht mehr maoglich sind. Diese
Aufhebung des Personenbezugs
ist bei Proben menschlicher
Kdrpersubstanzen jedoch nicht
maoglich, da sie im Rahmen gene-
tischer Analysen jederzeit ein-
deutig einer Person zugeordnet
werden kdnnen. Maglich ist ein-
zig, die Informationen zu Proben
oder Teilen davon zu entfernen,
so dass sich daraus nicht mehr
eruieren lasst, von wem das Ma-

terial stammt. Je mehr biologi-
sches Material erhoben und nicht
anonymisiert wird (beispielswei-
se in populationsbezogenen
Biobanken, die mit Material in
identifizierender oder héchstens
pseudonymisierter Form arbei-
ten) und je effizienter die einsetz-
baren IT-Anwendungen werden,
umso kleiner wird der Aufwand
zur Zusammenfihrung und

umso hdher die Wahrscheinlich-
keit, dass durch die Kombina-
tionen von Informationen die
Identifizierung der betroffenen
Personen dennoch maglich ist.
Der Datenschutzbeauftragte
empfahl deshalb, bereits heute
davon auszugehen, dass bio-
logisches Material auf Dauer
nicht wirksam anonymisiert wer-
den kann.

Bei genetischen Untersuchungen
kénnen Uberschussinformatio-
nen anfallen, das heisst Informa-
tionen, die fur den Zweck der
Untersuchung nicht bendétigt wer-
den. Die betroffene Person soll
gemass dem Vorentwurf selber
entscheiden kdnnen, welche
Uberschussinformationen ihr mit-
geteilt werden. Um eine solche
Entscheidung treffen zu kénnen,
muss sie jedoch darlber auf-
geklart werden, welche Art von
Uberschussinformationen iiber-
haupt anfallen kénnen. Zudem
soll sie auch darlUber entscheiden
kénnen, zu welchem Zeitpunkt
ihr die Uberschussinformationen
mitgeteilt werden. Der Daten-
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schutzbeauftragte schlug vor,

die Regelung entsprechend zu er-
ganzen.

Genetische Untersuchungen sol-
len unter gewissen Vorausset-
zungen im Ausland durchgefuhrt
werden kdnnen. Als weitere im
Gesetzestext zu erwahnende

Voraussetzung bedarf es der Ge-
wahrleistung eines der Schweiz
entsprechenden Datenschutz-
niveaus. Wenn nicht die Gesetz-
gebung einen angemessenen
Schutz bietet, muss durch an-
dere Massnahmen im Sinne des
Bundesgesetzes Uber den

Datenschutz verhindert werden,
dass die Personlichkeit der
betroffenen Personen schwerwie-
gend verletzt wird. Der Daten-
schutzbeauftragte empfanhl

eine entsprechende Erganzung
der Bestimmung.

Der Datenschutzbeauftragte
nahm im Mitberichtsverfahren zu
Bestimmungen in der Vernehm-
lassung zur Revision der Zivil-
standsverordnung und der Ver-
ordnung Uber die Gebilhren im
Zivilstandswesen Stellung.

Die Vorlage sah den Erlass einer
neuen Bestimmung vor, wonach
aus der Zivilstandsdatenbank
Infostar zu allen Anderungen, die
Daten aus der Verordnung uUber
das automatisierte Polizeifahn-
dungssystem (RIPOL) betreffen,
ein Hinweis an RIPOL Ubermittelt
wird. Dies impliziert, dass die
Datenbank Infostar registriert,
welche Personenstandsdaten in
der Datenbank RIPOL erfasst
sind. Der Datenschutzbeauftragte
wies darauf hin, dass hierfir
keine Rechtsgrundlage besteht
und solche Eintrage nicht geset-
zeskonform waren. Sind keine
solchen Eintrage vorhanden,
musste die Datenbank Infostar
RIPOL bei samtlichen Anderun-
gen von Personenstandsdaten,
auf welche das Bundesamt fur
Polizei Zugriff hat, einen elektro-

nischen Hinweis Ubermitteln, also
auch betreffend Personen, die
gar nicht in RIPOL erfasst sind.
Dies verstdsst gegen das Verhalt-
nismassigkeitsprinzip. Die Be-
stimmung ist also in beiden Fallen
ungenigend. Aus den Erlauterun-
gen zur Vorlage ergab sich so-
dann, dass mit der Bestimmung
offenbar eine bereits etablierte
Praxis gesetzlich geregelt werden
sollte, die unverhaltnismassig

ist. Um sicherzustellen, dass die-
jenigen Stellen auf Infostar-Daten
zugreifen kénnen, die auch

dazu berechtigt sind, die ldentitat
einer Person zu Uberprifen,
reicht das Zugriffsrecht im Ab-
rufverfahren. Der Datenschutz-
beauftragte verlangte deshalb die
Streichung der neuen Bestim-
mung.

Des Weiteren schlug der Ver-
nehmlassungsentwurf vor, dass
die Bestimmung zur Veroffent-
lichung von Zivilstandsfallen ge-
strichen werden soll, was der
Datenschutzbeauftragte begruss-
te. Die Publikation von Per-
sonenstandsdaten erfolgt heute

vielfach auch im Internet. An-
gesichts der technischen
Moglichkeiten der Weiterverwen-
dung dieser Daten und der Ver-
knipfung mit weiteren Personen-
daten besteht eine erhdhte
Gefahr fir Personlichkeitsverlet-
zungen. Die Veroffentlichung
von Zivilstandsfallen entspricht
daher keinem Uberwiegen-

den offentlichen Interesse mehr.
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Eine Arbeitsgruppe, bestehend
aus Fachleuten aus Gemeinden,
Spitalern, der Universitat und
Fachhochschulen sowie Gerich-
ten, des Datenschutzbeauftrag-
ten, der Finanzkontrolle und des
Kantonalen IT-Teams (KITT) hat
einen Entwurf fir eine neue Infor-
mationssicherheitsverordnung
(ISV) erarbeitet. Hauptpunkte der
Revision sind die klare Regelung
der Pflichten des Leistungsbe-
zugers und -erbringers, nament-
lich das Risikomanagement,
die Schutzstufen und die Mass-
nahmen, aber auch Aspekte
der Sicherheitsorganisation sowie
der Klassierung und der Ablage.
Die Informatiksicherheitsverord-
nung aus dem Jahr 1997 ist veral-
tet und basiert auf dem alten
Datenschutzgesetz (DSG). Der
Geltungsbereich ist einge-
schrankt und die Bestimmungen
bezulglich Sicherheitsstufen,
Schutzzielen und Massnahmen
sind rudimentar. Auch enthalt
die alte Verordnung praktisch kei-
ne Bestimmungen zur Sicher-
heitsorganisation. Diese Faktoren
sowie die rasante technologische
Entwicklung und die damit
steigenden Anforderungen an
die Informationssicherheit
waren Anlass flr eine komplette
Uberarbeitung der Verordnung.

Neu soll die ISV fir alle 6ffent-
lichen Organe im Kanton Zirich
gelten. Dies vereinfacht das
Bestimmen und Umsetzen der
Massnahmen, da derselbe
Standard fir alle datenbearbei-
tenden o6ffentlichen Organe

zur Anwendung kommt. Neu wer-
den die Verantwortung, die Auf-
gaben und die Vorgehenswei-
sen klar bestimmt und umschrie-
ben. So sind die Pflichten des
Leistungsbeziigers wie auch des
Leistungserbringers explizit in
der ISV benannt und auch das
Vorgehen zur Schutzbedarfs-
ermittlung ist darin festgehalten,
wobei neu zwischen zwei statt
wie bisher drei Schutzstufen
unterschieden wird. Vorsorge-

massnahmen fur Krisen- und Not-

falle werden ebenfalls vorge-

schrieben. Auch organisatorische

Massnahmen wie das Einsetzen
einer oder eines Beauftragten
fur Informationssicherheit sind
klar geregelt. Die Grundlagen

orientieren sich an den internatio-

nal geltenden Standards.

Im Entwurf der neuen ISV finden
sich auch einzelne Bestimmun-
gen, die sich nicht auf die In-

formatikmittel sondern auf Aspek-

te der Informationsverwaltung
beziehen. So wird zwischen ge-
schaftlichen und privaten In-
formationen differenziert und der
Umgang ist jeweils unterschied-
lich geregelt. Ausserdem ent-

halt der Entwurf Bestimmungen
zur Sicherheit der ruhenden
Ablage sowie zur Léschung und
Vernichtung von darin abgeleg-
ten Dokumenten.

Wann und mit welchem Inhalt
die neue ISV in Kraft treten wird,
Iasst sich zurzeit noch nicht
abschatzen. Im Rahmen der Ver-
nehmlassung hat sich gezeigt,
dass bezuglich einiger Projekte
der Informationsverwaltung

und der Informationssicherheit
Koordinationsbedarf besteht.
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Der DSB nahm Stellung zum
Entwurf einer neuen Regelung
zur Informationsverwaltung in der
kantonalen Verwaltung, welche
im Frihling 2015 in die Vernehm-
lassung geschickt wurde. Diese
legt den korrekten und effizienten
Umgang mit Informationen von
deren Entstehung bis zum Ange-
bot an das Staatsarchiv fest.

Es sollen transparente und nach-
vollziehbare Geschéaftsablaufe
gefordert, die Steuerung der Ge-
schaftsprozesse gestarkt sowie
die orts- und personenunab-
hangige Verflgbarkeit von Unter-
lagen sichergestellt werden.

Der Datenschutzbeauftragte wies
zunachst auf den Regelungs-
auftrag an den Regierungsrat im
IDG hin, fir die kantonale Ver-
waltung das Nahere bezlglich In-
formationsverwaltung in einer
Verordnung zu regeln. Dabei ist
zu priifen, was unter dem Begriff
«kantonale Verwaltung» zu
subsumieren ist. Denn nicht alle
offentlichen Organe mussen

ihre Akten nach Ablauf der Auf-
bewahrungsfrist dem Staats-
archiv anbieten, sondern kénnen
eigene Archive fihren.

In Bezug auf den Lebenszyklus
der Unterlagen wies der Daten-
schutzbeauftragte darauf hin,
dass die Begriffe mit der neuen
Verordnung Uber die Informa-
tionssicherheit abgestimmt wer-
den missen. Im Rahmen des

Vernehmlassungsverfahrens
wurde zudem um Stellungnahme
zu weiteren Themen gebeten.

Der Datenschutzbeauftragte hielt
zur Klassierung von Unterlagen
fest, dass sich die Frage stellt,

ob eine solche Gberhaupt notwen-
dig ist. Da vor der Bekanntgabe
von Informationen eine Interes-
senabwagung vorzunehmen

ist oder eine Bekanntgabe ge-
stutzt auf eine gesetzliche Grund-
lage erfolgt, ist der Schutz der
Informationen auch ohne Klassie-
rung gewahrleistet. Zum «Erset-
zenden Scanning» (Digitalisie-
rung von eingehender Papierpost
mittels Scanning und Bearbei-
tung nur noch der elektronischen
Dokumente ohne parallele Ab-
lage von Papierdokumenten) blie-
ben im Entwurf noch Fragen
offen — wie beispielsweise bezlig-
lich der Authentizitat der Doku-
mente, des Umgangs mit Original-
unterschriften oder des Eigen-
tums an den Unterlagen. Hinsicht-
lich von Form und Ebene der
Regelung hielt der Datenschutz-
beauftragte in seiner Stellung-
nahme fest, dass nur eine Verord-
nung dem Geltungsbereich

sowie der Tragweite der Rege-
lung Rechnung tragt.

Datenschutzbeauftragter des Kantons Zurich
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Vernehmlassungen

Die Europaische Union (EU)
verabschiedete zwei neue
Rechtsakte, die den Datenschutz
betreffen: Die Verordnung
des Europaischen Parlaments
und des Rates zum Schutz
naturlicher Personen bei der Ver-
arbeitung personenbezogener
Daten und zum freien Datenver-
kehr (Datenschutz-Grundver-
ordnung) sowie die Richtlinie des
Europaischen Parlaments und
des Rates zum Schutz natirlicher
Personen bei der Verarbeitung
personenbezogener Daten durch
die zustandigen Behorden
zum Zwecke der Verhltung, Un-
tersuchung, Aufdeckung oder
Verfolgung von Straftaten oder
zum Zweck der Strafvollstre-
ckung sowie zum freien Daten-
verkehr.

Die neue Datenschutzgesetzge-
bung wartet mit wesentlichen
Neuerungen auf. So ist die Ver-
ordnung direkt anwendbar,

was eine Harmonisierung des
Datenschutzrechts innerhalb

der Europaischen Union zur Fol-
ge haben wird, da in allen EU-
Landern dieselben datenschutz-
rechtlichen Standards gelten
werden. Ausserdem wird die Kon-
trolle tber die personlichen
Daten gestarkt, indem der Zu-
gang zu den eigenen Daten
vereinfacht sowie das Recht auf
Vergessen und das Recht

auf Portabilitat verankert werden.
Auch spezielle Regeln fir
Minderjahrige sind darin vor-
gesehen.

Fir Unternehmen gilt, dass sie
das EU-Datenschutzrecht be-
ricksichtigen missen, falls sie
Dienstleistungen innerhalb

der Europaischen Union erbrin-
gen wollen, wenn der Sitz aus-
serhalb der EU liegt. Nicht zu
vernachlassigen sind dabei die
Sanktionsmdglichkeiten, die

sich am Jahresumsatz der betrof-
fenen Organisationen orientie-
ren.

Die Richtlinie, die Bestimmun-
gen zu den Datenbearbeitungen
im Polizei- und Justizbereich
enthalt, gilt neu nicht nur fur den
grenziiberschreitenden Daten-
verkehr, sondern auch fiir die
innerstaatliche Datenbearbeitung.
Auch hier werden die Rechte

der Betroffenen gestarkt und
neue Pflichten verankert, bei-
spielsweise bezuglich der Proto-
kollierung.

Parallel zu diesen Datenschutz-
erlassen wird auch das Uber-
einkommen zum Schutz des
Menschen bei der automatischen
Verarbeitung personenbezoge-
ner Daten des Europarates
(Ubereinkommen 108) einer Revi-
sion unterzogen. Es sollten

sich keine Widerspruiche zu den
EU-Erlassen ergeben.

Alle drei Erlasse werden Aus-
wirkungen auf die kantonalen Da-
tenschutzgesetze haben: die
Datenschutz-Grundverordnung
aufgrund der Tatsache, dass

die Datenbearbeitungen vielfach
grenziberschreitenden Charakter
haben, und die Richtlinie, da die

Schweiz Teil des Schengenraums
ist. Beziiglich des Ubereinkom-
mens 108 plant der Bund, dieses
zu ratifizieren und umzusetzen.
Der Datenschutzbeauftragte wird
diese Entwicklungen verfolgen
und die Umsetzung im Kanton
Zirich unterstltzen.

Datenschutzbeauftragter des Kantons Zurich
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«Spitédler bearbeiten grosse Mengen
sensitiver Gesundheitsdaten. Kontrollen
zeigen, dass grosse Diskrepanzen
zwischen erforderlichen und umgesetz-
ten Schutzmassnahmen bestehen.»
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Kontrollen und Vorabkontrollen

Die Kontrolle und Uberpriifung der Datenbear-
beitungen der 6ffentlichen Organe ist ein Schwer-
punkt der Tatigkeiten des Datenschutzbeauftrag-
ten. Sie umfasst dabei rechtliche, organisatorische
und technische Aspekte des Datenschutzes. Ne-
ben standardisierten Prifungen im Rahmen von
sogenannten «Datenschutz-Reviews» erfolgen ver-
tiefte Prifungen und technische Kontrollen. Ebenso
sind Kontrollen bei konkretem Anlass vorgesehen.

Als Richtgrosse fir das Jahr 2015 waren 40 Kont-
rollen vorgesehen. Dank der Standardisierung be-

deutet dies eine Verdoppelung gegeniiber dem
Vorjahr. Mit 35 Kontrollen wurde die Zielvorgabe
nur leicht unterschritten.

Schwerpunktmassig lagen die Kontrollen in den
Bereichen Gesundheitswesen, Schulen und Poli-
zei. Im Rahmen eines Pilotprojektes wurde erst-
mals ein Klinikinformationssystem (KIS) kontrol-
liert. Breitflachig wurde der Stand der Umsetzung
der Informationssicherheit bei den Volksschulen
initiilert. Parallel dazu wurden die Kontrollen der
Schulwebsites mittels Webscans weitergefiihrt.
Eine Schwerpunktkontrolle galt der Nachfiihrung
des Polizei-Informationssystems (POLIS), welche
dem DSB als gesetzliche Aufgabe tbertragen und
erstmals durchgefihrt wurde.

Alle Kontrollen zeigten im Ergebnis, dass trotz der
Bemiihungen der offentlichen Organe vielfach
grundlegende Sicherheitsmassnahmen nicht um-
gesetzt werden. Im Wissen um die zunehmenden
Risiken im Bereich der Informatik durch Angriffe
aller Art setzt der Datenschutzbeauftragte in sei-
nen Prufungen und Kontrollen insbesondere auf
die durchgangige Umsetzung der Grundschutz-
massnahmen in der Informationssicherheit.

Das Bewusstsein, dass mit dem Umsetzen dieser
Grundschutzmassnahmen bereits viel erreicht
werden kann, fehlt aber insbesondere bei kleinen
Organisationseinheiten oftmals. Zusatzliche Mass-
nahmen sind notwendig, wenn besondere Perso-
nendaten bearbeitet werden oder Datenbearbei-

tungen ausgelagert werden.
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Kontrollen und Vorabkontrollen

Die Spitaler bearbeiten grosse
Mengen sensitiver Gesund-
heitsdaten. Die Kontrollen haben
gezeigt, dass eine grosse Dis-
krepanz zwischen den erforder-
lichen und den umgesetzten
Schutzmassnahmen besteht. Um
den Datenschutz zu verbessern,
wird der DSB weitere Kontrol-
len durchfiihren.

Bei Gesundheitsdaten bestehen
besondere Risiken fiir Person-
lichkeitsverletzungen. Aus diesem
Grund Uberprifte der Daten-
schutzbeauftragte im Berichtsjahr
die Informationssicherheit in
Spitalern. Dabei wurden recht-
liche, organisatorische und
technische Aspekte mittels einer
Schwachstellenanalyse tber-
pruft.

Der hohe Schutzbedarf der Daten
von Patientinnen und Patienten
erfordert umfangreiche Sicher-
heitsmassnahmen. In den geprif-
ten Spitalern waren viele dieser
Massnahmen inexistent.

Dementsprechend fehlten organi-
satorische Massnahmen wie
beispielsweise ein Informations-
sicherheits- (ISMS) respektive
ein Datenschutzmanagementsys-
tem (DSMS) und die darin ent-
haltenen Elemente wie die Defini-
tion von Verantwortlichkeiten,
Datenklassifizierung, Massnah-
menplane sowie regelmassige
Uberpriifungen der Informa-
tionssicherheit. Um einen ange-
messenen und nachhaltigen
Schutz zu gewahrleisten, ist bei
der Bearbeitung von Gesund-
heitsdaten ein ISMS oder DSMS
unabdingbar.

Ferner wurden die technischen
Massnahmen in den Bereichen
Passworter, Verschlisselung

und Verwaltung mobiler Gerate
(Smartphones, Tablets etc.)
ungenigend umgesetzt. Bei-
spielsweise ist bei der Bearbei-
tung besonderer Personen-
daten der Einsatz eines Mobile
Device Management Systems

(MDMS) zwingend erforderlich,
insbesondere wenn private
Gerate zur Datenbearbeitung
genutzt werden (Bring Your
Own Device). Ansonsten kann die
Verantwortung gemass dem
Gesetz Uiber die Information und
den Datenschutz (IDG) nicht
wahrgenommen werden.

Der DSB erlangte mit den Kon-
trollen einen umfassenden
Einblick in die Datenbearbeitung
eines Spitals und konnte damit
die vertieften Kontrollen der
Klinikinformationssysteme pla-
nen. Er wird weitere Kontrol-

len und Beratungsdienstleistun-
gen in den Spitalern durchfiih-
ren, um die datenschutzkonforme
Bearbeitung von Gesundheits-
daten zu verbessern.

2015 startete der DSB ein Pro-
jekt zur datenschutzrechtlichen
Kontrolle von Klinikinformations-
systemen (KIS). Das KIS ist
die zentrale Informationsplattform
des Spitals und aus datenschutz-
rechtlicher Sicht die sensitivste
Applikation. In ihr wird ein Gross-

teil der Gesundheitsdaten abge-
legt. Das Projekt wurde in Zu-
sammenarbeit mit einem grossen
Spital durchgeflihrt.

Inhalt der Kontrolle waren einer-
seits rechtliche Aspekte, wie
beispielsweise die Verhaltnismas-
sigkeit der Zugriffe, die Umset-

zung der Betroffenenrechte, die
Archivierung und die Léschung
von Personendaten sowie die
rechtskonforme Auslagerung der
Datenbearbeitungen. Zusatz-
lich wurden die organisatori-
schen und technischen Sicher-
heitsmassnahmen kontrolliert.

Datenschutzbeauftragter des Kantons Zurich
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Kontrollen und Vorabkontrollen

So wurde beispielsweise gepruft,
ob die Zielsetzungen und Ver-
antwortlichkeiten klar geregelt
sind und die Gesundheitsdaten
mit angemessenen Massnah-
men geschitzt werden.

Die Kontrolle zeigte, dass bei der
Datenbearbeitung im KIS zahl-
reiche Schwachstellen bestehen.
Beispielsweise wurden die

Zugriffe zu wenig eingeschrankt,
die Aufbewahrungsfristen nicht
mit Blick auf die Gesetzge-

bung definiert, und es fehlte eine
detaillierte Risikoanalyse mit
entsprechenden Massnahmen-
planen. Anderseits war der orga-
nisatorische Uberbau mit den
entsprechenden Zielsetzungen
und Verantwortlichkeiten im

gepruften Spital vorbildlich fest-
gelegt.

Um die Resultate breiter abzu-
stltzen und daraus Massnah-
men zur Verbesserung des
Datenschutzes in Spitalern ab-
zuleiten, wird der DSB wei-

tere KIS-Kontrollen durchfihren.

Am 1. Marz 2013 ist das teilrevi-
dierte Polizeigesetz in Kraft ge-
treten. Dieses verpflichtet den
Datenschutzbeauftragen, die Ak-
tualitdt und die Nachfiihrung
der im Polizei-Informationssystem
(POLIS) gespeicherten Daten
alle zwei Jahre oder aus beson-
derem Anlass zu kontrollieren.
Die Applikation POLIS wird
von der Kantonspolizei Zirich
(KAPO), der Stadtpolizei Zirich,
der Stadtpolizei Winterthur so-
wie den kommunalen Polizeien
des Kantons Zirich als Daten-
bearbeitungs- und Informations-

system eingesetzt. Die Nach-
fihrung der darin gespeicherten
besonderen Personendaten er-
folgt unter anderem aufgrund der
von den Strafbehérden im Rah-
men des gesetzlichen Auftrags
innert 14 Tagen nach Eintritt

der Rechtskraft mitgeteilten Frei-
spriche, Einstellungen und
Nichtanhandnahmen von Straf-
verfahren.

Die Hauptverantwortung fir die
Datenhaltung und -pflege sowie
fur den Schutz und die Sicher-
heit der gespeicherten Daten
tragt die Kantonspolizei.

Die gesetzlich vorgeschriebene
datenschutzrechtliche Kontrolle
wurde 2015 erstmalig durch-
gefuhrt. Der Fokus der Priifung
lag auf dem KAPO-internen
Prozess «Nachfiihrung der poli-
zeilichen Datenbearbeitungs-
systeme» sowie auf der Informa-
tionssicherheit der Applikation
POLIS.

Im Rahmen der durchgefiihrten
Kontrolle wurden keine wesent-
lichen Defizite festgestellt.
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«Durch die Zusammenarbeit mit
einer Fachhochschule kénnen die Zel-
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Information und Weiterbildung

Das Informations- und Weiterbildungsangebot
des Datenschutzbeauftragten ist vielfaltig. Es rich-
tet sich nach den Bedirfnissen der verschiedenen
Zielgruppen. Neben einem breiten Informationsan-
gebot auf der Website gehéren dazu Referate und
Veranstaltungen. Des Weiteren haben die Sozialen
Medien eine zunehmende Bedeutung. Neben
diesen Informationsangeboten bietet der Daten-
schutzbeauftragte auch gezielte Aus- und Weiter-
bildungen im Bereich des Datenschutzes an.

Aufgrund der beschrankten Ressourcen ist das
Aus- und Weiterbildungsangebot fur offentliche
Organe auf 20 Halbtage beschrankt. Im Jahre 2015
konnten 17 Angebote realisiert werden. Ausbil-
dungsangebote in Form von fachspezifischen Re-
feraten werden dabei nicht mitgezahlt.

Die Nachfrage nach Aus- und Weiterbildungsange-
boten im Bereich Datenschutz nimmt seit Jahren
zu. Neben Grundlagenkursen werden vermehrt
Seminare fir bestimmte Themenbereiche ge-
wunscht. Um diese Nachfrage besser koordinieren
und die Zielgruppen breiter erreichen zu kdnnen,
hat der Datenschutzbeauftragte eine Kooperation
mit der ZHAW aufgebaut. Im Rahmen des ITPZ
(Zurcher Zentrum fir Informationstechnologie und
Datenschutz) soll ein attraktives und nachhaltiges
Ausbildungsangebot entstehen, ohne die Ressour-
cen des Datenschutzbeauftragten zusatzlich zu
belasten. Damit kédnnen die Kursteilnehmenden
von den Vorteilen einer Fachhochschule profitieren
und Datenschutzkurse in ihr kontinuierliches Wei-
terbildungscurriculum integrieren.

Mit bereichsspezifischen Ausbildungsangeboten —
beispielsweise im Gesundheits- oder Sozialbe-
reich — werden zudem gezielter die praktischen
Fragestellungen der Teilnehmenden aufgegriffen.
Die Feedbacks aus den bisherigen Kursen waren
durchwegs positiv.
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Information

und Weiterbildung

Die Zusammenarbeit mit
der Zircher Hochschule fir An-
gewandte Wissenschaften
(ZAHW) in der Aus- und Weiter-
bildung konnte institutionali-
siert werden. Im Berichtsjahr
wurde das Aus- und Weiter-
bildungsangebot auf eine neue
Tragerschaft gestellt (siehe
Tatigkeitsbericht 2014, Seite 38).
Die DSB-Seminare Datenschutz
im Sozialbereich sowie Daten-
schutz im Gesundheitswesen
werden neu in Zusammenarbeit
mit der ZHAW und dem Verein
Zurcher Zentrum fir Informations-
technologien und Datenschutz
(ITPZ) durchgeflhrt. Mit der
ZHAW wurde eine entsprechende
Vereinbarung abgeschlossen.
Durch die Zusammenarbeit mit
der Fachhochschule kénnen
die Zielgruppen besser erreicht
und die Attraktivitat der Ange-
bote gesteigert werden. Das
Seminarangebot wird laufend
erweitert.

Im Auftrag des Vereins Zircher
Gemeindeschreiber und Ver-
waltungsfachleute (VZGV) hat die
KV Business School einen neuen
Lehrgang entwickelt, der 2016
erstmals durchgefiihrt wird. Die
neue «Gemeindefachschule»
richtet sich an ambitionierte
kaufmannische Mitarbeitende aus
der offentlichen Verwaltung, die
sich fur ihre berufliche Entwick-
lung bei einer Gemeindever-
waltung oder in verwaltungsna-

hen Betrieben ein breites Know-
how sowie erste Spezialisie-
rungen erwerben wollen. Sie
kann mit dem kantonalen Fach-
ausweis Gemeindefachfrau/
Gemeindefachmann oder mit dem
eidgendssischen Fachausweis
Fachfrau/Fachmann 6&ffentliche
Verwaltung abgeschlossen
werden. Der Datenschutzbeauf-
tragte ist im Fach «Informa-
tionssicherheit/Datenschutz»
beteiligt.

— Seminar Datenschutz im Sozialbereich
— Seminar Datenschutz im Gesundheitswesen

— Seminar Datenschutz — Vertiefung fir Juristinnen und
Juristen

— CAS «Clinical Trial Management» (Universitat/Universi-
tatsspital)

— CAS Kindes- und Erwachsenenschutzrecht (ZHAW)

— Gemeindefachschule (KV Business School)

— Cloud und Datenschutz

— Selbstbestimmt oder fremdbestimmt? Der Schutz der
Privatsphare ist keine private Angelegenheit

— IT-Strategien und Datenschutz: In die «Cloud»,
aber sicher!

— Datensicherheit im Gesundheitswesen

— Transparenter Staat oder transparenter Burger?

Datenschutzbeauftragter des Kantons Zurich
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Information

und Weiterbildung

Das Thema Informationssi-
cherheit stand im Mittelpunkt der
Kommunikationsaktivitaten
des Datenschutzbeauftragten.
Zudem erreichte der DSB
zum vierten Mal in Folge erfolg-
reich die Rezertifizierung nach
der ISO-Norm 9001.

Die rasante technologische
Entwicklung bestimmte thema-
tisch die Kommunikations-
tatigkeit des Datenschutzbe-
auftragten im Jahre 2015: Zwei
Merkblatter sowie zwei Check-
listen wurden verdéffentlicht,

die sich der Informationssicher-
heit widmen. Es handelt sich

um die Checklisten bezlglich
der Datenschutzeinstellun-

gen bei Windows 10 und der Ver-
hinderung von Webtracking.

Sie geben den Userinnen und
Usern wertvolle Tipps, wie sie
vermeiden kdnnen, dass bei

der Nutzung gewisser Online-
Dienste ungewollt Daten Uber sie
gesammelt werden. Das Merk-
blatt «Online-Speicherdienste»
enthalt neben einer Aufkla-

rung Uber die generellen Risiken
solcher Dienste auch einen
Vergleich gangiger Anbieter be-
zuglich wichtiger Datenschutz-
kriterien. Und das Merkblatt
«Selbstdatenschutz — sichere
E-Mails» thematisiert die drei
wichtigsten Massnahmen flr die
sichere Nutzung von E-Mails —
risikoarmes Verhalten, Vertrau-
lichkeit sowie die strikte Um-
setzung technischer Schutz-
massnahmen.

Wie in den Vorjahren beantwor-
tete der Datenschutzbeauf-
tragte eine grosse Anzahl
Anfragen von Medienschaffen-
den. Hier stand das Thema
Informationssicherheit ebenfalls
im Zentrum des Interesses,

sei es bei Fragen rund um die
Risiken der Nutzung Sozia-

ler Medien sowie des Einsatzes
mobiler Gerate wie Smart-
phones und Tablets oder bei
der Thematik der immer engma-
schiger werdenden Uberwa-
chung des o6ffentlichen Raums.

Ein wichtiger Meilenstein war

im Mai 2015 die erfolgreiche
vierte Rezertifizierung des
Qualitdtsmanagementsystems
des Datenschutzbeauftrag-

ten nach der ISO-Norm 9001.
Das Qualitdtsmanagementsys-
tem unterstitzt den DSB bei

der Erfillung seiner gesetzlichen
Aufgaben und garantiert eine
wirkungsorientierte und kunden-
freundliche Beratungs-, Infor-
mations- und Kontrolltatigkeit.
Der DSB verflgt seit 2003 Uber
ein zertifiziertes Qualitatsma-
nagementsystem und gehort
damit bei der 6ffentlichen Hand
zu den Pionieren.

Bereits zum 20. Mal fand Ende August 2015 das Sympo-

sium on Privacy and Security der Stiftung fur Datenschutz

und Informationssicherheit statt. Ob die unkontrollierte

Datensammlung und -verwertung und die damit verbundene

Kommerzialisierung vieler Lebensbereiche eine Gefahr

fir das Fundament unserer demokratischen Gesellschaft

darstellen, war dabei eine der wichtigsten debattierten

Fragen.
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«Die Datenschutzreformen auf euro-
pé&ischer und eidgendssischer

Ebene werden auch die \Weiterent-
wicklung des Informations- und Daten-
schutzgesetzes (IDG) beeinflussen.»
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Ausblick

In Europa und in der Schweiz sind Datenschutzreformen im Gange, die
auch das Informations- und Datenschutzgesetz (IDG) betreffen. In naher
Zukunft wird sich der Reformbedarf im Einzelnen konkretisieren.

Die rasante Entwicklung der Informationstech-
nologie bringt immer wieder neue Md&glichkeiten
der Datenbearbeitungen, die auch zunehmende
Risiken flr die persdnliche Freiheit und die Privat-
sphare beinhalten. Um diesen Herausforderungen
der Informations- und Kommunikationsgesellschaft
gerecht werden zu kénnen, hat die Europaische
Union (EU) ein neues Datenschutzregime verab-
schiedet, das voraussichtlich 2018 in Kraft treten
wird. Es besteht aus einer neuen allgemeinen
Grundverordnung und einer Richtlinie fur den Poli-
zei- und Justizbereich.

Es ist davon auszugehen, dass Bund und Kantone
nicht um eine Ubernahme dieser Weiterentwick-
lungen herumkommen werden — aufgrund der
Schengen-Relevanz der neuen Richtlinie und
wegen der Voraussetzung des angemessenen
Datenschutzniveaus fiir einen ungehinderten Da-
tentransfer zwischen den EU-Staaten und der
Schweiz. Die Richtlinie ist klar Schengen-relevant.
Falls nicht das Risiko eingegangen werden soll,
dass die Schengen-Assoziierung der Schweiz auf-
gelost wird, wird die Schweiz die Richtlinie Gber-
nehmen missen. Sie betrifft nicht nur den Daten-
austausch mit den EU-Staaten, sondern gilt auch
fur den innerstaatlichen Bereich von Polizei und
Justiz. Obwohl die Grundverordnung nicht Schen-
gen-relevantist, ist sie trotzdem nicht bedeutungs-

los fur die Schweiz. Sie halt nAmlich auch fest, dass
eine Ubermittlung personenbezogener Daten an
ein Drittland (wie die Schweiz) nur erfolgen darf,
wenn die EU-Kommission festgestellt hat, dass
das betreffende Drittland ein angemessenes
Schutzniveau bietet. Die o6ffentliche Verwaltung
wie auch die Wirtschaft haben ein erhebliches
Interesse daran, dass die EU-Kommission das in
der Schweiz gebotene Schutzniveau als angemes-
sen beurteilt.

Des Weiteren ist eine Revision der Europarats-
Konvention 108 im Gange, die direkten Einfluss auf
das Datenschutzrecht in Bund und Kantonen ha-
ben wird. Die Konvention stellt eine Art Minimal-
standard im globalen Datenaustausch dar.

Bereits hat der Bundesrat eine Revision des Da-
tenschutzgesetzes (DSG) angekiindigt. Er will da-
bei die europadischen Reformen berlicksichtigen
und die Rechte der betroffenen Personen starken.
Zudem seien die Kompetenzen der Datenschutz-
behdrde zu Uberprifen und bereichsspezifisch
die Einfihrung von «Best Practices»-Richtlinien
zu erwagen. Generell wird es bei der Revision
darum gehen, die Wirkung des DSG zu starken
und eine Verwesentlichung des Gesetzes zu er-
reichen, indem auf biirokratische Vorgaben ver-
zichtet wird.
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Ausblick

Die genannten Revisionen werden den Zeitplan
und den Umfang einer Revision des IDG wesent-
lich bestimmen. Unzweifelhaft werden die Schen-
gen-relevanten Bestimmungen umzusetzen sein.
Des Weiteren geht es aber auch darum, die Er-
kenntnisse aus der Evaluation des IDG (Seite 14)
entsprechend zu berlcksichtigen. Nicht zuletzt
wird auch zu Uberprifen sein, wie die Bestimmun-
gen zum Offentlichkeitsprinzip noch besser in ein
Gesamtbild integriert werden kénnen. Neue Anfor-
derungen, wie sie sich beispielsweise bei Open
Government Data zeigen, werden zu beriicksichti-
gen sein.

In einem ersten Schritt wird in einer Auslegeord-
nung der Handlungsbedarf aufzuzeigen sein. Dar-
aufhin sind Lésungen zu diskutieren, wie auf die-
sen Handlungsbedarf mit konkreten Bestimmun-
gen reagiert werden kann. Ziel muss es sein, das
IDG den neuen Gegebenheiten und den Anfor-
derungen der offentlichen Organe an eine effi-
ziente Datenbearbeitung anzupassen. Die Heraus-
forderung liegt dabei im wirkungsvollen Schutz
der personlichen Freiheit und der Privatsphare
der Burgerinnen und Birger, dem Grundanliegen
des IDG.
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