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Datenschutzbeauftragter Kanton Zirich

I Der Datenschutzbeauftragte beaufsichtigt die Datenbearbeitungen der
kantonalen Verwaltung, der Gemeinden und der tbrigen Behtrden und
offentlichen Einrichtungen im Kanton, um die Privatheit der Burgerinnen
und Birger sicherzustellen.

I Er berat die offentlichen Organe, beurteilt die datenschutzrelevanten
Vorhaben (Vorabkontrollen) und nimmt Stellung zu Erlassen. Er bietet
Aus- und Weiterbildungen in den Bereichen Datenschutz und Informations-
sicherheit an.

I Bei offentlichen Organen Uberpriuft er mittels Kontrollen (Datenschutz-
Reviews]), ob die Anforderungen des Datenschutzes in rechtlicher,
organisatorischer und sicherheitstechnischer Hinsicht eingehalten sind.

I Der Datenschutzbeauftragte berat Privatpersonen Uber ihre daten-
schutzrechtlichen Anspriche und vermittelt in Konfliktfallen zwischen
Privatpersonen und offentlichen Organen. Er informiert die Offentlichkeit
Uber die Anliegen des Datenschutzes und der Informationssicherheit.
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Der Beauftragte berichtet dem Wahlorgan periodisch tber Umfang
und Schwerpunkte der Tatigkeiten, Uber wichtige Feststellungen

und Beurteilungen sowie Uber die Wirkung des Gesetzes. Der Bericht
wird veroffentlicht (§ 39 IDG).

Der vorliegende Tatigkeitsbericht deckt den Zeitraum vom
1. Januar 2013 bis und mit 31. Dezember 2013 ab und wird auch im
Internet unter www.datenschutz.ch veroffentlicht.

Zurich, Marz 2014
Der Datenschutzbeauftragte

des Kantons Zirich
Dr. Bruno Baeriswyl

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013
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«Datenlecks und Enthdllungen
haben vielen Menschen erst bewusst
gemacht, welchen Risiken ihre
personlichen Daten ausgesetzt sind. »

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013
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Uberblick

Immer mehr Bdrgerinnen und Burger wollen wissen, was mit ihren
personlichen Daten geschieht. Sie sind besorgt, dass ihre Daten miss-
braucht werden kénnten. Dies schlagt sich auch in der Beratungstatig-
keit des Datenschutzbeauftragten nieder.

Die Medien berichteten im vergangenen Jahr aus-
fuhrlich Uber Datenlecks in Unternehmen und Ver-
waltung, und die Enthillungen von Edward Snowden
zu den Praktiken der amerikanischen National Secu-
rity Agency zeigten auf, wie flachendeckend die digi-
tale Kommunikation Uberwacht wird und die Daten
ausgewertet werden kénnen. Vielen Personen ist
erst dadurch bewusst geworden, welchen Risiken
ihre personlichen Daten ausgesetzt sind.

Es erstaunt deshalb nicht, dass auch Blirgerinnen
und Burger im Kanton Zurich sich vermehrt Sorgen
machen und sich die Frage stellen, ob ihre Daten bei
den offentlichen Organen wirklich geschiitzt sind.
Dies hat sich auch in einer spurbaren Zunahme der
Anfragen beim Datenschutzbeauftragten gedussert.
Die betroffenen Personen wollten Klarheit dariber,
welche Daten Uber sie bearbeitet werden, aber auch
Gewissheit, dass diese vor Missbrauch geschutzt
sind.

Der Datenschutzbeauftragte konnte dabei auf das
Auskunftsrecht verweisen, das jeder Person das
Recht gibt, bei einem 6ffentlichen Organ Auskunft
darlber zu verlangen, welche Daten Uber sie bear-
beitet werden. Bei Uberwiegenden 6ffentlichen oder
privaten Interessen kann die Auskunft eingeschrankt
werden. Diese Einschrankung muss vom o6ffentli-

chen Organ allerdings begriindet und mittels Verfi-
gung mitgeteilt werden. In zahlreichen Fallen hatte
der Datenschutzbeauftragte sowohl der betroffenen
Person wie auch dem 6ffentlichen Organ das Vorge-
hen zu erlautern oder er vermittelte diesbezliglich
zwischen den Parteien.

Zur Transparenz lber die Datenbearbeitungen tragt
aber auch eine klare Gesetzgebung bei. Insbeson-
dere das Bearbeiten von sensitiven Personendaten
durch die 6ffentlichen Organe ist ein deutlicher Ein-
griffin die Persdnlichkeitsrechte und das Grundrecht
auf personliche Freiheit. Das Informations- und Da-
tenschutzgesetz (IDG) verlangt deshalb eine hinrei-
chend bestimmte Regelung in einem formellen Ge-
setz. Damit erhalten die betroffenen Personen
Klarheit dartber, welche Organe welche personli-
chen Daten Uber sie erheben, austauschen und auf-
bewahren. Diese Transparenz schafft Vertrauen in
die Datenbearbeitung der 6ffentlichen Organe. Auch
der Gesetzgeber sollte dies bedenken und general-
klauselartige Bestimmungen diesbezlglich hinter-
fragen.

Gewissheit dariiber zu erlangen, dass die personli-
chen Daten nicht missbraucht werden konnen, ist
schwierig. Voraussetzung hierflr ist, dass die 6ffent-
lichen Organe alle angemessenen Massnahmen ge-

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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troffen haben, um die Daten zu schitzen. Nur da-
durch kann das — nicht vermeidbare — Restrisiko ei-
nes Datenmissbrauchs auf ein Minimum beschrankt
werden. Der Datenschutzbeauftragte kontrolliert
diesbezlglich die éffentlichen Organe. Im Rahmen
einer standardisierten «Datenschutz-Review» wird
gepruft, ob die Grundschutzmassnahmen im organi-
satorischen und im technischen Bereich getroffen
worden sind. Zusatzlich werden auch die rechtlichen
Voraussetzungen der Datenbearbeitung fallweise
geprift. Bestimmte Datenbearbeitungen in sensiti-
ven Bereichen werden einer vertieften Prifung un-
terzogen. Die Ergebnisse der Prifung miinden in
Hinweise an die 6ffentlichen Organe, wie sie die Si-
cherheit ihrer Datenbearbeitung besser gewahrleis-
ten kdnnen. Leider zeigen die Ergebnisse der Pru-
fungen, dass im Durchschnitt nur zwischen einem
und zwei Dritteln der erforderlichen Massnahmen fur
einen Grundschutz der Daten getroffen sind. Mit an-
deren Worten: Die Daten sind einem nicht unbedeu-
tenden Missbrauchsrisiko ausgesetzt.

Der Datenschutzbeauftragte trégt mit seinen Kont-
rollen zur Sensibilisierung in Bezug auf die Risiken
bei und bietet umfangreiche Handlungsanleitungen,
wie der Schutz der Daten effizient und wirksam er-
héht werden kann. Das Intervall von mehr als fiinf
Jahren zwischen den Kontrollen bei einem einzel-
nen Organ ist angesichts der technologischen
Entwicklung allerdings wenig nachhaltig. Eine Ver-
besserung der Ressourcen beim Datenschutzbe-
auftragten ware wiinschbar.

Vor zwanzig Jahren, am 6. Juni 1993, hat die Zir-
cher Stimmbevdlkerung mit grosser Mehrheit Ja ge-

sagt zum ersten Datenschutzgesetz im Kanton
Zirich. Damit war der Auftrag an die 6ffentlichen
Organe klar: Die Birgerinnen und Burger wollen,
dass ihre personlichen Daten geschitzt werden.
Auch mit dem nun geltenden Informations- und Da-
tenschutzgesetz (IDG) ist das Anliegen dasselbe
geblieben. Der Datenschutzbeauftragte ist diesem
gesetzlichen Auftrag verpflichtet. Seine Beratungs-
dienstleistungen, die Kontroll- und die Informations-
tatigkeit sollen dazu beitragen, die personliche
Freiheit der Blrgerinnen und Birger zu wahren und
dem Schutz der Privatsphare den notwendigen
Platz einzurdumen. Der Datenschutzbeauftragte
setzt dabei auf Effizienz und Effektivitat, was in
einem Qualitdtsmanagementsystem zusammenge-
fasst ist, das seit zehn Jahren nach ISO 9001
zertifiziert ist. Das Qualitdtsmanagementsystem
unterstitzt die Aufgabenerfillung des Daten-
schutzbeauftragten und tragt dazu bei, die Be-
ratungs-, Kontroll-, Vernehmlassungs-, Informa-
tions- sowie Aus- und Weiterbildungstatigkeiten
kunden- und wirkungsorientiert auszurichten. Die
vielen positiven Feedbacks von 6ffentlichen Orga-
nen und Birgerinnen und Blrger auch im vergange-
nen Jahr sind erfreulich.

» Praktische Fragen des Kindes- und
Erwachsenenschutzrechts

* Neue Regeln zur Herausgabe der
Patientendokumentation

+ Kontrolle des Schengener Informa-
tionssystems (SIS)

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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Die Auslagerung von Datenbearbeitungen an Dritte nimmt stark zu.
Um den datenschutzrechtlichen Anforderungen an eine solche Aus-
lagerung zu genugen, bedarf es sorgfaltiger Abklarungen, eines detail-

lierten schriftlichen Vertrags und einer regelmassigen Uberprifung

der Einhaltung der Vertragsbedingungen.

In allen Bereichen der Verwaltungstatigkeit wer-
den Datenbearbeitungen an Dritte ausgelagert.
Sie reichen vom Hosting einer Datenbank bis hin
zu Auftrdgen zur Durchfiihrung von Erstgespra-
chen mit Migranten. Das o6ffentliche Organ muss
sich insbesondere dariber im Klaren sein, dass es
auch nach einer Auslagerung die Verantwortung
fur die Datenbearbeitung tragt.

Als Erstes muss geklart werden, ob rechtliche oder
vertragliche Bestimmungen einer Auslagerung
entgegenstehen. Zu denken ist hier insbesondere
an Berufsgeheimnisse oder andere spezielle Ge-
heimhaltungspflichten. Wenn ja, kénnen spezielle
Schutzmassnahmen wie die Verschlisselung von
Personendaten Abhilfe schaffen.

Zweitens muss das Offentliche Organ prifen, ob
die Daten «auslagerungstauglich» sind. Dabei geht
es um die Einschatzung des Gefahrdungspoten-
zials der Daten in Bezug auf Vertraulichkeit, Ver-
fugbarkeit und Integritat. Daten dirfen nicht unbe-
rechtigten Dritten zuganglich sein, verloren gehen
oder unbefugt abgeandert werden kdnnen. Das 6f-
fentliche Organ hat diesbezuglich eine Risikoana-

lyse durchzufihren. Je sensitiver die Daten, desto
umfassender missen die organisatorischen, tech-
nischen und rechtlichen Massnahmen zu ihrem
Schutz sein.

An dritter Stelle steht die Auswahl des Auftragneh-
mers. Er hat darzulegen, welche organisatori-
schen, technischen und rechtlichen Massnahmen
zum Schutz der Daten eingesetzt werden. Insbe-
sondere bei Standardprodukten ist es haufig so,
dass keine individuellen Vertrage abgeschlossen
werden kénnen und die Nutzungsbedingungen die
datenschutzrechtlichen Anforderungen nicht erful-
len. Bei der Auswahl des Anbieters kdnnen Zertifi-
kate oder Auditberichte von unabhangigen Stellen
behilflich sein.

Viertens bedarf es grundsatzlich eines schriftli-
chen Vertrags betreffend die Auslagerung der
Datenbearbeitung. Dem Erfordernis der Schrift-
lichkeit kann auch das Akzeptieren von Nutzungs-
bedingungen Genlige tun, falls diese die rechtli-
chen Anforderungen erflllen und vom Anbieter
nicht einseitig abgeandert werden kénnen. Der
Vertrag hat die in § 6 IDG in Verbindung mit § 25
IDV aufgefihrten minimalen Anforderungen zu
enthalten. Geregelt werden miissen insbesondere
Gegenstand und Umfang der Ubertragenen Aufga-

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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ben, die Verantwortung, die Verfiigungsmacht, die
Zweckbindung, der Umgang mit Personendaten,
Geheimhaltungsverpflichtungen, die Kontrollmég-
lichkeit des 6ffentlichen Organs oder einer exter-
nen Prifstelle, die Rechte der Betroffenen, die
zum Schutz der Informationen vorzukehrenden
Massnahmen, die Unterauftragsverhaltnisse, der
Ortder Datenbearbeitung, das anwendbare Recht,
der Gerichtsstand, Sanktionen bei einer Pflicht-
verletzung, die Vertragsdauer und die Vorausset-
zungen der Vertragsaufldsung.

Werden besondere Personendaten ausgelagert,
ist es dariiber hinaus erforderlich, dass die vorge-
setzte Stelle die Auslagerung der Datenbearbei-
tung genehmigt. Bei Auslagerungen in eine Cloud
ist Uberdies den Clouds inharenten Risiken wie
Kontrollverlust des 6ffentlichen Organs und man-
gelnde Transparenz auf Seite der Auftragnehmen-
den Rechnung zu tragen.

Um die Vertragsgestaltung zu vereinfachen, hat
der Datenschutzbeauftragte die «Allgemeinen
Geschéaftsbedingungen bei der Auslagerung von
Datenbearbeitungen unter Inanspruchnahme von
Informatikleistungen» und die AGB bei einer Da-
tenbearbeitung durch Dritte respektive bei der In-
anspruchnahme externer Dienstleistungen erar-
beitet. Diese kdnnen vom o6ffentlichen Organ bei
jeder Auslagerung als integraler Bestandteil in ein
Vertragsverhaltnis aufgenommen werden.

Der fliinfte und letzte Schritt betrifft die Kontrolle
der Umsetzung der im Vertrag festgelegten Mass-
nahmen. Es gilt, die Datenbearbeitung durch den
Auftragnehmer regelméssig zu uberprifen. Zu
beachten ist in diesem Zusammenhang auch die
Befugnis zur Kontrolle der Datenbearbeitung

durch unabhangige Organe, wie zum Beispiel den
Datenschutzbeauftragten. Er ist berechtigt, so-
wohl bei den 6ffentlichen Organen wie auch bei
mit der Datenbearbeitung beauftragten Dritten
Kontrollen durchzuftihren.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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Per 1. Januar 2013 ist das revidierte Kindes- und Erwachsenenschutz-
recht in Kraft getreten. Ergénzend dazu hat der Kanton Zurich das Ein-
fuhrungsgesetz zum Kindes- und Erwachsenenschutzrecht erlassen. Es
zeigte sich, dass bei der Auslegung der datenschutzrechtlichen Bestim-

mungen zahlreiche Fragen auftauchen. Dabei ging es namentlich um die

Schweigepflicht und die Amtshilfe.

Die neuen Bestimmungen des Kindes- und Er-
wachsenenschutzrechts haben das bisherige Vor-
mundschaftsrecht abgeldst. Obwohl im Schweize-
rischen Zivilgesetzbuch (ZGB) einheitlich und
Ubersichtlich strukturiert, finden sich auch in ande-
ren Erlassen wie zum Beispiel im Opferhilfe- und
Sozialhilfegesetz Bestimmungen zum Kindes- und
Erwachsenenschutz. Bei der Umsetzung in der
Praxis stellen sich Fragen zur Auslegung der da-
tenschutzrechtlichen Bestimmungen. Dabei geht
es insbesondere um die gesetzlich verankerte
Schweigepflicht, die Amtshilfe sowie die Bestim-
mungen zur Datenbekanntgabe durch die Kindes-
und Erwachsenenschutzbehorde (KESB).

Seit der Revision ist die Schweigepflicht explizit in
Art. 451 Abs. 1 ZGB statuiert. Die vertrauliche Zu-
sammenarbeit mit betroffenen Personen ist Vor-
aussetzung flr eine wirksame Hilfe im Bereich des
Kindes- und Erwachsenenschutzes und kann nur
entstehen, wenn die Betroffenen sicher sein kon-
nen, dass ihre Daten vertraulich behandelt werden.
Die Schweigepflicht gilt fur alle Mitarbeitenden der
KESB und all diejenigen, die in ihrem Auftrag tatig
sind, und betrifft alle Informationen eines laufenden

Verfahrens. Sie geht somit weiter als das Amtsge-
heimnis.

Die Durchbrechung der Schweigepflicht ist im Ge-
setz nur in vier Fallen vorgesehen. Art. 451 Abs. 1
ZGB sieht eine Ausnahme von der Schweigepflicht
vor, wenn ihr Uberwiegende Interessen der betrof-
fenen Person, Dritter oder der Offentlichkeit entge-
genstehen. In Absatz 2 Art. 451 ZGB ist festgehal-
ten, dass Dritten Auskunft Gber das Vorliegen und
den Umfang einer Massnahme erteilt wird, wenn
sie ein berechtigtes Interesse glaubhaft machen
kénnen. Gemass Art. 453 ZGB sind alle involvier-
ten Stellen sowie Polizei und KESB zur Zusam-
menarbeit verpflichtet, wenn eine akute Gefahr be-
steht, dass die betroffene Person sich oder Dritte
schadigt. Schliesslich ist die Durchbrechung der
Schweigepflicht moglich, wenn die betroffene Per-
son einwilligt.

Im Rahmen ihrer Abklarungen bendtigt die KESB
auch Informationen von anderen 6ffentlichen Orga-
nen. Diese sind zur Amtshilfe verpflichtet. Stehen
keine schutzwirdigen Interessen entgegen, haben
Verwaltungsstellen fir die Aufgabenerfillung der
KESB alle notwendigen Akten herauszugeben,

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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Bericht zu erstatten und Auskunft zu erteilen. Aus-
genommen sind Tragerinnen und Trager eines Be-
rufsgeheimnisses. Arztinnen und Zahnarzte, Apo-
theker, Hebammen und ihre Hilfspersonen nur zur
Mitwirkung verpflichtet, wenn die vorgesetzte Stelle
sie vom Berufsgeheimnis entbindet oder die betrof-
fene Person einwilligt. Seit April 2013 fallen Psy-
chologinnen und Psychologen ebenfalls unter das
Berufsgeheimnis. Daraus ergeben sich bei der Aus-
legung der Bestimmungen Uber die Amtshilfe wei-
tere Fragen. So ist nach dem derzeitigen Kindes-
und Erwachsenenschutzrecht zum Beispiel nicht
abschliessend geklart, ob sich Schulpsychologin-
nen und -psychologen, die zusatzlich dem Amtsge-
heimnis unterstehen, auch vom Berufsgeheimnis
entbinden lassen missen. De lege ferenda ist ge-
plant, die Psychologinnen und Psychologen in Art.
448 ZGB explizit zu erwahnen.

An einer Schule reichte eine Lehrperson eine Ge-
fahrdungsmeldung wegen hauslicher Gewalt bei
der KESB ein. Die Schule wandte sich an den Da-
tenschutzbeauftragten mit der Frage, ob die KESB
den Eltern Einsichtin die Gefahrdungsmeldung ge-
wahren darf. Grundsatzlich haben alle Personen
das Recht auf Zugang zu den sie betreffenden Per-
sonendaten, sofern der Auskunft keine Uberwie-
genden privaten oder 6ffentlichen Interessen ent-
gegenstehen. Als Uberwiegendes Interesse kdnnte
dem Recht auf Zugang zu den eigenen Personen-
daten das Geheimhaltungsinteresse des Absen-
ders entgegenstehen. Der Datenschutzbeauftrag-
te hat deshalb festgehalten, dass die KESB eine
Interessenabwagung vornehmen muss. Dabei ist

auch denkbar, dass nur Teile der Gefahrdungsmel-
dung oder anstelle des Originaldokuments ein Be-
richt Gber seinen Inhalt bekanntgegeben werden.
In einer weiteren Anfrage wandte sich das Volks-
schulamt an den Datenschutzbeauftragten mit der
Frage, ob die KESB aufgrund einer Gefahrdungs-
meldung einer Schule betreffend einen Schuler
von sich aus bei einer zweiten Schule Auskunft
Uber den Bruder des Schilers einholen kann. Die
KESB ermittelt den Sachverhalt von Amtes wegen.
Es spielt also grundséatzlich keine Rolle, ob die
KESB aufgrund einer Gefahrdungsmeldung oder
aufgrund eigener Ermittlungen tatig wird. Offentli-
che Organe sind dabei zur Mitwirkung verpflichtet
und mussen die fir eine zu prifende Massnahme
rechtserheblichen Auskilnfte erteilen. Sowohl bei
der Auskunftserteilung wie auch bei einer allfalli-
gen zwangsweisen Durchsetzung ist das Verhalt-
nismassigkeitsprinzip zu beachten. Weiter kann
der Mitwirkung ein Berufsgeheimnis der angefrag-
ten Stelle entgegenstehen. Der Datenschutzbeauf-
tragte hielt deshalb fest, dass die betroffene Schu-
le prifen muss, ob die Auskunft erteilende Person
dem Berufsgeheimnis untersteht, dass sie grund-
satzlich aber zur Mitwirkung verpflichtet sei.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013
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Wenn es um das Thema «Datenschutz und Privatsphare» geht, sind
Lehrerinnen und Lehrer im Schulalltag genauso gefordert wie Schulerin-
nen und Schiler. Der Nutzung der neuesten Technologien im Schulalltag

steht nichts entgegen, wenn die entsprechenden Voraussetzungen be-

achtet werden.

Der Datenschutzbeauftragte hat mit zahlreichen
Schulen auf Mittelschulebene zusammengearbei-
tet. In direktem Dialog mit Schilerinnen und Schi-
lern wurde das Thema Datenschutz erdrtert — sei
dies, was die Nutzung sozialer Medien betrifft oder
ganz allgemein die Privatsphare. Im Zentrum der
Aktivitaten stand das Bestreben, das Bewusstsein
fir den Wert der Privatsphare und der Kontrolle der
eigenen Daten zu férdern und zu verankern. Nur
wenn Lernende die Frage beantworten kdnnen,
warum sie ihre Daten schitzen sollen, kann in Be-
zug auf den Datenschutz etwas erreicht werden.
Medienkompetenz und Datenschutz sollten des-
halb in den Schulen mdglichst frih und systema-
tisch vermittelt werden.

In der Beratungstatigkeit haben Lehrpersonen
schwerpunktmassig Fragen zur Nutzung verschie-
dener Programme und zur Auslagerung von Daten
an Dritte gestellt. Diese Anwendungen, beispiels-
weise LehrerOffice,
effiziente Bewaltigung der Datenmenge im Schul-
bereich, dabei geht aber ob der Attraktivitat oft
vergessen, dass nicht unbedingt erlaubt ist, was
nicht explizit verboten ist. So ist es ein Muss, vor

ermdglichen zwar eine

jeder Auswahl eines solchen Produkts zu analy-
sieren, welche Daten zu welchem Zweck gestiitzt
auf welche Rechtsgrundlagen bearbeitet werden
durfen. Enthalt eine Anwendung Datenkategorien,
die sich mit der Aufgabenerfillung respektive der
Rechtsgrundlage nicht vereinbaren lassen, dirfen
diese Informationen nicht bearbeitet werden.
Beispielsweise durfen mit LehrerOffice nur die in
der Bildungsdatenverordnung aufgefiihrten Da-
tenkategorien elektronisch erfasst und bearbeitet
werden. Die meisten dieser Produkte werden von
Firmen angeboten, welche die Daten im Auftrags-
verhaltnis bearbeiten. Deshalb missen die Ver-
trage und die Allgemeinen Geschéaftsbedingungen
der Anbieter mit den Anforderungen des Daten-
schutzes abgeglichen werden. In vielen Fallen
steht der Nutzung die Auslagerung der Daten
in eine Cloud im Weg, weil keine Gewahr besteht,
dass sie zweckgebunden verwendet werden
oder beispielsweise bei besonderen Personenda-
ten keine Verschlisselung mdglich ist. Weitere
im Merkblatt
«Cloud Computing im Schulbereich» von privatim,

Informationen dazu finden sich

der Vereinigung der kantonalen Datenschutz-
beauftragten, im  Merkblatt
Speicherdienste» des Datenschutzbeauftragten
(www.datenschutz.ch.)

sowie «Online-

Datenschutzbeauftragter des Kantons Zurich
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Die Fragen ob soziale Medien wie Facebook etc.
von Lehrpersonen im Unterricht benutzt werden
durfen und worauf zu achten ist, beantwortet ein
weiteres Merkblatt von privatim: Es ist insbeson-
dere darauf zu achten, dass im Bereich der interak-
tiven Kommunikation keine besonderen Personen-
daten von anderen Lernenden ausgetauscht wer-
den. Es braucht also eine vorgangige Instruktion,
wie mit sensiblen Daten umgegangen werden soll.

Ein Dauerbrenner bei den Anfragen ist, welche In-
formationen im Internet publiziert werden dirfen.
Recherchen des Datenschutzbeauftragten, wel-
che gestitzt auf eine Anfrage eines Vaters erfolg-
ten, haben eine ausserst heterogene Handhabung
durch die Schulen zu Tage gefordert. Teilweise
werden sogar Portraits von Kindern mit vielen De-
tails wie Hobbys, Lieblingsessen usw. publiziert,
auch Fotos von Schwimmbadbesuchen im Klas-
senverband waren keine Seltenheit. Die Sensibili-
sierung in diesem Bereich ist nicht abgeschlossen.

Immer wieder werden Fragen zur Weiterleitung
von Informationen gestellt, beispielsweise bei ei-
nem Ubertritt in eine neue Klasse. Oft ist das Be-
rufsgeheimnis betroffen, dem die Schulpsycholo-
ginnen und -psychologen unterstellt sind. In
solchen Fallen ist meist das Einverstandnis der
Eltern einzuholen. Falls es verweigert wird, kon-
nen eventuell im Rahmen der Amtshilfe die fur die
Aufgabenerfillung erforderlichen Informationen
bekannt gegeben werden. Jeder Sachverhalt ist
detailliert und einzeln zu prifen.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013



14

Uberblick

Das Informations- und Datenschutzgesetz (IDG) hat zwei Schwerpunkte:
den Datenschutz und das Offentlichkeitsprinzip. Sie sind im Bewusstsein
der Bevoélkerung unterschiedlich prasent.

Im Rahmen der etappenweisen Evaluation des
IDG (siehe auch Tatigkeitsbericht 2012, Seite 12)
lag der erste Themenschwerpunkt bei der Sensibi-
lisierung der Bevdlkerung. Datenschutz und Infor-
mationszugang sind die beiden Seiten derselben
Medaille, weshalb das IDG beide Materien aufein-
ander abgestimmt regelt. Finf Jahre nach Inkraft-
setzung des IDG stellen sich in diesem Evalua-
tionsschritt Fragen, wie sich die Bevolkerung zum
Datenschutz im allgemeinen sowie zum Offentlich-
keitsprinzip und zum Recht auf Informationszugang
stellt. Weiter sollten das Vertrauen in die 6ffentli-
chen Organe erfasst und die Kenntnisse in Bezug
auf die Datenschutzrechte und das Recht auf Infor-
mationszugang erfragt werden. Weiter war von In-
teresse, wie weit die Bevolkerung die fachspezifi-
schen Organe im Bereich des Datenschutzes und
des Informationszugangs kennt.

In Zusammenarbeit mit dem statistischen Amt
wurde eine reprasentative Umfrage konzipiert und
von einem spezialisierten Institut bei der Bevolke-
rung im Kanton Zirich durchgefihrt. Ziel war es,
alle Bevdlkerungsschichten und Alterskategorien
anzusprechen. Die Resultate wurden vom sta-
tistischen Amt ausgewertet und werden in die
Gesamtevaluation des IDG einfliessen. Ein sum-
marischer Uberblick zeigt folgende Resultate:

+ In allen Alterskategorien wird der Schutz der per-
sonlichen Daten als sehr wichtig eingestuft (Mit-
telwert 8,4 auf einer Skala von 1 bis 10). Uber 80
Prozent der Bevolkerung beurteilen den Stellen-
wert des Datenschutzes in der 6ffentlichen Dis-
kussion als gerechtfertigt und fast die Halfte ist
der Meinung, dass er noch mehr thematisiert wer-
den musste.

Die Mehrheit der Bevélkerung vertraut der 6ffent-
lichen Verwaltung, dass Personendaten korrekt

bearbeitet werden. Das Vertrauen variiert aber
zwischen den Institutionen.

» Uber 80 Prozent der Bevélkerung wissen, dass
sie jederzeit das Recht auf Auskunft Gber ihre ei-
genen Daten bei einem 6ffentlichen Organ wahr-
nehmen kénnen.

* Rund 60 Prozent der Bevolkerung wissen, dass
im Kanton Zirich eine Behérde fir den Daten-

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013




15

Uberblick

schutz zustandig ist, und rund 40 Prozent
kennen die korrekte Bezeichnung «Daten-
schutzbeauftragter».

In allen Alterskategorien wird das Offent-
lichkeitsprinzip als wichtig eingestuft (Mit-
telwert 7,7 auf einer Skala von 1 bis 10).

40 Prozent der Bevdlkerung wissen, dass
es ein Recht auf Informationszugang gibt,
aber weniger als die Halfte weiss, dass es
ohne Begriindung geltend gemacht werden
kann.

Rund ein Drittel der Bevolkerung glaubt,
dass es im Kanton Zirich eine Behorde fur
das Offentlichkeitsprinzip gibt. 80 Prozent

kénnen keinen Namen nennen oder be-
zeichnen andere (u.a. Datenschutzbeauf-
tragter, Ombudsmann, Staatskanzlei) als
zustandig.

Die Evaluation des IDG wird in den Jahren
2014 bis 2017 weiter gefihrt, und dies mit
jeweils unterschiedlichen Themenschwer-
punkten. 2014 wird untersucht, ob in den
sensiblen Bereichen wie Polizei oder Ge-
sundheitswesen hinreichend bestimmte for-
mell-gesetzliche Grundlagen fir alle Daten-
bearbeitungen bestehen. Ein Jahr spater
steht die Wirksamkeit der Aufsicht im Hinblick
auf den Informationszugang und den Daten-
schutz auf dem Programm des Evalua-
tionsteams und 2016 soll untersucht werden,

wie die o6ffentlichen Organe im Kanton Zirich
tiber das Offentlichkeitsprinzip und den Da-
tenschutz informieren. Abschliessend sollen
2017 in einer Evaluationssynthese die Er-
kenntnisse aus den verschiedenen gepriften
Bereiche zu einer Gesamtschau tber die viel-
faltigen Wirkungen des IDG zusammen ge-
fuhrt werden.

Datenschutzbeauftragter des Kantons Zurich
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Datenschutzbeauftragter Nr. 9071
Funktionale Gliederung: 0

Finanzierung

Erfolgsrechnung (in Mio. Fr.) R12 B13 AP14) P14 A(P15) P15 A(P16) P16 P17 A%(12-17)

Ertrag 00 0.1 0.0 K] 0.0 0.1 0.0 0.1 01

Aufwand =21 -2.3 -0.0 -2.4 -0.0 -2.3 -0.0 -2.4 -2.4 14.9

Saldo 2.1 22 -0.1 23 0.1 -23 0.1 23 23

Investitionen (in Mio. Fr.) @ (12 -17)

Einnahmen

Ausgaben -0.1 0.0

Nettoinvestitionen -0.1 0.0

Personal (Beschéftigungsumfang) 88 9.2 0.0 9.2 0.0 9.2 0.0 9.2 9.2

Aufgaben

A1 Der Datenschutzbeauftragte beaufsichtigt die Datenbearbeitungen der kantonalen Verwaltung, der Gemeinden und der Gbrigen Behorden
und affentlichen Einrichtungen im Kanton, um die Privatheit der Burgerinnen und Burger sicher zu stellen.

A2 Er berat die dffentlichen Organe, beurteilt die datenschutzrelevanten Vorhaben (Vorabkontrollen) und nimmt Stellung zu Erlassen. Er bietet
Aus- und Weiterbildungen in den Bereichen Datenschutz und Informationssicherheit an.

A3 Bei offentlichen Organen Gberprift er mittels Kontrollen (Datenschutz-Reviews), ob die Anforderungen des Datenschutzes in rechtlicher,
organisatorischer und sicherheitstechnischer Hinsicht eingehalten sind.

A4 Der Datenschutzbeaufiragte berat Privatpersonen (ber ihre datenschutzrechtlichen Anspriiche und vermittelt in Konfliktfallen zwischen
Privatpersonen und offentlichen Organen. Er informiert die Offentlichkeit iber die Anliegen des Datenschutzes und der Informationssicherheit.

Entwicklungsschwerpunkte ] bis
E1 Gesetzeskonformer Umgang mit Personendaten in sensitiven Bereichen férdern und fordern (Gesundheitswesen, Schule, 2014
Sozialbereich etc.)
E2 Férderung der Umsetzung angemessener Massnahmen im Bereich der Informationssicherheit 2015
E3 Sicherstellen des Datenschutzes im Umgang mit grossen Datenmengen (eGovernment, Open Government Data, Forschung, Big 2016
Data)
Indikatoren Art R 12 B 13 P14 P15 P16 P17
Wirkungen
W1 Anteil umgesetzter Hinweise bei Datenschutz-Reviews min. 34 60 60 60 60 60
(%) (A3)
W2 Anzahl Besuche auf Webseiten (Ad) min. 112670 80000 80000 80000 800000 80'000
Leistungen
L1 Anzahl Beratungen von Privatpersonen (Ad) max. 434 500 500 500 500 500
L2 Anzahl Vernehmlassungen und Mitberichte (A2) P 11 18 18 18 18 18
L3 Anzahl Weiterbildungsangebote fir &ffentliche Organe min. 19 15 15 15 15 15
(A2)
L4 Anzahl Kontrollen (A3) min. 18 30 30 30 30 30
Wirtschaftlichkeit
|I_.eistungigruppe 9071 __ Budgetentwurf 2014] [Budget Leistungsgruppe 9071
Budgetkredit Erfolgsrechnung (in Mio Fr.) -2.299

Budgetkredit Investitionsrechnung (in Mio. Fr.)
Leistungsindikatoren L1, L3 und L4

Vom Budgetentwurf aby

kénnen hier eing

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013
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Die mobile Datenbearbeitung der Zukunft bringt viele neue Maglich-
keiten, aber auch neue Risiken. Medienkompetenz ist gefragt.

Bereits heute werden von einzelnen 6ffentlichen
Organen mobile Gerate wie Smartphones oder Ta-
blets flachendeckend eingesetzt. Sie ermdglichen
orts- und zeitunabhangig den Zugriff auf Daten und
deren Bearbeitung. lhr Einsatz erfordert zusatzli-
che Sicherheitsmassnahmen, um den Schutz der
Daten gleichermassen zu gewahrleisten wie am Ar-
beitsplatz.

Auch in der Bevdlkerung nimmt die Nutzung von
mobilen Geraten laufend zu und viele Interaktionen
mit der Verwaltung erfolgen bereits mit solchen Ge-
raten. Auch hier sind Massnahmen zum Schutz der
personlichen Daten notwendig.

In beiden Fallen ist aber auch zu beachten, dass die
Nutzung mobiler Gerate zur Erfassung weiterer Da-
ten fuhrt. Beim Aufbau der Kommunikation und bei
der Verwendung einzelner Applikationen werden
Metadaten erfasst, die Auskunft geben lber Ort,
Zeit oder Inhalt der Kommunikation. Dabei bleibt in-
transparent, wer (Hersteller des Gerats, Telekom-
munikationsanbieter, Applikationsanbieter etc.) was
(Aufbewahren, Léschen, Auswerten etc.) mit den
Daten macht. In der sich abzeichnenden Zukunft
des «Internets der Dinge» werden vermehrt auch
andere «Objekte (Gerate, Gegenstande etc.) mit
dem mobilen Gerat Kontakt aufnehmen, um Daten
auszutauschen — wie, in welcher Form und zu wel-
chem Zweck bleibt auch hier offen.

Diese Situation verlangt von den 6ffentlichen Orga-
nen vermehrte Kompetenz im Bereich der Sicher-
heit: Auch im smarten Umfeld des Internets der Din-

ge sind die Daten der Birgerinnen und Biirger zu
schitzen.

Aber auch die Blrgerinnen und Birger werden ver-
mehrt gefragt sein. Sie missen lernen, kompetent
mit diesen Geraten umzugehen, sich aber auch be-
wusst werden, warum und wie sie ihre personlichen
Daten schitzen wollen.

Die neuen Technologien in der mobilen Welt brin-
gen Chancen, die aber nicht die Risiken verdecken
dirfen. Die Risiken sind direkt zu adressieren und
so weit wie mdglich zu minimieren. Die allgegen-
wartige Datenbearbeitung ist eine Herausforderung
fur den Schutz und die Sicherheit der Daten, aber
auch fir die informationelle Selbstbestimmung und
den Schutz der Privatsphare. Ein wirkungsvoller
Datenschutz bleibt angesichts dieser technologi-
schen Entwicklung auch in Zukunft dringend nétig.

Datenschutzbeauftragter des Kantons Zurich
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Die Volksabstimmung Uber das Datenschutzgesetz vor zwanzig Jahren,
Hilfestellungen fur mehr Informationssicherheit im Arbeitsalltag und eine
kontinuierliche Weiterentwicklung der Kommunikation via Twitter — diese
Themen bildeten Schwerpunkte der Informationstatigkeit des Daten-

schutzbeauftragten.

Anlasslich des 20. Jahrestages der Volksab-
stimmung Uber das Datenschutzgesetz vom Juni
1993 fuhrte der Datenschutzbeauftragte am 4. Juni
eine Veranstaltung unter dem Titel «Vom Wert der
Privatheit» durch, um Uber die aktuellen und zu-
kinftigen Herausforderungen des Schutzes der
Privatsphare zu debattieren. Rund hundert Ver-
treterinnen und Vertreter aus Politik, Verwaltung,
Wirtschaft sowie Forschung und Lehre nahmen an
der halbtagigen Jubildumsveranstaltung teil. HO-
hepunkt bildete ein Referat Gber die Entwicklung
hin zu umfassenden Datenbearbeitungen, in der
Mensch, Internet und Realitdt zunehmend ver-
schmelzen und bei der das Smartphone als Medi-
ator zwischen den Hauptprotagonisten fungiert.
Faltbare Computer, hochauflésende Displays oder
Apps zur informationellen Anreicherung der via
Smartphone abgebildeten Realitat sind nur einige
Elemente, die die Fahigkeiten und Wahrneh-
mungen der Menschen in einer Art und Weise er-
weitern, die die Technik unwiderstehlich erschei-
nen lasst. Diese Unwiderstehlichkeit bringt fiir den
Datenschutz ganz neue und ungeahnte Herausfor-
derungen mit sich. Die Diskutanten des abschlies-
senden Podiums waren sich deshalb einig, dass
vor diesem Hintergrund das Konzept von Privatheit
einer breiten Offentlichen Debatte bedarf. Dem

Datenschutzbeauftragten kommt dabei eine zent-
rale Rolle beziglich Aufklarung der 6ffentlichen
Organe und der Bevdlkerung Uber die Chancen
und Risiken der neuen technologischen Mdglich-
keiten zu.

Die zahlreichen Geschafte und Anfragen im Be-
reich Informationssicherheit veranlassten den
Datenschutzbeauftragten, zwei neue Checklisten
Die Checkliste «Ldschung
Suchmaschinen-Cache» zeigt auf, wie sich die bei
Internetrecherchen noch langere Zeit in 6ffentlich
zugénglichen Web-Zwischenspeichern (Caches)
gespeicherten Informationen der drei grossen
Suchmaschinen Google, Bing und Yahoo I6schen
lassen. Die Checkliste «Webtracking verhindern»
legt dar, mit welchen organisatorischen Massnah-
men und Browsereinstellungen der Aufzeichnung
und Auswertung des Besucherverhaltens auf Web-
sites entgegengewirkt werden kann.

zu veroffentlichen:

Die neuen datenschutzrechtlichen Herausforde-
rungen bei der verstarkten Nutzung von Webdiens-
ten aller Art bewegten den Datenschutzbeauftrag-

Datenschutzbeauftragter des Kantons Zurich
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ten,auchdas Angebotan Merkblatternzu erweitern.
Das Merkblatt «Online-Speicherdienste» enthalt
eine Ubersicht (iber die wichtigsten datenschutz-
rechtlichen Anforderungen sowie eine Risikoanaly-
se der bekanntesten Anbieter von Online-Spei-
cherdiensten; das Merkblatt «Online-Recherchen
Uber Stellenbewerber» informiert darlber, in wel-
chen Fallen ein 6ffentliches Organ als Arbeitgebe-
rin im Bewerbungsverfahren Informationen Uber
Stellenbewerbende aus dem Internet und aus sozi-
alen Netzwerken erheben und verwenden darf.
Erganzt werden die beiden Publikationen durch
das Merkblatt «Informationsverwaltung», das den
Mitarbeitenden von 6ffentlichen Organen klar und
einfach aufzeigt, wie Grundsatze der Informations-
verwaltung in der Aktenfiihrung eingehalten wer-
den kénnen.

Alle Publikationen konnen auf
www.datenschutz.ch unter der Rubrik
«Veroffentlichungen» heruntergeladen werden.

Die vier Hashtags #Datenschutz, #Privacy, #Infor-
mationssicherheit und #Security dominierten auch
2013 die vom Datenschutzbeauftragten auf Twitter
publizierten Informationen. Uber Twitter wurden ei-
gene News publiziert, aber auch auf Inhalte von
Experten und Partnerinstitutionen hingewiesen.
Insgesamt entwickelte sich die Kommunikation
Uber den Ende 2012 lancierten Social-Media-Ka-
nal erfreulich: Eine steigende Anzahl Follower so-
wie vermehrte Retweets und Riickmeldungen oder
via Twitter eingegangene Anfragen haben den

Austausch mit den Zielgruppen intensiviert. Der
Datenschutzbeauftragte hat sich deshalb ent-
schlossen, diesen Kanal auch in Zukunft zu ver-
wenden und ihn schrittweise auszubauen. Auf ei-
nen Facebook-Auftritt soll
verzichtet werden.

hingegen vorlaufig

Dem Twitter-Account des Datenschutzbeauftrag-
ten kann unter @dsb_zh gefolgt werden.

Big Data stand im Zentrum des 18. Sympo-
siums on Privacy and Security, das die
Stiftung fur Datenschutz und Informations-
sicherheit wiederum Ende August durch-
fuhrte. Die unglaublichen Datenmengen,
die in Verwaltung und Wirtschaft, aber
auch im Internet unaufhaltsam wachsen,
werden immer grindlicher ausgewertet

— auch personenbezogen. Es herrscht eine
wahre Goldgraberstimmung beim so ge-
nannten «Data Mining» in den wachsenden
Datenbergen. Das Symposium stellte sich
dem Thema und diskutierte die Frage, ob
das heutige Datenschutzrecht diesen Her-
ausforderungen noch gentigt oder welcher
gesetzgeberischer und/oder gesellschaftli-
cher Handlungsbedarf besteht.

Datenschutzbeauftragter des Kantons Zurich
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Die Nachfrage nach Weiterbildungen und themenspezifischen Prasenta-
tionen war 2013 unveradndert gross. Insbesondere im Bildungsbereich
hielt der Datenschutzbeauftragte eine Vielzahl von Referaten.

Der Datenschutz wird vermehrt zum Thema im
Unterricht von Kantons- und Berufsschulen. Der
Datenschutzbeauftragte wurde von mehreren
Schulen angefragt, im Rahmen von Projektwochen
oder -tagen ein Referat zu halten. Angesichts der
rasanten Zunahme von Social Media und Smart-
phone-Applikationen ist die Sensibilisierung von
Jugendlichen fir den Datenschutz und den Schutz
ihrer Privatsphare enorm wichtig und ein Schwer-
punkt der Tatigkeit des Datenschutzbeauftragten
(siehe auch Seiten 12/13).

Seit vielen Jahren bietet der Datenschutzbeauf-
tragte Seminare flr verschiedene Zielgruppen an.
Die Seminare bauen auf einem bewahrten Lern-
programm auf, das im Internet frei zugénglich ist
und anhand vieler Beispiele, Falle und eines Quiz
einen ersten, praxisnahen Einstieg in die Materie
ermoglicht. Im Rahmen von Vertiefungsseminaren
far Juristinnen und Juristen, Mitarbeitende im Sozi-
albereich und im Gesundheitswesen werden fach-
spezifische Fragen behandelt. Ein grosser Anteil
der Unterrichtszeit steht fiir Ubungen anhand von
Fallkonstellationen zur Verfligung, so dass ein
enger Bezug zum Alltag der Teilnehmenden ge-
wabhrleistet ist. Auch das Seminar zum Offentlich-
keitsprinzip konnte zusammen mit der Koordina-
tionsstelle IDG der Staatskanzlei wieder erfolgreich
durchgefihrt werden.

Datenschutz und Informationssicherheit gehen
Hand in Hand. 2013 wurden deshalb wiederum
Kurse fur Informatikverantwortliche angeboten.
Diese waren spezifisch auf die Bedirfnisse von
Spitex-Organisationen, Alters- und Pflegeheimen
zugeschnitten. Diesen oft eher kleinen Organisati-
onen stehen fur den Informatikbetrieb nur wenig
Ressourcen zur Verfiigung. Gleichwohl finden
sensible Datenbearbeitungen statt. An den Kursen
erhielten die fiur die Informatik verantwortlichen
Mitarbeitenden spezifische Hilfestellungen zur
Verbesserung des Sicherheitsniveaus in ihrem je-
weiligen Bereich.

Der Datenschutz ist vermehrt auch ein Thema in
Zertifikats- und Diplomkursen von Hochschulen.
Bereits seit einiger Zeit referiert der Datenschutz-
beauftragte in einem Modul zum Datenschutz im
Bereich der klinischen Forschung (Zertifikatskurs
CAS Clinical Trial Management des Universitats-
spitals Zirich). Ein ganztagiges Modul zum Daten-
schutz im Sozialwesen fand 2013 erstmals im
Zertifikatskurs (CAS) Kindes- und Erwachsenen-
schutzrecht der ZHAW Zircher Hochschule fir an-
gewandte Wissenschaften statt.

Datenschutzbeauftragter des Kantons Zurich
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«Die Publikation von Fotos im Internet
sollte vom ethischen Grundsatz
geleitet werden, dass nicht alles, was
verdffentlicht werden kann, auch
tatsdchlich verdéffentlich werden saoll. »

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013




22

Beratung

Die Anfragen der Burgerinnen und Burger betrafen hauptsachlich die
Durchsetzung der eigenen Rechte wie das Recht auf Auskunft, Berichti-
gung und Léschung. Schwerpunkt bei den 6ffentlichen Organen waren die
Themen Auslagerung, insbesondere im Zusammenhang mit Cloud Com-

puting, der Einsatz von Videokameras, die Umsetzung des neuen Kindes-

und Erwachsenenschutzrechts sowie die Publikation von Fotos im Internet.

Mehrere Personen wandten sich an den Daten-
schutzbeauftragten, weil sie im Rahmen der Gel-
tendmachung ihrer Rechte von der angefragten
Behorde keine Auskunft erhielten. So hat der Da-
tenschutzbeauftragte Falle bearbeitet, bei denen
Gemeinden bei einer Einschrankung oder Verwei-
gerung einer Auskunft keine vom IDG vorgesehene
Verfligung erlassen hatten. Bei Ersuchen auf Lo-
schung von Patientendaten muss vom &ffentlichen
Organ zudem berlcksichtigt werden, dass gemass
Gesundheitsgesetz eine zehnjahrige Aufbewah-
rungspflicht besteht. Allenfalls unrichtige Patien-
tendaten kdénnen durch Ergdnzungen berichtigt
werden.

Fragen zur Umsetzung des neuen Kindes- und Er-
wachsenenschutzrechts wurden von Privatperso-
nen wie auch von Behdrden gestellt. Im Fokus der
Beratung und damit der Auslegung des Gesetzes
stand die der Kinder- und Erwachsenenschutzbe-
horde auferlegte Schweigepflicht. Diese kann nur
im Rahmen der vom ZGB festgelegten Sachverhal-
te oder bei Vorliegen einer Einwilligung der betrof-
fenen Person durchbrochen werden. Eine allge-
meine Amtshilfebestimmung genugt nicht.

Weitere Anfragen der Verwaltung betrafen die Vi-
deouberwachung und die Publikation von Fotos,

insbesondere von Schilerinnen und Schilern, im
Internet. Zum Ersteren wurden mehrere Anfragen
zum Verkehrsmonitoring mittels Einsatz von Vi-
deokameras gestellt; grundsatzlich gelten hierfur
dieselben Voraussetzungen wie fiir eine Video-
Uberwachung. Publikationen von Schiilerfotos im
Internet bedurfen der Einwilligung der Eltern oder
der urteilsfahigen Kinder. Zu bericksichtigen sind
neben der Verhaltnismassigkeit auch ethische As-
pekte. So sollte zum Wohl der Kinder und Jugend-
lichen nicht alles publiziert werden, was verdéffent-
licht werden kann (Schwimmbadfotos, Portraits,
Informationen Gber Hobbys usw.)

Weitere Themen waren die Auslagerung von Da-
tenbearbeitungen unter Inanspruchnahme einer
Cloud, beispielsweise beim Einsatz von Kinderdia-
gnosetools. In diesem Zusammenhang sind auch
die Verhandlungen von privatim, der Vereinigung
der schweizerischen Datenschutzbeauftragten,
mit Microsoft zu erwahnen, bei denen erreicht wer-
den konnte, dass Microsoft eine Vertragsergan-
zung akzeptiert hat, die eine datenschutzkonforme
Nutzung von Office 365 im Schulbereich gewahr-
leistet.

Einige wichtige Falle werden auf den folgenden
Seiten ausfihrlich vorgestellt.

Datenschutzbeauftragter des Kantons Zurich
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Einsicht von Privatversicherungen in Akten von

Strafverfahren

Die Oberstaatsanwaltschaft
gelangte mit der Frage an die
Koordinationsstelle IDG der
Staatskanzlei, unter welchen Vor-
aussetzungen Privatversicherun-
gen Einsicht in Akten abgeschlos-
sener Strafverfahren erhalten. So
bendtigen zum Beispiel Haft-
pflichtversicherungen zur Scha-
densregulierung bei Verkehrsun-
fallen oft Informationen aus den
Strafakten, beispielsweise Einsicht
in die Polizeirapporte. Da diese
Frage Aspekte sowohl des Offent-
lichkeitsprinzips als auch des Da-
tenschutzes betraf, wandte sich
die Koordinationsstelle IDG an
den Datenschutzbeauftragten.
Nach Abschluss eines Strafver-
fahrens richtet sich das Aktenein-
sichtsrecht nach dem IDG. Das
IDG sieht fur die Frage des Akten-
einsichtsrechts von Privatversi-
cherungen jedoch keine befriedi-
gende Losung vor. Das Recht auf

Zugang zu den eigenen Personen-
daten ist nicht zielfihrend, da die
Informationen, welche der Privat-
versicherer benétigt, in der Regel
nicht erfasst sind. Das Recht auf
Zugang zu Informationen nach
dem Offentlichkeitsprinzip erfor-
dert die Anhérung samtlicher von
der Akteneinsicht betroffener Per-
sonen. Haufig kénnen aber gar
nicht alle Betroffenen kontaktiert
werden. Ausserdem kann das
Verfahren zu stossenden Ergeb-
nissen flihren, da es der Beschul-
digte oder andere Betroffenen in
der Hand haben, die Einsicht zu
verhindern, obwohl die Privatversi-
cherung ein berechtigte Einsichts-
interesse hat.

Die Frage ist deshalb anders zu
I6sen. Das Bundesgericht aner-
kennt in konstanter Praxis das
Recht auf Akteneinsicht als Teilge-
halt des Anspruchs auf rechtliches
Gehor. Betroffene und Dritte ha-

ben Anspruch auf Einsicht in die
Akten eines abgeschlossenen
Verfahrens, sofern sie ein beson-
deres schutzwurdiges Interesse
glaubhaft machen kénnen. Das
Akteneinsichtsrecht findet seine
Grenzen an Uberwiegenden 6f-
fentlichen Interessen des Staates
oder an berechtigten Interessen
Dritter. Dieser verfassungsrechtli-
che Anspruch ist eine Minimalga-
rantie, welche direkt anwendbar ist
und dem IDG vorgeht bzw. dieses
erganzt. Der Datenschutzbeauf-
tragte gelangte deshalb zum
Schluss, dass den Privatversiche-
rungen die Einsicht in Strafakten
gestitzt auf Art. 29 BV gewahrt
werden kann.

Auskunftsrecht umfasst auch Logdaten

Eine Privatperson gelangte an
den Datenschutzbeauftragten,
weil ihr die Kantonspolizei die
Einsicht in die Logdaten beziiglich
eines Eintrags im Polizeiinforma-
tionssystem POLIS verweigerte.
Die betroffene Person vermutete,
dass an einem Dokument unzulds-
sigerweise Anderungen vorge-

nommen worden waren. Daher
wollte sie wissen, wer wann auf
die Daten zugegriffen bzw. wer
diese Daten in welcher Weise
bearbeitet hatte.

Die Kantonspolizei verweigerte
der betroffenen Person zunachst
die Einsicht in die Logdaten mit
der Begriindung, dass die POLIS-

Logdaten verwaltungsinterne Fall-
fuhrungsdaten seien, die den or-
ganisatorisch-administrativen
Bereich des polizeilichen Han-
delns betrafen. Die Kantonspolizei
qualifizierte das Gesuch der be-
troffenen Person als Gesuch um
verfahrensrechtliche Akteneinsicht
und nicht als Auskunftsgesuch im
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Sinn der Datenschutzgesetzge-
bung. Das Akteneinsichtsrecht
bezieht sich lediglich auf Akten,
welchen in einem Verfahren Be-
weischarakter zukommt und die
dazu dienen, einen Entscheid zu
begriinden. Im Unterschied dazu
erstreckt sich das Auskunftsrecht
auf sémtliche Daten, welche ein
offentliches Organ Uber eine Per-
son aufgezeichnet hat, also auch
auf interne Akten.

Der Datenschutzbeauftragte wies
die Kantonspolizei deshalb darauf
hin, dass Logdaten im Zusammen-

hang mit Zugriffen auf die in
POLIS gespeicherten Informatio-
nen personenbezogene Daten
sind und somit vom Recht auf
Einsicht in die eigenen Daten um-
fasst werden. Die Namen der zu-
greifenden Personen sind grund-
satzlich offenzulegen, wenn im
Einzelfall keine Uberwiegenden
Geheimhaltungsinteressen beste-
hen. Ob die Kantonspolizei die
betroffenen Mitarbeitenden vor
dem Entscheid anhéren will, ist ihr
Uberlassen. Verweigert die Kan-
tonspolizei die Einsicht, schrankt

sie diese ein oder schiebt sie die-
se auf, hat sie eine Verfugung zu
erlassen.

Die Kantonspolizei teilte diese
Rechtsauffassung und erliess eine
Verfugung. Damit erhielt die be-
troffene Person die Méglichkeit,
die Einschrankung des Auskunfts-
rechts gerichtlich tGberprifen zu
lassen.

Schilerportraits im Internet

Eine Schule verdéffentlichte zahl-
reiche Fotos von Kindern, teilweise
mit Namen und anderen Informa-
tionen zu den persdnlichen
Lebensumstanden wie Hobbys
und Berufswunsch, auf ihrer Web-
site. Die Fotos waren Uber einen
langeren Zeitraum recherchierbar.
Ein betroffener Elternteil wandte
sich an den Datenschutzbeauf-
tragten mit dem Anliegen, die Zu-
Iassigkeit dieser Praxis im Hinblick
auf die datenschutzrechtlichen
Anforderungen zu Uberprifen.

Die Verdffentlichung von Fotos von
Schiilerinnen und Schiilern im
Internet stellt eine Bekanntgabe
von Personendaten dar. Diese
bedarf einer gesetzlichen Grund-
lage oder der Einwilligung der
Betroffenen. Fir die Publikation
von Personendaten von Schiilerin-
nen und Schiler besteht keine

gesetzliche Grundlage. Aus die-
sem Grund ist immer eine vorgan-
gige Zustimmung der betroffenen
Schilerin, des betroffenen Schu-
lers bzw. deren Erziehungsberech-
tigten einzuholen. Selbst wenn
eine Einwilligung vorliegt, sind die
dem Internet inharenten Risiken
fur die Verletzung der Personlich-
keitsrechte in die Entscheidung
einzubeziehen, ob ein Foto verof-
fentlicht werden soll oder nicht. So
kénnen beispielsweise einmal im
Internet publizierte Fotos nicht
mehr komplett geléscht und kén-
nen unkontrolliert zu anderen
Zwecken bearbeitet werden. Dar-
aus folgt, dass bei Veroffentlichun-
gen im Internet grésstmaogliche
Zurlckhaltung geboten ist. Insbe-
sondere Portraitaufnahmen und
personliche Daten von Kindern
sowie Bilder von moglicherweise

kompromittierenden Situationen
(Ausflug ins Schwimmbad) sollten
nicht im Internet veréffentlicht wer-
den. Weiter ist durch die Schule
sicherzustellen, dass die Fotos
periodisch gesichtet und geldscht
werden.

Im beurteilten Fall entfernte die
Schule die Portraits sowie weitere
Fotos mit persdnlichen Informatio-
nen. Die Schule erstellte sodann
ein Datenschutzreglement fiir den
Umgang mit den Personendaten
ihrer Schiilerinnen und Schiiler.
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Neue Regeln zur Herausgabe der Patientendokumentation

Spitaler werden verschiedentlich
mit Gesuchen um Herausgabe der
Patientendokumentation im Origi-
nal sowie Léschung der elektroni-
schen Daten konfrontiert. Dabei
stellt sich die Frage, ob das Spital
die Patientendokumentation im
Original herausgeben muss und
ob die gangige Praxis, die Patien-
tin bzw. den Patienten einen Haf-
tungsverzicht unterzeichnen zu
lassen, standhalt. Als ein Spital
mit dieser Frage an den Daten-
schutzbeauftragten gelangte,
nahm dieser die Anfrage zum
Anlass, die Frage der Herausgabe
der Patientendokumentation in
grundsatzlicher Hinsicht zu klaren.
Das Patientinnen- und Patienten-
gesetz des Kantons Zirich (PatG)
regelt die Aufbewahrung und
Herausgabe der Patientendoku-
mentation von Behandlungen in
Spitalern. Demnach ist die Patien-
tendokumentation Eigentum des
Spitals und darf nach Abschluss
der letzten Behandlung wahrend
zehn Jahren aufbewahrt wer-
den. Im Interesse der Patienten
oder zu Forschungszwecken kann
das Spital die Aufbewahrungs-
frist auf dreissig Jahre oder, in
Absprache mit dem zustandigen
Archiv, auf funfzig Jahre ver-
langern. Patientinnen und Patien-
ten haben Anspruch auf Ein-
sicht, soweit nicht schutzwirdige
Interessen Dritter entgegenste-
hen. In diesem Umfang haben sie
auch Anspruch auf die Abgabe

von Kopien. Nach Ablauf der Auf-
bewahrungsfrist kdnnen sie die
Herausgabe oder Vernichtung der
Patientendokumentation verlan-
gen, wenn diese vom zustandigen
Archiv nicht tbernommen wird
oder keine Anbietepflicht an ein
Archiv besteht. Der Anbietepflicht
unterliegen Spitaler, welche 6f-
fentliche Aufgaben erfullen. Die
Herausgabe der Patientendoku-
mentation an die Patientin bzw.
den Patienten kann mit Ricksicht
auf schutzwirdige Interessen
Dritter eingeschrankt werden.

Der Datenschutzbeauftragte ge-
langte zum Schluss, dass Patien-
tinnen und Patienten wahrend der
Aufbewahrungsfrist lediglich Kopi-
en ihrer Patientendokumentation
verlangen kénnen, da die Heraus-
gabe der Patientendokumentation
im Original die Méglichkeit der
Ubernahme durch das zustéandige
Archiv vereiteln wiirde. Zudem
durfte die gangige Praxis, bei Her-
ausgabe der Original-Patientendo-
kumentation die Patientin bzw. den
Patienten einen Haftungsverzicht
unterzeichnen zu lassen, nicht
standhalten. Nach Ablauf der Auf-
bewahrungsfrist darf das Spital der
Patientin bzw. dem Patienten die
Patientendokumentation hingegen
herausgeben, sofern diese vom
zustandigen Archiv nicht tbernom-
men wird bzw. keine Anbietepflicht
an ein Archiv besteht und soweit
keine schutzwurdigen Interessen
Dritter entgegenstehen.

Das im PatG statuierte Recht der
Patientinnen und Patienten, die
Patientendokumentation heraus-
zuverlangen, wenn sie vom zu-
stéandigen Archiv nicht dbernom-
men wird oder keine Anbietepflicht
besteht, ist seit dem 15. Januar
2014 in Kraft. In der friher gelten-
den Fassung konnten die Patien-
tinnen und Patienten die Patien-
tendokumentation nach Ablauf der
Aufbewahrungsfrist herausverlan-
gen, sofern kein offentliches Inter-
esse an der weiteren Aufbewah-
rung bestand. Angesichts der
geanderten Rechtslage besteht fur
die bisherige Auffassung, wonach
die Patientinnen und Patienten
auch wahrend der Aufbewah-
rungsfrist Anspruch auf Herausga-
be der Patientendokumentation im
Original und unter Riickbehalt
einer Kopie durch das Spital ha-
ben, kein Raum mehr.

In der Patientenbroschire des
Datenschutzbeauftragten, die
2013 neu erschienen ist und in
einer zweiten, aktualisierten Aufla-
ge vorliegt, wurde diese Rechts-
anderung berlcksichtigt.
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Externe Kursleitende nicht unter Berufsgeheimnis

Ein privater Verein bietet fachli-
che Schulungen flir Mitarbeitende
im Pflegebereich an. Zur Vorbe-
reitung einer Schulung soll die
Kursleiterin jeweils mit Mitarbei-
tenden der Alters- oder Pflegeins-
titution Gesprache flihren sowie
Einsicht in Pflegedokumentationen
nehmen. Nach der Schulung soll
ihre Wirkung wiederum anhand
einer Einsichtnahme in die Pflege-
dokumentation evaluiert werden.
Der Verein wandte sich mit der
Frage an den Datenschutzbeauf-
tragten, ob dieses Vorgehen zu-
Iassig sei.

Pflegedokumentationen von Insti-
tutionen wie Alters- und Pflege-
heim sind Teil der Patientendos-
siers, gelten als besondere
Personendaten und fallen unter
das medizinische Berufsgeheim-
nis. Die Mitarbeitenden der Institu-
tion sind Hilfspersonen der Hei-
marztin bzw. des Heimarztes und
haben die Schweigepflicht zu
wahren. Es stellte sich die Frage,
ob eine externe Kursleiterin
ebenfalls als Hilfspersonen zu
qualifizieren ist.

Als Hilfsperson gilt, wer bei der
Berufstatigkeit des Geheimnistra-
gers in einer Weise mitwirkt, dass
sie oder er grundsatzlich von den
dabei wahrgenommenen Tatsa-
chen Kenntnis erhalt. Die Hilfsper-
son wird dann vom Berufsgeheim-
nis erfasst, wenn sie unter Leitung
und Aufsicht des Geheimnistra-
gers tatig wird. Hilfspersonen des
Arztes sind Assistentinnen und
Assistenten, alle Mitarbeitenden im
unter arztlicher Leitung stehenden
Team, Krankenpflegepersonal in
Spitalern und Heimen usw. Im
Vornherein ausgeschlossen ist die
Qualifikation als Hilfsperson, wenn
der Geheimnistrager gegentber
der Hilfsperson nicht weisungsbe-
fugt ist.

Externe Kursleiterinnen und Kurs-
leiter arbeiten nicht weisungsge-
bunden und sind auch nicht an der
Behandlung bzw. Pflege beteiligt;
sie fallen deshalb nicht unter den
Begriff der Hilfsperson. Um eine
Verletzung des Berufsgeheimnis-
ses zu vermeiden, missen die
Alters- und Pflegeeinrichtungen,
in denen die Schulungen statt-

finden, die Patientendokumenta-
tionen entweder so weit anonymi-
sieren, dass fiir die Kursleiterin
keine Ruckschlisse auf die betrof-
fenen Personen mdglich sind,
oder die Alters- und Pflegeeinrich-
tungen holen bei den betroffe-
nen Patienten eine Einwilligung
ein, dass die Kursleitung Einsicht
in die Patientendokumentation
nehmen darf. Der Datenschutz-
beauftragte gab dem priva-

ten Verein eine entsprechende
Rechtsauskunft.

Einsatz von Kinderdiagnosetools

Ein 6ffentliches Organ wandte
sich an den Datenschutzbeauf-
tragten mit der Bitte, den Einsatz
von Kinderdiagnosetools auf die
datenschutzrechtlichen Anforde-

rungen hin zu dberprifen. Bei den
Tools handelt es sich um web-
basierte Anwendungen, mit deren
Hilfe die Lehrpersonen ihre
Beobachtungen zu den einzelnen

Kindern erfassen und auswerten
kdnnen.

Zu prufen war die Rechtmassig-
keit der Datenbearbeitungen
sowie die Voraussetzungen einer

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013



27

Beratung

Auslagerung, da die Anwendun-
gen von Dritten angeboten wer-
den. Was die Rechtmassigkeit der
Datenbearbeitungen betrifft,
finden sich die Rechtsgrundlagen
im Volksschulgesetz (VSG) und

in der Bildungsdatenverordnung.
Im VSG werden die Beurteilung
und Bewertung von Schilerinnen
und Schlern sowie die Laufbahn-
entscheidungen geregelt. Es ist
demnach Aufgabe der Lehrperso-
nen, die Lernenden anhand von
Leistung, Lernentwicklung und
Verhalten zu beurteilen. Die Bil-
dungsdatenverordnung konkreti-
siert, welche Daten fur die Aufga-
benerfillung bendtigt werden.
Darunter fallen auch Bewertungen
sowie Stitz- und Férdermass-
nahmen. Der Datenschutzbeauf-
tragte hat zudem die Vertrage
zwischen dem offentlichen Organ
und den Anbietern auf der Grund-
lage der rechtlichen Anforderun-
gen und der «Allgemeinen Ge-

schaftsbedingungen bei der
Auslagerung von Datenbearbei-
tungen unter Inanspruchnahme
von Informatikleistungen» Uber-
pruft. Besonderes Augenmerk
wurde dabei auf die Vorausset-
zungen fir eine Auslagerung an
Unterauftragnehmer im Ausland
gelegt, da bei einem Anbieter
Hosting und Support an zwei Un-
ternehmen in Deutschland weiter
ausgelagert worden waren.

Der Datenschutzbeauftragte wies
darauf hin, dass Unterauftragneh-
mende sédmtliche Verpflichtungen
des Auftragnehmers tbernehmen
mussen. Besonders muss darauf
geachtet werden, dass auch bei
auslandischen Unterauftragneh-
menden schweizerisches Recht
zur Anwendung kommt und der
Gerichtsstand in der Schweiz
liegt. Weiter stellte der Daten-
schutzbeauftragte fest, dass in
den Vertragen Bestimmungen
Uber Vertragsdauer und -aufl6-

sung fehlten. Insbesondere fehlte
die Bestimmung, dass im Auf-
I6sungsfall alle bearbeitenden
Informationsbestande unentgelt-
lich an die Schulgemeinde
zurlck-Ubertragen werden mis-
sen. Was die organisatorischen
und technischen Anforderungen
angeht, muss dem Umstand
Rechnung getragen werden, dass
besondere Personendaten betrof-
fen sind. Unter anderem sind be-
sondere Personendaten zu ver-
schliisseln und der Zugriff darf nur
Uber eine qualifizierte Authen-
tifizierung erfolgen.

Standardisiertes Abklarungsverfahren
in der Schulpsychologie

Ein Schulpsychologischer Dienst
wandte sich mit der Frage an den
Datenschutzbeauftragten, ob das
Volksschulamt dem Schulpsycho-
logischen Dienst vorschreiben
darf, kinftig eine kantonale Da-
tenbank fur die schulpsychologi-
schen Abklarungen zu verwen-
den. Es wurde beflrchtet, das
Volksschulamt erhalte durch den
Betrieb der Datenbank Einsicht in

sensitive Dossiers und wirde die
Daten zu eigenen Zwecken ver-
wenden.

Der Kanton ist zustandig fir das
schulpsychologische Angebot und
kann ein Klassifikationssystem zur
schulpsychologischen Abklarung
vorschreiben. Die Schulpsycho-
logischen Dienste selbst werden
jedoch von den Gemeinden ge-
tragen. Bis anhin wurden die son-

derschulischen Abklarungen in
einer Falldatenbank beim betref-
fenden schulpsychologischen
Dienst geflihrt, wobei fiir das Ab-
klarungsverfahren kein einheitli-
cher Standard bestand. Ab dem
Schuljahr 2014/15 missen nun
alle Schulpsychologischen Diens-
te zur Abklarung sonderschuli-
scher Massnahmen das elektroni-
sche Instrument «Standardisiertes
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Abklarungsverfahren» (SAV-ZH)
anwenden. Dieses dient dazu, die
Abklarungen zu vereinheitlichen,
was einen wesentlichen Beitrag
zur Qualitatserfassung, zur Ange-
botsplanung und zum Controlling
leistet. Im Rahmen dieses Verfah-
rens ist neu, dass das Volksschul-
amt eine Datenbank zur schulpsy-
chologischen Abklarung zur
Verflgung stellt und Daten (ano-
nymisiert), die in die Datenbank
einfliessen, auch zu eigenen Zwe-

cken bearbeitet, wie beispielswei-
se zur Angebotsplanung.

Die Abklarungen ergaben nament-
lich Unklarheiten in Bezug auf
die Verantwortung flr die Daten-
bank und die Nutzung durch das
Volksschulamt. Es wurde fest-
gehalten, dass eine gesetzliche
Grundlage fiir den Betrieb der
Datenbank SAV-ZH ins Volks-
schulgesetz aufzunehmen ist,
welche die Verantwortung fir die
Datenbank und auch die Nutzung

der anonymisierten Daten durch
das Volksschulamt regelt.

Rahmenbedingungen fir Online-Recherchen tber

Stellenbewerber

Heute besteht auch bei 6ffent-
lichen Organen die Versuchung,
Stellenbewerberinnen und
-bewerber zu «googelny, also im
Internet Recherchen Uber die
Kandidierenden anzustellen. Der
Datenschutzbeauftragte publizier-
te deshalb ein Merkblatt, das Rah-
menbedingungen und Grenzen
von Online-Recherchen lber Stel-
lenbewerbende aufzeigt.

Im Auswahlverfahren ist in erster
Linie von denjenigen Informatio-
nen auszugehen, die die Bewer-
berin oder der Bewerber einreicht
(Lebenslauf, Arbeitszeugnisse,
Aus- und Weiterbildungsnachwei-
se usw.). Anlasslich des Vorstel-
lungsgesprachs werden zusatzli-
che Informationen bei den
Kandidatinnen und Kandidaten
erfragt. Mit ihrer Zustimmung kon-
nen auch Informationen bei Drit-
ten (Referenzen) eingeholt oder

Eignungstests durchgefiihrt wer-
den. Dies alles ist fir die betroffe-
ne Person transparent.

Bei Nachforschungen mittels
Suchmaschinen (Google, Bing
usw.) oder Personensuchdiensten
wie Yasni resultieren unterschied-
liche Ergebnisse. Berufliche und
private Informationen kénnen
dabei nicht getrennt werden. Sol-
che Recherchen greifen — soweit
sie Uberhaupt zuverlassige Ergeb-
nisse liefern — in die Privatsphare
der Bewerbenden ein und sind
deshalb unzulassig. Gleiches gilt
bei Recherchen oder gar Kontakt-
versuchen in privaten sozialen
Netzwerken wie Facebook. Er-
laubt ist dagegen die Beschaffung
von Informationen aus beruflichen
Netzwerken (wie Xing, Linkedin
usw.). Personliche Webseiten,
Blogs und ahnliche Plattformen
dirfen konsultiert werden, wenn in

der Bewerbung ausdriicklich dar-
auf hingewiesen wird.

In begriindeten Ausnahmefallen
ist es moglich, dass Informationen
auch aus Suchdiensten oder pri-
vaten Netzwerken beschafft wer-
den — jedoch nur wenn eine Funk-
tion in einer besonderen
Vertrauensstellung besetzt wer-
den soll. Dazu sind folgende Vor-
aussetzungen einzuhalten: Die
Recherche ist auf Bewerbende zu
begrenzen, die in die engere Aus-
wahl kommen, vor der Recherche
ist die Zustimmung einzuholen,
die Ergebnisse sind kritisch zu
prufen und es ist der betroffenen
Person Gelegenheit zur Stellung-
nahme zu den Ergebnissen zu
geben.
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Uberpriifung des Auskunftsrechts

Ein ehemaliger Mitarbeiter des
Universitatsspitals Zurich (USZ)
wandte sich an den Datenschutz-
beauftragten, weil er vom USZ
Auskunft Uber seine Personenda-
ten verlangt und er keine vollstan-
dige Auskunft erhalten habe.

Bei der Uberpriifung des Sachver-
halts durch den Datenschutzbe-
auftragten zeigte sich, dass nebst
dem Personaldossier Uber die
Person noch Unterlagen aus ihrer
Projekttatigkeit sowie eine Viel-
zahl weiterer Dokumente mit Per-
sonendaten vorhanden waren.
Auch nach der Analyse der Unter-
lagen und nach Abklarungen beim
USZ blieb fir den Datenschutzbe-
auftragten vorerst unklar, ob das
USZ das Auskunftsbegehren kor-
rekt behandelt hatte. Das USZ
vertrat die Meinung, seiner Aus-
kunftspflicht nachgekommen zu
sein. Aus den Akten ergaben sich

jedoch Anhaltspunkte, wonach die
betroffene Person in verschiedene
Unterlagen keine oder keine voll-
standige Einsicht und dazu auch
keine entsprechende Verfligung
erhalten hatte. Aus diesem Grund
fuhrte der Datenschutzbeauftragte
eine Kontrolle durch und nahm
selbst Einsicht in die Akten.

Das USZ stellte die Akten zur
Verfligung und erlauterte, in wel-
che Dossiers es keine Einsicht
gegeben hatte, weil sie seiner
Meinung nach nicht unter das
Auskunftsrecht fielen. Der Daten-
schutzbeauftragte qualifizierte in
seinem Kontrollbericht die einzel-
nen Aktengruppen und gab Hand-
lungsempfehlungen ab. Einzig die
Akten aus der Projekttatigkeit
fielen nicht unter das Auskunfts-
recht. Hier ging es um die Frage,
wem die Arbeitsergebnisse gehd-
ren — dem Mitarbeitenden oder

der Institution — und somit um
vertrags- und urheberrechtliche
Fragen. Bei allen tbrigen Akten
bestand ein Auskunftsanspruch
gemass IDG. Falls es bei einzel-
nen Dossiers allenfalls tUber-
wiegende Interessen fiir Ein-
schrankungen gab, waren diese
nicht dem Auskunftsrecht zu ent-
ziehen, sondern es war eine an-
fechtbare Verfligung lber die
Einschrankung der Einsicht zu
erlassen und der betroffenen Per-
son der Rechtsweg zu ermdgli-
chen. Das USZ ging entsprechend
den Handlungsempfehlungen vor
und erliess Verfiigungen, soweit
es die Einsicht einschrankte.

Personalsystem - noch nicht am PULS der Zeit

Nachdem der Regierungsrat
2009 beschlossen hatte, das Per-
sonalinformationssystem PALAS
durch ein neues System zu erset-
zen, flhrte das Personalamt per
1. Januar 2011 das neue Perso-
nal- und Lohnadministrations-
system (PULS) ein. Nebst reiner
Personal- und Lohnadministration
werden via PULS Rekrutierungen
abgewickelt, Beurteilungen und

Absenzen (auch gesundheitsbe-
dingte) verwaltet oder Auswertun-
gen gemacht. Im Vergleich zu den
Vorgangersystemen hat die neue
technische Lésung ein erheblich
grésseres Potenzial fiir Persén-
lichkeitsverletzungen, weil immer
mehr und auch immer mehr sen-
sible Personendaten bearbeitet
werden. Entsprechend missen die
Datenbearbeitungen gesetzlich

ausreichend legitimiert sowie die
technischen und organisatori-
schen Massnahmen nach dem
aktuellen Stand der Technik ge-
troffen und dokumentiert werden.
Bereits 2009 hatte der Daten-
schutzbeauftragte auf den daten-
schutzrechtlichen Handlungs-
bedarf hingewiesen und die
Schaffung von hinreichend be-
stimmten Rechtsgrundlagen im
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Personalgesetz verlangt. Weiter
forderte er in seinen Stellungnah-
men mehrmals, dass ein Daten-
schutz- und Informationssicher-
heitskonzept sowie ein detailliertes
Zugriffs- und Berechtigungskon-
zept zu erstellen seien. Es handelt
sich bei diesen Konzepten um
Basisdokumente zur Umsetzung
der Anforderungen an die Informa-
tionssicherheit gemass IDG res-
pektive der Informatiksicherheits-
verordnung (ISV).

Die Gesetzgebungsarbeiten
kamen nur schleppend voran.
Schliesslich wurde 2012 eine Ver-
nehmlassung durchgefiihrt (siehe
Tatigkeitsbericht 2012, Seite 37).
Der Entwurf zur Anderung des
Personalgesetzes war aus daten-
schutzrechtlicher Sicht zu begris-
sen. Nach Abschluss der Ver-
nehmlassung erfolgten jedoch aus
gesetzgebungstechnischen Griin-

den nochmals grundlegende An-
passungen des Entwurfs, die dem
Datenschutzbeauftragten wieder-
um vorgelegt wurden. Der neue,
erheblich gekiirzte und angepass-
te Entwurf des Personalamts ge-
nigte dem Transparenzgebot bzw.
den Vorgaben des IDG gerade
knapp und beseitigte Redundan-
zen zum IDG, weshalb der Daten-
schutzbeauftragte dem Entwurf
zustimmte. Die Gesetzesvorlage
an den Kantonsrat wurde Anfang
2014 verabschiedet.

Die Arbeiten am Datenschutz- und
Informationssicherheitskonzept
sowie am Zugriffs- und Berechti-
gungskonzept machten den Ein-
druck, als seien sie faktisch einge-
stellt worden. Obwohl der
Datenschutzbeauftragte mehrmals
und mit Nachdruck die Fertig-
stellung dieser grundlegenden
Dokumente verlangte, lagen bis

Ende 2013 nur unvollstandige
Entwirfe einzelner Dokumente
vor. Von einer Dokumentation, wie
sie nach bewéahrten Vorgehens-
weisen («best practice») bestehen
musste, ist PULS auch Uber drei
Jahre nach Inbetriebnahme noch
weit entfernt.

Die Moglichkeiten des Daten-
schutzbeauftragten, zur Behebung
oder Verbesserung dieses Zu-
stands beizutragen, sind er-
schopft. Als letzte Einwirkungsbe-
fugnis steht eine Kontrolle und in
der Folge davon allenfalls die An-
ordnung von Massnahmen mittels
formlicher Empfehlung gemass
IDG offen.

Medizinische Daten

Ein Konkursamt war mit einem
Gesuch um Herausgabe von
Patientendaten eines Labors kon-
frontiert. Dabei wurde von den
betroffenen Personen die Heraus-
gabe der eigenen Krankenakte
aus der Konkursmasse verlangt.
Der zustandige Konkursbeamte
wandte sich an den Datenschutz-
beauftragten mit der Frage, ob
die ersuchten Dokumente an
die jeweilige betroffene Person
herausgegeben werden duirfen.
Zunachst war die Anwendbarkeit

in der Konkursmasse

des IDG abzuklaren. Beim zustan-
digen Konkursamt handelt es sich
um ein 6ffentliches Organ, wel-
ches ein Zwangsvollstreckungs-
verfahren durchfihrt. Eroffnet wird
das Verfahren durch eine richterli-
che Verfiigung, durchgefihrt wird
es jeweils vom zustandigen Kon-
kursamt, womit es unter den An-
wendungsbereich des IDG fallt.
Der Zugang zu den eigenen medi-
zinischen Daten ist somit nach
den Bestimmungen Uber das Aus-
kunftsrecht nach IDG zu beurtei-

len. Hinzu kommt, dass nicht nur
Auskunft, sondern die Heraus-
gabe der Originalakten verlangt
wurde. Als Bestandteil der Kon-
kursmasse unterliegen die medizi-
nischen Daten den Bestimmungen
des Schuldbetreibungs- und Kon-
kursrechts (SchKG). Demnach
kénnen Vermogenswerte zur Be-
friedung von Glaubigern verwertet
werden. Die medizinischen Infor-
mationen werden aber durch das
Berufsgeheimnis geschitzt. Das
urspriingliche Vertragsverhaltnis
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zwischen den betroffenen Perso-
nen und dem konkursiten Labor
war also von einer besonderen
Geheimhaltungsvorschrift gepragt.
Eine Verwertung und Bekannt-
gabe der durch das Berufsge-
heimnis geschiitzten Daten ist
somit nur mit der Einwilligung der

betroffenen Personen maglich. Mit
dem Gesuch um Herausgabe wird
jedoch gerade der Wille manifes-
tiert, dass die medizinischen Da-
ten nicht verwertet werden sollen.
Einer Herausgabe steht somit aus
datenschutzrechtlicher Sicht
nichts entgegen. Durch das Kon-

kursamt zu prifen sind noch allfal-
lige Aufbewahrungspflichten, die
einer Herausgabe entgegenstehen
kénnten.

Whistleblowing und Datenschutz

Die Frage der Zulassigkeit von
Whistleblowing bei 6ffentlich-
rechtlichen Institutionen (Kanton,
Gemeinden etc.) wurde in der
jungsten Vergangenheit immer
wieder in Medien und Offentlich-
keit diskutiert. Der Datenschutzbe-
auftragte hat dies zum Anlass
genommen, aufzuzeigen, welche
datenschutzrechtlichen Aspekte
Angestellte bei der Offenlegung
von Missstanden beachten mus-
sen.

Im personalrechtlichen Kontext
umschreibt der Begriff Whist-
leblowing die Offenlegung von
Missstanden durch einen Ange-
stellten gegenilber der Arbeitge-
berin oder gegenlber externen
Stellen wie zum Beispiel der Auf-
sichtsbehd6rde oder den Medien.
Das Spektrum der Meldungen
reicht von sexueller Belastigung
Uber systematische Veruntreuung
und Verstdssen gegen Sicher-
heits- oder Umweltvorschriften bis
hin zu Korruption.

Das Amtsgeheimnis verpflichtet
die Angestellten zur Verschwie-
genheit Gber dienstliche Angele-

genheiten, soweit an der Geheim-
haltung ein Uberwiegendes
offentliches oder privates Interes-
se besteht oder wenn eine beson-
dere Vorschrift dies vorsieht. Ob
Whistleblowing im Einzelfall ge-
rechtfertigt ist, bestimmt sich so-
mit wesentlich nach den auf dem
Spiel stehenden Interessen.
Weiter verlangt das Prinzip der
Verhaltnismassigkeit, dass eine
Meldung Uber Missstande zu-
nachst auf dem Dienstweg erfolgt.
Der Whistleblower darf Hierarchi-
en Uberspringen, wenn Vorgesetz-
te selber in den Missstand invol-
viert sind. Vom Dienstweg darf nur
in Ausnahmefallen abgewichen
werden, zum Beispiel wenn auch
weitere Vorgesetzte oder die Auf-
sichtsbehdrde selber in den Miss-
stand involviert ist oder wenn Ge-
fahr im Verzug ist. Kann der
Dienstweg nicht eingehalten wer-
den oder ergreift die Arbeitgeberin
nach erfolgter Meldung keine wirk-
samen Massnahmen, ist zu pri-
fen, ob es geeignete Anlaufstellen
ausserhalb der Anstellungsbehor-
de gibt. Im Kanton Zurich kénnen

Missstdnde dem Ombudsmann
gemeldet werden.

Der Weg an die Offentlichkeit ist
nur in Ausnahmefallen zulassig.
Der Verhaltnismassigkeitsgrund-
satz fordert, dass die in der Of-
fentlichkeit aufgezeigten Missstan-
de ein gewisses Gewicht haben.
Zudem muss der Whistleblower
die Meldung in guten Treuen an-
bringen und im Interesse der Of-
fentlichkeit, des Arbeitgebers oder
im Interesse von Personen han-
deln, die vom Arbeitgeber nicht
ordnungsgemass behandelt wer-
den.

Schliesslich muss der Whistleblo-
wer — soweit es die Umstande
erlauben — auch selbst sorgfaltig
prufen, ob die Informationen zu-
treffend und zuverlassig sind: Ein
Angestellter darf nicht leichtfertig
falsche oder ungesicherte Tatsa-
chen melden.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013



Beratung

Verkehrsmonitoring mittels Uberwachung

Das Verkehrsmonitoring zur
Analyse von Verkehrsstrémen und
-verhalten sowie zur Messung
der Effektivitat von Verkehrssteue-
rungsmassnahmen erfreut sich
zunehmender Beliebtheit. Die
Bandbreite der Methoden ist gross
und reicht von einfachen Zahl-
kasten am Strassenrand uber
GPS-basierte Verkehrsflussbeob-
achtungen bis hin zu VideoUlber-
wachungsmassnahmen. Verschie-
dene Ingenieurbdlros, die im
Auftrag von 6ffentlichen Organen
solche Verkehrsmonitorings durch-
fuhrten, ersuchten den Daten-
schutzbeauftragten um eine Be-
urteilung ihrer Projekte.

In den zu beurteilenden Fallen
ging es jeweils um ein Verkehrs-
monitoring anhand von Video-
beobachtungen. Wahrend zwei
Projekte zum Ziel hatten, die
Sicherheit von Verkehrsteilneh-

menden durch die Einfuhrung
technischer Massnahmen zu ver-
bessern, verfolgte das dritte Pro-
jekt den Zweck, den Verkehrsfluss
zu verbessern. Die drei Projekte
hatten gemeinsam, dass bestimm-
te Strassenabschnitte Gber einen
gewissen Zeitraum mittels Video-
kameras Uberwacht und die Auf-
zeichnungen anschliessend dem
jeweiligen Zweck entsprechend
ausgewertet werden sollten.

Bei Videolberwachungen im
Rahmen von Verkehrsmonitorings
ist zentral, dass Art der Uberwa-
chung, rédumliche und zeitliche
Ausdehnung sowie Aufbewah-
rungsdauer und Ldschfristen ver-
haltnismassig sind. Wichtig ist
weiter, dass die Aufnahmen nicht
zu anderen Zwecken verwendet
werden und die Videouber-
wachung fiur betroffene Personen
erkennbar ist. Ausschnitt und

Auflésung der Kameras sind so

zu wahlen, dass méglichst keine
Personen und keine privaten
Wohnbereiche (Fenster, Balkone,
Garten usw.) im Bildausschnitt zu
erkennen sind. Zeitlich ist der
Betrieb auf die fir die verfolgten
Ziele relevanten Tagesabschnitte
zu beschranken. Aus Transpa-
renzgrinden ist ein Reglement
Uber die Videolberwachung zu
erlassen.

Die dem Datenschutzbeauftragten
vorgelegten Projekte erfillten die
genannten Anforderungen weitest-
gehend. Soweit Anpassungsbedarf
bestand, wurden die notwendigen
Anderungen von den Projektver-
antwortlichen umgesetzt.

Regeln fiir Bedrohungsmanagement

Um Drohungen, Belastigungen
oder eine mogliche Gewaltanwen-
dung gegenuiber Mitarbeitenden,
Kundinnen und Kunden frihzeitig
zu erkennen und, wo angezeigt,
deeskalierend einzugreifen, plante
das Universitatsspital Zdrich
(USZ), ein so genanntes Bedro-
hungsmanagement einzurichten.
Da ein solches Instrument meist
auch eine Bearbeitung und einen
Austausch von Personendaten

beinhaltet, gelangte das USZ mit
einem Entwurf an den Daten-
schutzbeauftragten.

Anlasslich einer vom Datenschutz-
beauftragten einberufenen Sitzung
wurde das Konzept mit Vertretern
des USZ im Detail besprochen.
Dabei zeigte sich, dass die geplan-
ten Ablaufe, die Organisationsform
und die damit verbundenen Daten-
bearbeitungen verhaltnisméssig
ausgestaltet werden sollten. Not-

wendig war jedoch die Schaffung
einer Rechtsgrundlage, damit die
Datenbearbeitungen uber die
betroffenen Mitarbeitenden legiti-
miert waren. Der Datenschutz-
beauftragte empfahl dem USZ
deshalb den Erlass eines Regle-
ments. Das USZ legte dem Daten-
schutzbeauftragten den Entwurf
der Regelung zur Stellungnahme
vor und nahm dessen Hinweise in
die definitive Fassung auf.
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«In der Gesetzgebung werden wichtige
Weichen fur einen wirksamen Schutz
der persdénlichen Freiheit der Blirgerin-
nen und Burger gestellt. »

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013
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In zahlreichen Gesetzgebungsverfahren hat der Datenschutzbeauftragte
auf einen wirksamen Schutz der persoénlichen Freiheit der Bidrgerinnen

und Burger bei zunehmenden Datenbearbeitungen hingewiesen.

Viele Gesetzesanderungen betrafen den Polizei-
und Sicherheitsbereich (Seiten 37 bis 39). In den
Bereichen Polizei, Migration, Asyl, Staatsschutz,
Fernmeldelberwachung usw. werden die Befug-
nisse fir Datenbearbeitungen und die Zugriffs-
rechte von Sicherheitsbehérden auf Datenbanken
aus anderen Vollzugsbereichen laufend erweitert.
Selbst wenn sich die Anderungen im Einzelfall mit
einem offentlichen (Sicherheits-)Interesse recht-
fertigen lassen, erregt die allgemeine Tendenz Be-
sorgnis. Die Parlamente sind verstarkt gefordert,
die Balance von Freiheit und Sicherheit in einer
Gesamtsicht zu wahren.

Die Ubergangsfrist geméass § 41 IDG ist am 30.
September 2013 abgelaufen. § 41 IDG verlangt,
dass fir sensible Datenbearbeitungen innert finf
Jahren nach Inkrafttreten des IDG hinreichend be-
stimmte Regelungen in formellen Gesetzen zu
schaffen sind. Es stimmt nachdenklich, dass diese
grossziigige Ubergangsfrist nur vereinzelt einge-
halten wurde; in vielen Bereichen fehlen nach wie
vor entsprechende Rechtsgrundlagen. Nur die Bil-
dungsdirektion (siehe Tatigkeitsbericht 2012, Seite
36) und die Direktion der Justiz und des Innern ha-
ben umfassende Gesetzesanalysen durchgefiihrt
und entsprechende Gesamtvorlagen vorbereitet
(siehe auch Seite 39).

Zwei Anderungen des IDG betreffen den Daten-
schutzbeauftragten, der neu vom Kantonsrat ge-

wahlt wird, und eine weitere Revisionsvorlage
nimmt den Kantonsrat und seine Aufsichtskommis-
sionen teilweise vom Geltungsbereich des IDG aus
(siehe Seite 40).

Erwahnenswert ist zudem, dass sich der Bund mit
einer Revision des Datenschutzgesetzes (DSG)
befasst und dabei die Option einer gesamtschwei-
zerischen Vereinheitlichung des Datenschutz-
rechts prift. Der Kanton Zirich nahm zuhanden
der Konferenz der Kantonsregierungen Stellung.
Der Datenschutzbeauftragte erachtet diesen Weg
als gangbar, sofern das DSG klar zwischen 6ffent-
lich-rechtlichen und privatrechtlichen Datenbear-
beitungen unterscheidet, das Gesetz unter Einbe-
zug der Kantone neu konzipiert wird sowie Aufsicht
und Rechtsschutz im kantonalen und kommunalen
offentlich-rechtlichen Bereich bei den Kantonen
verbleiben.
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Der Datenschutzbeauftragte hat 2013 unter anderem zu folgenden
Gesetzgebungsprojekten Stellung bezogen:

Kanton

+ Anderung des Einfiihrungsgesetzes zum Kindes- und Erwachsenenschutzrecht (EG KESR)

+ Anderung des IDG und des Kantonsratsgesetzes

+ Anderung der Verordnung iiber das Polizei-Informationssystem POLIS

* Teilrevision der Blrgerrechtsverordnung

» Gesetz Uber die in der Direktion der Justiz und des Innern verwendeten besonderen Personendaten
» Gesetz Uber die Administrativuntersuchung

 Totalrevision Publikationsgesetz

* Neuerlass einer kantonalen Lebensmittel- und Gebrauchsgegenstandeverordnung

 Totalrevision der Tierseuchenverordnung

Bund

* Neuerlass eines Bundesgesetzes Uiber den zivilen Nachrichtendienst

+ Ubernahme und Umsetzung der Verordnungen (EU) Nr. 604/2013 (Dublin-11I-Verordnung) und (EU)
Nr. 603/2013 (Eurodac-Verordnung); Weiterentwicklungen des Dublin/Eurodac-Besitzstands

+ Ubernahme der EU-Verordnung betreffend Einfiihrung eines Européischen Uberwachungssystems
(EUROSUR)

+ Ubernahme der EU-Verordnung betreffend Einfiihrung eines Evaluierungsmechanismus fiir die
Prifung der Anwendung des Schengen-Besitzstands

+ Ubernahme der EU-Verordnung zur Anderung des Schengener Grenzkodex sowie weiteren
Anderungen im Ausléander- und Asylrecht

» Bundesgesetz liber Verbesserungen beim Informationsaustausch zwischen Behérden im Umgang
mit Waffen

* Teilrevision der Statistikerhebungsverordnung und Neuerlass einer Verordnung Uber die
Datenverknipfung

« Anderung des Obligationenrechts (Handelsregisterrecht, Akten-, GmbH- und Genossenschaftsrecht)
und des Revisionsaufsichtsrechts

» Bundesgesetz Uber die Registrierung von Krebskrankheiten
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Mit dem Nachrichtendienstgesetz wird eine einheitliche formellgesetzliche
Grundlage auf Stufe Bund geschaffen, die den Organen des Nachrichten-
dienstes weitgehende Kompetenzen zur Informationsbeschaffung einraumt.
Das Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit
und das Bundesgesetz Uber die Zustédndigkeit im Bereich des zivilen Nach-
richtendienstes werden aufgehoben.

Neu sollen den Organen des
Nachrichtendienstes dieselben,
mitunter sogar weiter gehende
Beschaffungsmassnahmen zur
Verfligung stehen als den Straf-
verfolgungsbehdrden im Rahmen
eines gerichtspolizeilichen Ermitt-
lungsverfahrens. Es soll auch
Government-Software praventiv
im Staatsschutzbereich eingesetzt
werden kdnnen. Bei Letzterem
handelt es sich um das Eindringen
in Computersysteme und -netz-
werke unter Zuhilfenahme techni-
scher Gerate, um dort vorhande-
ne Informationen zu beschaffen
sowie den Zugang zu Informatio-
nen zu stéren, zu verhindern oder
zu verlangsamen. Anders als in
der Schweizerischen Strafpro-
zessordnung beschranken sich
die staatsschutzrechtlichen Mittel
also nicht auf die reine Uberwa-
chung. Abgesehen von den in der
Praxis schwierigen Abgrenzungs-
fragen zu kriminalpolizeilichen
Verfahren stellt sich die Frage der
Verhaltnismassigkeit von Mass-
nahmen mit derart drastischen
Eingriffen in die personliche Frei-
heit und die informationelle
Selbstbestimmung.

Wenn solche Instrumente uber-
haupt eingesetzt werden sollen,
sind die Rahmenbedingungen so
zu schaffen, dass Rechtssicher-
heit besteht und der Kernbereich
der Freiheitsrechte nicht tangiert
wird. Die Bestimmungen missen
somit hinreichend bestimmt, die
Genehmigungen durch unabhan-
gige Kontrollorgane vorgenom-
men und nach Abschluss auf ihre
Verhaltnismassigkeit Gberpruft
werden. Weiter sind die Rechte
betroffener Personen uneinge-
schrankt zu wahren. Im Geset-
zesentwurf wird keine explizite
Beschwerdemdglichkeit statuiert
und der Genehmigungsprozess
sieht auch keine vorgéngige Be-
schrankung respektive Nennung
der expliziten Datentypen vor. Es
sollte daher eine kompetente
Stelle mit der Auswertung solcher
Einsatze beauftragt werden: Je-
der Einsatz sollte nachtraglich auf
seine Verhaltnismassigkeit und
das Einhalten der Rahmenbedin-
gungen Uberprift werden.
Insbesondere darf nicht in den
Kernbereich der Freiheitsrechte

eingegriffen werden. Zudem hat
jeder Eingriff im Rahmen von
sicherheitspolitisch relevanten
Bedrohungen zu erfolgen, in dem
gemass dem Bericht zum Vorent-
wurf keine strafrechtlichen Ermitt-
lungen stattfinden dirfen.

Das Gesetz erklart das Daten-
schutzrecht des Bundes fur an-
wendbar. Dabei wurde allerdings
vernachlassigt, dass bei der Be-
stimmung des anwendbaren Da-
tenschutzrechts auf das Organ
abgestutzt, welches die Daten
bearbeitet und somit bis zur Ein-
speisung der Daten in die Bun-
dessysteme die kantonalen Da-
tenschutzgesetze zur Anwendung
kommen. Auch was die Kontrolle
betrifft, 1asst die Vorlage die Tat-
sache der Kontroll- und Aufsicht-
statigkeit der kantonalen Daten-
schutzbehdérden ausser Acht.
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Die Anderungen des Polizeigesetzes sind am 1.Mai 2013 in Kraft ge-
treten. Unter anderem wurden die Bestimmungen Uber den Datenschutz
vereinheitlicht und eine Rechtsgrundlage fur eine verdachtsunabhangige,
systematische und automatisierte Uberprufung aller Hotelgaste geschaf-
bedingten wiederum eine Anpassung der POLIS-

fen. Diese Anderungen
Verordnung.

Der Datenschutzbeauftragte
begrisste grundsatzlich die Zu-
sammenfiihrung der daten-
schutzrechtlichen Bestimmungen
auf formellgesetzlicher Grundla-
ge. Im Zentrum seiner Kritik
stand aber bereits bei der Ver-
nehmlassung zur Revision des
Polizeigesetzes die Einfiihrung
der verdachtsunabhangigen,
systematischen und automatisier-
ten Uberprifung aller Hotelgéaste.
Dieselben Bedenken gelten nun
auch fir die entsprechenden
Bestimmungen in der POLIS-
Verordnung. So ist aus daten-
schutzrechtlicher Sicht eine
solche Kontrolle nicht nur unver-
haltnismassig, sondern verstdsst
auch gegen die Bestimmungen
des fur die Schweiz geltenden
Schengener Durchfiihrungsiber-
einkommens, welches nur die
einzelfallweise Uberpriifung aus-
landischer Staatsangehdoriger
zum Zweck der Gefahrenabwehr
und der Strafverfolgung erlaubt.
Die durch diesen Prozess bear-
beiteten Informationen sind, ob-
wohl per se nicht als sensibel
eingestuft, als besondere Per-
sonendaten zu qualifizieren, da

sie durch Strafverfolgungsbehér-
den zum Zweck der Strafverfol-
gung bearbeitet werden. Da auch
Daten von unbescholtenen Bur-
gerinnen und Blrgern bearbeitet
und flr drei Jahre in der Daten-
bank POLIS gespeichert werden,
hat der Datenschutzbeauftragte
gefordert, die zu erfassenden
Daten strikt auf die fur eine ein-
deutige Identifizierung der
Personen notwendigen Kategori-
en zu beschranken.

Was die Aufbewahrungsfrist von
drei Jahren sowohl der Hits als
auch der No-Hits betrifft, so ist mit
Blick auf das Verhaltnismassig-
keitsprinzip festzuhalten, dass das
Aufbewahren der No-Hits wah-
rend dieser fur diese Datenkate-
gorie relativ langen Dauer unver-
haltnismassig ist. Daten diirfen so
lange aufbewahrt werden, wie

sie fur die Aufgabenerfillung be-
notigt werden. No-Hits missten
folglich nach dem Abgleich mit
den polizeilichen Informations-
systemen sofort geléscht werden.
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Die Dublin-1ll- und die Eurodac-
Verordung sind Neufassungen
auf EU-Ebene auf der Basis des
Dublin/Eurodac-Besitzstands.
Diese sind innert zweier Jahre
durch die Schweiz zu Gberneh-
men. Da Erstere in der EU bereits
in Kraft ist, werden die direkt an-
wendbaren Bestimmungen auch
in der Schweiz ab dem 1. Januar
2014 vorlaufig angewendet. Die
heutigen Gesetzesbestimmungen
entsprechen zum gréssten Teil
den auf der EU-Ebene verab-
schiedeten Neuerungen. Anpas-
sungen sind nur punktuell im
Bundesgesetz lber die Auslénde-

rinnen und Auslander sowie im
Asylgesetz notwendig.
Namentlich die neuen Bestim-
mungen in der Eurodac-Verord-
nung gaben Anlass zu daten-
schutzrechtlicher Kritik. Als
Beispiel ist der neu durch die
Strafverfolgungsbehérden maogli-
che Zugriff auf die Fingerabdruck-
daten zu erwahnen. Festzuhalten
ist, dass dieser zum heutigen
Zeitpunkt zwar nicht zur Weiter-
entwicklung des Dublin/Eurodac-
Besitzstands zahlt, dass aber
anzunehmen ist, dass sich dies in
naherer Zukunft &ndern wird.
Diese Zugriffe stellen nicht nur

einen tiefen Eingriff in die Person-
lichkeitsrechte Betroffener, son-
dern auch eine Zweckanderung
der urspringlich mit Blick auf die
Prifung des Erstasylgesuchs
erfassten Daten dar. Alle Asylsu-
chenden werden einem General-
verdacht unterstellt. Allein die
Tatsache, dass die Daten flr die
Strafverfolgung geeignet sind,
kann eine solche Zweckanderung
nicht rechtfertigen, denn sie
wurde einer Verhaltnismassig-
keitspriifung nicht stand halten.

Die Direktion der Justiz und des
Innern (JI) schickte eine umfas-
sende Vorlage zur Anpassung der
Rechtsgrundlagen der einzelnen
Fachbereiche der JI an die An-
forderungen des IDG in die Ver-
nehmlassung. Gemass §§ 8
Abs. 2 und 17 Abs. 1 lit. a IDG
bedarf das Bearbeiten bzw.
Bekanntgeben besonderer Per-
sonendaten einer hinreichend
bestimmten Regelung in einem
formellen Gesetz.

Bezliglich Abrufverfahren, Daten-
aufbewahrung, Akteneinsicht
sowie zentrale Aufbewahrung und
Verwertung von Beweismitteln,

beschlagnahmten Gegenstanden
und Vermdgenswerten war An-
passungsbedarf festgestellt wor-
den, und es wurden Teilrevisio-
nen des Gesetzes Uber die
Gerichts- und Behérdenorganisa-
tion im Zivil- und Strafprozess,
des Straf- und Justizvollzugsge-
setzes sowie des Einfihrungsge-
setzes zum Opferhilfegesetz
ausgearbeitet. Der Datenschutz-
beauftragte brachte verschiedene
Hinweise an, beispielsweise be-
treffend das Akteneinsichtsrecht
der Parteien in Akten abgeschlos-
sener Verfahren, die Aufbewah-
rungsfristen von Strafakten sowie

die Einsichtnahme in Patienten-
dokumentationen von im Straf-
oder Massnahmenvollzug befind-
lichen Personen durch arztliche
Mitarbeitende der fir den Justiz-
vollzug zusténdigen Amtsstelle
und in ihrem Auftrag tatige Arztin-
nen und Arzte. Die JI nahm die
Hinweise mehrheitlich auf. Die
Vorlage wurde im Herbst 2013
vom Regierungsrat zuhanden des
Kantonsrats verabschiedet.
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Anpassungen des IDG fuhrten einerseits zu einer Betonung der institutionel-
len Unabhangigkeit des Datenschutzbeauftragten. Andererseits wurden der
Kantonsrat und seine Aufsichtskommissionen teilweise vom Geltungsbereich

des IDG ausgenommen.

Unter dem Titel «Effizienzstei-
gerung» revidierte der Kantonsrat
das Kantonsratsgesetz und sein
Geschaftsreglement. Dabei wur-
de das Wahlverfahren fir den
Datenschutzbeauftragten gean-
dert. Bisher wahlte der Regie-
rungsrat den Datenschutzbe-
auftragten und die Wahl bedurfte
der Genehmigung durch den
Kantonsrat. Kuinftig wahlt der
Kantonsrat den Datenschutzbe-
auftragten auf Vorschlag des
Regierungsrates.

In der Vernehmlassung hatte der
Datenschutzbeauftragte darauf
hingewiesen, dass weiterer Hand-
lungsbedarf besteht, wie zum
Beispiel die Regelung von Pilot-
projekten fur Datenbearbeitungen
und Datenplattformen sowie die
interinstitutionelle Zusammen-
arbeit, und vorgeschlagen, die
Anderungen im Rahmen einer
grosseren Teilrevision des IDG zu
planen. Der Kantonsrat anderte
das IDG im Rahmen der Vorlage
zur Effizienzsteigerung lediglich
im erwahnten Punkt.

Insgesamt ist diese Anpassung
zu begrissen, da sie die instituti-
onelle Unabhangigkeit des Daten-
schutzbeauftragten starkt. Sie hat
auch Auswirkungen auf die Be-
richterstattung. Der Datenschutz-

beauftragte berichtet dem Wahl-

organ, weshalb der Kantonsrat
neu Hauptadressat des Tatig-
keitsberichts ist.

Eine weitere Anderung des IDG
wurde durch eine Motion der Kom-
mission Aufsicht und Bildung des
Kantonsrats (KR-Nr. 236/2012)
ausgeldst. In Umsetzung der Moti-
on soll eine Ausnahme des Gel-
tungsbereichs des IDG flr den
Kantonsrat und seine Kommissio-
nen vorgesehen werden. Der Da-
tenschutzbeauftragte nahm zu
diesem Vorschlag Stellung: Eine
solche Ausnahme ist aus verfas-
sungsrechtlicher Sicht nur oppor-
tun, wenn andernorts detaillierte
Regelungen Uber die Datenbear-
beitungen bestehen. Dies ist zum
Beispiel fir Gerichtsverfahren
(Zivilprozessordnung, Strafpro-
zessordnung usw.) oder bei den
offentlichen Registern des Privat-
rechts (Grundbuch, Handelsregis-
ter usw.) der Fall. Die Geschafts-
leitung nahm die Einwande
weitgehend auf, begrenzte die
Ausnahme auf bestimmte Aspekte
der Oberaufsicht und sah gleich-
zeitig eine Konkretisierung dazu
im Kantonsratsgesetz vor.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013



40

Vernehmlassungen

Anlasslich der Erneuerung der
E-Government-Strategie des Re-
gierungsrates wurde auch der
Datenschutzbeauftragte zur Ver-
nehmlassung zu Strategie und
Umsetzungsplan 2013-2016 ein-
geladen. Die verstarkte Ubergrei-
fende Steuerung und Koordinati-
on von E-Government durch die
Staatskanzlei wurde begrusst, da
in der neuen Strategie auch eini-
ge Querschnittprojekte geplant
sind. Datenschutzrechtlicher
Handlungsbedarf besteht bei

folgenden Zielen und Handlungs-
schwerpunkten von E-Govern-
ment: Fir die Mehrfachnutzung
von Daten im Rahmen von
E-Government und fir den Auf-
bau zentraler Informatikinfra-
strukturen (wie zentrale Identity-
Verwaltung und digitale Signa-
turen) sind Rechtsgrundlagen zu
schaffen. Auch bei so genannten
«Open Government Datay sind
die Rahmenbedingungen des
Datenschutzes zu beachten; ver-
meintlich anonyme Daten kon-

nen durch Kombinationen rasch
einen Personenbezug erhalten
und entsprechend sensibel wer-
den. Ein Einbezug des Daten-
schutzbeauftragten in die standi-
ge E-Government-Organisation
wurde nicht vorgesehen, was
vertretbar ist, weil die mass-
geblichen Projekte ohnehin im
Rahmen einer Vorabkontrolle
datenschutzrechtlich zu prifen
sind.

Mit dem Erlass eines neuen
Bundesgesetzes uber die Regist-
rierung von Krebserkrankungen
sollen diese flachendeckend ein-
heitlich und vollstandig erfasst
werden, um Aussagen Uber ihre
Haufigkeit und den Verlauf ma-
chen zu kénnen und eine Grund-
lage fur Pravention, Friiherken-
nung und Behandlung von
Krebserkrankungen zu schaffen.
Der Datenschutzbeauftragte
begrisste in der Vernehmlassung
die Schaffung bundesrechtlicher
Vorschriften Uber die Registrie-
rung von Krebserkrankungen
(siehe auch Tatigkeitsbericht
2011, Seite 35). Das Bestreben,
dem Schutz der Persdnlichkeit
der Patientinnen und Patienten

Rechnung zu tragen, war im Vor-
entwurf klar erkennbar. Allerdings
waren verschiedene Prozesse
nicht zu Ende gedacht und war-
fen Fragen auf, beispielsweise die
anonymisierte Ubermittlung des
Widerspruchs der Patientin oder
des Patienten in Fallen, in wel-
chen die Daten bereits Ubermittelt
wurden. Der Datenschutzbeauf-
tragte kritisierte Uberdies wegen
fehlender Verhaltnismassigkeit
diverse Bestimmungen, etwa die
Verwendung der Versicherten-
nummer der AHV (AHVN13) als
Personenidentifikator sowie den
Abgleich der Daten mit den kan-
tonalen und kommunalen Einwoh-
nerregistern und mit der Todesur-
sachenstatistik des Bundesamts

fur Statistik. Sodann regte er die
Aufnahme einer Bestimmung
betreffend die Informationssicher-
heit an, da dem Schutz der Daten
durch technische und organi-
satorische Massnahmen hohes
Gewicht beizumessen ist.

Datenschutzbeauftragter des Kantons Zurich
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Das Eidgendssische Justiz- und
Polizeidepartement gab einen
Vorentwurf zur Anderung des
Obligationenrechts (Handelsre-
gisterrecht sowie Anpassungen
im Aktien-, GmbH- und Genos-
senschaftsrecht) und des Revisi-
onsaufsichtsrechts in die Ver-
nehmlassung. Eine zentrale
Anderung betraf den Aufbau ei-
ner nationalen Infrastruktur des
Handelsregisters durch den
Bund; fiir die Fihrung des Han-
delsregisters bleiben die Kantone
zustandig.

Der Datenschutzbeauftragte wies
in seiner Stellungnahme darauf
hin, dass aus dem Vorentwurf
nicht klar ersichtlich ist, dass es

sich beim Handelsregister um ein
vollstandig elektronisch geflihrtes
Register handelt. Sodann sind
der Zweck und der Umfang des
Personenregisters unklar, wel-
ches eingeflihrt werden soll. Das
Transparenzgebot verlangt, dass
der Einzelne erkennen kann, zu
welchem Zweck welche Daten
Uber ihn bearbeitet werden. Wei-
ter sprach sich der Datenschutz-
beauftragte gegen die Verwen-
dung der Versichertennummer
der AHV (AHVN13) als Perso-
nenidentifikator aus, zumindest
so lange, bis eine grundlegende
Diskussion uber die Vor- und
Nachteile deren Verwendung
gefiihrt und allenfalls ein Grund-

satzentscheid fur die Verwendung
mit klaren Voraussetzungen und
strikten Rahmenbedingungen auf
Gesetzesstufe verankert worden
ist. Schliesslich begrusste der
Datenschutzbeauftragte die Re-
gelung, dass die im Internet ver-
offentlichten Daten zehn Jahre
nach der Léschung der Rechts-
einheit nicht mehr zuganglich
sind, empfahl aber, eine kirzere
Frist vorzusehen. Zudem sollte
der betroffenen Person bei tber-
wiegendem Interesse ein Recht
auf Léschung der Daten einge-
raumt werden.
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Das Eidgendssische Departe-
ment des Innern fihrte eine Ver-
nehmlassung zur Teilrevision der
Statistikerhebungsverordnung
und zum Neuerlass einer Daten-
verknipfungsverordnung durch.
Der Datenschutzbeauftragte
nahm kantonsintern im Mitbe-
richtsverfahren dazu Stellung.
Zu bemangeln war in erster Linie
die fir die vorgesehenen Daten-
verknipfungen ungentigende
Grundlage auf Gesetzesstufe
(Delegationsnorm). Weiter war
die Verwendung der AHVN13-

Nummer fir die Verknipfungen
vorgesehen; hier war ein weiteres
Mal (siehe Tatigkeitsbericht 2012,
Seite 34) zu beanstanden, dass
diese personalisierte, sozialversi-
cherungsrechtlichen Zwecken
dienende Nummer anderen Zwe-
cken dienen soll. Gerade im Sta-
tistikbereich ist die Verwendung
eines Personenidentifikators (statt
eines vollstandig anonymen
Codes) verheerend und entzieht
der Statistik die Berechtigung fir
eine datenschutzrechtliche Privi-
legierung. Daruber hinaus waren

weitere Regelungen zu beman-
geln, die nur vermeintlich zu
Rechtssicherheit und Transpa-
renz beitragen. Auch die Vereini-
gung der Schweizerischen Daten-
schutzbeauftragten (privatim)
wies auf diese gravierenden Man-
gel hin. Dennoch wurden die Ver-
ordnungen praktisch unverandert
in Kraft gesetzt.
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«Strukturierte Vorlagen

und Anleitungen helfen,

das Niveau der Informations-
sicherheit zu verbessern.»

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013
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Grosse Unterschiede
In der Umsetzung

Mit Anleitungen zur Umsetzung der vom IDG verlangten Sicherheits-
massnahmen kann generell eine Verbesserung erzielt werden. Dennoch
bleibt der Umsetzungsgrad bei den einzelnen 6ffentlichen Organen sehr

unterschiedlich.

I Die Mustervorlagen des Datenschutzbeauftrag-
ten, welche basierend auf den Standards des deut-
schen Bundesamts fur Sicherheit in der Informatik-
technik (BSI) an die Bedirfnisse der Gemeinden
und Schulen im Kanton Zlrich angepasst wurden,
haben sich in der Praxis bewahrt. So ist der Um-
setzungsgrad der gesetzlich geforderten Mass-
nahmen zur Informationssicherheit merklich ge-
stiegen. Es konnte festgestellt werden, dass die
kontrollierten Stellen im Bereich Informationssi-
cherheit vergleichbare Schwerpunkte setzten, und
zwar unabhangig davon, wie gross die geprufte
Stelle respektive die Anzahl der von den Datenbe-
arbeitungen betroffenen Personen war. Zu erwah-
nen sind namentlich der Bereich Inter- und Intranet
sowie die Anstrengungen bei Zugriffsverwaltung,
Identifizierung und Authentisierung. Beim erreich-
ten Umsetzungsgrad zeigten sich hingegen grosse
Differenzen. So wurde klar ersichtlich, dass dort,
wo sich Spezialisten dieser Aufgabe widmen konn-
ten, auch mehr Informationssicherheit erreicht
wurde.

Als neues Instrument kam 2013 ein Webscanner
zum Einsatz. Mit dem Webscanner kénnen auf ein-
fache Weise Schwachstellen bei den Webanwen-
dungen aufgezeigt werden. Bei 179 gepriiften An-
wendungen wurden 27 kritische Schwachstellen
entdeckt, die es zu beheben galt.

Weiter hat der Datenschutzbeauftragte in einer er-
weiterten Datenschutz-Review neben den organi-
satorischen und technischen Massnahmen auch
eine vertiefte rechtliche Prifung vorgenommen.
Dabei wurde ein kompletter Datenbearbeitungs-
prozess mit Blick auf die Umsetzung der gesetzli-
chen Bestimmungen Uberpruft, und zwar in einem
Bereich, in dem fast ausschliesslich besondere
Personendaten bearbeitet werden.

Erfullungsgrad aller gepruften Stellen
2011-2013

Erfillungsgrad
0-32%

B 33-66%

B 67-100%
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Kontrollen im Schulbereich haben gezeigt, dass bei komplexen IT-Strukturen
ein grosserer Aufwand fur die Sicherheit notwendig ist.

Der Datenschutzbeauftragte
hat acht Berufs- und Mittelschu-
len kontrolliert. Dabei wurden
diverse rechtliche Aspekte sowie
solche der Informationssicher-
heit anhand einer umfassenden
Analyse Uberprift. Das Resultat
zeigte, dass bei den Schulen oft
dieselben Schwachstellen exis-
tieren.

Vielfach fehlte ein Sicherheits-
konzept; also ein Dokument, das
definiert, wo die sensitiven perso-
nenbezogenen Daten gespeichert
sind und wie diese geschutzt
werden. Ohne eine solche Defini-
tion ist es schwierig, einen ad-
aquaten Schutz zu gewahrleisten.
Weiter wurden die Mitarbeitenden
kaum im Bereich der Informati-
onssicherheit und des Daten-
schutzes sensibilisiert, obwohl im
Schulumfeld zunehmend Web-
dienste verwendet werden. Da
gerade das menschliche Ver-
halten eines der grossten Risiken
im Bereich der Informationssi-
cherheit darstellt, sollte diesem
Punkt vermehrt Beachtung ge-
schenkt werden. Weitere Mangel
waren unsichere Passworter,
fehlende oder unzureichende
Weisungen fir die Mitarbeiten-
den, ein schwacher Schutz der

Daten auf mobilen Geraten (ins-
besondere Smartphones) und
fehlende Datenschutzbestimmun-
gen in den Vertragen mit den
Lieferanten.

Bei einer Berufsschule wurde auf
der Website eine schwerwiegen-
de Sicherheitsliicke aufgedeckt.
Dadurch war es via Internet mog-
lich, auf alle Daten des Schul-
netzes zuzugreifen, ohne sich
vorgangig authentifizieren zu
mussen.

Der Datenschutzbeauftragte be-
gleitet zurzeit ein Informationssi-
cherheitsprojekt mit dem Mittel-
schul- und Berufsbildungsamt,
um moglichst praxisnahe Vorla-
gen und Hilfestellungen fur die
Schulen zu erarbeiten, welche
sich mit geringem Aufwand an die
Gegebenheiten der jeweiligen
Bildungsinstitution anpassen las-
sen. Ziel ist es, dass jede Schule
mit angemessenem Aufwand
einen grosstmadglichen Schutz fur
die Daten gewabhrleisten kann.

Datenschutzbeauftragter des Kantons Zurich
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Mitarbeitende von kleineren Gemeinden hatten die Maglichkeit, an Kursen
Wissen zu erwerben, wie ihre Daten gesetzeskonform geschitzt werden
kdnnen. Dazu wurden vier halbtagige Kurse durchgefuhrt.

Aufgrund der Resultate der Da-
tenschutz-Reviews hat der Daten-
schutzbeauftragte in den letzten
Jahren Dokumente und Vorlagen
zur Verfligung gestellt, die von
den Gemeinden fir den Aufbau
und die Etablierung ihres Sicher-
heitsprozesses genutzt werden
kénnen. Die Unterlagen wurden
speziell an die Bedirfnisse von
Gemeinden mit weniger als 4000
Einwohnerinnen und Einwohnern
angepasst. Der Inhalt wurde im
Rahmen von Schulungen vermit-
telt. Durch die Kurse sollten die
Teilnehmenden den Ablauf des
Sicherheitsprozesses verstehen
und befahigt werden, die Doku-
mente und Vorlagen so zu nut-
zen, dass sie am Arbeitsplatz
ohne grossen Aufwand einge-
setzt werden kénnen. Der Kurs
richtete sich vor allem an die IT-
respektive Informationssicher-
heitsverantwortlichen kleiner Ge-
meinden, wurde jedoch auch flr
Spitex-Organisationen ausge-
schrieben, die hinsichtlich Grésse
und Komplexitat im Bereich Da-
tenbearbeitung den kleineren
Gemeinden sehr ahnlich sind.

Die Lernziele des Kurses waren
wie folgt definiert:

* Die Teilnehmenden kennen die
Vorlagen, Anleitungen, Beispie-
le und Checklisten fiir die Infor-
mationssicherheit.

* Die Teilnehmenden verstehen
den Ablauf bei der Erstellung
der Sicherheitsdokumentation
und die Anforderungen an die
Bearbeitung der Dokumente.

* Die Teilnehmenden kénnen die
erforderlichen Sicherheitsdoku-
mente selbstandig innert kurzer
Frist erarbeiten

Als Kursvorbereitung dienten
bereits bestehende Weisungen
und Vorgaben zu Informations-
sicherheit und Datenschutz
sowie eine aktuelle Ubersicht
Uber die vorhandenen Netzwerke,
Systeme und Anwendungen. Die
Arbeiten zur Leitlinie zur Infor-
mationssicherheit, zum Rollen-
und Berechtigungskonzept sowie
zur Planung von Sicherheits-
massnahmen dienten auch dem
Informationsaustausch unter

den Teilnehmenden. Die Diskus-
sion aktueller Themen aus

dem IT-Sicherheitsbereich zum
Abschluss des Kurses vermittelte
zusatzliche Impulse, beispiels-
weise zu den Gefahren bei der
Verwendung von mobilen Ge-
raten.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2013



47

Kontrollen

Der Datenschutzbeauftragte hat von 2010 bis 2013 das Projekt zur Einfuh-
rung eines Online-Steuerportals begleitet, welches nattrlichen Personen er-
maoglicht, die Steuererklarung online auszufillen und elektronisch einzurei-
chen. Das Projekt wurde letztes Jahr abgeschlossen und in den laufenden

Betrieb uberfuhrt.

Der Datenschutzbeauftragte
war von Beginn an in das Projekt
involviert und hat das Steueramt
in allen Bereichen der IT-Sicher-
heit und des Datenschutzes bera-
ten. Die datenschutzrechtlichen
Anliegen moglichst friihzeitig
einzubringen, ist bei solchen Pro-
jekten elementar, um spatere,
zeit- und ressourcenaufwendige
Korrekturen zu vermeiden.

Zu Beginn des Projekts wurde ein
umfassendes Grundlagenpapier
zur Sicherheit der Anwendungen
erstellt, das die notwendigen
Massnahmen fir die Entwicklung
und den Betrieb von Fachanwen-
dungen festlegte. Die aufgefiihr-
ten Massnahmen wurden an-
schliessend im Datenschutz- und
Informationssicherheitskonzept
des Projekts berticksichtigt.

Eine umfassende Beratung er-
folgte in Bezug auf die Frage, ob
die konzeptionellen Vorgaben in
den Pilotbetrieb eingeflossen
waren und ob noch Licken im
organisatorisch-technischen Teil
bestanden. Konkret prifte der
Datenschutzbeauftragte die Ver-
trage der Auftragnehmenden, das
Sicherheitskonzept, das Betriebs-
handbuch und die Berechtigungs-
vergabe. Dazu wurden Interviews

mit den Verantwortlichen der Auf-
tragnehmenden und des Steuer-
amts gefiihrt sowie die vorgeleg-
ten Dokumente beurteilt. Es
wurde festgestellt, dass in allen
vier Bereichen (Service Level
Agreements, Einbettung Informa-
tion Security Management Sys-
tem respektive IT-Sicherheitskon-
zept, Betriebshandbuch sowie
Rollen- und Berechtigungskon-
zept) Ergédnzungen notwendig
waren. Die Resultate wurden mit
der Projektleitung und den Ver-
antwortlichen des Steueramts
ausflhrlich diskutiert und umge-
setzt.
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Erstmals hat der Datenschutzbeauftragte 2013 im Rahmen seiner Kontrollen
einen Webscanner eingesetzt. Schwerpunkt waren die Websites von Schulen.
Es konnten zahlreiche kritische Sicherheitslicken aufgedeckt werden.

Regelmassig erscheinen in den
Medien Berichte, dass Datenban-
ken gehackt und die entwendeten
Daten publiziert oder fur weitere
Angriffe, wie beispielsweise lden-
titdtsdiebstahl, missbraucht wur-
den. Meist liegt die Ursache in
der Verwendung unsicherer
Webapplikationen. Dies veran-
lasste den Datenschutzbeauftrag-
ten, bei der Kontrolle von Weban-
wendungen durch Schulen einen
Schwerpunkt zu setzen.
Insgesamt kamen uber 800 Web-
anwendungen zur Uberpriifung in
Frage. Basierend auf einer Risi-
koanalyse wahlite der Daten-
schutzbeauftragte schliesslich
179 Anwendungen fur eine Kont-
rolle aus. Um die Prifung még-
lichst effizient durchzufiihren,
wurde ein so genannter «Web
Application Scanner» eingesetzt.
Dieser prift die Webanwendun-
gen automatisiert und beurteilt
die gefundenen Schwachstellen
nach ihrer Sicherheitsrelevanz.
Die Grafik rechts gibt einen Uber-
blick Uber die Resultate der Kont-
rolle. 15% der gepriften Anwen-
dungen wiesen kritische
Schwachstellen auf. Dies bedeu-
tet, dass Uber das Internet auf
interne Daten zugegriffen werden
konnte. Kurz nach den Kontrollen
wurde ein Grossteil der relevan-

ten Sicherheitsliicken geschlos-
sen.

Bei den Webanwendungen mit
Mangeln kann im Gegensatz zu
den Webanwendungen mit kriti-
schen Schwachstellen nicht ohne
weiteres via Internet auf interne
Daten zuzugriffen werden.
Dennoch erhéhen auch kleinere
Mangel das Risiko und sollten
mdglichst bald behoben werden.
Wegen des hohen Prozentsatzes
an kritischen Schwachstellen

und der unveranderten Risikolage
wird der Datenschutzbeauf-
tragte weiterhin Webanwendun-
gen kontrollieren.

Massnahmen bei Webanwendungen

Webanwendungen
49% B ohne Anpassungsbedarf
mit Mangeln

mit kritischen Sicherheitsliicken
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Der Datenschutzbeauftragte hat die Nutzung des Schengener Informations-
systems (SIS) durch die Kantonspolizei dberpruft.

Das SIS ist ein europaisches
Fahndungssystem, in dem Perso-
nen ausgeschrieben werden, die
polizeilich gesucht, mit einer Ein-
reisesperre versehen oder ver-
misst werden. Seit dem Beitritt der
Schweiz zum Schengener Abkom-
men im Jahr 2008 haben schwei-
zerische Behdrden, unter anderem
auch die Kantonspolizei, Zugriff
auf diese Fahndungsdatenbank.
Der Inhalt der Kontrolle durch den
Datenschutzbeauftragten betraf
die Zugriffsverwaltung, die Recht-
massigkeit und Verhaltnismassig-
keit der implementierten Zugriffs-
rechte, die organisatorische
Umsetzung der Informationssi-
cherheit sowie die rechtmassige
Bearbeitung der Informationen in
Einzelfallen. Zu diesem Zweck
fanden Besprechungen, Inter-
views, Besichtigungen sowie die
Auswertung von Zugriffsprotokol-
len statt. Das System selbst, das
durch das Bundesamt fur Polizei
betrieben wird, war nicht Teil der
Kontrolle.

Mit Ausnahme einer Feststellung
gab die Kontrolle keinen Anlass zu
Beanstandungen, die sofortiges
Handeln erforderlich gemacht
hatten. Einzelne Bemerkungen
betrafen die Bereiche Benutzerbe-
rechtigungen, Outsourcing und
Funktionskontrolle des Systems.

Festgestellt wurde aber, dass ein-
zelne Polizeistationen Personen,
die sich neu in einer Gemeinde
angemeldet hatten, systematisch
mit den Eintragen in den Informa-
tionssystemen RIPOL und SIS
abglichen. Eine solche ver-
dachtsunabhangige Uberpriifung
aller Neuzuztigerinnen und Neu-
zuzlger wird von den geltenden
Rechtsgrundlagen nicht gedeckt.
Rechtmassig ist lediglich die Ab-
frage im Einzelfall bei Bestehen
eines Verdachts. Die Kantonspoli-
zei erliess daraufhin die Weisung,
solche systematischen und ver-
dachtsunabhangigen Abfragen zu
unterlassen.

Gemass der Verordnung Uber den
nationalen Teil des Schengener
Informationssystems (N-SIS) und
das SIRENE-Buro sind auch
schweizweit koordinierte Kontrol-
len der Nutzung des SIS vorgese-
hen. Ein koordinierte Kontrolle hat
aber bisher noch nicht stattgefun-
den.
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E-Mail  datenschutz@dsb.zh.ch

Internet www.datenschutz.ch

Twitter  twitter.com/dsb_zh

Telefon +41 (0)43 259 39 99

Fax +41 (0)43 259 51 38

Adresse Datenschutzbeauftragter des Kantons Ziirich, Postfach, CH-8090 Ziirich

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2013



Herausgeber: Datenschutzbeauftragter des Kantons Zirich, Postfach, 8090 Zirich
Korrektorat: Text Control AG, Zirich

Layout: René Habermacher, Visuelle Gestaltung, Zurich

Druck: Kantonale Drucksachen- & Materialzentrale KDMZ, Ziirich

Auflage: 800

ISSN 1422-5816



dsbk

datenschutzbeauftragter
kanton zurich

www.datenschutz.ch

)
%

Datenschutz mit Qualitat “ _SGS



