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Datenschutzbeauftragter Kanton Zidrich

I Der Datenschutzbeauftragte beaufsichtigt die Datenbearbeitungen
der kantonalen Verwaltung, der Gemeinden und der tbrigen Behorden und
offentlichen Einrichtungen im Kanton.

I Er stellt sicher, dass die Privatheit der Burgerinnen und Barger
respektiert wird.

I Er fuhrt Kontrollen durch, beurteilt datenschutzrelevante Vorhaben und
Erlasse, berat die verantwortlichen Organe, bietet Aus- und
Weiterbildungen im Bereich Datenschutz an und fordert den Einsatz
datenschutzfreundlicher Technologien.

I Dabei kann er verbindliche Empfehlungen abgeben.

I Der Datenschutzbeauftragte informiert und sensibilisiert die
Offentlichkeit fur die Anliegen des Datenschutzes und der
Informationssicherheit.

I Er berat Privatpersonen und vermittelt in Konfliktfallen.

I Alle Aufgaben nimmt der Datenschutzbeauftragte in vollstandiger Unab-
hangigkeit wahr.

I Er leistet damit einen wichtigen Beitrag fur den Erhalt eines der
zentralen Grundrechte einer liberalen Gesellschaft: das Recht auf den
Schutz der Privatsphéare.
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«Sensitive
Gesundheitsdaten
sind wirksam

zu schutzeny

Der Beauftragte berichtet dem \Wahlorgan periodisch tber Umfang und
Schwerpunkte der Tatigkeiten, Gber wichtige Feststellungen und Beur-
teilungen sowie Uber die Wirkung des Gesetzes. Der Bericht wird verof-
fentlicht (§ 39 IDG).

Der vorliegende Tatigkeitsbericht ist der dritte, der sich nach dem Ge-
setz Uber die Information und den Datenschutz (IDG) richtet, das am
1. Oktober 2008 in Kraft getreten ist. Der Bericht deckt den Zeitraum
vom 1. Januar 2011 bis und mit 31. Dezember 2011 ab und wird auch
im Internet unter www.datenschutz.ch verdoffentlicht.

Zuarich, Marz 2012

Der Datenschutzbeauftragte des Kantons Zirich
Dr. Bruno Baeriswyl

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2011
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Uberblick

Mit Kontrollen den
Datenschutz starken

Die Datenbearbeitungen nehmen in allen Bereichen laufend zu. Trotz der
zunehmenden Sensitivitdt bestehen bei der Sicherheit der Daten nach

wie vor grosse Defizite.

I Erstmals hat der Datenschutzbeauftragte zwei for-
melle Empfehlungen ausgesprochen. Sie betreffen
die Weitergabe von Unterschriftbogen einer Petition
vom Kanton an eine Gemeinde. Unter Verletzung
von Geheimhaltungsvorschriften gelangten sie
auch an die Offentlichkeit. Mit einer Empfehlung
kann der Datenschutzbeauftragte verlangen, dass
Massnahmen ergriffen werden, wenn eine Daten-
schutzverletzung vorliegt. Im vorliegenden Fall ging
es um die Beseitigung der Folgen der rechtswidri-
gen Datenbekanntgaben. Wahrend die Gemeinde
die Empfehlung akzeptierte, wurde sie von der be-
troffenen Direktion abgelehnt. Um den datenschutz-
rechtlichen Anliegen Nachachtung zu verschaffen,
hat der Datenschutzbeauftragte die Ablehnung an-
gefochten. Das Verfahren ist noch hangig.

Wirksame Eingriffsbefugnisse

Die Empfehlung ist das einzige Instrument des Da-
tenschutzbeauftragten, mit dem er verbindliche
Massnahmen anordnen kann. Das 6ffentliche Or-
gan, an das sich die Empfehlung richtet, kann sie
annehmen, indem es die Massnahmen umsetzt.
Lehnt es sie ab, hat es eine Verfiigung zu erlassen,
die der Datenschutzbeauftragte auf dem Rechts-
weg anfechten kann. Die Mdglichkeit, eine verbind-
liche gerichtliche Anordnung zu erlangen, ist eine
Umsetzung der europarechtlichen Vorgaben aus
dem Schengen-Assoziierungsabkommen und dem
Zusatzprotokoll zur Europaratskonvention Nr. 108.

Beide verlangen, dass der Datenschutzbehoérde
wirksame Eingriffsbefugnisse zur Verfigung ste-
hen missen.

Vertiefte Kontrolltatigkeit

Mit Kontrollen — sogenannten Datenschutz-Re-
views — Uberpruft der Datenschutzbeauftragte die
Datenbearbeitungen einzelner 6ffentlicher Organe.
Die Kontrollen zeigen ein hohes Verbesserungspo-
tenzial im Bereich der Informationssicherheit. Die
Prufungen, welche nach den anerkannten Audit-
Standards erfolgen, zeigen bei allen gepruften Be-
reichen einen durchschnittlichen Umsetzungsgrad
von weniger als 50 Prozent. Der Datenschutzbeauf-
tragte gibt dabei Hinweise, welche Massnahmen zu
treffen sind, um ein dem Stand der Technik ange-
messenes Sicherheitsniveau zu erlangen. Empfeh-
lungen wurden dabei bisher keine ausgesprochen.
Aufgrund der Zunahme der Datenbearbeitungen
und der Sensitivitat der bearbeiteten Personenda-
ten bestehen heute in vielen Fallen hohe Risiken
fur die Persodnlichkeitsrechte der Blrgerinnen und
Burger. Die Kontrollen tragen dazu bei, diese Risi-
ken aufzudecken und entsprechende Massnah-
men zu deren Minimierung einzuleiten. Da fir die
Kontrolltatigkeit aber nur unzureichende Ressour-
cen zur Verfligung stehen, sind sie nicht in einem
regelmassigen Turnus moglich. Angesichts der
Resultate der Kontrollen ist dies eine unbefriedi-
gende Situation.

Datenschutzbeauftragter des Kantons Zurich
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Mangelnder Geheimnisschutz im
Gesundheitswesen

Nach wie vor gehort das Gesundheitswesen zu
den sensitivsten Bereichen des Datenschutzes.
Nicht nur das Datenvolumen und der Datenaus-
tausch nehmen laufend zu, sondern mit den gene-
tischen Befunden auch die Sensitivitat dieser Da-
ten. Gesundheitsdaten haben nicht nur eine grosse
persdnliche Bedeutung, sondern im gesellschaftli-
chen Umfeld auch ein hohes Diskriminierungspo-
tenzial.

Obwohl im Gesundheitswesen von allen Beteilig-
ten die grosse Bedeutung des Datenschutzes oder
des Patientengeheimnisses unterstrichen wird,
sind die Massnahmen zur Gewahrleistung dieses
Geheimnisschutzes in der Praxis oft ungentigend.
Vielfach wird das Patientengeheimnis durch un-
zureichende Massnahmen ausgehoéhlt. Dies ftrifft
beispielsweise zu bei den nun eingefihrten Fall-
kostenpauschalen (SwissDRG), bei denen medizi-
nische Daten an die Versicherer weitergegeben
werden, ohne dass in der Uberwiegenden Zahl der
Falle eine Notwendigkeit fur detaillierte medizini-
sche Angaben bestehen wirde. Der Datenschutz-

Weitere Schwerpunkte

I Schilerbefragungen und Informationsplattform
Uber Lernende

I Zugang zu eigenen Personendaten

I Informationssicherheit in Gemeinden

I Stellungnahmen zu Gesetzesvorhaben

beauftragte hat sich dabei verschiedentlich dafir
eingesetzt, dass das Patientengeheimnis auch bei
den neuen Fallkostenpauschalen respektiert wird.
Eine ausgewogene, die Interessen des Schutzes
der Patientendaten gewahrende Lésung kam aber
nicht zu Stande.

Mit E-Health, dem elektronischen Patientendossi-
er und der weiteren Informatisierung des Gesund-
heitswesens wird der Datenfluss nochmals stark
wachsen. Um die Vorteile des elektronischen Da-
tenflusses im Gesundheitswesen vollumfanglich
nutzen zu kénnen, werden von Anfang an die not-
wendigen Massnahmen zum Schutz der sensiblen
Daten vorzusehen sein.

Elektronischer Datenaustausch

Zunehmend bietet die Verwaltung den Birgerin-
nen und Burgern ihre Dienstleistungen auch elek-
tronisch an. Mit der elektronischen Rechnungsstel-
lung (E-Rechnung) wird die Zahlungsabwicklung
vereinfacht. Bei dieser Art der Zahlungsabwick-
lung in der 6ffentlichen Verwaltung ist aber zu be-
ricksichtigen, dass solche Rechnungsstellungen
auch Verfligungscharakter haben und besonderen
Geheimhaltungsvorschriften unterliegen kénnen —
beispielsweise dem Steuergeheimnis. Wenn sol-
che Dienstleistungen an ein Finanzinstitut ausge-
lagert werden, ist zudem zu beachten, dass die
Daten und Informationen von diesem nicht zu eige-
(Marketing-)zwecken ausgewertet werden.
Der Datenschutzbeauftragte hat in einem konkre-
ten Projekt auf verschiedene zu beachtende Rah-
menbedingungen hingewiesen.

nen

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Der Datenschutz
verandert sich

Werden die Burgerinnen und Burger in der Zukunft noch wissen, wer
ihre Daten bearbeitet? Welcher rechtliche Schutz wird far die Privat-

sphare bestehen?

I Umwalzungen in der Informationstechnologie
sind nach wie vor die Treiber einer zunehmend um-
fassenderen Datenbearbeitung. Einerseits findet
schon heute eine immer breitere Bearbeitung von
Daten Uber die Burgerinnen und Blrger statt, bei-
spielsweise indem bei einer Hotelubernachtung
auch schnell Gberpriift werden soll, ob die betref-
fende Person in einem Fahndungssystem der Poli-
zei ausgeschrieben ist, und — auch wenn dies nicht
der Fall sein sollte — die Information tber die Hotel-
Ubernachtung bei der Polizei gespeichert bleiben
soll (siehe Seite 34). Andererseits sollen im Rah-
men der «personalisierten Medizin» immer mehr
auch genetische Informationen Uber den Men-
schen gespeichert werden. Diese Informationen
sind sehr sensitiv, haben sie doch eine grosse
Bedeutung fur den einzelnen Menschen, aber
auch ein hohes Risikopotenzial flir Diskriminierun-
gen im gesellschaftlichen Umfeld. Das elektroni-
sche Patientendossier (siehe Seite 36) wird da-
durch zu einer hdchst sensitiven Datenbank. Die
zuklnftigen Datenbearbeitungen uber die Bur-
gerinnen und Blrger zeichnen sich damit schon
heute klar ab.

Daten in der Wolke

Dabei ist ein weiterer Trend auszumachen: Zuneh-
mend werden Daten «ausgelagert», das heisst, ein
Dritter bearbeitet und speichert die Daten im Auf-
trag der Verwaltung. Was sich auf den ersten Blick

als ein klassisches Outsourcing prasentiert, zeigt
sich bereits heute als «maandrisches Gebilde»:
Die Datenbearbeitung findet nicht mehr an einem
bestimmten Ort statt, sondern schléngelt sich
durch die virtuelle Welt und sucht ihren Platz dort,
wo die Ressourcen am gunstigsten sind. Hinter
dem Stichwort «Cloud Computing» verbergen sich
die unterschiedlichsten Gebilde von «Auslagerun-
gen» in allen Bereichen. Fur das o6ffentliche Organ,
das fir die Bearbeitung der Daten Uber die Birge-
rinnen und Blrger verantwortlich ist, ist es eine
Gratwanderung zwischen Verantwortlichkeit und
Kontrolle diesbeziiglicher Datenbearbeitungen. Es
stellen sich technische wie datenschutzrechtliche
Fragen, die zurzeit erst auf konzeptioneller Ebene
bericksichtigt werden. Doch das Cloud Computing
wachst ungebremst.

Keine Insel in der virtuellen Welt

Die technologischen Entwicklungen haben auch
einen grossen Einfluss auf die Datenbearbeitun-
gen der offentlichen Organe im Kanton Zurich. Die
technologischen Entwicklungen pragen die Art und
Weise der Datenbearbeitung. Dabei erfolgt die Ad-
aption neuer technologischer Moglichkeiten in der
offentlichen Verwaltung immer schneller. Und mit
diesen Technologien lassen sich zusatzliche Da-
tenbearbeitungen realisieren und beispielsweise
Datenbestande schnell und automatisch miteinan-
der abgleichen. Damit stellt sich fur die 6ffentlichen

Datenschutzbeauftragter des Kantons Zurich
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Organe zunehmend die Frage, wie mit diesen neu-
en Technologien umzugehen ist.

Die neuen Technologien verandern den Umgang
mit den Daten der Blrgerinnen und Blrger und da-
mit den Datenschutz. Von jeher ist der Datenschutz
ein dynamisches Rechtsgebiet — wie die schnelle
Entwicklung im Kanton Zlrich vom Datenschutz-
gesetz (DSG) zum Informations- und Datenschutz-
gesetz (IDG) zeigt. In Zukunft wird sich vermehrt
die Frage stellen, wie Informationen Uber die Blr-
gerinnen und Birger effizient, aber unter Respek-
tierung der berechtigten Anliegen auf Schutz der
Privatsphare bearbeitet werden sollen. Dazu ge-
hort deshalb auch eine Analyse der Risiken der
Datenbearbeitungen in Bezug auf ihre Auswirkun-
gen auf die Rechte der betroffenen Personen.

Neuer Datenschutz

In diese Richtung gehen die neuen Rechtsentwick-
lungen in Europa. Sowohl in der EU als auch im
Europarat sind Anpassungen der Datenschutz-
gesetzgebung an die neuen Entwicklungen vorge-
sehen. Uber die Abkommen von Schengen/Dublin
fur den Justiz- und Polizeibereich sowie durch die
Konvention 108 des Europarates sind diese
Rechtsentwicklungen fur die Schweiz und den
Kanton Zlrich mittel- oder unmittelbar verbindlich.
Die europaischen Vorhaben zeigen auf, wo der Da-
tenschutz Verstarkung braucht, um die Risiken fir
die Privatsphare auch bei der Verwendung neuer
Technologien zu minimieren. Um die Persoénlich-
keitsrechte auch in der digitalen Welt zu gewahr-
leisten, mussen die Datenbearbeitungen fir die
Blrgerinnen und Birger transparenter gemacht
werden. Das bedeutet beispielsweise, dass in der

virtuellen Welt Daten konsequent geléscht werden
mussen, um das «Recht auf Vergessen» auch hier
zu verwirklichen. Damit soll sichergestellt werden,
dass alle Uber ihre eigenen Personendaten tat-
sachlich selber bestimmen kénnen.

Besonders sensitiv ist der internationale Aus-
tausch von Daten im Bereich der polizeilichen und
justiziellen Zusammenarbeit. Mit den Abkommen
von Schengen/Dublin sind die Schweiz und der
Kanton Zirich in ein klares Rechtssystem einge-
bunden. Dennoch stellen sich auch hier aufgrund
der technologischen Entwicklungen neue (daten-
schutz)rechtliche Herausforderungen, denen mit
entsprechenden rechtlichen Anpassungen zu be-
gegnen sein wird.

In diesem Rahmen wird der Datenschutz fir die
zukinftigen Herausforderungen anzupassen sein.
Die vorgeschlagenen Rechtsénderungen auf euro-
paischer Ebene werden deshalb in der Schweiz
wie auch im Kanton Zlrich naher zu prifen sein.

Datenschutzbeauftragter des Kantons Zurich
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Uberblick

Die Wirkung des IDG

Die Berichterstattung dber die Wirkung des Informations- und Daten-
schutzgesetzes geméass § 39 IDG wird systematisiert und damit aussa-

gekraftig.

I Fir die Berichterstattung des Datenschutzbeauf-
tragten Uber die Wirkung des IDG bestehen unzu-
reichende Grundlagen. Die bisherigen Feststellun-
gen beruhen auf unterschiedlichen Dokumenten in
verschiedenen Bereichen wie Statistiken tUber Ge-
suche auf Informationszugang oder Wirkungsindi-
katoren des Datenschutzbeauftragten im KEF. Aus
diesen lassen sich keine verlasslichen Aussagen
Uber die Wirkung des IDG ableiten. Aus diesem
Grund hat der Datenschutzbeauftragte zusammen
mit der ZHAW (Zurcher Hochschule fir Angewand-
te Wissenschaften) ein Projekt initiiert mit dem
Ziel, eine systematische und aussagekraftige Eva-
luation des IDG zu ermdoglichen.

Erstellung eines Konzepts

Hierfur wird ein Konzept erstellt fir eine regelmas-
sige Evaluation des IDG im Rahmen der Berichter-
stattung des Datenschutzbeauftragten. Dabei sol-
len die Wirkungen des Gesetzes bezogen auf die
in § 1 IDG beschriebenen Zwecke erfasst werden.
Dazu gehdren die Bereiche des Datenschutzes
und des Informationszuganges. Gegenstand der
Evaluation sind dabei die beabsichtigten, aber un-
ter Umstanden auch die unbeabsichtigten Wirkun-
gen. Soweit fur die Beurteilung der Wirkung not-
wendig, werden auch die Vollzugsinstrumente und
das tatsachliche Verhalten der 6ffentlichen Organe
einbezogen.

Kriterien des Konzepts

Die Darstellung der Wirkung des IDG erfolgt im
Rahmen der Berichterstattung des Datenschutz-
beauftragten, weshalb das Konzept die tatsachli-
chen Ressourcen des Datenschutzbeauftragten zu
bertcksichtigen hat. Dabei soll eine Auslagerung
von bestimmten Aufgaben, beispielsweise Umfra-
gen oder Auswertungen, méglich sein. Die Evalua-
tion der Wirkung soll mit einem verhaltnismassigen
Aufwand durchgefiihrt werden kénnen und des-
halb auch bereits bestehende Statistiken und Be-
fragungen benutzen.

Eine kontinuierliche Darstellung der Wirkung im
Rahmen der Berichterstattung muss tber die Jah-
re vergleichbar bleiben, das heisst, die Indikatoren
missen so ausgewahlt sein, dass sie regelmassig
erfasst werden kénnen. Die Entwicklung des Kon-
zeptes erfolgt deshalb in drei Schritten. Zuerst soll
ein Wirkungsmodell fir das IDG erstellt werden —
ahnlich wie dies fur die Tatigkeiten des Daten-
schutzbeauftragten im Rahmen des KEF besteht.
Daraus werden die Wirkungsindikatoren abgeleitet
und ihre empirische Erfassung definiert. Im letzten
Schritt entsteht daraus das definitive Evaluations-
konzept.

Datenschutzbeauftragter des Kantons Zurich
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Datenschutzbeauftragter Nr. 9071
Funktionale Gliederung: 0

Finanzierung

Erfolgsrechnung (in Mio. Fr.) R10 B 11 P12 P13 P14 P15

Ertrag 0.0 0.1 0.2 0.1 0.1 0.1

Aufwand -2.1 -2.2 -24 -2.5 -2.5 =25

Saldo -2.0 -2.0 -2.2 -2.4 -2.4 -24

Investitionen (in Mio. Fr.)

Einnahmen

Ausgaben 0.0

Nettoinvestitionen 0.0

Personal (Beschaftigungsumfang) 83 8.2 9.2 9.2 9.2 9.2

Aufgaben

A1 Der Datenschutzbeauftragte beaufsichtigt die Datenbearbeitungen der kantonalen Verwaltung, der Gemeinden und der tibrigen Behdrden
und offentlichen Einrichtungen im Kanton. Er stellt sicher, dass die Privatheit der Buirgerinnen und Biirger respektiert wird.

A2 Er fuhrt Kontrollen durch, beurteilt datenschutzrelevante Vorhaben und Erlasse, berét die verantwortlichen Organe und fordert den Einsatz
datenschutzfreundlicher Technologien. Dabei kann er verbindliche Empfehlungen abgeben.

A3 Der Datenschutzbeauftragte informiert und sensibilisiert die Offentlichkeit fiir die Anliegen des Datenschutzes und der Informationssicherheit.
Er berat Privatpersonen und vermittelt in Konfliktfallen.

A4 Alle Aufgaben nimmt der Datenschutzbeauftragte in vollstandiger Unabhéngigkeit wahr.

Direktions-
Entwicklungsschwerpunkte bis ziel Nr.
E1 Kontrolle: Verstarkung in den Bereichen "Bearbeitung besonderer Personendaten" und "Schengen"” 2012 0
E2 Datenschutzfreundliche Technologien: Férderung der Entwicklung und des Einsatzes von datenschutzfreundlichen 2012 0

Technologien
E3 Begleitung und Uberpriifung der Gesetzesanpassungen an die Vorgaben des IDG (Ubergangsfrist) 2013 0
E4 Gesetzeskonformer Umgang mit Personendaten in sensitiven Bereichen férdern und fordern (Gesundheitswesen, 2014 0
Schule, Sozialbereich etc.)
Indikatoren Art R10 B11 P12 P13 P14 P15
Wirkungen
W1 Kundenbeurteilung der Qualitat der Leistungen min. - - gut - gut -
W2 Anteil umgesetzter Hinweise (%) P 79 60 60 60 60 60
Leistungen
L1 Anteil komplexer Beratungen von 6ffentlichen Organen P 22 33 33 33 33 33
(%)
L2 Anteil aufwandiger Beratungen von Privatpersonen (%) P 7 15 15 15 15 15
L3 Anzahl Grundsatzfragen u. Stellungnahmen max. 15 25 25 25 25 25
L4 Anzahl Datenschutz-Reviews min. 9 20 35 35 35 35
L5 Zuwachs Besuche auf Internetangeboten (%) P - 5 5 5 5 5
L6 Anzahl Teilnehmerstunden an Weiterbildungsangeboten min. 450 500 500 500 500 500

Wirtschaftlichkeit

Leistungsgruppe 9071 Budgetentwurf 2012
Budgetkredit Erfolgsrechnung (in Mio Fr.) -2.245
Budgetkredit Investitionsrechnung (in Mio. Fr.)

Leistungsindikatoren L3, L4 und L6

Anhang 1-10

Datenschutzbeauftragter des Kantons Zurich Tatigkeitsbericht 2011
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Schwerpunkte

gemass IDG

Formelle Empfehlungen

Der Datenschutzbeauftragte hat die Mdglichkeit, verbindliche Empfeh-
lungen abzugeben und - falls das betroffene offentliche Organ diese nicht
akzeptiert — den Rechtsweg zu beschreiten. Im Berichtsjahr fand dieses

Instrument erstmals Anwendung.

I Zu den Aufgaben des Datenschutzbeauftragten
gehort die Aufsicht Gber die korrekte Anwendung
der Vorschriften Uber den Datenschutz durch die
offentlichen Organe. Kontrollen dienen einerseits
der systematischen Uberpriifung der Einhaltung
von Datenschutzvorschriften, anderseits erfolgen
sie auf einen konkreten Anlass hin. Die Kontroll-
tatigkeit mindet in der Regel in eine Stellung-
nahme oder einen Bericht zu Handen des 6ffent-
lichen Organs. Stellt der Datenschutzbeauftragte
fest, dass Bestimmungen Uber den Datenschutz
verletzt wurden, kann er eine Empfehlung abge-
ben.

Rechtlich verbindliches Instrument

Bei der Empfehlung handelt es sich um ein formel-
les Instrument mit Rechtswirkungen. Das offentli-
che Organ, an das sich die Empfehlung richtet, ist
zu verbindlichem Handeln angehalten: Es hat die
Empfehlung entweder anzunehmen oder abzuleh-
nen. Die Annahme erfolgt durch Umsetzung der
mit der Empfehlung abgegebenen Handlungsan-
weisungen oder Massnahmen. Ist das oOffentliche
Organ mit der Empfehlung nicht einverstanden, hat
es innert 60 Tagen eine Verfliigung zu erlassen.
Der Datenschutzbeauftragte kann die Verfligung
auf dem Rechtsweg gemass Verwaltungsrechts-
pflegegesetz anfechten.

Die Terminologie des Gesetzes darf als nicht be-
sonders gelungen bezeichnet werden, stellt sich
der Rechtsunterworfene doch unter dem Begriff
der «Empfehlung» etwas eher Unverbindliches vor.
Spricht der Datenschutzbeauftragte eine Empfeh-
lung aus, muss er deshalb sicherstellen, dass der
Adressat deren Verbindlichkeit erkennt. Die Emp-
fehlung ist deshalb als solche zu bezeichnen, und
sie hat klare Handlungsanweisungen sowie eine
Rechtsbelehrung bezlglich Annahme oder Ableh-
nung zu enthalten.

Diese Einwirkungsbefugnisse, einschliesslich der
Méglichkeit, den Rechtsweg zu beschreiten, sind
als Folge von neuen europarechtlichen Vorgaben
ins IDG aufgenommen worden. Damit wird den
Anforderungen des Zusatzprotokolls zur Europa-
ratskonvention Nr. 108 und des Schengen-Asso-
ziierungsabkommens entsprochen.
schutzbeauftragte hat neu also die Moglichkeit,
strittige Datenbearbeitungen auf dem Rechtsweg
klaren zu lassen.

Der Daten-

Verbreitung von Petitionsunterschriften

Wahrend auf Bundesebene das Instrument der
Empfehlung schon lange gesetzlich vorgesehen
war und durch den Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten wiederholt einge-
setzt wurde, hat der Datenschutzbeauftragte des

Datenschutzbeauftragter des Kantons Zurich
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Kantons Zlrich im Berichtsjahr die ersten Empfeh-
lungen abgegeben. Dabei ging es um den Fall der
Weiterverbreitung von unterschriebenen Petitions-
bogen durch den Kanton und Beh&érdenvertreter
einer politischen Gemeinde.

Die Petition richtete sich an die Baudirektion und
hatte zum Gegenstand, dass fir ein Strassenbau-
projekt des Kantons (Ortsumfahrung von Otten-
bach) eine andere Variante gewahlt werden sollte
als die vom Kanton geplante. Die Baudirektion lud
die Gemeinde Ottenbach zu einer Stellungnahme
zur Petition ein und sandte ihr die eingescannten
Unterschriftenbogen zu. Die Unterschriftenbogen
wurden den Mitgliedern der vom Gemeinderat fur
das Umfahrungsprojekt eingesetzten Kommission
weitergegeben und aus dieser Kommission her-
aus weiterverbreitet. Die Petitionsbogen gelangten
schliesslich zu einer Privatperson, die sich an den
Datenschutzbeauftragten wandte.

Der Datenschutzbeauftragte klarte den Sachver-
halt ab und stellte fest, dass bereits die Weitergabe
der eingescannten Unterschriftenbogen von der
Baudirektion an die Gemeinde unverhaltnismassig
war, da die Gemeinde die Unterschriftenbogen fur
ihre Aufgabe — Stellungnahme zum Petitionsbe-
gehren — nicht bendtigte. Erst recht stellte die Wei-
terverbreitung der Unterschriftenbogen aus der
Kommission an Private eine Verletzung von Ge-
heimhaltungsvorschriften dar. Diese Feststellun-
gen veranlassten den Datenschutzbeauftragten
dazu, gegenlber der Baudirektion und der Ge-
meinde Ottenbach je eine Empfehlung fir die
Wiederherstellung des rechtmassigen Zustands
und die Vermeidung kinftiger Rechtsverletzungen
abzugeben. Wahrend die Gemeinde Ottenbach

die Empfehlung des Datenschutzbeauftragten an-
nahm, lehnte die Baudirektion diese ab und erliess
eine Verfugung. Gegen diese Verfligung hat der
Datenschutzbeauftragte seinerseits beim Regie-
rungsrat Rekurs eingelegt.

Das Verfahren ist noch hangig.

§ 36 IDG
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Brennpunkt

Gesundheltswesen

Datenschutz und Arztgeheimnis bilden die Grundlage des medizinischen
Behandlungsverhaltnisses. Der Schutz dieses Vertrauensverhaltnisses

steht immer mehr unter Druck.

I Informationen Uber die Gesundheit eines Men-
schen gehdren zu den sensibelsten Daten Uber-
haupt. Das IDG ordnet die Gesundheitsdaten des-
halb den sogenannten besonderen Personendaten
zu, was erhohte Anforderungen fiir die Bearbei-
tung nach sich zieht. Im Zusammenhang mit Ge-
sundheitsinformationen besteht die Gefahr der
Stigmatisierung eines Menschen, sei es wegen
einer Behinderung, eines psychischen Leidens
oder einer bestimmten Krankheit. Trotz dieser
Sensibilitat ist der Schutz der Privatsphare und der
Gesundheitsdaten kaum angemessen prasent.
Angesichts der komplexen Fragestellungen geht
die Thematik des Datenschutzes oft unter oder
wird anderen Interessen geopfert.

Verhaltnismassige Datenbekanntgaben

Information ist ein Gut mit einem grossen wirt-
schaftlichen Wert geworden. Auch im Gesund-
heitsmarkt ist es attraktiv, Informationen Uber die
Gesundheit der aktuellen und der potenziellen Pa-
tientinnen und Patienten zu kennen. Die Gesund-
heitsdaten sind jedoch durch das Arztgeheimnis
geschitzt, so dass sie nur fir die Behandlung,
allenfalls auch fir die Forschung, verwendet, aber
sonst nicht weitergegeben werden dirfen. Damit
entsteht ein Spannungsfeld zum Informations-
bedurfnis der Versicherer. Letztere méchten sich
von Kosten flir vermeintlich unnétige Behandlun-
gen befreien. Die Leistungserbringer missen des-

halb immer mehr Daten an die Versicherer lie-
fern. Mit der Einfuhrung der Fallkostenpauschalen
(SwissDRG) per 2012 sollten in allen Fallen detail-
lierte Diagnosen und Therapien mit der Rechnung
an die Versicherer geliefert werden. Zur Uberprii-
fung der Wirksamkeit, Zweckmassigkeit und Wirt-
schaftlichkeit einer Behandlung sind jedoch nur in
Einzelfallen (5—10 Prozent aller Falle) solch detail-
lierte Daten erforderlich. Der Datenschutzbeauf-
tragte setzte sich bei der Gesundheitsdirektion
sowie Uber die Vereinigung der Schweizerischen
Datenschutzbeauftragten (privatim) beim Bundes-
amt fir Gesundheit und beim zustandigen Bun-
desrat daflr ein, eine verhaltnismassige Losung
zu finden, welche dem Schutz der Privatsphare
der Patientinnen und Patienten ebenso Rechnung
tragt wie den Interessen der Versicherer. Die man-
gelnde Bereitschaft der Versicherer, ihre Position
zu Uberdenken, hat bis anhin eine Ldsung verhin-
dert. Wegweisend ist hingegen ein Entscheid des
Regierungsrates vom Herbst 2011: Er hat die
neuen Tarifvertrage im Spitexbereich genehmigt,
jedoch denjenigen Tarifbestimmungen die Geneh-
migung versagt, die einen umfassenden Daten-
transfer der Spitex an die Versicherer vorsahen.
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Aktuelle Themen im Gesundheitswesen

Neues Tarifsystem (SwissDRG)

Im Akutspitalbereich wurde auf 2012 ein neues Ta-
rifsystem mit Fallkostenpauschalen eingeflhrt. Der
Datenschutzbeauftragte unterstitzte die Vereini-
gung privatim bei deren Vorstdssen beim Bundes-
amt fir Gesundheit und beim zustandigen Bundes-
rat und wirkte bei der Gesundheitsdirektion darauf
hin, dass anlasslich der Genehmigung von Tarif-
vertrédgen auf die korrekte Umsetzung der daten-
schutzrechtlichen Rahmenbedingungen geachtet
wird. Es gilt sicherzustellen, dass das Arztgeheim-
nis nicht durch Ubertriebene Mitteilungspflichten
ausgehohlt wird. Fur die Prifung der Rechnungen
bendtigen die Versicherer keine systematischen
Meldungen aller Diagnosen und Therapien.

Geltungsbereich IDG

Einzelne Spitaler wehren sich gegen die Anwen-
dung des IDG. Mit dem Argument, sie standen mit
anderen Spitélern, insbesondere Privatspitalern,
im wirtschaftlichen Wettbewerb, versuchen sie,
sich von der Anwendung des IDG und den Kontrol-
len des Datenschutzbeauftragten auszunehmen.
Die sich stellenden Fragen sollen im Rahmen ei-
nes Rechtsgutachtens im Auftrag von privatim ge-
klart werden.

Spitalplanungs- und -finanzierungsgesetz
(SPFG) und Pflegegesetz
Das SPFG wurde 2011 vom Kantonsrat verab-
schiedet. In der Praxis stellten sich Fragen nach
der Datenweitergabe von Leistungserbringern an
die Gesundheitsdirektion im Rahmen von Kosten-

Ubernahmen, Qualitatssicherungen und Wirtschaft-
lichkeitspriifungen. Ahnliche Fragen stellten sich
bei der Umsetzung des Pflegegesetzes bezlglich
Datenaustausch zwischen Leistungserbringern
der Langzeitpflege (Alters- und Pflegeheime) und
der Spitex in den Gemeinden. Der Datenschutzbe-
auftragte beriet die Gesundheitsdirektion und ein-
zelne Leistungserbringer und intervenierte in ei-
nem Fall bei einer Gemeinde, die von Pflegeheimen
unverhaltnismassig viele Daten Gber Bewohnerin-
nen und Bewohner verlangte. Auch hier sind dem
Datenaustausch durch das Arztgeheimnis enge
Grenzen gesetzt.

E-Health

Unter diesem Schlagwort arbeitet eine Projekt-
gruppe von Bund und Kantonen daran, die Medizin
mit Informations-und Kommunikationstechnologien
(IKT) zu modernisieren. Kern ist das elektronische
Patientendossier. Als Voraussetzung fir den Da-
tenaustausch in und zwischen Versorgungsge-
meinschaften werden IKT-Standards und IKT-
Architektur definiert. Der Datenschutzbeauftragte
wirkt Gber die Vereinigung privatim bei diesen Ar-
beiten mit und hat einen Mitbericht zum Entwurf
des Bundesgesetzes Uber das elektronische Pa-
tientendossier abgegeben.

Schwarze Listen von Pramienzahlern
Anlasslich einer Teilrevision des Krankenversiche-
rungsgesetzes (KVG) wurden das Verfahren und
die Kostenbeteiligung bei Nichtbezahlung von Pra-
mien neu geregelt. Die Versicherer haben die Mdg-
lichkeit, 85 Prozent der Pramienforderungen fir
die ein Verlustschein besteht, auf die Kantone ab-
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zuwalzen. Im Gegenzug kénnen die Kantone eine
Liste Uber Pramienschuldner fiihren, die Gemein-
den und Leistungserbringern zugénglich ist. In der
Teilrevision des kantonalen Einfihrungsgesetzes
zum KVG hat der Regierungsrat darauf verzichtet,
eine solche schwarze Liste einzufiihren. Im Be-
richtsjahr beriet der Datenschutzbeauftragte die
Gesundheitsdirektion bei der Uberarbeitung der
Vorlage nach der Vernehmlassung.

Medizinische Forschung

Im Bereich der Forschung bestehen oft Unsicher-
heiten Uber das anwendbare Recht. Hier gilt eine
Verordnung des Bundes uber die Offenbarung des
Berufsgeheimnisses in der medizinischen For-
schung. Diese wird kinftig abgel6st durch das
neue Humanforschungsgesetz, das von den Eid-
gendssischen Réaten im Herbst 2011 verabschiedet
wurde. Grundsatzlich muss der Patient oder die
Patientin aufgeklart und dessen bzw. deren Einwil-
ligung eingeholt werden, bevor seine oder ihre
Daten zu Forschungszwecken bekannt gegeben
werden durfen. Der Datenschutzbeauftragte beriet
Forschende und wirkte in einem Modul eines Wei-
terbildungslehrgangs des Universitatsspitals mit.

Pilotprojekt Case Management
In einem Pilotprojekt eines Leistungserbringers
der Psychiatrie soll das (patientenbezogene) Case
Management breiter abgestitzt und auf weitere
Kostentrager, insbesondere Kranken- und Sozial-
versicherungen, ausgeweitet werden. Der Daten-
schutzbeauftragte Uberprifte ein umfangreiches
Vertragskonstrukt zwischen dem Leistungserbrin-
ger und einem grossen Versicherer hinsichtlich der

vorgesehenen Datenbearbeitungen sowie der
Transparenz und Verhaltnismassigkeit der Einwilli-
gungserklarungen. Zum Vertragskonstrukt gab es
nur vereinzelte Hinweise anzubringen; die Recht-
massigkeit der Datenbearbeitungen steht und fallt
mit der umsichtigen Umsetzung in der Praxis.
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Kurzberatungen liegen
welter im Trend

Die Beratungen von Privatpersonen und 6ffentlichen Organen inklusive
der durchgefuhrten Vorabkontrollen sind ein konstanter Schwerpunkt in
der Tatigkeit des Datenschutzbeauftragten. Am aufwéandigsten ist die
Beurteilung neuer Technologien mit Blick auf die datenschutzrechtlichen

Rahmenbedingungen.

I Ein grosser Teil der Beratungstatigkeit des Da-
tenschutzbeauftragten liegt bei Kurzberatungen
per Mail oder Telefon mit Uber tausend Anfragen
pro Jahr. Diese nehmen im Durchschnitt 30 Minu-
ten in Anspruch und weisen thematisch eine gros-
se Bandbreite auf. Am meisten personelle Res-
sourcen beanspruchen jedoch die Vorabkontrollen
sowie die Beurteilung komplexer Sachgeschafte.

Schwerpunktthemen
Beratungstatigkeit

Die von Anfragen am meisten betroffenen Themen-
bereiche waren Datenbearbeitungen und Daten-
bekanntgaben im Schul- und im Sozialhilfebereich.
Ungebrochen war auch die Nachfrage nach der
Beurteilung im Zusammenhang mit Videouber-
wachungen, seien dies umfassende Konzepte wie
dasjenige der Universitat Zurich und des kantonalen
Immobilienamtes oder kleinere Einsatze dieser
Technologie im Bereich von Schulen und Kirchen.
Wesentlich angestiegen sind zudem Anfragen im
organisatorisch-technischen Bereich.

Beurteilung eingesetzter Technologien

Bei den komplexen Sachgeschaften finden sich
zunehmend Sachverhalte, welche die Beurteilung
detaillierter technischer Vorgange bedingen, um
anschliessend die Einbettung in den rechtlichen
Rahmen zu analysieren. Im Berichtsjahr waren
dies beispielsweise die Beurteilung der Nutzung
von Inlineframes durch 6ffentliche Organe (dienen
der Strukturierung von Websites), die Begutachtung
technischer Lésungen betreffend E-Government
oder auch die Auslagerung von Datenbearbei-
tungen ins Ausland. Generell immer wieder ein
Thema sind die Nutzung von Drittangeboten auf
Websites und deren Zuldssigkeit respektive die
Umsetzung der dazu notwendigen Anforderungen.

Vorabkontrollen

Die Sensibilitdt der 6ffentlichen Organe in Bezug
auf das Vorlegen von geplanten Datenbearbeitun-
gen zwecks Beurteilung der datenschutzrechtli-
chen Anforderungen hat nachgelassen. So wird
der Datenschutzbeauftragte im Rahmen von an-
derweitigen Beratungen immer wieder mit Fragen
zum Einsatz neuer Software konfrontiert, die ei-
gentlich im Rahmen einer Vorabkontrolle hatten
beurteilt werden mussen.
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Datenfluss im Rahmen der Pflegefinanzierung

I Eine Gemeinde verlangte von
einem Pflegeheim mittels eines
Fragebogens Auskunft dartber,
aus welchem Grund zwei be-
stimmte Bewohner in das Heim
eingetreten sind, wie die Auswahl
des Heims erfolgte und ob es
Grinde gab, warum die Personen
nicht in einem Heim gepflegt wer-
den konnten, mit dem die Gemein-
de eine Leistungsvereinbarung
abgeschlossen hatte.

Der Datenschutzbeauftragte klarte
die Rechtslage ab und nahm dazu
Ricksprache mit der Gesundheits-
direktion.

Die Gemeinden haben fur eine
bedarfs- und fachgerechte statio-
nare und ambulante Pflegeversor-
gung ihrer Einwohnerinnen und
Einwohner zu sorgen. Sie betrei-
ben zu diesem Zweck eigene
Einrichtungen oder beauftragen
Dritte. Eine pflegebedurftige Per-
son kann grundsatzlich frei wah-
len, ob sie ambulant oder in einem

Pflegeheim und durch einen
Leistungserbringer aus dem kom-
munalen Angebot oder einen
anderen Leistungserbringer ge-
pflegt werden will. Die Gemeinde
darf deshalb nicht generell Uber-
prufen, ob der Aufenthalt eines
Gemeindeeinwohners oder einer
Gemeindeeinwohnerin im jewei-
ligen Heim indiziert ist und ob
kostengtinstigere Mdglichkeiten
bestehen. Wahlt eine Person
einen Leistungserbringer ohne
Gemeindeauftrag, hat die Ge-
meinde grundsatzlich pauschale
Beitrédge an die ungedeckten
Kosten der Pflegeleistungen zu
bezahlen, wobei hdchstens
Beitrage im Umfang des kantonal
festgelegten Normdefizits
tibernommen werden mussen.
Auf Verlangen hat die Gemeinde
einer pflegebedurftigen Person
einen geeigneten Leistungserbrin-
ger zu vermitteln, wenn die erfor-
derlichen Leistungen nicht durch

einen von der Gemeinde betriebe-
nen oder beauftragten Leistungs-
erbringer erbracht werden kénnen.
Die fir die Vermittlung erforderli-
chen Informationen Uber die Ge-
sundheit mussen direkt beim Leis-
tungsbezliger eingeholt werden.
Nachdem der Datenschutzbe-
auftragte auf die beschriebene
Rechtslage hingewiesen hatte,
beschloss die Gemeinde, den
Fragebogen nicht mehr zu ver-
wenden.

In der Zwischenzeit hat der Daten-
schutzbeauftragte zu einem von
der Gesundheitsdirektion erarbei-
teten Empfehlungskatalog uber
die Anwendung des neuen Pflege-
gesetzes zu Handen von Ge-
meinden und Leistungserbringern
Stellung genommen.

§ 5 Abs. 1 Pflegegesetz
§ 6 Pflegegesetz
§ 15 Pflegegesetz

o2

Weitergabe von Patientenadressen

I Ein ehemaliger Arzt eines 6ffent-
lichen Spitals machte nach Ab-
sprache mit dem Spital in einem
Werbebrief an friihere Patienten
und Patientinnen auf die Aufgabe
seiner Tatigkeit im Spital und die
Eréffnung einer eigenen Praxis
aufmerksam. Eine betroffene Per-
son wollte vom Datenschutzbeauf-

tragten wissen, ob dieses Vorge-
hen rechtmassig ist.

Nach dem Austritt gilt der Arzt als
Drittperson. Die Weitergabe der
Daten durch das Spital an einen
ausgetretenen Arzt stellt demnach
eine Datenbekanntgabe dar, fur
die eine gesetzliche Grundlage
oder die Einwilligung der betroffe-

nen Person erforderlich ist. Da
vorliegend beides nicht gegeben
ist, handelt es sich um eine unzu-
lassige Datenbekanntgabe.
Personendaten durfen nur zu dem
Zweck bearbeitet werden, zu dem
sie erhoben worden sind, soweit
nicht eine rechtliche Bestimmung
ausdricklich eine weitere Verwen-
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dung vorsieht oder die betroffene
Person im Einzelfall einwilligt.
Daten von Patientinnen und Pati-
enten werden zum Zwecke einer
Behandlung im Spital erhoben und
bearbeitet. Die Weitergabe der
Adressen an einen ehemaligen
Arzt, damit dieser Uber seine neue
Tatigkeit informieren kann, ver-
stdsst gegen das Zweckbindungs-
gebot.

Betroffene Personen kénnen vom
Spital verlangen, dass es solche
widerrechtlichen Datenbearbeitun-

gen zukUnftig unterlasst und die
Folgen des widerrechtlichen Bear-
beitens beseitigt, indem es den
Arzt auffordert, die Adressen aus
seiner Kartei zu I6schen.

Einem Spital stéande es frei, die
Patientinnen und Patienten selbst
anzuschreiben und Uber den Stel-
lenwechsel eines Arztes zu infor-
mieren, wenn es dies im Interesse
der Patienten und Patientinnen fur
notwendig erachtet. So ware dem
Interesse der Patientinnen und
Patienten am Schutz ihrer Daten

Rechnung getragen.

Zulassig ware es auch, wenn ein
Arzt in einem Spital eine privat-
arztliche Praxis mit einer eigenen
Praxisbewilligung fiihrt und nur die
Adressen jener Patienten und
Patientinnen mitnimmt, die er in
seiner Tatigkeit als Privatarzt be-
handelt hat.

§17 DG
§91DG
§ 21 lit. b und ¢ IDG

03

Fragebogen iiber Gemeindeangelegenheiten

I Eine Gemeinde organisierte zum
Thema Ortsplanung eine Ausstel-
lung. Die Bevolkerung wurde auf
freiwilliger Basis aufgerufen, per
Fragebogen zu verschiedenen
Zielsetzungen und Massnahmen
Stellung zu nehmen. Mit dem Fra-
gebogen war die Teilnahme an
einem Wettbewerb verknlpft. An-
onym eingereichte Fragebogen
wurden in die Auswertung nicht
einbezogen.

Das o6ffentliche Organ darf Per-
sonendaten bearbeiten, soweit
dies zur Erfillung der gesetzlich
umschriebenen Aufgaben geeig-
net und erforderlich ist. Zu den
Aufgaben der Gemeindevorsteher-
schaft gehort unter anderem die
Information der Bevolkerung Gber
wesentliche Gemeindeangelegen-
heiten. Im Rahmen der Aufgaben-
erflillung kann die Gemeindevor-
steherschaft auch die Meinung der

Bevolkerung zu wichtigen Themen
einholen. Flhrt eine Gemeinde
eine solche Konsultativumfrage
durch, stellt sich die Frage, ob der
Umfragezweck nur erreicht wer-
den kann, wenn die teilnehmen-
den Personen ihre Personalien
angeben. Im vorliegenden Fall
ergab die Rucksprache mit der
Gemeinde, dass bei der Umfrage
im Vordergrund stand, aus wel-
chem Ortsteil die Antworten zur
Ortsplanung kamen. Die Namen
der an der Umfrage teilnehmen-
den Personen wurden nur zwecks
Teilnahme am Wettbewerb und
allfalliger Rucksprache mit den
betreffenden Personen erhoben.
Der Zweck der Umfrage, namlich
die Meinung der Bevolkerung zur
Ortsplanung zu erfragen, konnte
also auch erreicht werden, wenn
auf die Erhebung von Namen ver-
zichtet wurde. Die Rucksprache

mit an der Umfrage teilnehmenden
Personen war weder geeignet
noch erforderlich, um den Zweck
der Umfrage zu erfillen, und die
Teilnahme am Wettbewerb konnte
auch auf andere Weise als durch
Angabe von Namen und Adressen
auf dem Fragebogen organisiert
werden. Die Gemeinde erklarte
sich daher bereit, auch anonym
eingereichte Fragebogen auszu-
werten.

Flhrt eine Gemeinde eine Konsul-
tativumfrage durch, hat sie dafir
zu sorgen, dass Einsichtsgesuche
behandelt werden kdnnen. Dies
bedingt, dass die Fragebogen
noch wahrend einer angemesse-
nen Zeit nach der Auswertung
aufbewahrt werden.

§§ 8und 201DG
§ 68b Gemeindegesetz
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o4

Sozialhilfeentscheide an Betreibungsamt

I Bei einer Sozialhilfebehoérde
bestand die Praxis, alle Beschlis-
se bzw. Leistungsentscheide je-
weils dem Betreibungsamt dersel-
ben Gemeinde im Dispositiv
mitzuteilen. Die Zustellung hatte
zum Zweck, dem Betreibungsamt
allfallige Abklarungen im Zusam-
menhang mit der Berechnung des
Existenzminimums zu erleichtern,
wenn bei einem Sozialhilfebezi-
ger eine Pfandung vollzogen wur-
de. Bestanden gegen einen Sozi-
alhilfebeziger keine Pfandungen,
wurden die Entscheide nach kur-
zer Zeit vernichtet. Ein betroffener
Sozialhilfebezliger wandte sich mit
dem Anliegen an den Daten-
schutzbeauftragten, die Zulassig-

keit solcher Entscheidzustellungen
an das Betreibungsamt zu iber-
prufen.

Die Zustellung eines Sozialhilfe-
entscheides an das Betreibungs-
amt bedarf einer gesetzlichen
Grundlage. Im Rahmen einer
Pfandung oder eines Konkurses
ist die Sozialbehérde gegentiiber
dem Betreibungsamt aufgrund des
Bundesgesetzes uber Schuldbe-
treibung und Konkurs zur Auskunft
verpflichtet. Fir eine Mitteilung der
Sozialbehoérde an das Betrei-
bungsamt ausserhalb eines Be-
treibungsverfahrens besteht hin-
gegen keine gesetzliche
Grundlage. Nachdem der Daten-
schutzbeauftragte auf die fehlende

gesetzliche Grundlage hingewie-
sen hatte, beschloss die Sozial-
behorde, dem Betreibungsamt —
ausgenommen in den vom
Bundesgesetz Gber Schuldbetrei-
bung und Konkurs geregelten
Fallen — in Zukunft keine Ent-
scheiddispositive mehr mitzuteilen
und das Betreibungsamt anzuwei-
sen, bereits zugestellte Entschei-
de aus den Akten zu entfernen,
sofern die Zustellung nicht auf-
grund des Bundesgesetzes Uber
Schuldbetreibung und Konkurs
erfolgt war.

§ 17 Abs. 1 lit. a IDG
Art. 91 Abs. 5 SchKG
Art. 222 Abs. 5 SchKG

05

Bekanntgabe des Aufenthaltsorts eines Inhaftierten

I Fir die Bekanntgabe des Aufent-
haltsortes eines Inhaftierten durch
die Einwohnerkontrolle an eine
Inkassofirma fehlt es an einer
gesetzlichen Grundlage. Die Be-
kanntgabe ist nicht notwendig.
Auskunfte Uber den Aufenthaltsort
von Untersuchungshéaftlingen und
Strafgefangenen gehdéren zu den
besonderen Personendaten, da
Uber eine strafrechtliche Sanktion
informiert wird. Besondere Per-
sonendaten dirfen nur an Privat-
personen bekannt gegeben wer-
den, wenn eine hinreichend
bestimmte Regelung in einem
formellen Gesetz dazu ermachtigt,

eine ausdruckliche Einwilligung
des Betroffenen vorliegt, eine
unmittelbar drohende Gefahr fur
Leib und Leben besteht oder der
notwendige Schutz anderer we-
sentlicher Rechtsglter héher zu
gewichten ist.

Eine gesetzliche Grundlage war
vorliegend nicht ersichtlich. Da bei
Anfragen von Inkassofirmen selten
eine der (brigen Voraussetzungen
erfillt ist, darf der Aufenthaltsort
eines Insassen einer Strafanstalt
im Normalfall nicht bekannt gege-
ben werden. Eine Inkassofirma
kann ihre Forderung ohne Kennt-
nis des Aufenthaltsortes durchset-

zen, da ein Schuldner am Wohn-
sitz zu betreiben ist.

Wenn sich ein Betreibungsamt an
die Einwohnerkontrolle wendet, ist
die Moglichkeit der Amtshilfe zu
priufen. Der Datenschutzbeauf-
tragte hat sich im Tatigkeitsbericht
2005 (Seite 69ff.) zu dieser The-
matik gedussert und die Zulassig-
keit der Bekanntgabe des Aufent-
haltsortes eines inhaftierten
Schuldners an ein Betreibungsamt
bejaht.

§ 3 Abs. 4 lit. a Ziff. 4 IDG
§ 17 Abs. 1 und 2 IDG
Art. 46 Abs. 1 SchKG
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Schiilerbefragung zur Unterrichtsqualitat

I Ein Fachlehrer einer kantonalen
Berufsschule beanstandete die Art
und Weise einer durchgefuhrten
Schilerbefragung. Die Befragung
zu seiner Person und seinem Un-
terricht wurde im Auftrag des ge-
meinsamen Vorgesetzten durch
Arbeitskollegen des Lehrers und
ohne dessen Kenntnis durchge-
fuhrt; zudem wurde dem Lehrer
die Einsicht in die erhobenen
Daten verweigert. Seine Kollegen
hingegen erhielten Einblick in die
ausgefullten Fragebogen.

Im Bereich der Berufsfachschulen
bestehen keine expliziten Rechts-
grundlagen, die Lehrer- und Unter-
richtsevaluation regeln. Hingegen
sind die Schulleitungen solcher
Institutionen aufgrund gesetzlicher
Vorgaben verpflichtet, ein schulin-

ternes Qualitatsmanagement zu
unterhalten. Das kantonale Mittel-
schul- und Berufsbildungsamt
(MBA) begleitet und kontrolliert die
dazu notwendigen Prozesse. Das
MBA halt in der auf seiner Website
publizierten Weisung vom Januar
2010 fest, dass jegliche Aufzeich-
nungen oder Ausserungen (iber
die Ergebnisse durchgeflhrter
Individualfeedbacks unter den
Persdnlichkeitsschutz fallen und
nicht veroffentlicht werden durfen.
Bei der Schulerbefragung werden
Daten erhoben, die ein nicht
geringes Risiko einer Persénlich-
keitsverletzung fiir die betroffenen
Lehrkrafte bergen. Die Erhe-
bungsblatter sind deshalb mit der
entsprechenden Sorgfalt auszuge-
stalten und die einzelnen Bear-

beitungsschritte durch unmissver-
standliche Regelungen festzu-
halten. Dabei ist den Grundséatzen
der Verhaltnismassigkeit, Trans-
parenz und Vertraulichkeit Beach-
tung zu schenken.

Vorliegend wurde aus Zeitgriinden
auf das standardisierte Vorgehen
verzichtet. Die Schulleitung hielt
den fehlbaren Vorgesetzten dazu
an, die Vorgaben zur Evaluation
kiinftig strikte einzuhalten.

§ 8 Abs. 1 BBG

8§ 3 lit. b, 12 Abs. 4 lit. d und

35 Abs. 1 lit. 3EGBBG

§ 2 Abs. 1 VEG BBG

§§ 7 Abs. 2lit. a, 8 Abs.1 und 12
IDG

07

Biografische Texte von Lernenden

I Schilerinnen und Schiiler im
ersten Lehrjahr einer Berufsschule
sahen sich mit folgender biogra-
phischen Aufgabe konfrontiert: Im
Rahmen eines zweiseitigen Textes
mussten sie moglichst viel Per-
sonliches aus ihrem Leben auf-
schreiben und den Text danach
ihren Mitschilerinnen und Mit-
schilern zur Durchsicht und Be-
wertung abgeben. Eine Lehrper-
son ausserte Bedenken zur
gestellten Aufgabe und zur Preis-
gabe der zum Teil sehr person-

lichen Informationen. Der Daten-
schutzbeauftragte wurde um eine
Stellungnahme gebeten. Zur Ver-
anschaulichung erhielt er das Do-
kument einer Schilerin mit Be-
schreibung und Bebilderung des
an Krebs erkrankten Bruders.

Bei der gestellten Aufgabe werden
(besondere) Personendaten der
Schulerinnen und Schiiler bzw.
ihres nahen Umfelds bearbeitet
und bekannt gegeben. Fir die Be-
kanntgabe besonderer Perso-
nendaten ist bei fehlender gesetz-

licher Regelung die Einwilligung
der betroffenen Person notwendig.
Bereits bei der Aufgabenstellung
muss also klar sein, was mit den
zu verfassenden Texten geschieht
und wer Kenntnis vom Inhalt er-
halt. Nur so kénnen die Schreiben-
den kritisch abwagen, welche In-
formationen sie an einen grosse-
ren Adressatenkreis bekanntgeben
mochten und welche nicht. Dies
auch mit Blick auf die méglicher-
weise ebenfalls tangierten Person-
lichkeitsrechte von Drittpersonen.
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Die Lehrperson muss sich be-
wusst sein, dass die Einwilligung
der noch sehr jungen Menschen
durch deren Abhangigkeitsverhalt-
nis zu ihrer Ausbildungsstatte und
deren Lehrpersonen einge-
schrankt sein kann. Fir die Ler-
nenden ist es moglicherweise

schwierig, sich Uber die personlich
zu steckenden Grenzen bei der
gestellten Aufgabe klar zu werden.
Es ist nicht auszuschliessen, dass
relativ unreflektiert (allzu) Per-
sonliches preisgegeben wird, sei
es um den Klassenkameraden

zu imponieren oder um eine gute

Bewertung zu erhalten. Zur Wah-
rung des Grundsatzes der Verhalt-
nismassigkeit sollte den Lernen-
den daher ein zweites Thema zur
Auswabhl gestellt werden.

§§ 17 Abs. 1 lit. a, bund
8 Abs. 11DG

o8

Informationsplattform Gber Lernende

I Ein Verband von Uberkantonal
organisierten Berufsschulen plan-
te, flr samtliche Ausbildungsver-
haltnisse eine internetbasierte
Kommunikationsplattform fir die
berufliche Grundbildung einzurich-
ten. Lernende, Lehrbetriebe, Be-
rufsfachschulen und Anbieter von
Uberbetrieblichen Kursen sollten
einen schnellen Zugriff auf alle
ausbildungsrelevanten Informatio-
nen erhalten, wie beispielsweise
Prufungsnoten, Absenzen, prakti-
sche Fahigkeiten oder das Lern-
verhalten der Auszubildenden.

Mit der Erfassung der Daten samt-
licher Ausbildungsverhéaltnisse
wurde angestrebt, Ausbildungs-
licken der Schilerinnen und
Schiler friihzeitig zu erkennen

und Unterstitzung anzubieten.
Der Leiter einer der vom Projekt
betroffenen Berufsschulen gelang-
te an den Datenschutzbeauftrag-
ten mit der Bitte um Klarung der
Rechtmassigkeit des Vorhabens.
Die Zusammenstellung oben er-
wahnter Daten erlaubt eine Beur-
teilung wesentlicher Aspekte der
Persodnlichkeit der betroffenen
Personen und birgt das Risiko
einer Diskriminierung oder Person-
lichkeitsverletzung. Fir das ge-
meinsame Bearbeiten und das
gegenseitige Bekanntgeben dieser
Daten bedarf es einer hinreichend
bestimmten Regelung in einem
formellen Gesetz. Vorliegend
erwiesen sich die vorhandenen
Rechtsgrundlagen als ungeni-

gend. Auch aus Griinden der Ver-
haltnismassigkeit ware es fraglich,
alle Daten der Schilerinnen und
Schuler auf einer Informations-
plattform zu speichern und allen
Ausbildungsbeteiligten zur Verfu-
gung zu stellen. Dies auch des-
halb, weil es sogar Eltern bereits
mundiger Schilerinnen und Schu-
ler nur unter bestimmten Voraus-
setzungen moglich ist, Einblick in
die entsprechenden Daten ihrer
Kinder zu erhalten.

§§ 8und 17 Abs. 1 lit. aIDG
Art. 16 und 21 je Abs. 5 BBG
Art. 17 Abs. 3 BBV

§§ 22 Abs. 2 und 51 Abs. 3 VEG
BBG

09

Zugang zu eigenen Personendaten

I Ein Mitarbeitender eines kanto-
nalen Spitals, welcher selbst als
Patient dort behandelt wurde,
wollte wissen, welche anderen
Mitarbeitenden auf sein Patienten-

dossier Zugriff genommen hatten,
und verlangte Einsicht in die Zu-
griffsprotokolle. Gleichzeitig stellte
sich die Frage, ob Eintrage im
Patientendossier einer Berichti-

gung zuganglich sind und ob fur
die Abgabe von Kopien eine Ge-
bahr verlangt werden kann.

Das Auskunftsrecht vermittelt den
Anspruch auf Zugang zu den eige-
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nen Personendaten. Zugriffspro-
tokolle sind Aufzeichnungen dar-
Uber, welcher Mitarbeitende zu
welcher Zeit das Dossier eines
bestimmten Patienten gedffnet
hat. Sie gelten als Personendaten.
Daher werden sie vom Auskunfts-
recht des Patienten erfasst. Der
Datenschutzbeauftragte hielt in
seiner Stellungnahme fest, dass,
wenn das Spital die Zugriffe in
einer Logdatei aufzeichnet und
der Einsichtnahme keine Uberwie-

genden Interessen entgegenste-
hen, den Patienten auf Gesuch hin
Einsicht in die Zugriffsprotokolle
zu gewahren ist. Enthalt das Pa-
tientendossier Auskiinfte Dritter,
kann die Interessenabwagung
dazu flihren, dass eine Patientin
oder ein Patient nicht in alle Teile
ihres bzw. seines Dossiers Ein-
sicht erhalt. Fir die Abgabe von
Kopien aus dem Patientendossier
wird eine kostendeckende Gebihr
erhoben. Enthalt das Patienten-

dossier Diagnosen, mit denen die
Patientin oder der Patient nicht
einverstanden ist, kann sie oder er
verlangen, dass ein entsprechen-
der Vermerk angebracht wird.

Eine eigentliche Berichtigung er-
folgt hingegen nicht.

§§ 20, 21 und 23 IDG
§ 19 Patientinnen- und
Patientengesetz

§ 13 Abs. 4 Gesundheitsgesetz

10

Eigene Personendaten?

I Ein ehemaliger Mitarbeitender
der kantonalen Verwaltung ver-
langte, gestitzt auf das Auskunfts-
recht, Einsicht in Dokumente,
welche er wahrend seiner Tatigkeit
fur die Verwaltung selbst erstellt
hatte.

Mitarbeitende eines 6ffentlichen
Organs oder Behérdenmitglieder
bearbeiten im Rahmen ihrer Funk-

tion Personendaten. Sie handeln
dabei in ihrer Funktion als Teil des
offentlichen Organs. Der Daten-
schutzbeauftragte hielt daher in
seiner Stellungnahme fest, dass
Informationen, die Mitarbeitende
eines offentlichen Organs oder
Behdrdenmitglieder im Rahmen
ihrer Arbeitstatigkeit erstellt ha-
ben, keine eigenen Personenda-

ten sind. Méchten ehemalige
Mitarbeitende Auskunft iber alle
von ihnen erstellten Daten erhal-
ten, missen sie ein schriftliches
Informationszugangsgesuch ein-
reichen.

§§ 20, 23, 26 und 27 IDG

11

Elektronisches Personaldossier

I Der Datenschutzbeauftragte
prufte im Rahmen einer Vorab-
kontrolle die Einfihrung eines
elektronischen Personaldossiers
unter Einbezug der Moglichkeit,
dass Mitarbeitende Uber das Inter-
net ihr Dossier einsehen. Die bei-
den Aspekte sind aus daten-
schutzrechtlicher Sicht gesondert
zu beurteilen.

Was die Bearbeitung der Daten
und insbesondere die Aufbewah-
rung betrifft, so ergeben sich
durch das Einsetzen eines neuen
technischen Hilfsmittels allein
keine weiteren Anforderungen aus
gesetzgeberischer Sicht. Die
bestehenden Rechtsgrundlagen
umfassen auch die Bearbeitung
mit technischen Hilfsmitteln,

sofern Datenbearbeitungen weiter
innerhalb des gesetzlichen Rah-
mens stattfinden. Hingegen mis-
sen technische und organisato-
rische Sicherheitsmassnahmen
getroffen werden. Im konkreten
Fall stand die elektronische Bear-
beitung allerdings im Widerspruch
zum noch geltenden Recht, das in
der Vollzugsverordnung zum Per-
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sonalgesetz festhalt, dass Mitar-
beiterbeurteilungen im Original zu
bearbeiten resp. aufzubewah-

ren sind. Diese Verordnung soll
diesbeziiglich geandert werden.
Was die organisatorischen und
technischen Massnahmen betrifft,
so ist sicherzustellen, dass ins-
besondere die Vertraulichkeit und
die Integritat gewahrleistet sind,
ein detailliertes Rollen- und
Berechtigungskonzept vorliegt
sowie eine Protokollierung besteht.
Weiter verlangt das Bearbeiten

besonderer Personendaten ein
Managementsystem und eine Ver-
schlisselung oder eine starke
Authentifizierung.

Der Zugang zu den eigenen Per-
sonendaten beinhaltet im heutigen
Rechtsrahmen eine Interessen-
abwagung durch das o6ffentliche
Organ, denn Uberwiegende o6ffent-
liche oder private Interessen kon-
nen eine allumfassende Auskunft
einschranken. Aus diesem Grund
ist der Zugriff Gber das Internet
auf eng begrenzte Kategorien wie

Adresse und Mitarbeiterbeurtei-
lung zu beschranken. Der direkte
Zugriff darf nur auf die eigenen
Daten und nicht auf Daten Dritter
erfolgen. Der alle Daten umfas-
sende Zugang kann nur im Einzel-
fall auf nicht elektronischem Weg
oder in anderer Form, beispiels-
weise durch vom 6ffentlichen Or-
gan freigegebene temporare Links,
wahrgenommen werden.

§ 21 lit. g Vollzugsverordnung

zum Personalgesetz

12

Elektronische Verfliigungen und Rechnungen

I Ein offentliches Organ méchte
den Birgerinnen und Birgern die
elektronische Rechnungsstel-
lung (E-Rechnung) anbieten. Da-
bei soll ein Portal eines Finanz-
instituts eingesetzt werden, auf
dem der gesamte Prozess elektro-
nisch abgewickelt wird, so dass
Zustellungen auf dem Postweg
komplett entfallen.

Solche E-Rechnungen werden
heute zunehmend eingesetzt. Im
staatlichen Bereich ist jedoch zu
beachten, dass nicht nur Rech-
nungen, sondern auch Verfiigun-
gen versandt werden. Zudem kon-
nen die Ubermittelten Daten
besonderen Geheimhaltungsbe-
stimmungen wie dem Steuerge-
heimnis unterstehen. Im konkreten
Projekt wies der Datenschutzbe-
auftragte auf die zu beachtenden
rechtlichen und vertraglichen
Rahmenbedingungen hin.

Die elektronische Zustellung und
Rechnungsstellung ist nur auf
Wunsch des Blirgers oder der
Bulrgerin, das heisst mit seiner
bzw. ihrer schriftlichen Einwilli-
gung, vorzunehmen. Wer nicht
einwilligt, bleibt bei der Zustellung
per Post und darf keine Nachteile
erleiden; so darf die Wahlfreiheit
nicht durch Gebulhren einge-
schrankt werden. Aus dem Einwil-
ligungsformular missen die ge-
planten Datenbekanntgaben an
die beteiligten Finanzinstitute klar
ersichtlich sein. Die Einwilligung
kann jederzeit widerrufen werden.
Das offentliche Organ muss si-
cherstellen, dass das Finanzinsti-
tut die Daten nicht auswertet oder
ins Ausland Ubermittelt. Im beur-
teilten Fall wird beabsichtigt, mit
dem Finanzinstitut eine schriftliche
Vereinbarung abzuschliessen, die
diese Garantien festhalt. Das 6f-

fentliche Organ muss die Verein-
barung von der vorgesetzten
Stelle genehmigen lassen, wenn
es sich um sensible Daten handelt.
Offentliche Organe stellen auch
Verfligungen zu, gegen die der
Birger oder die Birgerin Einspra-
che erheben kann. Das anwend-
bare Verfahrensrecht bezieht sich
auf den herkémmlichen Postweg;
so dass die elektronische Zustel-
lung rechtlich nicht klar geregelt ist.
Im beurteilten Projekt wird beab-
sichtigt, eine Verordnung zu er-
lassen, welche die Wirkungen der
elektronischen Zustellung regelt.
Festzulegen sind beispielsweise
die regelmassige Leerung des
Postfachs und der Zeitpunkt, in
dem die Einsprachefrist zu laufen
beginnt. Fiir die Ubertragungs-
sicherheit missen elektronische
Signaturen und eine verschlisselte
Ubermittlung zum Einsatz kommen.
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Abgrenzung von Drittangeboten auf Websites

I Eine Gemeinde beauftragte
einen privaten Dienstleister mit
der Betreuung von Inhalten auf
ihrer Website. Die Offentlichkeit
sollte Uber moglichst aktuelle Frei-
zeit-, Kultur- und andere Angebote
in der Region informiert werden.
Zur Umsetzung des Auftrags war
vorgesehen, dass der Dienstleis-
ter Inhalte seiner eigenen Website
Uber ein sogenanntes iFrame
(eine Art Website in der Website)
direkt in den Webauftritt der
Gemeinde integriert.

Ein Besucher der gemeindeeige-
nen Website wird je nach Surfver-
halten auf die Website des Dienst-
leisters gelenkt und gibt dabei
automatisch seine IP-Adresse
bekannt. Gemass bundesgerich-

tlicher Rechtsprechung kénnen
IP-Adressen nach Priifung der
tatsachlichen Verhaltnisse als
Personendaten qualifiziert wer-
den.

Auch wenn ein 6ffentliches Organ
seine gesetzlichen Aufgaben an
Dritte auslagert, bleibt es fir den
Umgang mit den Informationen
verantwortlich. Mit dem Dienst-
leister ist ein schriftlicher Vertrag
nach den gesetzlichen Vorgaben
abzuschliessen.

Der Datenschutzbeauftragte wies
die Gemeinde an, mittels einer
Vereinbarung sicherzustellen,
dass die IP-Adressen aus-
schliesslich zwecks Aufrechterhal-
tung und Erbringung des techni-
schen Betriebs bearbeitet werden

und die Verknipfung mit anderen
Daten ausgeschlossen wird. Im
Sinne des Zweckbindungsgebotes
mussen die Verantwortlichen
technisch sicherstellen, dass kei-
ne Cookies zum Einsatz kommen.
Aus Grinden der Transparenz
wurde weiter empfohlen, die Ab-
grenzung zwischen dem Angebot
der Gemeinde einerseits und je-
nem des Dienstleisters anderer-
seits fir die Nutzerinnen und
Nutzer auf der Website besser
sichtbar zu machen.

§§61IDGi.V.m. 25DV und
91DG

14

Auslagerung von Datenbearbeitungen

I Ein offentliches Organ erkundig-
te sich beim Datenschutzbeauf-
tragten, ob und wenn ja unter wel-
chen Voraussetzungen es einen
Dritten mit einer Datenbearbeitung
beauftragen darf, wenn dieser bei
der Erfullung des Auftrages sei-
nerseits die Dienste einer im Aus-
land domizilierten Firma in An-
spruch nimmt.

Offentliche Organe kénnen Infor-
mationen durch Dritte bearbeiten
lassen, wenn keine rechtlichen
Bestimmungen, wie beispielswei-
se das Berufsgeheimnis oder ver-

tragliche Vereinbarungen, entge-
genstehen.

Auftrage betreffend eine Auslage-
rung, welche das Bearbeiten von
Personendaten beinhalten, mis-
sen in schriftlicher Form und mit
einem definierten minimalen Inhalt
erfolgen. Je sensitiver die Daten
sind, desto umfassender mussen
die Informationssicherheitsmass-
nahmen sein und desto detaillier-
ter muss der Vertrag ausgestaltet
sein. Weiter gelten die allgemei-
nen datenschutzrechtlichen
Grundsatze. Es sind also auch

Massnahmen zu prifen, mit de-
nen die Weitergabe von Daten
vermieden oder diese anonymi-
siert resp. pseudonymisiert wer-
den kdnnen. Das Amtsgeheimnis
steht grundsatzlich einer Ausla-
gerung nicht entgegen. Es ist
aber in jedem Einzelfall zu prifen,
wie weit die Schweigepflicht

geht, etwa im Falle von absoluten
Schweigepflichten. Die Geheim-
haltungspflichten sind stets
Vertragsbestandteil.

Das o6ffentliche Organ als Auftrag-
geber bleibt auch bei der Auslage-
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rung von Datenbearbeitungen fir
diese verantwortlich. Analog zur
Haftung des Geschaftsherrn hat
es die Sorgfaltspflichten in Bezug
auf Auswahl, Instruktion und Kont-
rolle des Auftragnehmenden zu
beachten. Dieser darf die Daten
nur so bearbeiten, wie es das ihn
beauftragende 6ffentliche Organ
auch durfte.

Nicht grundsatzlich ausgeschlos-
sen ist, dass der Auftragnehmen-
de seinerseits die Datenbearbei-
tung an einen Dritten auslagert.
Ein solches Double-Outsourcing

fihrt aber zu erhdhten Risiken in
Bezug auf Verfugbarkeit, Integritat
und Vertraulichkeit. Die Kontroll-
pflicht des &ffentlichen Organs als
Auftraggeber kdnnte erschwert
werden. Diesem Punkt ist im Ver-
trag und auch in der Praxis be-
sondere Beachtung zu schenken.
Unterauftragsverhaltnisse dirfen
nur mit ausdrucklicher schriftlicher
Genehmigung des originaren Auf-
traggebers erfolgen.

Bei einer Auslagerung von Daten-
bearbeitungen ins Ausland entste-
hen hdhere Risiken. Dabei muss

sichergestellt sein, dass im Emp-
fangerstaat ein angemessener
Schutz fir die Datentbermittlung
gewahrleistet ist und vom ausla-
gernden offentlichen Organ ange-
messene vertragliche Sicherheits-
vorkehrungen getroffen wurden.

§ B1DG
§191DG
§ 25 IDV
Art. 55 OR

15

Live-Ubertragungen von Medienkonferenzen

I Im Berichtsjahr wurden erstmals
Medienkonferenzen des Regie-
rungsrates via Live-Stream ins
Internet Ubertragen. Auf den Auf-
nahmen waren auch Medien-
schaffende sowie weitere anwe-
sende Personen zu sehen. Ein
teilnehmender Journalist war da-
mit nicht einverstanden und ge-
langte an den Datenschutzbeauf-
tragten.

Die Live-Ubertragung von Medi-
enkonferenzen ist ein geeignetes
Mittel, um die Informationsanspru-
che der Bevolkerung zu erfillen
und dem Transparenzprinzip ge-
mass Artikel 49 der Kantonsver-
fassung gerecht zu werden. Sie
Iasst sich auf entsprechende im
Organisationsgesetz definierte
Aufgaben und auf die Leitlinien
zur Information und Kommunikati-
on abstltzen, wonach der Regie-

rungsrat frihzeitig, aktiv und um-
fassend informiert und dem
Internet als Kommunikationsmittel
zunehmende Bedeutung zu-
kommt.

Der Datenschutzbeauftragte er-
achtet die Live-Ubertragung von
Medienkonferenzen grundsétzlich
als zulassig. Dem Willen einzelner
Personen, nicht Teil der Aufzeich-
nung/Ubertragung sein zu wollen,
ist jedoch Rechnung zu tragen.
Teilnehmende Medienschaffende
und Géaste mussen die Mdglichkeit
haben, sich mittels eines Opting-
out einer solchen Aufzeichnung/
Ubertragung zu entziehen. Sie
sind vorgangig darlber zu infor-
mieren, dass die Medienkonferenz
live Gbertragen wird. Weiter ist
ihnen die Mdglichkeit zu geben,
sich an einem Platz aufzuhalten,
wohin keine Kameras gerichtet

werden. Wenn eine teilnehmende
Person eine Frage stellt oder eine
Bemerkung macht und dabei nicht
aufgezeichnet werden mdochte, ist
dies zu respektieren, und Kame-
ras und Mikrofone sind entspre-
chend auszuschalten bzw. nicht
auf diese Person zu richten. Soll
die Frage oder Bemerkung den-
noch Eingang in die Aufzeich-
nung/Ubertragung finden, kann
sie von der Regierungsratin, dem
Amtschef oder der Kommunika-
tionsbeauftragten wiederholt wer-
den.
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Aktenbeizug fiir parlamentarische Oberaufsicht

I Der Kantonsrat bt die Oberauf-
sicht Uber die kantonalen o&ffentli-
chen Organe aus. Im Rahmen von
Abklarungen strebte die zustandi-
ge Aufsichtskommission des Kan-
tonsrates den Beizug von Akten
an und gelangte mit der Frage an
den Datenschutzbeauftragten, wie
weit sie Akten ohne Zustimmung
betroffener Personen erhalten
kénne.

Aus datenschutzrechtlicher Sicht
handelt es sich beim Aktenbei-
zug um eine Datenbekanntgabe,
die sich im vorliegenden Fall auf
eine Grundlage im Kantonsratsge-

setz abstiutzen Iasst. Dadurch wird
die Aufsichtskommission erméach-
tigt, beim zustandigen Organ die
Herausgabe aller mit der Beurtei-
lung des Finanzhaushaltes bezie-
hungsweise der Geschaftsfiihrung
in Zusammenhang stehenden
Amtsakten zu verlangen. Eine
Zustimmung betroffener Personen
ist nicht notwendig. Das angefrag-
te Organ ist gemass den allgemei-
nen Regeln des IDG allerdings
verpflichtet, eine Interessenabwa-
gung vorzunehmen. Gemass dem
Kantonsratsgesetz kann das Or-
gan die Aktenherausgabe verwei-

gern, soweit dies zur Wahrung
schutzwdurdiger privater Interes-
sen, zum Schutz der Personlich-
keit oder aus Ruicksicht auf ein
héngiges justizférmiges Verfahren
unerlasslich ist. Stattdessen hat
es einen besonderen Bericht zu
erstatten. Die Aufsichtskommissi-
on hat demnach einen Anspruch
auf Aktenherausgabe oder, im
Falle Uberwiegender entgegenste-
hender Interessen, mindestens
einen Anspruch auf einen beson-
deren Bericht.

§§ 17 und 23 IDG, § 34e KRG

17

Bezug von Fischerei- und Jagdbewilligungen

uber das Internet

I Die kantonale Fischerei- und
Jagdverwaltung (FJV) betreibt ein
Online-System zur Verwaltung
von Jagd- und Fischereibewilli-
gungen. Sie plante eine Nachfol-
gelésung und fragte den Daten-
schutzbeauftragten an, welche
datenschutzrelevanten Massnah-
men zu treffen seien.

Das System wird gemeinsam mit
anderen Kantonen entwickelt, soll
aber flr den Kanton Zrich sepa-
rat betrieben werden. Es soll den

Jagern und Fischern beispielswei
se erlauben, Tagesbewilligungen
Uber das Internet zu kaufen.

Der Datenschutzbeauftragte liess
sich das bestehende und das ge-
plante System durch die Verant-

wortlichen erklaren und vor Ort
demonstrieren. Zudem erhielt er
Einsicht in die Dokumentation der
Nachfolgelésung und des Aus-
schreibungsverfahrens. Aufgrund
der Angaben der FJV waren keine
Hinweise auf besondere daten-
schutzrechtliche Risiken erkenn-
bar.

Bei den bearbeiteten Daten han-
delt es sich Uberwiegend um
Sachdaten sowie gewdhnliche
Personendaten. Erfasst werden
die Personalien der Jager und
Fischer sowie die Voraussetzun-
gen fur deren Zulassung. Dabei
wird ein abgestuftes Zugriffs- und
Rollenkonzept zugrundegelegt,
unter anderem mit einer Be-

schrankung auf einzelne Reviere.
Eine erhohte Sensibilitat ergab
sich im Zusammenhang mit der
Sperrung von Personen, die we-
gen Nichtbezahlung, eines Ge-
richtsurteils oder administrativer
Massnahmen keine Bewilligun-
gen erhalten. Nahere Abklarungen
haben ergeben, dass die Sperr-
grinde im System bloss stichwort-
artig erfasst werden und dies

fur Aussenstehende nicht ersicht-
lich ist. Heikle Daten werden
ausserhalb des Systems gehal-
ten. Die Datenbearbeitungen

im Zusammenhang mit den Sper-
rungen erwiesen sich als ver-
haltnismassig.
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oystematische Auswertung
der Kontrollresultate

Eine detaillierte Auswertung der Kontrollresultate ergibt klare Aussagen
zur Umsetzung der wichtigsten Massnahmen fur die Informationssicher-
heit der kantonalen Verwaltung, der Gemeinden und der Ubrigen offent-

lichen Organe.

I Das IDG fordert von den offentlichen Organen
das Umsetzen von angemessenen organisatori-
schen und technischen Massnahmen zum Schutz
der Informationen. Diese sind den neuen Techno-
logien und Dienstleistungen anzupassen.

Der Datenschutzbeauftragte hat die wichtigsten
Prufkriterien im Bereich Informationssicherheit de-
finiert und seine Kontrolltatigkeit fokussiert. Zu die-
sen Kriterien gehodren ein Sicherheitskonzept, ein

Identity- und Accessmanagement, die Planung
und Durchfiihrung von Sensibilisierungsmassnah-
men sowie Vorkehrungen zur Sicherheit von mo-
bilen Arbeitsplatzen und Datentragern. Offentliche
Organe, die der Sicherheitsstufe 3 nach Informa-
tionssicherheitsverordnung (hochstes Risiko be-
zuglich sensibler Daten) zugeordnet sind, missen
zusatzlich ein Managementsystem fur Informa-
tionssicherheit (ISMS) einrichten.

Erfadllungsgrad pro Priufgebiet
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Die Resultate zeigen, dass die zentralen Massnah-
men fir die sichere Bearbeitung der Daten noch
nicht den gesetzlichen Anforderungen entspre-
chend umgesetzt wurden. Bei den flnf wichtigsten
Prifgebieten wurde ein durchschnittlicher Umset-
zungsgrad von 24 Prozent erreicht. Uber alle Priif-
gebiete war es ein Wert von 42 Prozent Die drei
offentlichen Organe mit dem besten Prifungsre-
sultat erreichten einen durchschnittlichen Erfil-
lungsgrad von 55 Prozent die drei schlechtesten
einen solchen von 28 Prozent.

Als eine der Hauptursachen fiur diese mangelnde
Umsetzung konnte das Fehlen eines Sicherheits-

verantwortlichen im Bereich Informatik eruiert wer-
den. Dieser ist fir den korrekten Informationsfluss
und die Ressourcenzuteilung zur Behebung der
Schwachstellen verantwortlich.

Die Umsetzung der Sicherheitsmassnahmen fir die
Gemeinden wird neu durch Leitfaden und Hilfestel-
lungen des Datenschutzbeauftragten erleichtert.

§71DG
§81ISV

Aufsicht im Bereich des Staatsschutzes

Die nach durchgefuhrter Kontrolle des Staatsschutzes noch offenen Fragen
wurden seitens der Kantonspolizei mit Blick auf die datenschutzrechtlichen
Anforderungen grosstenteils zufriedenstellend beantwortet. Dennoch bleibt
ein Unbehagen mit Blick auf die unklare Regelung der Aufsicht.

I Die Kontrolltatigkeit des Daten-
schutzbeauftragten beschrankt
sich auf das Einhalten der daten-
schutzrechtlichen Bestimmun-
gen im Rahmen der Datenbear-
beitungen und der vom Gesetz
geforderten angemessenen
organisatorischen und techni-
schen Massnahmen im Bereich
der nformationssicherheit. Der
Datenschutzbeauftragte gibt dem
gepruften Organ eine Stellung-
nahme respektive einen Prifbe-
richt ab. Er kann Empfehlungen
aussprechen und auf Massnah-
men hinweisen, welche es dem
kontrollierten 6ffentlichen Organ
erlauben, Schwachstellen zu
minimieren. Die im Prifbericht

festgehaltenen Hinweise und
Bemerkungen wurden durch die
Kantonspolizei zum grossen
Teil bereinigt. Nicht abschlies-
send beantwortet wurden aller-
dings Fragen wie beispielsweise
diejenige in Bezug auf die Kont-
rolle der L6schung der elektro-
nischen Daten.

Weiterhin offene Punkte

Offen und nicht zufriedenstellend
ist nach wie vor die Rechtslage
im Hinblick auf die kantonale Auf-
sichtstatigkeit. Neue Bestimmun-
gen regeln zwar die Dienstauf-
sicht. Ob, durch wen und wie
diese wahrgenommen wird, wirft
aber immer noch Fragen auf. Die

rechtliche Einschrankung der
Einsichtnahme durch die kanto-
nalen Kontrollorgane tragt we-
sentlich zur unbefriedigenden
Lage bei.

Ebenfalls nicht geklart wurden im
Rahmen der neuen Bestimmun-
gen die Kompetenzen der Daten-
schutzbeauftragten. So behindern
die unterschiedlichen Rechtsauf-
fassungen nach wie vor eine un-
eingeschrankte und unabhéangige
Kontrolltatigkeit.

§ 34 lit. ¢ IDG
8§ 7 IDG
Art. 35, 35a Verordnung tber den

Nachrichtendienst des Bundes
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Informationssicherheit in Gemeinden

Die durchgefuhrten Kontrollen haben gezeigt, dass in vielen Gemeinden
gleiche Mangel im Bereich Informationssicherheit bestehen. Dies hat den
Datenschutzbeauftragten veranlasst, diverse Hilfestellungen fur die Gemein-

den zu erstellen.

I Im Berichtsjahr bildete die Kont-
rolle der Informationssicherheit
in den Gemeinden einen Arbeits-
schwerpunkt des Datenschutz-
beauftragten. Dabei wurden
diverse Aspekte anhand einer
Schwachstellenanalyse tber-
pruft. Es hat sich gezeigt, dass
bei vielen Gemeinden dieselben
Schwachstellen in der Infor-
mationssicherheit bestehen und
die Ressourcen zur Schliessung
der Sicherheitsliicken nicht
vorhanden sind. Einerseits fehlen
Grundlagendokumente wie
beispielsweise ein Sicherheits-
konzept, andererseits werden
Massnahmen im organisatori-
schen und im technischen Be-
reich wie etwa die Regelung und
Umsetzung des Passwortge-
brauchs, nicht oder nur mangel-
haft umgesetzt.

Hilfestellungen fur
Gemeinden publiziert

Um den Aufwand fir die Gemein-
den zu minimieren, stellt der Da-
tenschutzbeauftragte diverse
Anleitungen, Vorlagen, Beispiele
und Checklisten zur Verfigung.
Diese erleichtern die Umsetzung
der gesetzlichen Anforderungen
an die Informationssicherheit.

Je nach Art der Vorlage wurden

diese bereits an die spezifischen
Bedirfnisse der Gemeinde ange-
passt.

Die Dokumente (Einfiihrung

und Ubersicht, Leitlinie zur Infor-
mationssicherheit, Aufbau
Organisationsstruktur Informa-
tionssicherheit, Rollen- und
Berechtigungskonzept, Weisung
Informationssicherheit, Sensi-
bilisierung der Mitarbeitenden fur
Informationssicherheit, Glossar
und Abkirzungen Informations-
sicherheit usw.) richten sich
hauptsachlich an mittelgrosse
Gemeinden mit rund 4000

Einwohnerinnen und Einwohnern.

Teilbereiche der Dokumentation

kénnen — mit geringen Anpassun-

gen — auch von grésseren und
kleineren Gemeinden genutzt
werden.

Zusatzlich hat der Datenschutz-
beauftragte ein Modell erstellt,
das auf dem Grundschutztool
des Deutschen Bundesamtes fur
Sicherheit in der Informations-
technik (BSI) basiert. Dieses
enthalt ein Inventar, eine Schutz-
bedarfsfeststellung und einen
Massnahmenkatalog fur mittel-
grosse Gemeinden. Damit Iasst
sich relativ einfach ein Sicher-
heitskonzept erstellen.

Support fuar kleinere
Gemeinden geplant

Die Informationssicherheit in
kleineren Gemeinden mit rund
1000 Einwohnerinnen und Ein-
wohnern muss — aufgrund des
geringeren Risikos — anders
angepackt werden. Um diesem
Sachverhalt gerecht zu wer-
den, wird der Datenschutzbeauf-
tragte entsprechend angepass-
te Hilfestellungen publizieren.
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Kontrolle der Registerharmonisierung

Die Direktion der Justiz und des Innern beauftragte die Schweizerische Post,
die Erstzuweisung des eidgendssischen Wohnungsidentifikators im Rahmen

der Registerharmonisierung vorzunehmen.

Der

Datenschutzbeauftragte

kontrollierte das Einhalten des Dienstleistungsvertrags.

I Das fir die Volkszahlung lan-
cierte Projekt der Registerharmo-
nisierung beinhaltete die Harmo-
nisierung der Einwohnerregister,
der Personenregister des Bundes
sowie des eidgendssischen Ge-
baude- und Wohnungsregisters.
An der Zuweisung des eidgends-
sischen Wohnungsidentifikators
waren im Kanton Zirich das Sta-
tistische Amt als Vertreterin der
Direktion der Justiz und des In-
nern sowie Gemeinden, Grund-
eigentimer und Liegenschaften-
verwaltungen beteiligt. Seitens
der Auftragnehmerin waren dies
die Swiss Post Solutions AG und
die Schweizerische Post. Der
Schwerpunkt der Leistung der
Swiss Post Solutions AG lag in
der Beschaffung der Wohnungs-
und Bewohnerlisten, im Abgleich
der Daten mit jenen aus den
Gebaude- und Einwohnerregis-
tern sowie in der Riicklieferung
der konsolidierten Daten.
Kontrolliert wurden ausgewahlte
rechtliche, organisatorische und
technische Aspekte, wie die er-
folgten Datenfliisse zwischen
dem Statistischen Amt und der
Swiss Post Solutions AG. Aber
auch die damit verbundenen
Massnahmen in den Bereichen
Organisation und Technik beim

Statistischen Amt und bei der
Swiss Post Solutions AG und,
soweit sie in Anspruch genom-
men wurden, auch die Rechen-
zentrumsdienste der Schweizeri-
schen Post.

Keine wesentlichen
Beanstandungen

Zusammenfassend ist festzuhal-
ten, dass keine gravierenden
Mangel festgestellt wurden. Mit-
tels Stichproben wurde die Vorge-
hensweise der Postboten, die
teilweise Daten im Rahmen einer
Gebaudebegehung bearbeiteten,
auf ihre Verhaltnismassigkeit
Uberpruft. Es zeigte sich, dass die
hierzu ausgehandigten Listen nur
so viele Daten wie nétig enthiel-
ten. Weiter wurden die Postboten
vorgangig bezuglich Klassifizie-
rung und Handhabung der Daten
sensibilisiert. Auch die Auswer-
tung der vom Datenschutzbeauf-
tragten initiierten Umfrage bei 20
zufallig ausgewahlten Gemeinden
ergab weder Anhaltspunkte fiir
eine unverhaltnismassige oder
zweckwidrige Datenbearbeitung
noch solche fur eine Verletzung
der Geheimhaltungsvorschriften.
Einzig die Verantwortlichkeit fur
das Beantworten eventueller Aus-
kunftsersuchen betroffener Per-

sonen konnte nicht klar zugewie-
sen werden.

Im organisatorischen und im tech-
nischen Bereich wurde darauf
hingewiesen, dass bei der Daten-
bearbeitung festgestellte Sicher-
heitsllicken nur teilweise ge-
schlossen wurden und deren
Uberpriifung durch die Auftrag-
geberin zu spat erfolgte. Das
Identity- und Accessmanagement
zeigte Verbesserungspotenzial,
indem das Rollen- und Berechti-
gungskonzept verfeinert wer-

den musste. Die Kontrolle der
Léschung aller Daten bei Projekt-
abschluss gab seitens des Da-
tenschutzbeauftragten zu keinen
Bemerkungen Anlass.

§ 20 Abs. 2 IDG
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otellungnahmen zu
Gesetzesvorhaben

In Gesetzesvorhaben werden die Grundlagen fur die konkreten Daten-
bearbeitungen der Verwaltung gelegt. Sensitive Datenbearbeitungen

stehen vermehrt im Fokus.

I Fir die Erflllung der meisten Staatsaufgaben
werden Daten Uber betroffene Personen bearbei-
tet. Das Bearbeiten von Daten Uber eine Person
stellt einen Eingriff in eine grundrechtlich geschitz-
te Position dar, es bedarf deshalb immer einer ge-
setzlichen Grundlage und muss verhaltnismassig
sein. Es ist Aufgabe des Gesetzgebers, die not-
wendigen gesetzlichen Grundlagen zu schaffen,
damit der Staat diejenigen Daten beschaffen und
bearbeiten darf, die zur Erfullung der im offentli-
chen Interesse liegenden Aufgaben geeignet und
erforderlich sind.

Genauso wie klar sein muss, welche Gebulhren in
welchen Fallen auferlegt werden durfen oder wel-
che Verfahrensrechte einer betroffenen Person
zukommen, muss durch gesetzliche Grundlagen
transparent werden, in welchen Fallen eine betrof-
fene Person damit rechnen muss, dass Daten tber
sie bearbeitet werden. Selbst im Umfeld von weni-
ger bekannten Staatsaufgaben wie Statistik, Ar-
chivwesen usw. kommt es zu Datenbearbeitungen.
Um sicherzustellen, dass das Gesetz angemesse-
ne und transparente Datenbearbeitungsbestim-
mungen enthalt, ist der Datenschutzbeauftragte
bei Gesetzgebungsvorhaben einzubeziehen -
spatestens in der Vernehmlassung.

Schwerpunkte im Gesundheits- und
im Polizeiwesen

Der Datenschutzbeauftragte hat sich im Berichts-
jahr zu verschiedenen Gesetzesvorhaben gedus-
sert. Im Vordergrund standen entsprechend den
Entwicklungsschwerpunkten im Konsolidierten
Entwicklungs- und Finanzplan (KEF) Bereiche mit
sensiblen Datenbearbeitungen, etwa das Gesund-
heits- oder das Polizeiwesen. Infolge eines Bun-
desgerichtsurteils das Polizeigesetz
teilrevidiert werden (siehe auch Seite 34). Die Ge-

musste

sundheitsdirektion hat 2012 eine kantonale Verord-
nung zum Krebsregister ausgearbeitet, und auf
Bundesebene wurde ein Entwurf fir ein Gesetz
Uber das elektronische Patientendossier vorgelegt
(siehe auch Seite 36). Die Statistik soll mit einem
kantonalen Statistikgesetz ausreichende gesetz-
liche Grundlagen erhalten, und das kantonale Ge-
meindegesetz, das in die Jahre gekommen ist, soll
mittels Totalrevision modernisiert werden (siehe
auch Seite 36). Zu diesen und weiteren Vorhaben
hat der Datenschutzbeauftragte im Berichtsjahr
eine Stellungnahme abgegeben.
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Der Datenschutzbeauftragte hat 2011 unter anderem zu folgenden
Gesetzgebungsprojekten Stellung bezogen:

Kanton

- Anpassung des kantonalen Rechts an die Anderung des Zivilgesetzbuches
(Entwurf fur ein Einfuhrungsgesetz zum Kindes- und Erwachsenenschutzrecht)

- Revision Polizeigesetz

- Statistikgesetz

- Gemeindegesetz

- Krebsregisterverordnung

- Verordnungen zum Kinder- und Jugendhilfegesetz

- Verordnungen zum Geoinformationsgesetz

- Gesetz Uber den Beitritt zum Konkordat Uber Sicherheitsdienstleistungen

- Anderung Archivgesetz

Bund

- Anhérung zum E-Health-Teilprojekt «Offentliches Gesundheitsportal»

- Teilrevision Betaubungsmittelgesetz

- Anderung der Bundesverfassung, des Strafgesetzbuches, des Militarstrafgesetzes und des
Jugendstrafgesetzes (Tatigkeitsverbot sowie Kontakt- und Rayonverbot)

- Direkter Gegenentwurf zur Volksinitiative «Ja zur Hausarztmedizin»

- Anderung des Nationalstrassenabgabegesetzes (E-Vignette)

- Anderung ZEMIS-Verordnung

- E-Health Suisse, Standards und Architektur, Anhérung zu den Empfehlungen Ill
(Personenidentifikation und Berechtigungssystem)

- Genehmigung und Umsetzung des Ubereinkommens des Europarates zum Schutz von
Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (Lanzarote-Konvention)

- Bundesgesetz Uber das elektronische Patientendossier
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Personenkontrollen und Uberwachungsmassnahmen

Eine Teilrevision des Polizeirechts wurde in die Vernehmlassung gegeben. Im
Mittelpunkt der datenschutzrechtlichen Beurteilung standen die Uberwa-

chungsmassnahmen.

I Ausldser der Teilrevision des
kantonalen Polizeirechts waren
der Bundesgerichtsentscheid in
Bezug auf die ungenltigende Be-
stimmtheit der Regelung der Vi-
deolberwachung im Polizeige-
setz, das Inkrafttreten der
eidgendssischen Strafprozessord-
nung sowie der Beitritt des Kan-
tons Zirich zum Konkordat Gber
die computergestitzte Zusam-
menarbeit der Kantone bei der
Aufklarung von Gewaltdelikten. In
der Vernehmlassung hielt der Da-
tenschutzbeauftragte fest, dass in
diesen Bereichen mit grossem
Verletzungspotenzial fur die Per-
sonlichkeitsrechte dem Erfordernis
einer hinreichend bestimmten
gesetzlichen Grundlage sowie
dem Verhaltnismassigkeitsprinzip
besondere Bedeutung zukommt.
Drei Bereiche standen im Mittel-
punkt der datenschutzrechtli-
chen Beurteilung: die Personen-
kontrolle in Hotels und Beher-
bergungsbetrieben, die Uber-
wachungsmassnahmen und die
formellgesetzliche Regelung

der POLIS-Datenbank.

Die geplante Regelung des auto-
matisierten, systematisierten Ab-
gleichs aller Hotelgaste mit dem
Schengener Informationssystem
(SIS) entspricht nicht den Vorga-
ben des Schengener Durchfiih-

rungsubereinkommens. Die Ver-
wendungszwecke der im SIS
erfassten Daten sind mit den Zwe-
cken, zu welchen die Daten der
auslandischen Hotelgaste erfasst
werden, nicht identisch. Weiter
muss eine solche Regelung des
Abgleichs mit dem nationalen
Fahndungsbestand (Ripol) so
gestaltet werden, dass die Eingrif-
fe in die Personlichkeitsrechte der
Betroffenen moglichst gering sind.
Das heisst, dass die Abfrage auf
eine bestimmte Schwere von De-
likten zu beschranken ist und die
Daten derjenigen Personen, ge-
gen die kein Verdacht vorliegt,
also die «No Hits», bei der Polizei
sofort zu I6schen sind.

Die Uberwachungsmassnahmen,
wie Videolberwachung, Observa-
tion und technische Uberwachung
bei Grossveranstaltungen, sind so
zu regeln, dass eine Zweck-Mittel-
Relation Uberpruft werden kann.
Prazise Regelungen beinhalten
Faktoren, beispielsweise wann
eine personenbezogene Auswer-
tung erfolgen kann oder bei wel-
cher Schwere von Delikten solche
Massnahmen eingesetzt werden
durfen. Eine zeitliche Begrenzung
sowie eine angemessene Bewilli-
gungsinstanz sind vorzusehen.
Die Art der Uberwachungen muss
prazise aufgeflihrt sein, die Ab-

grenzungen zu anderen Einsatz-
mitteln massen klar und die Ein-
satze selbst den Erfordernissen
angemessen abgestuft sein.

Die Regelung des Datenbearbei-
tungs- und Informationssystems
POLIS auf formell-gesetzlicher
Stufe muss mindestens das ver-
antwortliche Organ, den Zweck,
Online-Zugriffe sowie die Aufbe-
wahrung und die Léschung von
Daten enthalten. Alles Weitere,
wie die Datenkategorien, die
Datenbekanntgabe sowie orga-
nisatorische und technische
Massnahmen, kann in der Ver-
ordnung festgehalten werden.

Datenschutzbeauftragter des Kantons Zurich

Tatigkeitsbericht 2011



35

Vernehmlassungen

Unklare Regelung des Krebsregisters

I Der Kanton Zirich fuhrt ein
Krebsregister, in dem Angaben
Uber krebskranke Menschen ge-
sammelt werden. Fur den Umgang
mit solchen besonderen Person-
endaten schreibt das IDG zwin-
gend eine Grundlage in einem
formellen Gesetz vor. Heute be-
ruht das Krebsregister auf einem
Regierungsratsbeschluss. Auf-
grund der Ubergangsbestimmun-
gen des IDG sind Datenbearbei-
tungen ohne formellgesetzliche

Grundlagen nur noch bis Ende
September 2013 zulassig. In der
Vernehmlassung wies der Daten-
schutzbeauftragte darauf hin, dass
die prasentierte Verordnung kein
formelles Gesetz und daher keine
hinreichende Rechtsgrundlage fur
das Krebsregister ist.

Im Weiteren bemangelte der Da-
tenschutzbeauftragte die vorge-
schlagene Verordnung auch dahin-
gehend, dass das Krebsregister
Angaben Uber alle Einwohnerinnen

und Einwohner des Kantons Zdrich
erhalten soll. Dies ist unverhalt-
nismassig, weil im Krebsregister
bloss ein kleiner Teil der Einwoh-
nerinnen und Einwohner erfasst
wird. Ungeklart ist schliesslich das
Verhaltnis der vorgeschlagenen
kantonalen Verordnung zum Bun-
desgesetz Uber die Forschung am
Menschen. Mit Inkrafttreten des
Bundesgesetzes Mitte 2013 wer-
den entgegenstehende kantonale
Regeln ndmlich ungdltig.

Statistikidentifikator notwendig

I Im Rahmen der Vernehmlassung
zum Statistikgesetz hat sich der
Datenschutzbeauftragte flr einen
datenschutzfreundlichen Statis-
tikidentifikator ausgesprochen.
Der Gesetzesentwurf sieht den
Einsatz der Sozialversicherungs-
nummer vor. Aufgrund der weiten
Verbreitung dieser Nummer ist ein
statistischer Datensatz, der Sozial-
versicherungsnummern enthalt,
nicht missbrauchssicher. Es ist
sehr leicht, die betroffenen Perso-
nen zu identifizieren und die sta-

tistischen Angaben mit weiteren
Datenbanken zu verknipfen. Die
fehlende Anonymisierung weckt
zudem die Begehrlichkeit anderer
Behorden, bei den Statistikorga-
nen Daten zu beziehen und diese
fir andere Zwecke zu verwenden.
Solche Zweckanderungen sind nur
auszuschliessen, wenn ein anony-
mer, nicht rickfuhrbarer Identifika-
tor verwendet wird. Es ist daher
zwingend ein ldentifikator zu wah-
len, der zwar die VerknUpfung von
Datensatzen ermdoglicht, eine

Identifizierung der betroffenen
Person jedoch ausschliesst. Die
Anonymisierung des ldentifikators
ist derart wichtig, dass sie im Sta-
tistikgesetz ausdrucklich erwahnt
werden muss.
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Regelung der Online-Zugriffe

I Die Vorlage zur Revision des
Gemeindegesetzes gab zu Be-
merkungen in Bezug auf die Ver-
besserung der Rechtsgrundlagen
fur die elektronische Abfrage von
Daten Anlass. Zum einen sollen
die an der finanztechnischen Pri-
fung beteiligten Personen beson-
dere Personendaten und Steuer-
daten elektronisch abrufen
kénnen. Diese Absicht Iasst sich
dem Gesetzestext aber nicht ent-
nehmen. Eine hinreichend be-
stimmte Gesetzesgrundlage muss
das elektronische Abrufverfahren
ausdriicklich als solches bezeich-

nen, die Kategorien der Personen-
daten nennen sowie den Verwen-
dungszweck umschreiben. Neben
der vorgesehenen Geheimhal-
tungspflicht und der Zugriffskont-
rolle sollte der elektronische Zu-
griff zudem auf eine bestimmte
Zeitdauer eingeschrankt werden
(beispielsweise Gewahrung nur
fur die Dauer der Priifung, héchs-
tens aber fir 3 Monate).

Ebenfalls zu prazisieren sind die
Anforderungen an die Rechts-
grundlage fir den Online-Zugriff
auf das Einwohnerregister. Im
vorgeschlagenen Gesetz Uber die

Einwohnerkontrolle ist transparent
zu machen, dass ein dauerhafter
elektronischer Zugriff auf das Ein-
wohnerregister moglich ist. Die
rechtliche Bestimmung sollte die
zum Zugriff berechtigte Behdrde,
den Zweck des Zugriffs, die fur
den Zugriff freigegebenen Daten-
kategorien sowie geeignete Si-
cherheitsmassnahmen, Kontrollen
und Sanktionen regeln.

Freiwilliges elektronisches Patientendossier

I Der Bund gab einen Entwurf fir
ein neues Bundesgesetz Gber das
elektronische Patientendossier
(EPD) in die Vernehmlassung. Der
Datenschutzbeauftragte nahm im
internen Mitberichtsverfahren zu
Handen der Gesundheitsdirektion
Stellung.

Abgesehen von der Frage, ob der
Bund Uberhaupt eine ausreichen-
de Verfassungskompetenz zur
Legiferierung in diesem Bereich
hat, stellte sich insbesondere die
Frage nach der Freiwilligkeit. Das

Konzept, dass das EPD fiir die
Patientinnen und Patienten freiwil-
lig sein soll, war zu begrussen.
Absehbar ist, dass die Versicherer
kiinftig Versicherungsmodelle
anbieten werden, die Anreize ent-
halten, ein EPD einzurichten. Der
Datenschutzbeauftragte forderte
daher, zu prifen, wie einem fakti-
schen Zwang zur Teilnahme ent-
gegengewirkt werden kann; auch
misse eine mehrstufige Einwilli-
gung gewabhrleistet sein: fir die
Errichtung des EPD, fur die Auf-

nahme der einzelnen Daten ins
EPD sowie beziglich der ein-
zelnen Zugriffsrechte. Daruber
hinaus wies der Datenschutz-
beauftragte auf verschiedene
weitere ungeklarte Fragen hin
und empfahl, auf die Verwendung
der Sozialversicherungsnum-
mer (AHVN13) als Patienteniden-
tifikator zu verzichten.
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Kommunikation

Im Fokus

Relaunch des \Webauftritts

Im Zentrum der Informationstatigkeit des Datenschutzbeauftragten
standen 2011 die Integration des Webauftritts in das kantonale Inter-
netportal sowie die Bearbeitung von zahlreichen Medienanfragen.

I Wie bereits in den Vorjahren lud der Daten-
schutzbeauftragte die Medien im April 2011 zur
Jahrespressekonferenz ein. Im Zentrum der Aus-
fihrungen stand dabei der Schutz des Patienten-
und Arztgeheimnisses, das immer starker unter
Druck gerat. Mit der zunehmenden Anzahl Stake-
holder im Gesundheitswesen, die heute von kanto-
nalen und kommunalen Behdrden dber 6ffentliche
wie private Gesundheits- und Pflegeanbieter sowie
Versicherern, bis zum Hausarzt reichen, wéchst
der Datenaustausch, und sensitive Gesundheits-
daten gelangen auch in die administrativen Berei-
che von Kanton und Gemeinden.

Im Berichtsjahr verzeichnete der Datenschutzbe-
auftragte zudem Uber hundert Anfragen von Me-
dienschaffenden aus der ganzen Schweiz. Die
Themen Gesundheitsdaten, VideolUberwachung,
neue technologische Entwicklungen und Social
Media standen dabei im Mittelpunkt des Interes-
ses.

Mobile Daten als Symposium-Thema

Die nunmehr bereits 16. Ausgabe des Symposi-
ums on Privacy and Security im September 2011
hatte das Thema «Mobile Daten» zum Gegen-
stand. Die heutigen Informatikgerate werden im-
mer kleiner und mobiler — wie Smartphones, Me-
mory Sticks oder Tablets. Die Daten werden auf
den kleinen Geraten gespeichert oder zunehmend
bei Dienstleistern im Internet abgelegt (Cloud

Computing). Mit der zunehmenden Mobilitat der In-
formationstechnologie nehmen die Risiken fur die
Privatsphare zu. Das Symposium bietet Gelegen-
heit, solche Fragen interdisziplinar zu betrachten.
Referenten aus den Disziplinen Recht, Computer-
wissenschaften und Ethik zeigten in ihren Beitra-
gen die kinftig zu I6senden Fragestellungen so-
wohl aus wissenschaftlicher wie aus Praxissicht
auf.

Einbindung in kantonalen Internetauftritt

Das zentrale Kommunikationsprojekt des Berichts-
jahrs war die Integration der Website des Daten-
schutzbeauftragten in den Webauftritt des Kantons
Zurich. Anlass fur diesen Schritt waren folgende
Uberlegungen: hohe Qualitat des Webauftritts be-
zuglich Gestaltung, Technik, Zuganglichkeit und
Benutzerfreundlichkeit, ein einfach und unkompli-
ziert handhabbares Contentmanagementsystem
mit sehr hohem Standardisierungsgrad, die Mog-
lichkeit, eine breite Palette von Themen zu prasen-
tieren, sowie die Nutzung von Synergien in den
Bereichen Technologie und Design. Selbstver-
stdndlich war die Umstellung auch Anlass, die
Webinhalte einer generellen Aktualisierung zu un-
terziehen.
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Aus- und Weiterbildung

oensibilisierung durch
Referate und Seminare

Kurse und Seminare ermdoglichen es den Mitarbeitenden von offentli-

chen Organen, Datenschutzfragen in ihrem Arbeitsalltag zu 16sen. Mit

Referaten und Anldssen zum Thema Datenschutz werden Entscheidungs-
trager und interessierte Personen sensibilisiert.

I Das Anbieten von Aus- und Weiterbildungen ge-
hort zu den gesetzlich verankerten Aufgaben des
Datenschutzbeauftragten. Mit Uber die Website
allgemein zuganglichen Lernprogrammen werden
den Mitarbeitenden von 6ffentlichen Organen und
interessierten Dritten die Grundlagen des Daten-
schutzes vermittelt. Im Rahmen von Vertiefungs-

Ausgewahlte Referate 2011

I Datenschutzgesetzgebung in der Schweiz —
Standortbestimmung und Ausblick

I Wie glasern durfen Patientinnen und Patienten
sein?
(Patientengeheimnis und Fallkostenpauschalen)

I Datenschutz in der digitalen Welt

I Selbstverantwortung und Regulierung
(im Rahmen des Zyklus «Auf dem Weg zum
glasernen Menscheny)

I Der Fall «<Google Street View»

I Datenschutz in der Schule

I Uberwachung von Mitarbeitenden mittels GPS
(Global Positioning System)

I VideolUberwachung am Arbeitsplatz

I Aktuelle datenschutzrechtliche Fragen im
Polizeibereich

seminaren werden Fachpersonen und Sachbear-
beitende in spezifischen Bereichen, wie Gesund-
heitswesen und Soziales, geschult. Auch der Kurs
IKT-Sicherheit fur Gemeinden steht weiterhin im
Angebot.

Neues Konzept fur Seminare

Das Konzept fir Seminare wurde Uberarbeitet.
Das Angebot soll kinftig kontinuierlich und ziel-
gruppenspezifisch ausgebaut werden. Ziel ist es,
ein Grundangebot fir Juristinnen und Juristen so-
wie Mitarbeitende von Gemeinden und Informatik-
verantwortliche zur Verfigung zu stellen und in
sensiblen Bereichen, wie Sozial-, Gesundheits-
und Personalwesen sowie Polizei oder Bildung,
spezifische Vertiefungsseminare anzubieten.

Auf Anfrage bietet der Datenschutzbeauftragte
auch Kurse und Seminare fur einzelne 6ffentliche
Organe oder Betriebe an oder halt Referate zum
Thema Datenschutz und Informationssicherheit in
Lehrgéngen. Der modulartige Aufbau des Weiter-
bildungsangebots erméglicht es, auf die Bedtirfnis-
se der jeweiligen Institution einzugehen und die In-
halte entsprechend zusammenzustellen. Dies
erhéht den Nutzen fur die Teilnehmenden und die

Wirkung des Datenschutzbeauftragten.
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