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Tatigkeitsbericht Nr. 14 [2008] ist die letzte Berichterstattung nach DSG und deckt den
Zeitraum vom 1. Januar bis 30. September 2008 ab. Die néachste Berichterstattung wird
sich nach dem Gesetz Uber die Information und den Datenschutz (IDG) richten, das per
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Klare Rahmenbedingungen erforderlich

Das Recht auf Privatheit muss auf Gesetzesstufe konkretisiert werden.
Dies ist notwendig, um den Datenschutz effektiv und effizient umzusetzen.

Dervorliegende 14. Tatigkeitsberichtist der letzte unter dem Datenschutzgesetz
(DSG), das am 1. Oktober 2008 durch das Informations- und Datenschutzgesetz
(IDG) abgel6st wurde. Dass ein Gesetz nach 14 Jahren bereits ersetzt wird, ist
ungewdhnlich; im Bereich des Datenschutzes ist dies jedoch die Reaktion auf
eine rasante gesellschaftliche und technologische Entwicklung.

Auf der gesellschaftlichen Ebene hat die Information als eigenstandige Res-
source markant an Bedeutung gewonnen. Die Informations- und Kommunikati-
onsgesellschaftist Wirklichkeit geworden. Sie erfordert einen umfassenden Blick
auf den Umgang mit Informationen. Dazu z&hlt einerseits die Regelung des
Zugangs zu den Informationen und andererseits — als Kehrseite derselben
Medaille — die Festlegung der Schutzmechanismen fir die Informationen.

Auf der technischen Ebene ist eine Entwicklung erfolgt, die bereits beim
Inkrafttreten des DSG erkennbar war, deren Ausmass und Bedeutung auf die
Informationsbearbeitung jedoch erst an Konturen gewinnt. Was mit dem Inter-
netbegann, zeichnet sich heute als allgegenwartige und vernetzte Informations-
bearbeitung ab. Das DSG, das noch auf einer Konzeption der Datenbearbeitung
aus den 1960er Jahren beruhte, konnte auf diese Entwicklung keine Antwort
geben.

Der Kanton Zirich hat mit dem IDG nicht nur das revisionsbedurftige DSG
abgeldst, sondern auch eine moderne Gesetzgebung fir die Informationsbe-
dirfnisse von Gesellschaft und Verwaltung geschaffen, die in dieser Form in der
Schweiz wegbereitend ist.

Blick zuriick als Blick voraus
Im Rickblick zeigen sich die rund 14 Jahre des DSG als eine auch mit Blick auf
die Zukunft des Datenschutzes sehr lehrreiche Phase. Drei Aspekte stehen im
Vordergrund.

Bei den Diskussionen um den Datenschutz in der Schweiz stellte sich lange
Zeit die Frage, ob eine spezifische Gesetzgebung geschaffen werden soll. Denn
das Recht auf persénliche Freiheit und Privatsphére hatte mit der Europaischen
Menschenrechtskonvention (EMRK) und als ungeschriebenes Verfassungsrecht
respektive im Zivilgesetzbuch seinen festen Platz in der Rechtsordnung. Wieweit
der Datenschutz auf Gesetzesstufe konkretisiert werden sollte, war entspre-
chend umstritten. Die Grosscomputer, die in den 1960er Jahren autkamen, fiihr-
ten zu ersten Uberlegungen, dass konkretisierende Rahmenbedingungen fiir
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Datenbearbeitungen zu schaffen seien. Erste Datenschutzgesetze entstanden in
européischen Landern und in einzelnen Kantonen in den 1970er und 1980er Jah-
ren. Als der Bund 1993 und der Kanton Ziirich 1995 ihre entsprechenden Geset-
ze in Kraft setzten, bestand noch immerkein Konsens tiber deren Notwendigkeit:
Die Gesetze wurden von den datenbearbeitenden Stellen mit Skepsis aufge-
nommen, im Gegensatz zur Bevdlkerung, die im Kanton Zirich dem DSG mit
einem Ja-Stimmen-Anteil von 76 Prozent zustimmte.

Ruickblickend zeigt sich, dass die Konkretisierung des Rechts auf Privatheit auf
Gesetzesstufe ein wichtiger Schritt war. Die datenbearbeitenden Stellen wurden
sich Uber die Risiken der Datenbearbeitungen fir die Privatheit der Blrgerinnen
und Blirger bewusst und begannen, entsprechende rechtliche, organisatorische
und technische Massnahmen fir den Datenschutz zu treffen. Naturlich ist diese
Phase nicht nur reibungslos verlaufen; vielfach brauchte es neben den Interven-
tionen des Datenschutzbeauftragten auch die Hartnackigkeit einzelner betroffe-
ner Personen, um den Datenschutz zu gewéhrleisten. Angesichts der zuneh-
mend komplexen Informationsbearbeitungen ist indessen heute allen klar, dass
Rahmenbedingungen notwendiger denn je sind. Besonders in sensitiven Berei-
chen — beispielsweise im Gesundheitswesen — macht sich deren Fehlen fir die
betroffenen Personen spiirbar negativ bemerkbar.

Bei all den Diskussionen um die Konkretisierung des Datenschutzes wurde der
Schutz der Privatheit der Blrgerinnen und Biirger nie grundsétzlich in Frage
gestellt. Vielmehr konnte — und kann — von einer Grundakzeptanz des Schutzes
der Privatheit als Fundament einer liberalen Gesellschafts-, Wirtschafts- und
Rechtsordnung ausgegangen werden. Der Geheimnisschutz — beispielsweise
das Bankkundengeheimnis, das Steuergeheimnis, das Patientengeheimnis —
und die informationelle Selbstbestimmung — also das Recht, selbst zu
bestimmen, welche privaten Informationen man preisgegeben méchte — sind
fundamentale Bestandteile der autonomen Lebensgestaltung in der liberalen
Gesellschaft. Der Staat hat hier nicht nur eine wichtige ordnungspolitische Rolle,
sondern als Datenbearbeiter in zahlreichen sensitiven Bereichen auch eine
Vorbildfunktion. Gerade die Auseinandersetzung mit dem Datenschutz bei der
Umsetzung des DSG bot unzéhlige Gelegenheiten, diese grundsatzliche Aus-
gangslage anzusprechen. Damit konnte auch der Datenschutz als Fundament
der liberalen Gesellschaft gestarkt werden. Gerade die Entwicklung zur
Informations- und Kommunikationsgesellschaft rief immer wieder Apologeten
auf den Plan, die das Ende der Privatsphére predigten — doch ihre Aufrufe
sind schnell verhallt. Denn ohne Privatheit ist eine liberale Gesellschaft kaum
denkbar.

Die technologische Entwicklung der letzten Jahre beinhaltet zahlreiche
Herausforderungen fir den Schutz der Privatheit der Blirgerinnen und Biirger.
Der Technologie wurde deshalb aus Datenschutzsicht vielfach skeptisch begeg-
net. Die Praxis zeigt jedoch, dass weniger die Technologien als deren Anwen-
dung neue Datenbearbeitungen ermdéglichten, die immer starker in die Privat-
heit der einzelnen Personen eingriffen. Jede Nutzung der Informations- und
Kommunikationstechnologie hinterldsst Datenspuren, und Anwendungspro-
gramme kdnnen eine Vielzahl von Daten auswerten, mit denen Persénlichkeits-
profile erstellt werden konnen. Die Allgegenwértigkeit des Computers wird
diese Tendenz noch verschérfen. Nicht die Technologie zeigt sich als Problem,
sondern ihre Anwendung.
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Das DSG - wie auch die tbrigen schweizerischen Datenschutzgesetze — stan-
den der technologischen Entwicklung unbeholfen gegenlber und zogen sich
auf eine Technikneutralitdt zurlick. Doch gerade bei Datenbearbeitungen
braucht es konkretisierende Rahmenbedingungen fiir den Einsatz der Technolo-
gie: Neue gesetzgeberische Instrumente sind notwendig, die sowohl die Her-
steller von neuen Technologien als auch die Datenbearbeiter dazu bringen,
datenschutzfreundliche Technologien zu entwickeln und deren Einsatz zu for-
dern. Es ist nicht anders als beim Strassenverkehr, der sich an die Rechtsnormen
und mit entsprechenden Technologien auch an die Umweltnormen zu halten hat.

Die Erfahrung, dass das Datenschutzrecht in Bezug auf die Technologie nicht
genitigend wirksam ist, hatim Kanton Zirich dazu gefiihrt, dass das IDG neue, auf
die Technologie bezogene Instrumente gefunden hat.

Effektivitat und Effizienz
Die Ablésung des DSG durch das IDG ist eine Konsequenz aus diesen Entwick-
lungen: Das IDG bringt eine umfassende Betrachtung der Informationsordnung
unter Einbezug der technischen Entwicklung. Es wird sich zeigen, wie sich die
neuen Instrumente —neben den Bestimmungen, die aus dem DSG libernommen
werden konnten — bewadhren werden. Bereits unter dem DSG haben sich
drei Bereiche herausgeschélt, die auch unter dem IDG nicht ausser Acht zu
lassen sind:

Die Effektivitdt der datenschutzrechtlichen Rahmenbedingungen fir den
Schutz der Privatheit der Birgerinnen und Birger wird auch kinftig im
Vordergrund stehen. Entwicklungen, die einen massiven Eingriff in die Privatheit
befiirchten lassen, missen rechtzeitig gestoppt oder datenschutzfreundlich
umgesetzt werden. In der Vergangenheit hat sich oft gezeigt, dass in einem
Projekt gravierende Folgen fir die Privatheit der Burgerinnen und Birger
geschaffen wurden, weil es nur punktuell betrachtet wurde. Mit dem IDG
wurde nun das Instrument der Vorabkontrolle eingefiihrt, das hier Abhilfe
schaffen kann.

Auch weiterhin wird den datenschutzrechtlichen Anliegen entgegengehalten
werden, dass sie die Effizienz eines Projektes in Frage stellten. Hier wird vermehrt
auf die Bedeutung des Schutzes der Privatheit in der Informations- und Kommu-
nikationsgesellschaft hinzuweisen sein. Die Betrachtung der Effizienz darf sich
nicht nur auf ein einzelnes Projekt beziehen, sondern muss den Schutz der
personlichen Freiheit der Birgerinnen und Biirger lber die gesamte staatliche
Tatigkeit miteinbeziehen. Eine aufeinander abgestimmte Betrachtung der
Informationsordnung, wie sie das IDG beinhaltet, rdumt dem Datenschutz den
notwendigen Platz ein, selbst wenn dies flr ein einzelnes Projekt eine Einschran-
kung bedeutet.

Damit ist auch ein dritter Bereich angesprochen: Anliegen der inneren und
dusseren Sicherheit haben bei der Gesetzgebung in den letzten Jahren regel-
maéssig zu Interessenabwagungen zulasten der Privatheit gefiihrt. Fast aus-
nahmslos wurde akzeptiert, dass fiir mehr Sicherheit die Privatheit eingeschrénkt
wird. Die langerfristigen Auswirkungen dieser Entwicklung wurden indes nicht
berlcksichtigt. Dabei ist allen klar, dass Sicherheit nicht annahernd zu 100 Pro-
zent garantiert werden kann, auch nicht mit Einschrénkungen der Privatheit. Die
Einschrankung der Privatheit bedeutet hingegen eine Abwertung der Grund-
werte der liberalen Gesellschaft, weshalb sich die Frage stellt, welche Freiheits-
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werte die Gesellschaft der Bedrohung entgegenzusetzen hat. Auch wenn hier
ein gesellschaftlicher Konsens flr die persénlich Freiheit besteht, war bei der
Umsetzung des DSG im Speziellen und des Datenschutzes im Allgemeinen teil-
weise wenig zu splren. Diese gesellschaftlichen Herausforderungen diirften sich
in Zukunft aber vermehrt stellen.

Datenschutz in der Praxis
Mit Blick auf diese Entwicklungen lassen sich zahlreiche Themen des vorlie-
genden Tatigkeitsberichts einordnen. Das Gesundheitswesen bleibt ein sehr
sensitiver Bereich, entsprechend heikel ist der Umgang mit den sensiblen
Patientendaten. Zwischen Spitélern und Versicherern findet ein regelméssiger
Datenaustausch statt, wobei mit der Einfihrung von Case-Managern die
datenschutzrechtlichen Grenzen Uberschritten wurden (siehe Seite 10 f.). Um-
fassende Datenbearbeitungen finden auch im Rahmen des E-Government statt.
Datenschutzrechtliche Rahmenbedingungen sind nun im Konzept des
Regierungsrates berlicksichtigt, und erste Ansatze fir deren Umsetzung sind
erfolgt (siehe Seite 12 ). Personen werden oftmals aufgefordert, Vollmachten zu
unterzeichnen, damit bestimmte Informationen beschafft werden konnen.
Haufig sind solche Vollmachten aber wenig transparent (siehe Seite 14). Wenn
Informationen &ffentlich sind, kann nicht automatisch davon abgeleitet werden,
dass sie auch dauernd &ffentlich zugénglich sein missen. Informationen, die im
Internet publiziert werden, kénnen jedoch kaum mehr gel6scht werden.
Gerichtsurteile dirfen deshalb nur im Internet veréffentlicht werden, wenn sie
korrekt anonymisiert sind (siehe Seite 15).

Zahlreiche weitere in diesem Tétigkeitsbericht dargestellte Sachverhalte
zeigen, dass beinahe kein Lebensbereich mehr von Datenbearbeitungen aus-
geschlossen ist. Umso mehr ist darauf zu achten, dass die datenschutzrecht-
lichen Rahmenbedingungen stets eingehalten werden.
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Case-Management in Spitalern

Die Case-Management-Vertrage zwischen 6ffentlich-rechtlichen Spitalern und

Krankenversicherungen sind haufig rechtswidrig. Sie verletzen die Personlichkeits-

rechte der Patientinnen und Patienten.

Zwischen offentlich-rechtlichen Spitélern
und Krankenversicherungen bestehen
Case-Management-Vereinbarungen. Zwar
kénnen diese Vereinbarungen begrifflich
und inhaltlich voneinander abweichen,
doch geht es stets darum, dass Kranken-
versicherungen Case-Manager einsetzen,
die als alleinige Ansprechpartner fir das
Spital Behandlungsprozesse koordinie-
ren. Dadurch sollen die Qualitat der Be-
handlung verbessert und Kosten gesenkt
werden. Die Koordination der Case-Ma-
nager setzt einen Informationsaustausch
zwischen allen Beteiligten voraus.

Das Case-Management, wie es die
Krankenversicherungen in unterschiedli-
cher Form betreiben, ist im Gesetz nicht
vorgesehen. Auch sind weder Aufgabe
noch Funktion der Case-Manager gesetz-
lich festgelegt. Geregelt ist hingegen der
Umgang mit Gesundheitsdaten der Pa-
Die Daten-
schutzgesetze unterstellen die Gesund-

tientinnen und Patienten:

heitsdaten einem erhohten Schutz, weil
aufgrund ihrer Bedeutung ein besonde-
res Risiko von Personlichkeitsverletzun-
gen besteht.

Regeln fiir das Case-Management, ...
Der Datenschutzbeauftragte tberpriifte
diverse Case-Management-Vereinbarun-
gen zwischen Spitédlern und Krankenver-
sicherungen. Eine ausdrickliche Einwil-
ligung der Betroffenen in das Case-
Management ist nicht vorgesehen. Weil

keine gesetzliche Grundlage fiir eine Teil-
nahmepflicht an einem Case-Manage-
ment besteht, ist es jedoch unerlasslich,
dass Patientinnen und Patienten aus-
driicklich und schriftlich ihre Einwilligung
fur ein Case-Management erteilen. Die
Patientinnen und Patienten missen aus-
serdem zuvor umfassend Uber den Zweck
und den Inhalt des Case-Managements
unterrichtet werden. So mussen sie dari-
ber informiert sein, welche Daten im Rah-
men des Case-Managements Uber sie
bearbeitet werden, dass sie nicht zur Ein-
willigung verpflichtet sind und dass sie
ihre Zustimmung jederzeit widerrufen
kénnen.

Krankenversicherungen gelten nach
dem Bundesgesetz Uber den Daten-
schutz im Bereich der sozialen Kranken-
versicherung (KVG) und der obligatori-
schen Unfallversicherung (UVG) als
Bundesorgane (Art. 3 lit. h DSG). Wie 6f-
fentlich-rechtliche Spitéler sind sie an den
verfassungsmassigen Grundsatz der Ge-
setzesmassigkeit gebunden. Ihr Handeln
muss sich auf eine gesetzliche Grundlage
stutzen. Im Einzelfall kann zwar die Bear-
beitung von Personendaten im Rahmen
eines Case-Managements durch die Ein-
willigung der Betroffenen gerechtfertigt
sein. Ohne hinreichend bestimmte ge-
setzliche Grundlage ist es jedoch nicht
zuldssig, Uber Einzelfalle hinaus ein stan-
dardisiertes Case-Management zu betrei-
ben. Vereinbarungen zwischen Kranken-

versicherungen und 6ffentlich-rechtli-
chen Spitélern, erganzt mit der Einwilli-
gung der Betroffenen, kdnnen keine ge-

setzliche Grundlage ersetzen.

... fir den Informationsfluss...
Case-Management-Vereinbarungen zwi-
schen Spitalern und Krankenversicherun-
gen sehen haufig vor, dass umfassende
Informationen Uber Patientinnen und Pa-
tienten libermittelt werden. So teilen Spi-
téler beim Eintritt der Krankenversiche-
rung Name, Eintrittsdatum, Notfall oder
Reguléreintritt, Diagnose und so wei-
ter mit. Weitere Angaben wie geplante
Operationen, voraussichtliche Aufent-
haltsdauer oder Arbeitgeber werden in
den Case-Management-Vereinbarungen
zwar nicht als obligatorisch, aber doch als
wiinschenswert bezeichnet. Den Patien-
tinnen und Patienten istin der Regel nicht
bewusst, dass diese Gesundheitsdaten
der Krankenversicherung weitergegeben
werden. Zudem werden diese Daten bis-
weilen bereits weitergeleitet, bevor die
Patientinnen und Patienten Uber ihre Di-
agnose und Behandlung informiert wor-
den sind.

Gesundheitsdaten, die fir die gesetz-
lichen Aufgaben der Krankenversiche-
rungen nicht geeignet und erforderlich
sind, diirfen vom Spital nur mit Einwilli-
gung der betroffenen Patientinnen und
Patienten Ubermittelt werden. Dies gilt
sowohl fir den Inhalt als auch fir den
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Zeitpunkt der Bekanntgabe von Patien-
tendaten.

... und fiir Case-Manager
Case-Management-Vereinbarungen ent-
halten Klauseln, die Case-Managerin Pla-
nungs- und Entscheidungsprozesse der
Spitéler integrieren. Konkret sollen Spita-
ler den Case-Managern die Koordination
und somit den Austausch mit dem Perso-
nal und insbesondere mit Arztpersonen
ermoglichen. Patientendaten dirfen in-
dessen nur gestitzt auf gesetzliche Mel-
depflichten und Melderechte oder eine
Einwilligung des Betroffenen an Dritte
bekannt gegeben werden. Eine Case-
Management-Vereinbarung kann somit
keine Grundlage daflr bilden, dass das
Spital der Krankenkasse Gesundheitsda-
ten bekannt gibt. Auch der Hinweis, dass
fir Case-Manager, die an spitalinternen
Besprechungen teilnehmen, das «Spital-
geheimnis» gelte, ist kein Rechtferti-
gungsgrund.

Case-Management-Vereinbarungen
Uber den Kontakt von Case-Managern
mit zugeordneten Vertrauensarzten wer-
den teilweise mit der Klausel ergénzt,
dass gegenlber Personen ausserhalb
des Case-Managements und des vertrau-
ensérztlichen Dienstes eine Schweige-
pflicht fir medizinische Daten bestehe.

Vertrauensarzte miissen bestimmte Zu-
lassungsvoraussetzungen erflllen und be-
stimmen die Leistungspflicht von Kran-

kenversicherungen im Einzelfall. Case-Ma-
nager hingegen kdnnen lediglich die Be-
handlungsprozesse von Patientinnen und
Patienten koordinieren und unterstehen
dabei weder dem é&rztlichen Berufsge-
heimnis im Sinne des Art. 321 StGB
(so genanntes Patientengeheimnis) noch
dem Amtsgeheimnis von Spitalangestell-
ten nach Art. 320 StGB. Auch sind
Case-Manager keine Hilfspersonen der
StGB.
Schweigepflichtklauseln in Case-Manage-

Vertrauensarzte nach Art. 321

ment-Vereinbarungen rechtfertigen kei-
ne Verletzung von Personlichkeitsrechten
der Betroffenen. Case-Manager kdnnen
somit weder Mittelspersonen zu Vertrau-
ensarztpersonen sein noch deren Funkti-

on Ubernehmen.

Case-Management-Vereinbarungen

tberpriifen
Wenn im Einzelfall keine Einwilligung der
betroffenen Patientinnen und Patienten
zur Bekanntgabe von Gesundheitsdaten
an Case-Manager vorliegt und wenn sich
diese Datenbekanntgabe nicht auf eine
gesetzliche Grundlage abstltzt, ist sie
rechtswidrig. Der Datenschutzbeauftrag-
te hat deshalb die Spitdler angehalten,
ihre Case-Management-Vereinbarungen
eingehend rechtlich zu priifen und an die
gesetzlichen Anforderungen anzupassen.
Mit einem Kreisschreiben hat die Gesund-
heitsdirektion diese Bemihungen unter-
stltzt.
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E-Government-Strategie

In der E-Government-Strategie des Kantons Zurich fir 2008—-2011 wird
festgehalten, dass die datenschutzrechtlichen Rahmenbedingungen bei der

Umsetzung der einzelnen Projekte uneingeschrankt zu beachten sind.

Im Rahmen von E-Government werden
offentliche Leistungen mit Informations-
und Kommunikationstechnologien be-
reitgestellt sowie Prozesse innerhalb der
Verwaltung und mit Dritten unterstitzt
und gestaltet. Im Kanton Zirich wurde
2003 bei der Staatskanzlei eine Stabsstel-
le fur E-Government errichtet. Seither
wurden eine zentrale Web-Infrastruktur
aufgebaut, die das Informationsangebot
erfasst und présentiert, und einzelne Pro-
jekte realisiert. Der Regierungsrat hat nun
fur die Legislatur 2008-2011 einen um-
fassenden elektronischen Amtsverkehr
vorgegeben: Alle Bewilligungsverfahren
und der gesamte Amtsverkehr im weite-
ren Sinn sollen bis 2011 Uber das Internet

abgewickelt werden kénnen.

Schweizweit vereinheitlichen
Die Verwaltungen von Bund, Kantonen
und Gemeinden sind eng vernetzt. Seit
einigen Jahren gibt es schweizweit zahl-
reiche Bestrebungen, gemeinsame Ziele,
Grundsatze, Vorgehen und Instrumente
zur Umsetzung von E-Government fest-
zulegen. So hat das Informatikstrategie-
organ des Bundes im April 2006 einen
ausfuhrlichen Leitfaden zu E-Govern-
ment verfasst. Dieser stltzt sich auf die E-
Government-Standards des Vereins eCH,
in dem auch der Kanton Zurich Mitglied
ist. Mit der vom Bundesrat am 24. Januar
2007 verabschiedeten «E-Government-

Strategie Schweiz» und der offentlich-

rechtlichen Rahmenvereinbarung tber
die E-Government-Zusammenarbeit in
der Schweiz (2007-2011) sind die wich-
tigsten Weichen gestellt worden. Bund
und Kantone haben sich verpflichtet,
die «E-Government-Strategie Schweiz»
koordiniert umzusetzen.

Gemaéss Legislaturziel des Regie-
rungsrates und unter Berlicksichtigung
der «E-Government-Strategie Schweiz»
bereitete die Stabsstelle E-Government
Ende April 2008 einen Regierungsratsbe-
schluss vor, der die E-Government-Stra-
tegie des Kantons Zurich fur die derzeiti-
ge Legislaturperiode festlegen soll. Dazu
flhrte sie ein Vernehmlassungsverfahren
durch, an welchem sich auch der Daten-

schutzbeauftragte beteiligte.

Grundrechte respektieren
Der Datenschutzbeauftragte halt in sei-
ner Stellungnahme fest, dass die vor-
geschlagenen Leitlinien und Ziele der
E-Government-Strategie des Kantons
Zurich die Birgerinnen und Biirger auf
Konsumierende von Dienstleistungen re-
duziert. Die E-Government-Strategie ver-
kennt, dass die Blrgerinnen und Birger
auch Rechte haben, die sie wahrnehmen
kénnen und die zu respektieren sind. Der
Datenschutzbeauftragte fordert deshalb,
dass der Schutz der Grundrechte, insbe-
sondere der Schutz der Privatheit und der
informationellen Selbstbestimmung der
Birgerinnen und Blrger, auch im Rah-

men von E-Government gewahrleistet
werden muss. Gerade weil E-Govern-
ment-Anwendungen hohe Risiken fir die
Grundrechte der betroffenen Personen
beinhalten kénnen, muss eine E-Govern-
ment-Strategie die Grundrechte gewéhr-
leisten und somit die im Datenschutz-
recht verankerten Grundsatze beachten.

Der Datenschutzbeauftragte verweist
darauf, dass der Kanton Zirich — wie alle
anderen Kantone und der Bund - die
offentlich-rechtliche Rahmenvereinba-
rung Uber die E-Government-Zusam-
menarbeit in der Schweiz unterzeichnet
hat. Darin ist ausdricklich festgehalten,
dass die kantonalen Datenschutzbestim-
mungen gewahrleistet werden mdissen
und ein Rechtsetzungsbedarf frihzeitig
zu evaluieren ist. In der Vergangenheit
sind diese Vorgaben bei E-Government-
Projekten nur unzureichend umgesetzt
worden, und die Rechtsetzung im Be-
reich E-Government steht erst am An-
fang.

Oberste Prioritat Datenschutz
Die Stabsstelle E-Government hat die
Anliegen des Datenschutzbeauftragten
aufgenommen: Die Orientierung an den
Grundrechten wird in den Leitlinien ver-
ankert. Die Gewabhrleistung von Daten-
schutz und Datensicherheit ist kein strate-
gisches Ziel, hat aber bei allen Projekten
oberste Prioritat. Der Datenschutzbeauf-

tragte wird in der Organisation separat
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erwdhnt und muss rechtzeitig in die Pro-

jekte einbezogen werden.

Strategieschwerpunkte
Der Regierungsrat hatam 10. September
2008 die E-Government-Strategie des
Kantons Zurich fiir 2008-2011 festgesetzt
- mit folgenden Schwerpunkten:
E-Government muss gemass Leitlini-
en die Grundrechte berlcksichtigen.
Oberstes strategisches Ziel ist die
Schaffung der notwendigen organisa-
torischen, rechtlichen und techni-
schen Voraussetzungen fir den Auf-
und Ausbau des Leistungsangebots.
Die Anforderungen beziglich Daten-
schutz und Informationssicherheit
werden gemass Rahmenvereinbarung
und Datenschutzgesetzgebung um-
gesetzt.
Die Anforderungen fir eine gesetzli-
che Grundlage geméss Datenschutz-
gesetzgebung werden ausdricklich
genannt: Fur die Bearbeitung von
Personendaten muss eine gesetzliche
Grundlage vorliegen. Sofern die
Datenbearbeitung fiir eine geplante
elektronische Dienstleistung nicht
geregelt ist, missen die entsprechen-
den rechtlichen Grundlagen vorgéan-
gig geschaffen werden. Die Bearbei-
tung oder Bekanntgabe besonderer
Personendaten bedarf einer hinrei-
chend bestimmten Regelung in
einem formellen Gesetz.

Das Recht auf Zugang zu amtlichen
Dokumenten stellt Anforderungen an
den Umgang auch mit elektronischen
Dokumenten und findet seine Grenze
beim verfassungsmaéssig garantierten
Schutz der Privatsphére. Die im neuen
IDG formulierten Regeln fur den
Informationszugang werden beachtet.
Die Strategie wird von den Direktio-
nen und der Staatskanzlei umgesetzt.
Diese sind verantwortlich, dass die
Rahmenbedingungen und Vorgaben,
insbesondere der gesetzlichen Vor-
schriften, eingehalten werden.
Gemeinsam mit dem Datenschutz-
beauftragten und der Koordinations-
stelle IDG stellen sie die Einhaltung

der Datenschutzgesetzgebung sicher.

In der E-Government-Strategie des Kan-
tons Zurich fir 2008-2011 wird somit
festgehalten, dass die datenschutzrecht-
lichen Rahmenbedingungen bei der Um-
setzung der einzelnen Projekte uneinge-
schrénkt zu beachten sind.
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Trend zur Generalvollmacht

Leistungserbringer verlangen von ihren Klientinnen und Klienten zunehmend

bereits bei der Anmeldung eine Vollmacht fur Abklarungsbefugnisse, die ihnen

haufig erstim weiteren Verfahrensverlauf zustehen. Die informationelle Selbst-

bestimmung der Klientinnen und Klienten wird dadurch unnétig beeintrachtigt.

Der Datenschutzbeauftragte wurde von
betroffenen Personen darauf aufmerk-
sam gemacht, dass verschiedene Leis-
tungserbringer im Sozial- und Gesund-
heitsbereich ihren Klientinnen und
Klienten Vollmachten fir zu weit reichen-
de Abklarungsbefugnisse zur Unterschrift
vorlegen wiirden. Er prifte deshalb ver-
schiedene Generalvollmachten und stell-
te fest, dass die meisten nicht verhaltnis-
massig waren: So war in zahlreichen
Vollmachten nicht ersichtlich, fiir welchen
Zweck die Auskinfte eingeholt werden
sollten. Oder es fehlte die genaue Be-
zeichnung der Stellen und Personen, die
bestimmte Informationen bekannt ge-
ben sollten.

Leistungsanspruch kléren ...
Leistungserbringer missen in der Lage
sein, die gesetzlichen Voraussetzungen
des Leistungsanspruchs im Einzelfall zu
priifen. Die Klientinnen und Klienten ha-
ben Uber ihre Verhaltnisse wahrheitsge-
méss Auskunft zu geben und Einsicht in
ihre Unterlagen zu gewahren. Diese so
genannten Mitwirkungspflichten finden
sich in den meisten gesetzlichen Grund-
lagen der Leistungsverwaltung im Sozial-
und Gesundheitsbereich.

Im Rahmen ihrer Abklarungsaufgaben
muissen die Leistungserbringer auch den
Anspruch bei Dritten wie Arbeitgebern,
Arztinnen oder Banken priifen. Fir solche
Abklarungen brauchen sie eine Einwilli-

gung der betroffenen Person. Diese er-
teilt die Einwilligung in der Regel in Form
einer Vollmacht an den Leistungserbrin-

ger.

... mit geeigneten Vollmachten
Einige Leistungserbringer verlangen von
den Klientinnen und Klienten bei der
Anmeldung eine Vollmacht, die ihnen
erlaubt, die bendétigten Informationen
direkt einzuholen. In diesen Einzelvoll-
machten wird sowohl die Stelle genannt,
bei der eine Abklarung erfolgen soll, als
auch die Thematik, die ndher beleuchtet
werden soll. Zunehmend holen Leis-
tungserbringer jedoch Generalvollmach-
ten unter dem Titel einer generellen
Abklarungsbefugnis ein; diese General-
vollmachten sind weder thematisch noch
stellenspezifisch eingegrenzt. Sie geni-
gen den Voraussetzungen, die an eine
Einwilligung gestellt werden, in den
meisten Fallen nicht. Denn die Einwilli-
gung in eine Datenbeschaffung oder
eine Datenbekanntgabe ist nur giiltig,
wenn aus der Vollmacht hervorgeht, wer
wem welche Daten zu welchem Zweck
bekannt geben soll. Die einwilligende
Person muss also wissen, fir welche Da-
ten sie ihre Einwilligung erteilt und was
mit ihren Daten geschieht — inklusive
moglicher Konsequenzen.

Bei besonderen Personendaten sind
die Vorgaben fir Vollmachten noch stren-
ger: Will ein Leistungserbringer bei-

spielsweise Angaben zur Gesundheit
oder zu Sozialhilfemassnahmen eines
Klienten einholen, missen die verlangten
Daten und das Organ, welches die Daten
bekannt geben soll, in der Vollmacht ge-
nannt werden.

Eine einmal erteilte Einwilligung kann
von der betroffenen Person jederzeit wi-
derrufen werden. Dieses Widerrufsrecht
unterliegt keinen Formvorschriften; es
kann also auch mundlich widerrufen wer-

den.

Unterstiitzung fiir Mustervollmachten
Damit beispielsweise Sozialhilfebehor-
den von ihren Klientinnen und Klienten
kinftig nur noch rechtmassige General-
vollmachten verlangen, wandte sich der
Datenschutzbeauftragte an das Kantona-
le Sozialamt und schlug vor, den Gemein-
den erweiterte Mustervollmachten im So-
zialbehérdenhandbuch zur Verfligung zu
stellen, die den einzelnen Verfahrenssta-
dien in der Sozialhilfe angepasst sind. Fir
die Ausarbeitung bot er seine Unterstit-

zung an.
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Urteilspublikationen im Internet

Gerichte publizieren ihre Urteile zunehmend auch auf ihren Websites.

RuckschlUsse auf bestimmte oder bestimmbare Personen sind durch eine

Anonymisierung zu vermeiden.

Immer mehr Gerichte unterschiedlicher
Stufen und mit verschiedenen Zustandig-
keitsbereichen publizieren ihre rechts-
kréftigen Urteile auf ihren Websites. Da-
mit informieren sie interessierte Kreise
Uber ihre Rechtsprechungstétigkeit und
ermoglichen einfache Vergleiche zu 8hn-
lichen Fallen.

Wenn ein Gericht nicht oder nicht hin-
reichend anonymisierte Urteile publiziert,
entspricht dies einer Bekanntgabe von
Personendaten. Gerichtsentscheide ent-
halten haufig sehr sensible Angaben tiber
Personen, beispielsweise lber deren
Gesundheit, Gber Sozialhilfemassnahmen
oder Uber strafrechtliche Verfolgungen
und Sanktionen. Fir die Bearbeitung sol-
cher besonders schiitzenswerter Perso-
nendaten bedarf es einer gesetzlichen
Grundlage (§ 2 lit. d DSG). Dies gilt auch
dann, wenn ein Gerichtsentscheid zuvor
mundlich eroffnet wurde, in der Gerichts-
kanzlei aufgelegen ist oder in einer amtli-

chen Sammlung publiziert wurde.

Keine gesetzliche Grundlage
Im Kanton Zirich gibt es keine gesetzli-
che Grundlage, die Gerichte erméchti-
gen wiirde, Entscheide mit Personenda-
ten auf ihrer Website zu publizieren. Der
verfassungsrechtlich verankerte Grund-
satz der (Verfahrens-)Offentlichkeit gibt
zwar den Verfahrensbeteiligten und al-
lenfalls auch jeder Birgerin und jedem
Birger die Moglichkeit, eine Gerichtsver-

handlung und gegebenenfalls auch die
Eroéffnung von Entscheiden persénlich im
Gerichtssaal mitzuverfolgen (Art. 30 Abs.
3 BV und Art. 6 Ziff. 1 EMRK). Daraus lasst
sich jedoch kein Recht ableiten, Giber das
Internet Urteile mit personenbezogenen
Angaben von Verfahrensbeteiligten ohne
deren Einwilligung zu verdffentlichen.
Der Eingriff in die Persénlichkeit der be-
troffenen Person wird auch nicht durch
ein allfélliges Interesse der Allgemeinheit

an Information aufgewogen.

Neue Dimension Internet
Eine Publikation eines Urteils im Internet
hat eine andere Dimension als eine
muindliche Urteilseré6ffnung im Gerichts-
saal, eine Auflage des Entscheides in
der Gerichtskanzlei oder eine Verdffentli-
chung in der amtlichen Sammlung. Denn
mit der Publikation eines nicht oder nur
teilweise anonymisierten Entscheides auf
einer Website kann dieser Entscheid mit
wenigen Kriterien wie Name und Ge-
burtsdatum in der Suchfunktion der be-
treffenden Website gefunden und einer
Person zugeordnet werden. Eintrdge auf
einer Website sind weltweit und praktisch
unbeschrankt abrufbar. Dabei verschwin-
den solche Eintrdge auch dann nicht
zwingend aus dem Internet, wenn sie auf
der Website, wo sie erstmals publiziert
wurden, geldscht werden. Eintrdge kon-
nen unkontrolliert von anderen Personen

oder Organisationen lUbernommen und

auf weiteren Websites verbreitet werden,
wo sie auch noch Jahre nach der urspriing-
lichen Publikation abrufbar bleiben.

Anonymisierte Entscheide
Auf einer (Gerichts-)Website publizierte
oder kiinftig zu publizierende Entscheide
sind so weit zu anonymisieren, dass keine
Ruckschlisse auf betroffene Personen
moglich sind. Ob sich ein Urteil fir eine
Publikation im Internet Giberhaupt eignet,
beispielsweise wegen seiner prajudiziel-
len Bedeutung, und wenn ja, nach wel-
chen Kriterien dieses zu anonymisieren
ist, muss von Entscheid zu Entscheid be-
urteilt werden. Eine Anonymisierung
dirfte erleichtert werden, wenn die pu-
blizierten Texte auf jene Sachumstdnde
beschrankt werden, die fiir das Verstand-
nis des konkreten Streitfalls unerlasslich
sind. Auf personenbezogene Merkmale
wie Name und Vorname, Initialen, Ge-
burtsdatum und Adresse von Verfahrens-

beteiligten ist generell zu verzichten.
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Falle aus der Beratungstatigkeit

Einen Schwerpunkt der Tatigkeit des Datenschutzbeauftragten bildet die

Beratungstatigkeit.

01.

02.

03.

04.

05.

Die hier zusammengefassten Fille sind ausfiihrlich dargestellt im Anhang auf Seite 29 ff.
und auf der Website des Datenschutzbeauftragten (www.datenschutz.ch).

IV-Stelle klart Gesundheitszustand ab

Sachbearbeitende der Invalidenversicherungsstelle sind
berechtigt, Gesundheitsdaten von Versicherten zu bear-
beiten, wenn sie die Voraussetzungen zur Leistungser-
bringung Uberpriifen missen. Dazu gehdren auch Unter-

lagen tber den Gesundheitszustand.

Backgroundcheck fiir Flughafenangestellte

Bevor Personen, die im Sicherheitsbereich des Flugha-
fens tatig sind, einen Flughafenausweis erhalten, erfolgt
ein Backgroundcheck nach den Vorgaben des Nationalen
Sicherheitsprogramms. Sie miissen dazu einen aktuellen
Auszug des zentralen Strafregisters vorweisen, und die

Polizei kann weitere Uberpriifungen durchfiihren.

Test liber kognitive Fahigkeiten

An den Mittelschulaufnahmeprifungen wird ein vorerst
noch freiwilliger Test zu den allgemeinen kognitiven Fahig-
keiten der Kandidierenden (AKF-Test) durchgefiihrt. Dies

erfolgtim Rahmen eines Forschungsprojektes.

Informationen fiir schulische Heilpddagogen

Die Umstellungen im Schulbereich aufgrund des revidier-
ten Volksschulgesetzes ermachtigen den Schulpsycholo-
gischen Dienst nicht, Kopien seiner Abklarungsberichte

an die schulischen Heilpddagogen abzugeben.

Inhalt aufbewahrter Strafakten

Bei der Aufbewahrung von Akten aus Strafverfahren ist
der Grundsatz der Verhaltnisméassigkeit zu beachten. Per-
sonendaten dirfen so lange aufbewahrt werden, wie es
fur die Erfullung der gesetzlichen Aufgaben der Strafver-
folgungsbehdrde geeignet und erforderlich ist.

06.

07.

08.

09.

10.

Rechtsweggarantie im Datenschutzrecht

Die vorgesehenen Anpassungen im kantonalen Verfah-
rensrecht sollen gewéhrleisten, dass das Verwaltungsge-
richt als unabhangige richterliche Instanz grundséatzlich
Uber alle datenschutzrechtlichen Streitigkeiten entschei-
det.

Schulungsfilm tiber Menschen mit Demenz

In einem Filmprojekt liber den emotionalen Ausdruck bei
Menschen mit Demenz missen gesetzliche Vertreter vor
ihrer Einwilligung umfassend informiert und auf das
Widerrufsrecht aufmerksam gemacht werden. Eine Diritt-
firma darf kein filmisches Rohmaterial weiterverwerten.

Listen von HPV-Impfungen

Um seine gesetzlichen Aufgaben zu erfillen, kann der
Kantonsarztliche Dienst Listen mit bestimmten Angaben
Uber HPV-Impfungen verlangen. Dies teilte der Daten-
schutzbeauftragte einem Hausarzt mit, der im Rahmen
des kantonalen Impfprogramms die Bewilligung fiir HPV-
Impfungen mit entsprechenden Auflagen erhalten hat.

Listen iiber Aufnahmepriifung

Bei der Amtshilfe ist die Bekanntgabe von Personendaten
im Einzelfall méglich. Die regelméssige Anfrage von Lis-
tenauskinften sind keine Einzelfélle.

Uberwachung bei Sportveranstaltungen

Ausschreitungen bei Sportveranstaltungen sind der An-
lass, Zuschauerinnen und Zuschauer vermehrten Kontrol-
len zu unterziehen. Hierflr sind klare und verhaltnismassi-

ge Rechtsgrundlagen notwendig.
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1.

12.

13.

14.

15.

Computerverkauf durch ein Konkursamt

Verwertet ein Konkursamtim Rahmen einer konkursamtli-
chen Liquidation Computer mit Personendaten, muss es
sicherstellen, dass diese Daten geldscht werden. Fir die
Léschung gibt es drei Moglichkeiten.

Plagiaterkennung in Abschlussarbeiten

Um Abschlussarbeiten im Mittelschul- und Berufsbil-
dungsbereich auf Plagiate zu untersuchen, sind entspre-
chende gesetzliche Grundlagen nétig.

Panaschierresultate im Internet

Die Panaschierstatistik der Nationalratswahlen kann im
Internet publiziert werden, und zwar sowohl nicht kandi-
datenbezogen als auch kandidatenbezogen.

Kein aufsichtsrechtliches Einschreiten

Stellt der Datenschutzbeauftragte fest, dass ein kommu-
naler Datenschutzbeauftragter die ihm gesetzlich zuge-
wiesenen Aufgaben korrekt und in genligendem Mass
wahrgenommen hat, besteht kein Grund flr ein aufsichts-
rechtliches Einschreiten.

Schulérztliche Untersuchung durch Privatarzt
Eltern haben die Méglichkeit, die schularztliche Untersu-
chung statt durch den Schularzt durch den Haus- oder Kin-
derarzt vornehmen zu lassen. Der private Arzt darf dem
Schularzt keine Gesundheitsdaten weiterleiten, sondern
nur der Gemeinde die Untersuchung bestatigen.

16. Anonyme Auswertung garantiert

Wird bei Befragungen den Befragten Anonymitét zugesi-
chert, muss garantiert werden, dass ein Rickschluss auf
bestimmte oder bestimmbare Personen ausgeschlossen
ist. Die tiefste Teilnehmendenzahl, die Rickschlisse aus-
schliesst, ist von der verantwortlichen Stelle in jedem Ein-
zelfall zu prifen und festzulegen.
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IV. VERMITTLUNG

Umfassende Akteneinsicht

Ein Vormund wandte sich wegen einer Akteneinsicht in ein Firsorgedossier an
den Datenschutzbeauftragten. Im Rahmen einer Vermittlung konnte dieser sowohl
das Akteneinsichtsrecht klaren als auch das Vertrauen zwischen dem Vormund

und der Behorde wiederherstellen.

Ein Vormund verlangte bei der Firsorge-
behoérde einer Gemeinde Einsicht in die
Akten seiner Klientin, die Sozialhilfe be-
zieht. Obwohl er umfassende Einsicht in
das Vormundschafts- und Firsorgedos-
sier erhielt, glaubte er, nicht tber alle Ak-
ten zu verfugen. Er wandte sich deshalb
an den Datenschutzbeauftragten.

Der Vormund monierte insbesondere,
dass von einer externen Firma ein Bericht
Uber das Firsorgewesen der Gemeinde
erstellt worden war, der auch den Fall sei-
ner Klientin behandelte. Aufgrund des
Berichtes korrigierte die Gemeinde Unre-
gelmassigkeiten bei der Berechnung von
Flrsorgeleistungen fir seine Klientin. Sie
integrierte die Informationen aus dem
Bericht im Fursorgedossier der Klientin
und war deshalb der Auffassung, dem
Vormund umfassende Akteneinsicht ge-
wahrt zu haben. Tatsachlich lag noch ein
Entscheid des Verwaltungsgerichts vor,
der den fraglichen Bericht als amtsinter-
nes Dokument bezeichnete, das nicht
Bestandteil des Klientendossiers sei.

Im Gesprach mit den Vertretenden der
Gemeinde konnte der Datenschutzbe-
auftragte klaren, dass die Informationen
des Berichtes tatséchlich in das Klienten-
dossier geflossen waren und sich auf die
Auszahlungen auswirkten. Die Gemeinde
hatte dem Vormund einen Beschluss er-
offnet, der sich inhaltlich mit dem Ergeb-
nis im fraglichen Bericht deckte. Obwohl
der Abschnitt Gber die Klientin im Bericht

nicht in Kopie im Firsorgedossier der
Klientin abgelegt war, sprach aus Sicht
der Gemeinde nichts dagegen, dem Vor-
mund eine solche Kopie herauszugeben.
Damit konnte sein Akteneinsichtsgesuch
vollsténdig befriedigt werden.

Der Datenschutzbeauftragte nahm in
die Gesamtheit des Berichtes Einsicht
und konnte dem Vormund bestétigen,
dass keine weiteren Angaben zu seiner
Klientin im Bericht standen. Gleichzeitig
wies er den Vormund darauf hin, dass das
Verwaltungsgericht im erwédhnten Ent-
scheid festgehalten habe, dass den Infor-
mationen im Bericht keine direkte Wir-
kung fur die konkrete Bedarfsermittlung
zukomme, weshalb eine Akteneinsicht
aufgrund des Verfahrensrechts nicht zu-
gestanden worden sei. Dies ist insofern
relevant, als der Vormund davon ausge-
hen muss, dass die Informationen, die er
nun zusatzlich aus dem Bericht erhalten
hat, zu keiner anderen rechtlichen Wiirdi-
gung des zugrunde liegenden Sachver-
halts fihren wiirden.

Mit seiner Vermittlung konnte der
Datenschutzbeauftragte nicht nur in Be-
zug auf das Akteneinsichtsrecht Klarheit
schaffen, sondern auch das Vertrauen
zwischen der betroffenen Verwaltung
und dem Vormund wiederherstellen.



1 9 TB 14/1.-9.2008

V. VERNEHMLASSUNGEN

Online-Zugriff auf Einwohnerregister

Damit Gerichte online auf die Daten der kommunalen Einwohnerregister zugreifen
dirfen, muss das Gerichtsverfassungsgesetz angepasst werden. Zudem soll der
Zugriff auf laufende Geschafte beschrankt sein. Dies halt der Datenschutzbeauf-
tragte in einer Stellungnahme zu einem Postulat aus dem Kantonsrat fest.

Mit einem Postulat aus dem Kantonsrat
(KR-Nr. 270/2006) wurde der Regierungs-
rat eingeladen, eine gesetzliche Grundla-
ge fir den Online-Zugriff von Gerichten
auf Daten der kommunalen Personen-
meldeémter zu schaffen.

In einer Stellungnahme hélt der Da-
tenschutzbeauftragte einleitend fest,
dass Datenschutz und Datensicherheit
beim Online-Zugriff eine besondere Be-
deutung haben. Je nach Anschluss erhalt
die abrufende Stelle — ohne Einzelent-
scheid der zustdndigen Stelle — einen teil-
weisen oder auch einen vollstandigen Zu-
griff auf den Informationsbestand der
anderen Stelle. Die Beurteilung, ob die
aus dem Informationsbestand bezoge-
nen Personendaten zur Bearbeitung tat-
sachlich erforderlich sind, fallt weg. Zu-
dem besteht ein Risiko, dass auf weitere,
fur die Bearbeitung nicht relevante Infor-
mationen zugegriffen wird oder dass be-
stimmte Personendaten zweckentfrem-
det werden.

Das neue IDG berlcksichtigt, dass sol-
che Verfahren mit erhdhten Risiken fur die
Rechte und Freiheiten von betroffenen
Personen einhergehen: Im Rahmen der
Vorabkontrolle missen solche Vorhaben
dem Datenschutzbeauftragten unterbrei-
tet werden (§ 10i.V.m. § 24 IDG).

Kantonale Zivil- und Strafgerichte sind
verpflichtet, in Endentscheiden korrekte
und vollstdndige Rubren zu erstellen (§§
157 lit. a Ziff. 3 und 160 lit. a Ziff. 3 Ge-

richtsverfassungsgesetz [GVG]). Wegen
der erforderlichen Aktualitat sind diese
Daten zwingend bei den Personen-
meldedmtern zu beziehen. Seit dem
1. Januar 2007 erméachtigt die kantonale
Strafprozessordnung die Untersuchungs-
behorden, die fur die Untersuchung not-
wendigen Personendaten online von den
Personenmeldedmtern zu beziehen.

Der Datenschutzbeauftragte stellt fest,
dass vorliegend keine besonderen Perso-
nendaten betroffen sind. Er betont indes,
dass das zu redigierende Gerichtsverfas-
sungsgesetz mindestens die Tatsache
des Online-Zugriffs, den Zweck, die be-
teiligten Behorden und den Umfang der
abrufbaren Daten festhalten misse. Der
Umfang der abzurufenden Personenda-
ten durch die Zivil- und Strafgerichte ist
im GVG limitiert (§ 157 lit. a Ziff. 3 resp.
§ 160 lit. a Ziff. 3 GVG).

Im Weiteren verlangt der Daten-
schutzbeauftragte, dass der Zugriff auf
Personendaten, die im Zusammenhang
mit einem laufenden Geschéft stehen, zu
beschranken ist. Der Kreis der Zugriffsbe-
rechtigten ist genau zu bestimmen und
auf ein Minimum zu begrenzen. Der Zu-
griff ist mittels Passwort zu schiitzen und
die Abrufe sind zu protokollieren. Proto-
kolldaten kénnen stichprobenweise oder

bei Verdachtsfallen ausgewertet werden.
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Gesundheit von Einbiirgerungswilligen

Fir ein Einblrgerungsverfahren missen nur Personen, die ihre nicht gentigende
Integration mit gesundheitlichen Griinden rechtfertigen, Angaben tber ihre
Gesundheit machen. Welche Angaben dies konkret umfasst, muss in den entspre-
chenden Gesetzen und Verordnungen genauer umschrieben werden.

Im Rahmen der Erarbeitung des Gesetzes
und der Verordnung tiber das Kantons- und
Gemeindeblrgerrecht bat das Gemeinde-
amt den Datenschutzbeauftragten, die Be-
stimmungen Uber die Bearbeitung und die
Bekanntgabe von Personendaten mitzuge-
stalten. Die Bestimmungen beinhalten ei-
nen Katalog mit jenen Personendaten, die
von den Einblrgerungsorganen bearbeitet
werden dirfen - so auch jene zur Gesund-
heit. Das Gemeindeamt wies zudem auf
Falle hin, in denen die Gesuchstellenden
geltend machen, dass sie sich aus gesund-
heitlichen Griinden nicht gentigend inte-
grieren kénnten und ihnen die Einbirge-
rung deshalb verwehrt sei.

Der Datenschutzbeauftragte wies da-
rauf hin, dass es sich bei der Gesundheit
um besondere Personendaten handelt,
deren Bearbeitung strengen Vorausset-
zungen unterliegt. Er hielt fest, dass im
Einburgerungsverfahren Gesundheitsda-
ten nur in denjenigen Féllen bearbeitet
werden dirfen, in denen eine nicht ge-
niigend integrierte Person ihr Einbir-
gerungsgesuch damit begrindet, dass
gesundheitliche Griinde die Integration
verhinderten oder erschwerten.

Weil die gesetzlichen Bestimmungen
keine Angaben enthielten, welche Unter-
lagen die Gesuchstellenden in den ge-
nannten Fallen beizubringen haben, riet
der Datenschutzbeauftragte geméss dem
Grundsatz der Transparenz, diese Anga-
ben genauer zu umschreiben.
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Zugriffe auf das Mailkonto

Auf das personliche E-Mail-Konto kénnen auch Systemadministratoren
zugreifen. Organisatorische und technische Massnahmen konnen ein unbefugtes

Bearbeiten verhindern.

Ein Benutzer einer &ffentlichen Stelle rea-
lisierte, dass in seinem Mailkonto eine
E-Mail plétzlich fehlte, obwohl er wusste,
dass er sie sicher nicht geldscht hatte. Er
stellte sich deshalb die Frage, wer tber-
haupt Zugriff auf sein Mailkonto habe.

Die Abklarungen des Datenschutzbe-
auftragten zeigten, dass ein Zugriff von
berechtigten Drittpersonen nicht auszu-
schliessen war. Der geschilderte Vorfall
liess sich im Einzelnen nicht mehr rekon-
struieren. Soweit eine E-Mail fehlte, hatte
sie anhand einer Tages- oder Wochensi-
cherung wiederhergestellt werden kon-
nen.

In der fraglichen Organisationseinheit
hat eine Administratorengruppe von fiinf
Personen einen uneingeschrénkten Zu-
griff auf die Mailkonten. Da der Mailser-
vice an eine Drittfirma ausgelagert ist,
sind diese Administratoren Angestellte
dieser Drittfirma. Der Inhaber eines Mail-
kontos kann weitere Personen auf sein
Konto mit unterschiedlichen Maglichkei-
ten berechtigen. Die Zugriffe auf ein Kon-
to werden aufgezeichnet. Festgehalten
werden Datum, Lesezugriffe, Schreibzu-
griffe und die Benutzenden. Hingegen
werden die E-Mails nicht verschlisselt
abgelegt. Damit kénnen sie von den be-
rechtigten Benutzenden gelesen werden.
Eine Verschlusselung hat der Inhaber ei-
nes Mailkontos individuell einzurichten.
In der betroffenen Organisationseinheit
hatten die Verantwortlichen der Informa-

tik keine tieferen Kenntnisse lber das
Mailsystem und wussten auch nicht, wie
die Sicherheit einer E-Mail konkret ge-
wahrleistet wird oder werden kdnnte.

Der Datenschutzbeauftragte stellte
fest, dass die Vertraulichkeit der E-Mails
in dieser Organisationseinheit lickenhaft
war: Die Benutzenden waren Uber die
Mdoglichkeit der verschlisselten Ablage
der E-Mails nicht informiert, und die zu-
standigen Informatikverantwortlichen ver-
fugten nicht Uber die notwendigen
Grundlagen fir Aufklarung und Schu-
lung. Der Datenschutzbeauftragte bot fiir
die Umsetzung entsprechender Sicher-
heitsmassnahmen seine Unterstlitzung
an.
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Sicherheit weiterhin im Blickfeld

Nachkontrollen des Datenschutzbeauftragten zeigen klare Defizite bei den Mass-

nahmen fir ICT-Sicherheit im strategischen Bereich auf.

Die Nachkontrollen des Datenschutzbe-
auftragten von Stellen in der kantonalen
Verwaltung und in Kliniken haben in der
Berichtsperiode von Januar bis Septem-
ber 2008 kein positives Bild ergeben. An-
derungen und Neuerungen im operati-
ven Umfeld schrankten die Kapazitat der
kontrollierten Stellen fir die notwendi-
gen organisatorischen Verbesserungen
im Sicherheitsbereich stark ein.

Trotz Hinweisen in friheren Daten-
schutzreviews wurden der strategische
Bereich vernachlassigt und die geforder-
ten organisatorischen Grundlagen nicht
erstellt. Dies fihrte zu unklaren oder un-
vollsténdigen Auftrédgen an die Informa-

tikabteilungen, die dieses Defizit mit or-
ganisatorischen und technischen Mass-
nahmen nicht ausgleichen. Klare An-
zeichen fir diesen Mangel sind beispiels-
weise zu einfache Berechtigungsverga-
ben sowie fehlende Rollenkonzepte, un-
genligende Betriebsdokumentationen
oder der unkontrollierte Einsatz von mo-
bilen Gerédten wie Personal Digital Assis-
tants und Speichermedien wie USB-Da-
tentrager.

In den Gemeinden bestatigten die
Nachkontrollen die bereits in friheren
Jahren festgestellten Méngel. Im Gegen-
satz zu den friheren Prifungen sind die

Verantwortlichen bei den gepriiften Ge-

meinden nun jedoch eher bereit, die Hin-
weise und Bemerkungen des Daten-
schutzbeauftragten in der vorgelegten
Massnahmenplanung nach der Prifung
umzusetzen.

Die Gemeinden bildeten auch in die-
ser Berichtsperiode das Hauptgewicht
der Kontrollen. Umfang und Zielsetzun-
gen der Prifungen wurden nicht ange-
passt, da sich die Risiken im Umfeld der
gepriften Stellen gegeniiber dem Vor-
jahr nicht stark gedndert haben. Die Zu-
sammenarbeit mit der Finanzkontrolle er-
maoglichte erneut vertiefte Prifungen im
organisatorischen und technischen Be-

reich.

Datenschutzreviews

Durchgefiihrte Prifungen

Der Datenschutzbeauftragte priifte insgesamt 71 Stellen

Nach DSG gepriifte Stellen von 12.2000 bis 9.2008

Berufs-, Mittel- und
Fachhochschulen

Kantonale Stellen

Bezirksadministration

Gemeinde oder Gemeinde-Outsourcer

Spitéler und Kliniken

Berufs-, Mittel- und Fachhochschulen

4%

Anzahl

16

3 Spitéler und
Kliniken

42 10%

7

3

Kantonale Stellen
23%

Bezirks-

administration

— 4%

Gemeinde oder
Gemeinde-
Outsourcer
59%
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Unterstiitzung fiir ICT-Sicherheit
Der Datenschutzbeauftragte bietet klei-
nen und mittleren Stellen Vorgehenswei-
sen und Hilfsmittel fir die Umsetzung von
Informatiksicherheitsmassnahmen (siehe
Tatigkeitsbericht Nr. 13[2007], S. 19 ff.).
Eine Pilotgemeinde hat diese Hilfestel-
lungen angewendet. Das Verfahren istim
Grundsatz gut einsetzbar. Detailfragen
konnten in Zusammenarbeit mit der Inte-
ressengemeinschaft EDV Zircher Ge-
meinden (IG EDV) besprochen werden.
Die eingebrachten Erfahrungen wurden
in den Hilfestellungen bereits angepasst
und werden nach Einsatz bei zwei weite-
ren Pilotgemeinden fir alle Amtsstellen
und Gemeinden zur Verfligung stehen.

Anpassungen an das IDG
In der Berichtsperiode wurden alle Leis-
tungsprozesse des Bereichs Kontrolle an
das IDG angepasst. Die bisherige Daten-
schutzreview wurde neu in die Typen
«Standard» «Vertieft»
Beim Typ «Standard» werden wie bisher

und unterteilt.
die Prifungszielsetzungen jeweils zu Be-
ginn des Jahres festgelegt. Mit diesen
Vorgaben wird weiterhin eine Auswahl
aus den Bereichen Kantonale Stellen, Be-
zirksadministration, Gemeinde oder Ge-
meinde-Outsourcer, Spitaler und Kliniken
sowie Berufs-, Mittel- und Fachhochschu-
len gepriift. Beim Typ «Vertieft» werden
ausgewdhlte Stellen geprift, wobei die

pro

Prifungszielsetzungen individuell

Stelle ausgearbeitet werden. Der Know-
how-Aufbau Gber die Stelle wird sich da-
durch langerfristig einfacher gestalten,
und das Prifungswissen und die Erfah-
rungen aus den Prifungen kdnnen so-
wohl von den gepriften Stellen als auch
vom Datenschutzbeauftragten besser
genutzt werden.

Neu wird im Bericht der Datenschutz-
review zwischen Hinweis und Bemerkung
unterschieden. Ein Hinweis verlangt die
Implementierung von neuen Massnah-
men oder die Anderung von Verfahren
und Prozessen bei wichtigen oder drin-
genden Méngeln. Eine Bemerkung ver-
langt dies bei geringfligigen bis mittleren
Mangeln. Das Ziel der Prozesse ist es, ein
Verfahren oder eine getroffene Massnah-
me zuerst zu bewerten und wo nétig eine
Bemerkung mit Termin zu formulieren. In
einem nachsten Schritt ist bei einem Hin-
weis oder einer Bemerkung der Errei-
chungsgrad der Massnahmen oder Ver-
fahren nach Ablauf einer bestimmten

Frist festzustellen.

Ausblick
Die Nachpriifungen haben gezeigt, dass
der Fokus des Datenschutzbeauftragten
auf die wichtigsten organisatorischen
Grundlagen wie Sicherheitsstrategie und
-konzepte, Verantwortlichkeiten, Wei-
sungen, Betriebsdokumentationen und
nicht zuletzt Rollen- und Zugriffskonzepte
immer noch notwendig ist. Solange der

Auftrag an die Informatikorganisationen
nicht klar formuliert ist, kann nicht damit
gerechnet werden, dass die Stellen bei
einer sicheren  Leistungserbringung
durch die Umsetzungsverantwortlichen
im Informatikbereich angemessen unter-
stitzt werden. Die Liicken missen von
den Leitungsverantwortlichen der Stellen
moglichst rasch und nachhaltig geschlos-

sen werden.
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Informationsbedarf nimmt zu

Die Nachfrage nach datenschutzrechtlichen Informationen nimmt weiter zu.

Der Datenschutzbeauftragte greift zusatzlich vordringliche Aspekte zum Schutz

der Privatheit auf — und nutzt Synergien durch Vernetzung.

Der Datenschutzbeauftragte hat seine In-
formationstétigkeit in der Berichtsperi-
ode weiter intensivieren mussen. Weil
den Burgerinnen und Birgern bewusst
wird, dass ihre Privatheit zunehmend ge-
fahrdet ist, wird Datenschutz zu einem
gesellschaftlichen Thema. Der Informati-
onsbedarf nimmt entsprechend zu: So ist
die Zahl der Anfragen von Birgerinnen
und Birgern beim Datenschutzbeauf-
tragten weiter gestiegen, und mehrere
politische Vorstdsse befassen sich mit
dem Datenschutz. Gleichzeitig hat die
Nachfrage nach datenschutzrechtlichen
Informationen durch die Medien stark
zugenommen. Ungebremst ist ausser-
dem die Nachfrage nach Gastreferaten
des Datenschutzbeauftragten. Im Rah-
men seines Sensibilisierungs- und In-
formationsauftrags kommt der Daten-
schutzbeauftragte dieser steigenden
Nachfrage nach datenschutzrechtlichen
Informationen, priorisiert nach Wirkung,

so weit wie mdglich nach.

Vordringliche Themen kommunizieren
Der Datenschutzbeauftragte greift zu-
satzlich vordringliche datenschutzrecht-
liche Aspekte auf. Insbesondere das Ge-
sundheitswesen erforderte eine aktive
Informationspolitik. Ein weiterer Schwer-
punkt seiner Kommunikation waren die
Auswirkungen des neuen IDG, das am
Tag nach der Berichtsperiode in Kraft ge-
treten ist. Fir die verschiedenen An-

sprechgruppen traf der Datenschutzbe-

auftragte unter anderem folgende Be-

gleitmassnahmen:
Verschiedene Informationsveran-
staltungen wurden in Zusammen-
arbeit mit anderen &ffentlichen
Organen durchgefiihrt.
Eine praxisnahe Einfiihrung tUber die
wichtigsten Anderungen durch das
IDG bietet online das Uberarbeitete
Lernprogramm Datenschutz sowohl
den Angestellten der Verwaltung
als auch der interessierten Offentlich-
keit (www.datenschutz.ch/wbt/
datenschutz). Mit einem Flyer wurden
alle Angestellten der 6ffentlichen
Organe Uber das aktualisierte Lern-
angebot informiert.
Der gesamte Inhalt der Website — von
juristischen Praxisbeispielen fur Fach-
leute bis zu Musterbriefen fir Birge-
rinnen und Blrger — wurde an das
IDG angepasst; eine Ubersicht zeigt
die wichtigsten Neuerungen

(www.datenschutz.ch).

Im Rahmen seines gezielten Aus- und
Weiterbildungsangebots flr Personen,
die speziell Personendaten bearbeiten,
fihrte der Datenschutzbeauftragte wei-
tere Seminare durch. Die Teilnehmenden
werden so befahigt, den Datenschutz
selbsténdig in ihrem Wirkungskreis si-

cherzustellen.

Gezielte Kooperationen

Fir eine grossere Wirkung bei ausge-
wahlten datenschutzrechtlichen Themen
setzt der Datenschutzbeauftragte weiter-
hin auf Kooperationen: So fiihrte er in
Zusammenarbeit mit Privatim, der Verei-
nigung der schweizerischen Datenschutz-
beauftragten, anlasslich des 2. Euro-
paischen Datenschutztages das Seminar
«Datenschutz: Was er schiitzt und wem er
nitzt» flir Medienschaffende durch. Und
in Zusammenarbeit mit der Stiftung fur
Datenschutz und Informationssicherheit
veranstaltete der Datenschutzbeauftrag-
te das Seminar «Wirkung von Daten-
schutzregulierung und Evaluation» sowie
das «13. Symposium on Privacy and Secu-
rity 2008» zum Thema «Informatik und
Datenschutz im Widerstreit?» fur Ent-
scheidungstréger aus Wirtschaft, Verwal-
tung und Politik. Die Veranstaltungen
fanden grossen Anklang und bestatigten
den Bedarf an datenschutzrechtlicher In-
formation auch in dieser Form.
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Videoliberwachung bleibt aktuell

Immer mehr 6ffentliche Organe wenden sich wegen einer geplanten Videouber-

wachung an den Datenschutzbeauftragten. Stets gilt: Eine VideoUlberwachung

braucht eine gesetzliche Grundlage und muss verhaltnismassig sein. Und fir jede

Uberwachungsanlage miissen konkrete Betriebsanweisungen geschaffen werden.

Ob Videoiberwachung auf &ffentlichen
Platzen, im offentlichen Verkehr oder in
offentlichen Gebauden: Der Datenschutz-
beauftragte bietet 6ffentlichen Organen,
die Videolberwachungen planen, seit
Jahren Empfehlungen und eine Check-
liste (www.datenschutz.ch). Trotzdem wird
er zunehmend um Stellungnahmen zu
geplanten Videolberwachungen gebe-
ten. Denn immer mehr 6ffentliche Orga-
ne priifen den Einsatz von Videokameras,
und die Technologie ermdglicht neue
Arten von Uberwachungskameras wie
Drohnen und Unterwasserkameras.

Aus Datenschutzsicht sind bei der Vi-
deoliberwachung stets folgende Punkte
zentral: Die Aufzeichnung von Personen auf
Video stellt eine Bearbeitung von Perso-
nendaten dar und bedeutet einen Eingriffin
das Grundrecht auf Privatheit der betroffe-
nen Personen. Auch bei Vorliegen einer
gesetzlichen Grundlage ist eine Videolber-
wachung nur zul3ssig, wenn sie verhéltnis-
maéssig ist (§ 4 Abs. 3 DSG). Eine Video-
Uberwachung, die Diebstéhle oder Van-
dalismus verhindern soll, darf erst in Be-
tracht gezogen werden, wenn andere
Massnahmen, welche weniger in die Privat-
heit von betroffenen Personen eingreifen,
nachweislich versagt haben. Der Einsatz der
Kameras ist auf jene Zeiten zu beschranken,
zu welchen die friheren Diebstahle und
Sachbeschadigungen stattgefunden haben.

Wird der Datenschutzbeauftragte von
o6ffentlichen Organen um eine Stellungnah-

me oder um eine Konzeptlberpriifung ge-
beten, priift er jeweils die Verhaltnismassig-
keit und schlagt Losungen zur Umsetzung
vor, wie die folgenden zwei Beispiele auf-

zeigen:

Beispiel Kantonsschule
In einer Kantonsschule nahmen Diebstéh-
le in der Tiefgarage, in Schulzimmern und
aus Garderobenkasten zu. Gleichzeitig
hauften sich Falle von Vandalismus im Ve-
lokeller und auf dem Sportplatz, und die
Schulhausfassade wurde wiederholt be-
sprayt. Weil weder bauliche noch perso-
nelle Massnahmen die Situation verbes-
serten, erarbeitete die Schule ein Konzept
mit VideoUlberwachungsmassnahmen. Sie
bat den Datenschutzbeauftragten, dieses
zu Uberpriifen.

Der Datenschutzbeauftragte empfahl
der Kantonsschule, das ausfihrliche Kon-
zept in ein Reglement zu Uberfiihren, das
die wesentlichen Punkte kurz erfasst und
fur alle betroffenen Personen einsehbar
ist. Zu nennen sind der Zweck der Video-
Uberwachung, die verantwortliche Stelle,
Ort, Zeit und Art der Uberwachung, die
Auswertung des Bildmaterials und das
Vorgehen im Schadensfall, die Aufbewah-
rungsdauer sowie die organisatorischen
und technischen Massnahmen zur Daten-
sicherung. Ausserdem muss die Uber
wachung mit entsprechenden Hinweis-
schildern transparent gemacht und auf-

gezeigt werden, wo und bei wem das

Auskunftsrecht geltend gemacht werden
kann.

Beispiel Kirche
Wegen mehrerer Sachbeschadigungen in
einer Kirche fragte die Kirchgemeinde den
Datenschutzbeauftragten an, wie die ge-
setzliche Grundlage fir eine VideoUlberwa-
chung geschaffen werden kdnne. Der An-
frage legte sie die Bestimmungen der
Kirchgemeindeordnung bei.

In seiner Stellungnahme wies der Daten-
schutzbeauftragte darauf hin, dass die
Kirchenpflege die gesetzliche Grundlage
beschliessen kénne. Denn gemaéss Kirchge-
meindeordnung obliegt der Kirchgemein-
de die Verwaltung — und somit auch das
Kirchengut sowie das Reglement, wie die
kirchlichen Liegenschaften benutzt werden
sollen.
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Institutionalisierte Zusammenarbeit

Eine parlamentarische Initiative gab dem Datenschutzbeauftragten die Gelegen-

heit aufzuzeigen, wie die Datenflisse innerhalb der Verwaltung geregelt sind und

wie allenfalls eine institutionalisierte Zusammenarbeit zu gestalten ware.

Sowoh| die Bundesverfassung (Art. 36
BV) als auch die Kantonsverfassung (Art.
38 lit. b KV) garantieren die persdnliche
Freiheit der Biirgerinnen und Birger und
halten fest, dass eine Einschréankung die-
ses Grundrechts nur aufgrund einer ge-
setzlichen Grundlage erfolgen darf. Jede
Bearbeitung von Informationen tber Biir-
gerinnen und Blrger durch den Staat be-
deutet einen Eingriff in das Grundrecht
auf personliche Freiheit: Ein Aspekt die-
ses Grundrechts ist das Recht auf Privat-
heit und die informationelle Selbstbe-
stimmung. Das DSG respektive neu das
IDG halten diese Rahmenbedingungen
fest. So wird als Rechtfertigungsgrund fur
den Eingriff in die Privatheit eine gesetz-
liche Grundlage verlangt, die verhéltnis-
maéssig sein muss. Die Datenbearbeitung
ist zudem auf einen im Voraus festgeleg-
ten Zweck beschrénkt.

Rechtsgrundlage und Amtshilfe
Die Verwaltungsstellen haben verschie-
dene Rechtsgrundlagen, die ihnen einen
Informationsaustausch erméglichen. In
erster Linie sind dies Mitteilungsrechte
und Mitteilungspflichten in bereichsspe-
zifischen Gesetzen. Im Einzelfall kann
aber auch die Einwilligung der betroffe-
nen Person eingeholt werden. Sofern
diese Voraussetzungen nicht gegeben
sind, besteht die Moglichkeit der Amts-
hilfe: Eine Verwaltungsstelle kann bei ei-
ner anderen Stelle die gewiinschte Infor-

mation nachfragen, sofern sie diese fur
ihre Verwaltungsaufgaben unabdingbar
braucht. Eine Pflicht zur Amtshilfe ist im
Verfahrensrecht statuiert, wobei sich die
Amtshilfe nur auf einen Einzelfall bezie-
hen kann.

Der Austausch von besonderen Perso-
nendaten ist grundsétzlich nur aufgrund
einer formellgesetzlichen Rechtsgrundla-
ge moglich, da die Bearbeitung von sen-
siblen Daten immer einen schweren Ein-

griff in die personliche Freiheit bedeutet.

Verschiedene Varianten
Soll nun die Zusammenarbeit von Verwal-
tungsstellen in einem bestimmten Be-
reich institutionalisiert werden, stellt sich
die Frage nach einer entsprechenden
Rechtsgrundlage. Eine solche Rechts-
grundlage konnte sich im bereichsspezi-
fischen Recht der Verwaltungsstelle be-
finden, indem beispielsweise ein Mittei-
lungsrecht oder eine Mitteilungspflicht
statuiert ist. Dieser amtsspezifischen Be-
trachtungsweise steht eine aufgabenspe-
zifische Betrachtungsweise gegeniber.
Es ware auch denkbar, dass in einer auf-
gabensperzifischen Zusammenarbeit, die
in einem spezifischen Fachgesetz gere-
geltist, die Mdglichkeit der Bekanntgabe
von personenbezogenen Informationen
vorgesehen wére. In beiden Féllen braucht
es aber eine transparente Regelung, aus
der klar hervorgeht, welche Informatio-
nen zu welchem Zweck an welche Amts-

stelle weitergegeben werden. Damit ein-
her muss auch die Regelung der Verant-
wortlichkeiten der involvierten Verwal-
tungsstellen gehen.

Die institutionalisierte Zusammenar-
beit zeigt sich in erster Linie als fachspezi-
fischer Datenaustausch. Der Datenschutz-
beauftragte ist deshalb der Auffassung,
dass entsprechende Rahmenbedingun-
gen in der materiellen Fachgesetzge-
bung zu schaffen sind und eher nicht in

der Datenschutzgesetzgebung.
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Vorzeitige Léschung von Daten im Polis

Das Bundesgericht kommt in einem neuen Entscheid zum Schluss, dass sich eine

vorzeitige Loschung im Polizei-Informationssystem Polis im Einzelfall rechtfertigen

lasst — und bestatigt damit die Haltung des Datenschutzbeauftragten.

Wegen Registrierungen im Polizei-Infor-
mationssystem Polis wenden sich Birge-
rinnen und Birger immer wieder an den
Datenschutzbeauftragten — hauptsach-
lich weil sie Daten |6schen oder berichti-
gen wollen. Die Verordnung Uber das
Polizei-Informationssystem Polis (Polis-
Verordnung) ist seit dem 1. Januar 2006
in Kraft. Polis dient nicht nur der Ermitt-
lung und Fahndung, sondern dokumen-
tiert auch das polizeiliche Handeln. Die
im Polis erfassten Daten entsprechen
dem Erkenntnisstand zum Zeitpunkt der
Eingabe und werden — vorbehéltlich der
Léschung - nicht von Amtes wegen nach-
gefiihrt. Bei einem Freispruch, einer Ver-
fahrenseinstellung oder wenn ein Straf-
verfahren sistiert oder nicht weiterverfolgt
wird, kénnen betroffene Personen unter
Vorlage eines rechtskréftigen Entscheides
eine erganzende Eintragung erwirken.

Der Datenschutzbeauftragte hat wie-
derholt darauf hingewiesen, dass die
starre Anwendung derim Polis festgeleg-
ten Loschfristen im Einzelfall unverhélt-
nismassig ist. Ausserdem sollten Berichti-
gungen von Amtes wegen erfolgen (siehe
Tatigkeitsbericht Nr. 11 [2005], S. 35, und
Tatigkeitsbericht Nr. 2 [1996], S. 11).

Der Kantonsrat hat Ende April 2007
zwei Motionen der Geschéftsprifungs-
kommission an den Regierungsrat tber-
wiesen, die fordern, dass Polis in ein ope-
ratives System und in ein Archivsystem
aufgeteilt werden soll. Zudem soll die

Nachfihrung oder Aktualisierung der Po-
lis-Daten regelmassig vom Datenschutz-
beauftragten kontrolliert werden (siehe
Téatigkeitsbericht Nr. 13 [2007], S. 33).

Das Bundesgericht hat sich in seinem
Urteil vom 30. September 2008 (1C_51/
2008) mit dem Léschungsbegehren eines
Verdachtigen auseinandergesetzt, des-
sen Personendaten im Zusammenhang
mit seiner Verhaftung im Polis erfasst wur-
den. Die Strafuntersuchung wurde kurze
Zeit spéater eingestellt. Das kantonale
Verwaltungsgericht lehnte das Begehren
des Beschwerdeflhrers auf Loschung sei-
ner Personendaten im Polis ab. Zur Be-
griindung fiihrte es an, dass das Interesse
an einer liickenlosen Dokumentation po-
lizeilicher Ereignisse im Polis bis zum Ab-
lauf der Frist gemass Polis-Verordnung
(§ 18) gegentliber dem privaten Anliegen
einer vorzeitigen Datenléschung Uber-
wiege.

Gemaéss Rechtsprechung kann die
Aufbewahrung erkennungsdienstlichen
Materials (DNA-Profile) gegen die Un-
schuldsvermutung verstossen, wenn die
Behorden damit ausdriicken, die betrof-
fene Person sei doch schuldig, obwohl sie
freigesprochen oder das Strafverfahren
eingestellt worden ist (BGE 124 | 80 E. 2e
S.84; 12811259 E. 3.6S.2751).

Das Bundesgericht hat nun ausge-
fihrt, dass die Kantone bei polizeilichen
Datensammlungen einen gewissen Spiel-
raum bei der Festlegung der Zeitrdume fir

die Datenaufbewahrung nach Abschluss
der erfassten Geschéfte besdssen. We-
sentlich sei, ob die fraglichen Personen-
daten flr die polizeiliche Arbeit bei der
Verfolgung und Aufklarung oder bei der
Verhitung von Delikten nicht mehr nétig
seien. Wenn der Betroffene nicht nur er-
wiesenermassen unschuldig sei, sondern
auch versehentlich in eine Strafunter-
suchung geraten sei, beispielsweise auf-
grund einer Verwechslung, sei hingegen
der Einzelfall zu prifen. Das Verwaltungs-
gericht habe das rechtliche Gehor des
Beschwerdefiihrers verletzt, indem es
beim umstrittenen Ldschungsbegehren
die Griinde, die zur Einstellung der Straf-
untersuchung geflhrt hatten, nicht aus-
reichend gepriift habe. Das Verwaltungs-
gericht habe sich mit dem blossen Nach-
trag Uber die Einstellung des Strafverfah-
rens im Polis begniigt. Dies geniige einer
verfassungskonformen Handhabung der
Berichtigungspflicht gemaéss Polis-Ver-
ordnung nicht (§ 13 Abs. 3) und erfille
auch die Erfordernisse des Gehdrsan-
spruchs nicht. Polis misse technisch so
eingerichtet sein, dass der friihere Status
als Angeschuldigter sofort erkennbar re-
lativiert werde, wenn der strafrechtliche
Verfahrensabschluss nachgetragen und
eine vorzeitige Loschung zu Recht abge-
lehnt werde. Andernfalls kénne trotz
allem der Eindruck entstehen, die weiter-
hin erfasste Person werde immer noch als
tatverdachtig betrachtet.
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IV-Stelle klart Gesundheitszustand ab

Sachbearbeitende der Invalidenversicherungsstelle sind berechtigt, Gesundheitsdaten
von Versicherten zu bearbeiten, wenn sie die Voraussetzungen zur Leistungserbringung
liberpriifen miissen. Dazu gehéren auch Unterlagen iiber den Gesundheitszustand.

Der Datenschutzbeauftragte wurde von betroffenen Personen angefragt, ob Sachbearbeitende
der Invalidenversicherungsstelle (IV-Stelle) Gesundheitsdaten bearbeiten diirften. Nach Abkla-
rung bei der Sozialversicherungsanstalt (SVA) gelangte er zu folgender Einschatzung:

Eine versicherte Person stellt der Invalidenversicherung (IV) ein Gesuch um eine Leistung, bei-
spielsweise flr medizinische Eingliederungsmassnahmen oder Rentenleistungen. Weil fir sie
eine Auskunftspflicht gegentber der IV-Stelle besteht, unterschreibt sie mit der Anmeldung zum
Leistungsbezug eine Ermé&chtigung, mit der sie die erwahnten Personen und Stellen gegenliber
der IV von der Schweigepflicht entbindet (Art. 6a Abs. 1 Invalidenversicherungsgesetz [IVG]). Fr
weitere Personen und Stellen, die in der Anmeldung nicht erwéhnt sind, erteilt die versicherte
Person im Voraus eine Generalvollmacht (Art. 6a Abs. 2 IVG); diese Personen und Stellen kén-
nen jedoch nicht zu einer Auskunft verpflichtet werden.

Bei einem Leistungsbegehren an die IV ist die IV-Stelle einzige Anlaufstelle. Zu ihren Aufgaben
gehort die Abklarung der versicherungsmassigen Leistungsvoraussetzungen. Dazu kann sie die
erforderlichen Unterlagen Uber den Gesundheitszustand beschaffen (Art. 69 Abs. 2 Verordnung
Uber die Invalidenversicherung [IVV]).

Der Regionale Arztliche Dienst (RAD) steht der IV-Stelle als Fachstelle zur Beurteilung der medi-
zinischen Voraussetzungen des Leistungsanspruchs zur Verfiigung. Die IV-Stelle erteilt dem
RAD entsprechende Abklarungsauftrédge. Der RAD setzt die fur die Invalidenversicherung mass-
gebende funktionelle Leistungsfahigkeit der Versicherten flr eine zumutbare Erwerbstétigkeit
oder eine Tatigkeit in deren Aufgabenbereich fest. Der RAD ist in seinem medizinischen Sach-
entscheid im Einzelfall unabhangig (Art. 59 Abs. 2 und 2bis IVG und Art. 69 Abs. 4 IVV).

Die administrativen Abldufe erfolgen wahrend der gesamten Abklarung Uber die IV-Stelle, wel-
che die notwendigen medizinischen und beruflichen Informationen beim Versicherten, bei den
Arztpersonen, Arbeitgebern und weiteren Abkldrungsstellen einholt.

Der RAD erstattet der IV-Stelle Bericht. Die IV-Stelle entscheidet sodann Uber die medizinischen
oder beruflichen Massnahmen oder Uber eine Berentung. Der RAD untersteht keiner beruflichen
Schweigepflicht gegentber der IV-Stelle: Die angestellten Arztpersonen mussen der [V-Stelle
gegenlber Auskunft erteilen.

Weil die IV-Stelle die versicherungsmassigen Voraussetzungen zur Leistungserbringung Uber-
prifen muss, sind deren Sachbearbeitende somit berechtigt, Gesundheitsdaten von Versicher-
ten zu bearbeiten und dazu die erforderlichen Unterlagen tber den Gesundheitszustand einzu-
holen.
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Backgroundcheck fir Flughafenangestellte

Bevor Personen, die im Sicherheitsbereich des Flughafens tatig sind, einen Flughafenaus-
weis erhalten, erfolgt ein Backgroundcheck nach den Vorgaben des Nationalen Sicher-
heitsprogramms. Sie miissen dazu einen aktuellen Auszug des zentralen Strafregisters
vorweisen, und die Polizei kann weitere Uberprﬁfungen durchfiihren.

Eine Stellenbewerberin flir Reinigungsarbeiten in Flugzeugen beim Flughafen Zirich hat eine ihr
bereits zugesagte Stelle nicht erhalten, nachdem die Airport Security der Reinigungsfirma als
zukinftige Arbeitgeberin mitgeteilt hatte, dass die Stellenbewerberin die Bedingungen flir einen
Flughafenausweis nicht erfllle.

Daraufhin wandte sich der Rechtsvertreter der Stellenbewerberin an den Datenschutzbeauftrag-
ten mit der Frage, ob die Kantonspolizei einen Fehler gemacht habe, als sie aufgrund von
Informationen aus der Datenbank Polis gegentber der Airport Security empfohlen hatte, seiner
Mandantin keinen Flughafenausweis abzugeben. Weiter wollte der Rechtsvertreter wissen, ob
allenfalls Schadenersatz verlangt werden kénne.

Die Abklarungen des Datenschutzbeauftragten ergaben Folgendes: Der Flughafen Zirich ist in
verschiedene Zutrittszonen unterteilt. Das als Sicherheitsbereich definierte Gebiet darf nur
betreten oder befahren, wer als Fluggast abfliegt oder einreist oder ein dienstliches Bedirfnis
nachweist und durch den Besitz eines gultigen Ausweises als zutrittsberechtigt gekennzeichnet
ist. Vor Abgabe eines Flughafenausweises erfolgt ein Backgroundcheck nach den Vorgaben des
Nationalen Sicherheitsprogrammes Luftfahrt. Fiir dessen Durchfiihrung muss die Kantonspolizei
von der betroffenen Person die vorgéngige schriftliche Einwilligung einholen.

Art. 4 der Verordnung UVEK (iber Sicherheitsmassnahmen im Luftverkehr (SR 748.122) bildet im
konkreten Fall die gesetzliche Grundlage fir die Bekanntgabe dieser besonders schiitzenswer-
ten Personendaten. Die betroffene Stellenbewerberin hat vorgangig explizit dazu eingewilligt,
dass die Kantonspolizei Einsicht in die polizeilichen Register nimmt, um der Airport Security eine
Empfehlung abzugeben, ob ihr ein Flughafenausweis ausgestellt werden solle. Die Kantonspoli-
zei hat nur eine Empfehlung und keine detaillierten Registerausziige aus Polis bekannt gegeben,
was als verhédltnisméssig erscheint.
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Test Uiber kognitive Fahigkeiten

An den Mittelschulaufnahmepriifungen wird ein vorerst noch freiwilliger Test zu den allge-
meinen kognitiven Fahigkeiten der Kandidierenden (AKF-Test) durchgefiihrt. Dies erfolgt
im Rahmen eines Forschungsprojektes.

Eltern informierten den Datenschutzbeauftragten, dass an den Mittelschulen zuséatzlich zu den
Aufnahmeprifungen ein Test zu den allgemeinen kognitiven Fahigkeiten der Kandidatinnen und
Kandidaten durchgeflihrt werde. Sie verlangten Einsicht in die Tests.

Der Datenschutzbeauftragte unterbreitete dem Mittelschul- und Berufsbildungsamt verschiede-
ne Fragen zum Test flir Allgemeine Kognitive Fahigkeiten (AKF-Test). Er verlangte Aufschluss
Uber den Zweck und Ablauf des Tests sowie Uber die Aufbewahrung und die Auswertung der
Antworten. Das Mittelschul- und Berufsbildungsamt beantwortete die Fragen und wies darauf
hin, dass sich der AKF-Test noch in der Erprobungsphase befinde.

Werden Personendaten fir Forschungszwecke bearbeitet, ist eine erleichterte Bearbeitung zu-
gelassen, da diese nach der Auswertung schnellstmdglich zu anonymisieren sind und die Ergeb-
nisse nur so verdffentlicht werden dirfen, dass die betroffenen Personen nicht bestimmbar sind.

Der Datenschutzbeauftragte kam zum Schluss, dass wahrend der Erprobungsphase des AKF-
Tests noch kein personenbezogener Zweck verfolgt wird. Vielmehr soll erforscht werden, ob die
Erfolgschancen von Kandidierenden, welche die entsprechenden intellektuellen Fahigkeiten
zwar besitzen, in den gepriften Fachern aber aus anderen Griinden benachteiligt sind, erhoht
werden kdnnen. Die Auswertung der Tests erfolgt zentral, so dass weder die Kandidatinnen und
Kandidaten noch die Schulen die Einzelergebnisse erfahren. Wahrend der Erprobungsphase hat
nur das auswertende Institut Zugriff auf die Tests. Der zusammenfassende Bericht zuhanden der
Bildungsdirektion erfolgt als Forschungsbericht und ohne Bezug zu einzelnen Personen. Wah-
rend der Erprobung hat das Testergebnis zudem keinen Einfluss auf den Promotionsentscheid.
Somit kann davon ausgegangen werden, dass die Ergebnisse so verdffentlicht werden, dass die
betroffenen Personen nicht bestimmbar sind.

Der Datenschutzbeauftragte wies das Mittelschul- und Berufsbildungsamt darauf hin, dass die
Erprobungsphase des AKF-Tests gesetzlich nicht geregelt ist und deshalb niemand zur Teilnahme
gezwungen werden kann. Aus Transparenzgriinden muissen die Kandidatinnen und Kandidaten
sowie deren gesetzliche Vertretungen vorgangig tiber Sinn und Zweck des Tests aufgeklart werden.
Sie missen auch informiert werden, dass der Test freiwillig ist und eine Nichtteilnahme keinerlei
Konsequenzen hat. Gleichzeitig miissen sie Angaben dariiber erhalten, wie lange die Fragebogen
aufbewahrt werden, was danach mit ihnen geschieht und welche organisatorischen und tech-
nischen Massnahmen gegen deren unbefugte Bearbeitung getroffen wurden.

Weil die Ergebnisse in der Erprobungsphase anonymisiert veréffentlicht werden, entféllt das
Auskunftsrecht der betroffenen Personen.

Far den Fall, dass aufgrund der Erprobungsergebnisse der AKF-Test promotionsentscheidend
eingeflihrt werden sollte, hielt der Datenschutzbeauftragte fest, dass die entsprechenden
gesetzlichen Grundlagen geschaffen werden missten. Weil es sich um besondere Personen-
daten handelt, braucht es eine hinreichend bestimmte Regelung in einem formellen Gesetz.
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Informationen flir schulische Heilpadagogen

Die Umstellungen im Schulbereich aufgrund des revidierten Volksschulgesetzes erméch-
tigen den Schulpsychologischen Dienst nicht, Kopien seiner Abklarungsberichte an die
schulischen Heilpadagogen abzugeben.

Die Delegiertenkommission des Zweckverbandes fiir den Schulpsychologischen Dienst (SPD)
eines Bezirkes befasste sich mit der Frage, ob schulische Heilpddagoginnen, die als Verantwort-
liche fur die therapeutische Férderung der Kinder eine zentrale Funktion innehaben, neu eine
Kopie des SPD-Abklédrungsberichtes erhalten sollen. Bisher hatten die schulischen Heilpddago-
gen nur Einsichtsrecht im Schulsekretariat oder bei der Schulleitung. Der Datenschutzbeauf-
tragte wurde um eine Stellungnahme gebeten.

Ein 6ffentliches Organ kann besondere Personendaten unter anderem bekannt geben, wenn
eine hinreichend bestimmte Regelung dieses in einem formellen Gesetz ausdriicklich dazu
erméchtigt. Einem anderen 6ffentlichen Organ gibt es im Einzelfall besondere Personendaten
ausserdem bekannt, wenn das Organ, das besondere Personendaten verlangt, diese zur
Erflllung seiner gesetzlichen Aufgaben bendtigt.

Seit den organisatorischen Umstellungen im Rahmen des revidierten Volksschulgesetzes haben
sich keine Anderungen bei den Anfragen schulischer Heilpddagoginnen an den Schulpsycholo-
gischen Dienst ergeben. Die schulischen Stellen bendtigen somit nur jene Informationen, die fiir
die Beschulung geeignet und erforderlich sind. Die Berichte des SPD enthalten in aller Regel
jedoch weit mehr als diese Informationen.

Der Datenschutzbeauftragte schlug vor, dass der SPD zuhanden der schulischen Stellen einen
Kurzbericht erstellt, mit den fur die Beschulung notwendigen Informationen tber die Schilerin-
nen und Schiiler sowie mit den empfohlenen Massnahmen. Der Kurzbericht geht statt wie bis-
her an die Schulpflege neu an die Schulleitung. Weitere beteiligte Lehrpersonen wie Heilpéda-
goginnen erhalten dort Einsicht. Die Berichte sind sicher aufzubewahren.
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Inhalt aufbewahrter Strafakten

Bei der Aufbewahrung von Akten aus Strafverfahren ist der Grundsatz der Verhéltnis-
massigkeit zu beachten. Personendaten diirfen so lange aufbewahrt werden, wie es fiir
die Erfiillung der gesetzlichen Aufgaben der Strafverfolgungsbehoérde geeignet und
erforderlich ist.

Ein Mann wurde verdé&chtigt, eine strafbare Handlung begangen zu haben. Er wurde von der
Polizei verhaftet und erkennungsdienstlich behandelt. Das Foto des Verhafteten wurde dem
Polizeirapport beigeheftet. Weil sich der Tatverdacht nicht erharten liess, stellte die Staats-
anwaltschaft das Verfahren ein.

Der Mann stellte bei der Polizei das Gesuch, das elektronisch gespeicherte Foto aus dem
Polizei-Informationssystem Polis zu I6schen. Die Polizei kam diesem Ersuchen nach.

Die Staatsanwaltschaft hingegen weigerte sich, das Foto aus den aufbewahrten Originalakten
zu entfernen. Der Rekurs an die Oberstaatsanwaltschaft wurde abgewiesen. Der Rekurs-
entscheid wurde nicht an die n&chste Instanz weitergezogen und wurde damit rechtskraftig.

Der Mann wollte vom Datenschutzbeauftragten wissen, ob mit der bevorstehenden Einflihrung
des IDG ein neuer Anspruch auf Ldschung des Fotos bestehen werde.

Das DSG ist nur auf abgeschlossene Strafverfahren anwendbar (§ 3 Abs. 2 lit. a DSG). Das IDG
dagegen gilt sowohl flir abgeschlossene als auch fir hangige Strafverfahren. Nicht vom IDG
erfasst wird die Rechtsprechungstatigkeit von Gerichten (§ 2 Abs. 1 IDG). Bei abgeschlossenen
Strafverfahren bestehen damit keine grundlegenden Unterschiede zwischen DSG und IDG. Die
Bearbeitung von Personendaten bei abgeschlossenen Strafverfahren muss den datenschutz-
rechtlichen Grundsétzen der Verhaltnisméssigkeit entsprechen: Die Archivierung der Personen-
daten muss fUr die gesetzlichen Aufgaben geeignet und erforderlich sein. Die Strafverfolgungs-
behorde ist grundsatzlich zur vollstandigen Aktenfiihrung verpflichtet. Sind jedoch im Einzelfall
bestimmte Personendaten nicht geeignet und erforderlich, um das abgeschlossene Verfahren
zu dokumentieren, kdnnen sie geléscht werden.

Der Datenschutzbeauftragte nahm Einsicht in die aufbewahrten Akten der Staatsanwaltschaft
und gelangte zum Ergebnis, dass es nicht erforderlich sei, das Foto aufzubewahren. Weil die
Staatsanwaltschaft diese Auffassung nicht teilte, beliess sie es in den Akten.
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Rechtsweggarantie im Datenschutzrecht

Die vorgesehenen Anpassungen im kantonalen Verfahrensrecht sollen gewahrleisten,
dass das Verwaltungsgericht als unabhangige richterliche Instanz grundsatzlich tiber alle
datenschutzrechtlichen Streitigkeiten entscheidet.

Das kantonale Verwaltungsgericht ist in der Vergangenheit auf mehrere Beschwerden im
Zusammenhang mit Datenschutzstreitigkeiten auf dem Gebiet des Strafrechts nicht eingetreten.
Zur Begriindung flhrte es jeweils aus, dass sich vor Verwaltungsgericht keine Streitigkeiten
Uber Daten austragen liessen, welche in einem formlichen, zu einer erstinstanzlichen Anordnung
flhrenden Verfahren erhoben worden seien, dessen Grundmaterie ein Anrufen des Verwaltungs-
gerichtes ausschliesse. Gemass § 43 Abs. 1 lit. g Verwaltungsrechtspflegegesetz handelt es
sich bei der zur Frage stehenden Grundmaterie um Anordnungen in Straf- und Polizeistraf-
sachen, einschliesslich Vollzug von Strafen.

Ein Beschwerdeflihrer wandte sich an den Datenschutzbeauftragten mit der Frage, bei welcher
unabhangigen gerichtlichen Instanz er einen ablehnenden Rekursentscheid der Oberstaats-
anwaltschaft anfechten kénne (Rechtsweggarantie). Im fraglichen Entscheid seien seine geltend
gemachten datenschutzrechtlichen Anspriiche im Zusammenhang mit einer gegen ihn gefihr-
ten und inzwischen eingestellten Strafuntersuchung abgelehnt worden.

Die Anfrage fiel zeitlich in die Vernehmlassungsfrist zu den Anderungen im kantonalen Verfah-
rensrecht, das im Zusammenhang mit der Rechtsweggarantie an Gibergeordnetes Recht ange-
passt werden muss (Art. 29a Bundesverfassung, Art. 130 Bundesgesetz Giber das Bundes-
gericht und Art. 76 f. i.V.m. Art. 138 Kantonsverfassung).

Der Datenschutzbeauftragte nahm den konkreten Fall zum Anlass, die zustdndigen Behdrden
darauf aufmerksam zu machen, dass datenschutzrechtliche Streitigkeiten durch ein unabhangi-
ges Gericht beurteilt werden sollten, und zwar unabhangig davon, auf welche Grundmaterie ein
erstinstanzlicher Rekursentscheid sich abstitzt.
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Schulungsfilm liber Menschen mit Demenz

In einem Filmprojekt iiber den emotionalen Ausdruck bei Menschen mit Demenz miissen
gesetzliche Vertreter vor ihrer Einwilligung umfassend informiert und auf das Widerrufs-
recht aufmerksam gemacht werden. Eine Drittfirma darf kein filmisches Rohmaterial
weiterverwerten.

Die Universitat Zurich wollte einen Film zum emotionalen Ausdruck von Menschen mit Demenz
produzieren. Emotionen im Alltag von Demenzpatientinnen und -patienten sollten in Kérperhal-
tung, Mimik und Verhalten exemplarisch dargestellt werden. Der Film sollte fiir die Schulung von
Pflegepersonal sowie in der universitdren Forschung und Lehre eingesetzt werden. Beabsichtigt
war, den Film durch eine private Produktionsfirma realisieren zu lassen, die das filmische Roh-
material auch fur ein Nachfolgeprojekt hatte verwenden durfen. Vor der Unterzeichnung der Pro-
duktionsvertrage hat die Universitéat Zurich den Datenschutzbeauftragten um eine rechtliche
Beurteilung der Projektunterlagen gebeten.

Demenzpatientinnen und -patienten kdnnen mangels Urteilsfahigkeit keine Einwilligung fir ihre
Darstellung im Filmprojekt geben. Die Universitat Zurich hat deshalb ein Formular fur die Einwil-
ligung der gesetzlichen Vertreter und Angehérigen erstellt. Dieses beschreibt in groben Umris-
sen Ziel und Inhalt des Films sowie den Ablauf der Dreharbeiten. Im Formular wird auch darauf
hingewiesen, dass der Rohschnitt des Films den Unterzeichneten zur Ansicht gezeigt werde.

Der Datenschutzbeauftragte wies in seiner Stellungnahme darauf hin, dass bei Urteilsunfahig-
keit der Betroffenen nur ein Vormund oder Beistand in die Bearbeitung der besonderen Per-
sonendaten im Rahmen dieses Filmprojekts einwilligen kénne. Urteilsunfahige Personen ohne
Vormund oder Beistand kdnnten in dieser Sache nicht durch deren Angehdrige vertreten wer-
den. Verwandtschaft und persénliche Verbundenheit begriindeten keine rechtliche Vertretungs-
macht.

Der Datenschutzbeauftragte verlangte eine umfassende Aufklarung der Personen, welche die
Einwilligung erteilen sollen: Sowohl der Adressatenkreis des Schulungsfilms als auch dessen
Inhalt missen konkreter umschrieben sein. Zudem soll Klarheit darliber bestehen, ob die
Demenzpatientinnen und -patienten namentlich erwahnt und im Kontext des Pflegeheims
gezeigt werden. Auf dem Einwilligungsformular soll ferner ausdrticklich auf das Widerrufsrecht
hingewiesen werden. Dabei soll das Recht, die Einwilligung bei der Sichtung des Rohschnitts
des Films zu widerrufen, explizit erwdhnt werden. Entsprechend ist eine Frist festzusetzen, bis
zu deren Ablauf ein allfalliger Widerruf spatestens zu erfolgen hat.

In seiner Stellungnahme wies der Datenschutzbeauftragte auch auf die datenschutzrechtliche
Verantwortlichkeit der Universitét Zirich hin: Zieht die Universitat Zirich eine Drittfirma fur die
Produktion des Films bei, muss sie den Datenschutz durch Auflagen und Vereinbarungen
sicherstellen. Eine pauschale Uberlassung von Urheberrechten und Rohmaterial ist nicht zu-
I&ssig.

Die Universitat Zirich berlcksichtigte die Hinweise des Datenschutzbeauftragten und passte
das Formular der Einwilligungserklarung entsprechend an. An die produzierende Drittfirma wur-
den zudem keine Rechte am Rohmaterial des Filmes Ubertragen.
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Listen von HPV-Impfungen

Um seine gesetzlichen Aufgaben zu erfiillen, kann der Kantonsarztliche Dienst Listen mit
bestimmten Angaben tiber HPV-Impfungen verlangen. Dies teilte der Datenschutz-
beauftragte einem Hausarzt mit, der im Rahmen des kantonalen Impfprogramms die
Bewilligung fiir HPV-Impfungen mit entsprechenden Auflagen erhalten hat.

Im Kanton Zirich wurde im Sommer 2008 das Impfprogramm flir M&ddchen und junge Frauen
gegen Humane Papillomaviren (HPV) gestartet. Die Kosten werden von den Krankenkassen
getragen. Der Kanton tritt gegenuiber den Krankenversicherungen respektive Santésuisse als
Rechnungssteller auf und vergltet Hausarzten pro Injektion inklusive Information eine Pauscha-
le von 15 Franken.

Hausérzte, die HPV-Impfungen durchflihren wollen, kdnnen bei der Gesundheitsdirektion ein
Gesuch stellen. Sie erhalten eine Bewilligung fur HPV-Impfungen mit der Auflage, dass sie eine
Liste der geimpften Frauen mit Name, Vorname, Wohnort und Geburtsdatum fuhren. Die Liste
muss dem Kantonséarztlichen Dienst jeweils Ende Jahr zugestellt werden.

Ein Hausarzt, der HPV-Impfungen vornimmt, fragte den Datenschutzbeauftragten, ob die
Datenerhebung durch den Kantonsérztlichen Dienst rechtméssig sei. Der Datenschutz-
beauftragte hielt dazu Folgendes fest:

Der Kantonsarztliche Dienst darf Personendaten erheben, soweit dies zur Erflillung der gesetz-
lich umschriebenen Aufgaben geeignet und erforderlich ist.

Der Kantonsarzt ist — neben der Gesundheitsdirektion und den Bezirksarzten — fiir den Vollzug
der eidgendssischen Epidemiegesetzgebung zustandig (§ 1 Vollzugsverordnung zur eidgendssi-
schen Epidemiegesetzgebung).

Bei Impfungen, die in der Verordnung des Eidgendssischen Departements des Inneren tUber
Leistungen in der obligatorischen Krankenpflegeversicherung (KLV) aufgefiihrt sind, stellen die
arztlichen Leistungserbringer direkt unter Angabe der Personalien der versicherten Personen
und der erbrachten Leistungen Uber den TARMED Rechnung. Im Gegensatz dazu wird die
Kostenlibernahme fiir die HPV-Impfung an ein kantonales Impfprogramm nach Epidemiegesetz
gebunden. Die Listenfiihrung tber HPV-Impfungen dient einerseits der Kontrolle des Kantons
gegenuber den Leistungserbringern, andererseits um im Bedarfsfall Rechenschaft gegentber
den Krankenversicherungen ablegen zu kénnen.

Die Impflisten werden vom Kantonsarztlichen Dienst finf Jahre aufbewahrt und anschliessend
vernichtet. Die verzeichneten Personendaten werden ausschliesslich fiir Kontroll- und Doku-
mentationszwecke verwendet und keinen Drittpersonen bekannt gegeben. Insbesondere wer-
den die Daten auch nicht fir die Durchimpfungsrate ausgewertet.

Der Datenschutzbeauftragte gelangte zum Schluss, dass die Impflisten zur Erflllung der gesetz-
lich umschriebenen Aufgaben des Kantonsarztlichen Dienstes geeignet und erforderlich sind.
Dem anfragenden Arzt wurde bestétigt, dass die Datenbearbeitung durch den Kantonsarzt-
lichen Dienst rechtmé&ssig ist.
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Titel: Listen iiber Aufnahmepriifung
URL: http://www.datenschutz.ch/themen/1391.php
Datum: 03.03.2009

Listen Uiber Aufnahmepriifung

Bei der Amtshilfe ist die Bekanntgabe von Personendaten im Einzelfall méglich. Die regel-
massige Anfrage von Listenauskiinften sind keine Einzelfalle.

Eine Kantonsschule wurde vermehrt von Schulpflegen angefragt, ob Schilerinnen und Schiler
aus ihrer Schulgemeinde die Aufnahmeprifung bestanden héatten. Die Kantonsschule gelangte
an den Datenschutzbeauftragten mit der Frage, ob sie Schulpflegen diese Auskiinfte erteilen
durfe.

Weil keine gesetzliche Grundlage fir die gewlinschte Datenbekanntgabe an Schulpflegen
besteht, prifte der Datenschutzbeauftragte, ob die Daten amtshilfeweise Ubermittelt werden
durfen.

Im Einzelfall diirfen Personendaten bekannt gegeben werden, wenn sie fur die 6ffentlichen Auf-
gaben des Empfangers notwendig sind (§ 8 Abs. 1 lit. a DSG). Werden ganze Listen von Schiile-
rinnen und Schiilern Gber das Bestehen von Aufnahmeprifungen eingefordert und erfolgt dies
regelmassig, so liegt jedoch kein Einzelfall vor.

Der Datenschutzbeauftragte beurteilte die regelméssige Bekanntgabe unter diesen Umsténden
als nicht rechtmassig, bis eine gesetzliche Grundlage hierfur geschaffen wird.
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Titel: Uberwachung bei Sportveranstaltungen
URL: http://www.datenschutz.ch/themen/1392.php
Datum: 03.03.2009

Uberwachung bei Sportveranstaltungen

Ausschreitungen bei Sportveranstaltungen sind der Anlass, Zuschauerinnen und Zu-
schauer vermehrten Kontrollen zu unterziehen. Hierfiir sind klare und verhaltnismassige
Rechtsgrundlagen notwendig.

Die Geschaftspriifungskommission des Kantonsrates (GPK) hat sich in einem Schwerpunktthe-
ma Uber die datenschutzrechtlichen Rahmenbedingungen bei Vorkehrungen gegen Gewalt bei
Sportveranstaltungen vom Datenschutzbeauftragten informieren lassen.

Im Rahmen einer Revision des Bundesgesetzes Uber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS) wurden verschiedene Instrumente geschaffen, um Gewaltausschreitungen
bei Sportveranstaltungen zu verhindern. Als zentrales Mittel der Informationsbearbeitung wurde
eine Hooligandatenbank (Hoogan) eingerichtet. Da die Bundeszustandigkeit fir diese Mass-
nahmen nicht gegeben ist, sollen die Bestimmungen per 1. Januar 2010 in ein Konkordat der
Kantone Uberfiihrt werden. Aus datenschutzrechtlicher Sicht sind sowohl die Angaben, die in
Hoogan geflihrt werden, als auch die weiteren Massnahmen zu wenig bestimmt. So bleibt
unklar, welches Verhalten zu einem Eintrag in die Datenbank flihrt und wie die Richtigkeit der
Eintrage gewahrleistet wird. Zudem stehen den betroffenen Personen in Bezug auf ihr verfas-
sungsmassiges Recht auf persdnliche Freiheit nur ungentigende Verfahrensrechte zur Ver-
fligung — beispielsweise flr die Berichtigung oder Léschung von falschen Eintrdgen. Auch die
aufsichtsrechtlichen Zustandigkeiten sind unklar geregelt.

Weil Zuschauerinnen und Zuschauer bei Sportveranstaltungen vermehrt kontrolliert und tGber-
wacht werden sollen, fordert der Datenschutzbeauftragte, dass in diesem Bereich die Zu-
sténdigkeit der involvierten 6ffentlichen Organe und deren Zusammenarbeit mit privaten Veran-
staltern oder Stadionbetreibern klar geregelt wird. Zudem missen die eingeflihrten und die
geplanten Massnahmen auf ihre Verhéltnisméssigkeit hin Gberprift werden.

Angesichts der geplanten Einfilhrung eines biometrischen Gesichtserkennungssystems und der
offenen Frage nach einer ausreichenden gesetzlichen Grundlage erachtet die GPK weitere
Abklarungen als notwendig. Auch der Datenschutzbeauftragte verfolgt diese Entwicklungen
intensiv, um rechtzeitig einerseits die Frage nach einer verhaltnismassigen Rechtsgrundlage flr
die involvierten 6ffentlichen Organe kldren und andererseits die Massnahmen auf ihre Verhalt-
nismassigkeit prifen zu kénnen. Die Zusammenarbeit mit der GPK in diesem Themenbereich
erweist sich dabei als sehr konstruktiv.
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Titel: Computerverkauf durch ein Konkursamt
URL: http://www.datenschutz.ch/themen/1393.php
Datum: 03.03.2009

Computerverkauf durch ein Konkursamt

Verwertet ein Konkursamt im Rahmen einer konkursamtlichen Liquidation Computer mit
Personendaten, muss es sicherstellen, dass diese Daten geléscht werden. Fiir die
Ldschung gibt es drei Méglichkeiten.

In einem Konkursverfahren muss das Konkursamt méglichst samtliche verbleibenden Vermd-
genswerte bestmdglich verwerten. Dabei sind allfallige Personendaten vor Missbrauch zu
schitzen.

Ein Konkursamt fragte den Datenschutzbeauftragten, wie die Computer eines konkursiten
Unternehmens, die Personendaten der Mitarbeitenden enthalten, korrekt verkauft werden
kdénnten.

Der Datenschutzbeauftragte kam zum Schluss, dass nur geschéftsrelevante Daten verdussert
und weiterverwendet werden diirfen. Die lbrigen Angaben, insbesondere die Personendaten
der Mitarbeitenden, sind unwiderruflich und unwiederbringlich zu I16schen. Das Konkursamt
muss die Léschung sicherstellen. Der Datenschutzbeauftragte zeigte dazu drei Vorgehensmég-
lichkeiten auf:

o Das Konkursamt, eine Drittperson oder die Konkursitin 16scht die Personendaten, bevor
die Computer der Kauferschaft ausgeliefert werden.

o Das Konkursamt kopiert die geschéftsrelevanten Daten auf DVD und I6scht die Fest-
platten, bevor die Computer der Kduferschaft ausgeliefert werden.

° Das Konkursamt verkauft die Computer mit sémtlichen Daten, die zum Zeitpunkt des

Konkurses gespeichert waren. Im Rahmen einer schriftlichen Vereinbarung verpflichtet es
vorab die Kauferschaft, nur die geschéftsrelevanten Daten weiterzuverwenden. Die K&u-
ferschaft muss alle anderen Daten, insbesondere die Personendaten der Mitarbeitenden
der Konkursitin, unwiderruflich und unwiederbringlich 16schen; sonst drohen strafrecht-
liche und zivilrechtliche Sanktionen.
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Titel: Plagiaterkennung in Abschlussarbeiten
URL: http://www.datenschutz.ch/themen/1394.php
Datum: 03.03.2009

Plagiaterkennung in Abschlussarbeiten

Um Abschlussarbeiten im Mittelschul- und Berufsbildungsbereich auf Plagiate zu unter-
suchen, sind entsprechende gesetzliche Grundlagen nétig.

Das Mittelschul- und Berufsbildungsamt bat den Datenschutzbeauftragten, die gesetzlichen
Grundlagen zur Plagiaterkennung bei Abschlussarbeiten im Mittelschul- und Berufsbildungs-
bereich zu beurteilen. Die drei gleich lautenden Bestimmungen sollen unter dem Randtitel
«Plagiat und ungeniigende Quellenangaben» im «Prifungsreglement Aligemeinbildung», in der
«Verordnung zum Einfiihrungsgesetz zum Berufsbildungsgesetz» sowie im «Reglement fiir die
Maturitatspriifungen» verankert werden.

Um Plagiate in den Abschlussarbeiten zu erkennen, werden die Abschlussarbeiten in einer
Datenbank beim Mittelschul- und Berufsbildungsamt erfasst. Dann werden sie an das Institut fur
angewandte Lerntechnologien der Universitat Braunschweig geschickt und dort auf eine Plagi-
ierung im Internet Uberprift. Die Datenbank beim Mittelschul- und Berufsbildungsamt dient
zudem dazu, erkennen zu kdnnen, wenn die Abschlussarbeiten selber spater plagiiert werden.
Deshalb sollen die gepruften Abschlussarbeiten fir mehrere Jahre in der Datenbank gespeichert
bleiben.

Der Datenschutzbeauftragte ging in seiner Stellungnahme davon aus, dass es geeignet und
erforderlich und somit rechtmassig sei, Abschlussarbeiten in einer Datenbank zu erfassen, um
Plagiate zu erkennen. Da einerseits die Abschlussarbeiten auf Plagiate Gberprift werden sollen
und andererseits gepruft werden soll, ob die erfassten Abschlussarbeiten zu einem spéateren
Zeitpunkt plagiiert werden, wiirden zwei Zwecke bestimmt, die beide in der gesetzlichen Grund-
lage zu nennen seien. Die zweite Zweckbestimmung rechtfertige die lange Aufbewahrungs-
dauer der Abschlussarbeiten.

Die drei Bestimmungen enthielten die Formulierung, dass der Datenschutz zu gewéhrleisten sei.
Diese Formulierung ist zu wenig transparent. Die gesetzliche Grundlage muss Auskunft geben
Uber folgende Punkte:

° Zweckbestimmungen

° Personenkreis, der Zugriff auf die Arbeiten hat

o Protokoll der Zugriffe

° Bearbeitungen der Personendaten, die in und aus der Datenbank erfolgen

° Modalitéten Uber die Datenbekanntgabe an Dritte

° Aufbewahrungsfristen, Zeitpunkt der Léschung und/oder der Archivierung der Arbeiten
o organisatorische und technische Massnahmen gegen unbefugte Datenbearbeitung

Der Datenschutzbeauftragte hat das Mittelschul- und Berufsbildungsamt aufgefordert, die drei
Bestimmungen gemass diesen Vorgaben zu konkretisieren.
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Titel: Panaschierresultate im Internet
URL: http://www.datenschutz.ch/themen/1395.php
Datum: 03.03.2009

Panaschierresultate im Internet

Die Panaschierstatistik der Nationalratswahlen kann im Internet publiziert werden, und
zwar sowohl nicht kandidatenbezogen als auch kandidatenbezogen.

Das Statistische Amt gelangte an den Datenschutzbeauftragten mit der Frage, ob die
Panaschierresultate der Nationalratswahlen auf Kandidaten- und Wahlkreisebene im Internet
aufgeschaltet werden kdnnten.

Der Datenschutzbeauftragte hielt in seiner Stellungnahme fest, dass bei einer Publikation auf
Wahlkreisebene keine Personendaten bekannt gegeben wirden; deshalb stehe einer Veroffent-
lichung nichts im Weg. Eine Publikation der Panaschierresultate auf Kandidatenebene enthalt
jedoch Personendaten der Kandidatinnen und Kandidaten, weshalb eine Publikation nur még-
lich ist, wenn weitere Voraussetzungen erfillt sind.

Offentliche Organe diirfen Personendaten bekannt geben, wenn dafiir gesetzliche Grundlagen
bestehen (§ 8 Abs. 1 DSG). Das Gesetz Giber die politischen Rechte halt in § 8 Abs. 2 fest, unter
Wahrung des Stimmgeheimnisses sei es zuldssig, das Stimmverhalten der Bevolkerung auszu-
werten und zu publizieren. Die Weisung des Regierungsrates zu seinem Antrag vom 28. August
2002 an den Kantonsrat betreffend das Gesetz Giber die politischen Rechte halt dazu erlduternd
fest, dass die kandidierenden Personen bei Verhédltniswahlen keinen Schutz hinsichtlich des
Panaschierverhaltens der Stimmbevdlkerung verdienen. Diese Bestimmung stellt die gesetz-
liche Grundlage gemass § 8 Abs. 1 DSG dar, welche es erlaubt, das Panaschierverhalten der
Stimmbirgerschaft kandidatenbezogen auszuwerten und zu publizieren.

Das Statistische Amt hat die Panaschierstatistik der Nationalratswahlen 2007 auf seiner Website
aufgeschaltet.
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Titel: Kein aufsichtsrechtliches Einschreiten
URL: http://www.datenschutz.ch/themen/1396.php
Datum: 03.03.2009

Kein aufsichtsrechtliches Einschreiten

Stellt der Datenschutzbeauftragte fest, dass ein kommunaler Datenschutzbeauftragter
die ihm gesetzlich zugewiesenen Aufgaben korrekt und in geniigendem Mass wahrge-
nommen hat, besteht kein Grund fiir ein aufsichtsrechtliches Einschreiten.

Ein Einwohner beschwerte sich bei einem kommunalen Datenschutzbeauftragten dariiber, wie
die Polizei der Gemeinde ihm einen Zahlungsbefehl zustellte. Sie habe versucht, ihn in der
Nacht zuzustellen und ihn auf seine nicht 6ffentlich zugangliche Mobiltelefonnummer anzurufen.
Er verlangte, dass den involvierten Beamten ein Verweis erteilt werde. Der kommunale Daten-
schutzbeauftragte prifte die Angelegenheit und kam zum Schluss, dass die Polizeiorgane
korrekt gehandelt hatten. Darauf beschwerte sich der Einwohner beim Datenschutzbeauftragten
Uber die Amtsfihrung des kommunalen Datenschutzbeauftragten.

Die Gemeinde, in der der Einwohner lebt, hat einen eigenen kommunalen Datenschutzbeauf-
tragten. Dieser Gberwacht die Anwendung der Vorschriften Uber den Datenschutz und berat
betroffene Personen. Er wird vom kantonalen Datenschutzbeauftragten beaufsichtigt.

Mit der Aufsichtsbeschwerde kann jede Person eine Aufsichtsinstanz Gber Missstéande bei einer
Behorde informieren. Die Aufsichtsbeschwerde ist kein formelles Rechtsmittel, sondern ein
formloser Rechtsbehelf und im Gesetz deshalb auch nicht ausdrucklich vorgesehen. Die Auf-
sichtsbehdrde entscheidet nach Ermessen, wie sie eine Aufsichtsbeschwerde behandelt.

Zu den Aufgaben des Betreibungsamtes gehort die Zustellung des Zahlungsbefehls an den
Schuldner. Der Zahlungsbefehl muss persénlich ausgehandigt werden. Er ist einem Gemeinde-
oder Polizeibeamten zu Ubergeben, wenn eine persdnliche Zustellung am Wohn- oder Arbeitsort
des Schuldners fehlgeschlagen ist. Die Polizei handelt dann als Hilfsperson des Betreibungs-
amtes. Sie ist verpflichtet, den Zahlungsbefehl persénlich zu Ubergeben. Wie sie dies tut, liegt in
ihrer Verantwortung; sie hat jedoch die Bestimmungen lber die polizeiliche Tétigkeit zu beach-
ten. Dies bedeutet, dass der Eingriff verhaltnismassig sein muss.

Der kommunale Datenschutzbeauftragte hatte die Stadtpolizei befragt sowie Einsicht in den
Polizeibericht genommen. Dieser hielt fest, dass es der Stadtpolizei nicht méglich gewesen sei,
den Zahlungsbefehl persénlich auszuh&ndigen, weil der Einwohner die Tur nicht ge6ffnet habe.
Da sie verpflichtet ist, den Zahlungsbefehl zu Gbergeben, versuchte sie es zu verschiedenen
Tages- und Nachtzeiten. Betreibungshandlungen diirfen nur zwischen 7 Uhr und 20 Uhr vorge-
nommen werden. In Ausnahmefallen darf die Polizei aber auch wéahrend der Nachtzeit Betrei-
bungshandlungen vornehmen, so, wenn der Zustellungsversuch bereits mehrfach gescheitert
ist. Die Polizei darf dann als unaufschiebbare Massnahme auch wéhrend Sperrzeiten Zahlungs-
befehle zustellen. Da die Polizei den Zahlungsbefehl mit mdglichst milden Mitteln aushéndigen
muss, versuchte sie, den Einwohner telefonisch zu erreichen. Die Beschaffung einer Telefon-
nummer eignet sich zur Information. Sie ist erforderlich, da keine mildere Massnahme vorstell-
bar ist, die das verfolgte Ziel gleich effektiv erreicht. Die Massnahme ist somit zumutbar.

Der Datenschutzbeauftragte kam zum Schluss, dass der kommunale Datenschutzbeauftragte
seine Aufgaben korrekt wahrgenommen habe, dass Abkldrungen und Stellungnahme nicht zu
beanstanden seien. Er sah deshalb keinen Grund fir ein aufsichtsrechtliches Einschreiten.
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Titel: Schul&rztliche Untersuchung durch Privatarzt
URL: http://www.datenschutz.ch/themen/1397.php
Datum: 03.03.2009

Schulérztliche Untersuchung durch Privatarzt

Eltern haben die Mdglichkeit, die schularztliche Untersuchung statt durch den Schularzt
durch den Haus- oder Kinderarzt vornehmen zu lassen. Der private Arzt darf dem Schul-
arzt keine Gesundheitsdaten weiterleiten, sondern nur der Gemeinde die Untersuchung

bestatigen.

Kanton und Gemeinden sorgen dafir, dass die Schilerinnen und Schuler der Volks-, Mittel- und
Berufsschulen angeleitet werden, ihre Gesundheit zu férdern und Erkrankungen zu verhiten

(§ 49 Abs. 1 Gesundheitsgesetz [GesG]). Die Gemeinden sorgen fir die Pravention und arztliche
Uberwachung der Gesundheit der Schiilerinnen und Schiiler an der Volksschule (§ 50 Abs. 1
GesG). Die Gemeinden lassen auf ihre Kosten die Schilerinnen und Schiler auf der Kinder-
gartenstufe und auf der Sekundarstufe schuldrztlich untersuchen (§ 17 Abs. 1 Volksschulverord-
nung [VSV]). Die Untersuchungen umfassen Grosse, Gewicht, Seh- und Hérvermdgen sowie die
Kontrolle des Impfzustandes. An der Sekundarstufe kann die Untersuchung durch ein Gesprach
mit den Jugendlichen erganzt werden (§ 18 Abs. 1 VSV). Die Eltern werden tiber den Umfang
und die Ergebnisse der Untersuchungen informiert (§ 18 Abs. 2 VSV). Untersuchungen, die tber
den Umfang gemass § 18 Abs. 1 VSV hinausgehen, sind nur mit Zustimmung der Eltern zu-
l&ssig.

Eltern haben die Méglichkeit, die Untersuchung durch eine Arztin oder einen Arzt ihrer Wahl
durchfiihren zu lassen. In diesem Fall tragen sie die Kosten selbst (§ 17 Abs. 2 VSV).

Die Gemeinden kénnen auch auf die Organisation der schuldrztlichen Untersuchungen verzich-
ten. In diesem Fall leisten sie den Eltern eine Kostengutsprache. Die Eltern sind dann verpflich-
tet, die Untersuchung bei einer Privatarztin oder einem Privatarzt durchfihren zu lassen (§ 17
Abs. 2 und 3 VSV). Bei diesen Reihenuntersuchungen tritt der Privatarzt an die Stelle des Schul-
arztes. Fur die Schulgemeinde muss sichergestellt sein, dass die Untersuchung im vorgesehe-
nen Masse stattgefunden hat. Denn die Gemeinden missen mit dem schularztlichen Dienst flr
die &rztliche Uberwachung der Schiilerinnen und Schiiler sorgen (§ 50 Abs. 1 GesG).

Eine Bekanntgabe der vom Haus- oder Kinderarzt geméass § 18 Abs. 1 VSV erhobenen Gesund-
heitsdaten der Kinder und Jugendlichen misste sich, da es sich um besondere Personendaten
handelt, auf eine klare gesetzliche Grundlage stiitzen. Da keine solche gesetzliche Grundlage
besteht, dirfen dem Schularzt keine Gesundheitsdaten bekannt gegeben werden. Es erfolgt
lediglich eine Bestatigung der Privatarztin an die Gemeinde Gber die Durchfihrung der Unter-
suchung und Uber die Einleitung der erforderlichen Massnahmen (§ 17 Abs. 4 VSV).
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Titel: Anonyme Auswertung garantiert
URL: http://www.datenschutz.ch/themen/1398.php
Datum: 03.03.2009

Anonyme Auswertung garantiert

Wird bei Befragungen den Befragten Anonymitat zugesichert, muss garantiert werden,
dass ein Riickschluss auf bestimmte oder bestimmbare Personen ausgeschlossen ist.

Die tiefste Teilnehmendenzahl, die Riickschliisse ausschliesst, ist von der verantwortli-
chen Stelle in jedem Einzelfall zu priifen und festzulegen.

Eine Institution, die beauftragt wurde, Absolvierende der Sekundarstufe Il zu befragen, gelangte
an den Datenschutzbeauftragten mit der Frage, wo bei einer Befragung zahlenméssig die
unterste Schwelle gesetzt werden musse, damit keine Riickschlisse auf bestimmte oder be-
stimmbare Personen méglich seien. Die Institution hatte an knapp 50 Schulen eine Vollerhebung
durchgefiihrt und von den rund 8000 Absolvierenden rund 3000 Antworten erhalten. Die Aus-
wertung erfolgte pro Schule im Vergleich mit anderen Schulen des gleichen Typs und zusatzlich
nach Fach. Dies flhrte dazu, dass auf bestimmte oder bestimmbare Personen zurlickge-
schlossen werden konnte.

Eine Person ist dann bestimmbar, wenn die Mdglichkeit besteht, sie zu identifizieren. Bei der
Bearbeitung von Personendaten zu nicht personenbezogenen Zwecken darf keine Mdglichkeit
vorhanden sein, welche es erlaubt, betroffene Personen zu bestimmen.

Bei den Befragungen der Absolvierenden wurde den auskunftgebenden Personen Anonymitéat
zugesichert. Somit ist sie diesen Personen gegeniber zu garantieren. Der Datenschutzbeauf-
tragte kann nicht abschliessend beurteilen, wie es sich bei den einzelnen Evaluationen verhalt,
wann einzelne Personen bestimmbar werden und wann nicht. Es kann deshalb keine allgemein
geltende konkrete Zahl genannt werden. Diese Zahl ist durch die verantwortliche Stelle im Ein-
zelfall je nach Projekt und Ausgangslage zu prifen und festzulegen.

Sollten die Auftraggebenden detailliertere Auswertungen winschen, welche unter Umsténden
Ruckschlusse auf bestimmte oder bestimmbare Personen zulassen, wére ein anderes Vorgehen
zu wahlen: Den zu Befragenden miusste vor der Befragung unmissverstandlich erklart werden,
dass auf sie zurlickgeschlossen werden kdnne. Sind sie bereit, unter diesen verédnderten Um-
stédnden bei der Befragung mitzuwirken, ist von ihnen im Voraus ihre ausdrickliche Einwilligung
zu diesem Vorgehen einzuholen.
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