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Gestarkte Rechte der Biirgerinnen und Biirger

Im vergangenen Jahr konnten die Beratungen tber das Informations- und Daten-
schutzgesetz (IDG) abgeschlossen werden, und am 12. Februar 2007 hat der
Kantonsrat das Gesetz in der Schlussabstimmung verabschiedet. Damit wurde die
Grundlage fur einen zukunftsgerichteten Datenschutz geschaffen.

Das Datenschutzgesetz (DSG) trat 1995 zu einem Zeitpunkt in Kraft, als «Inter-
net» fir die meisten noch ein Fremdwort war. Das Ziel des Gesetzes, die Privat-
sphare der Biirgerinnen und Biirger vor den zunehmenden Risiken der neuen
Technologien flr die Personlichkeitsrechte zu schiitzen, zeigte sich schon bald
als schwierig umzusetzen. Denn die Konzeption des Gesetzes (wie auch der Ubri-
gen Datenschutzgesetze in der Schweiz) war den tatséchlichen technologischen
Entwicklungen kaum angepasst. Von der Vorstellung der 1960er Jahre gepragt—
ein Grosscomputer bearbeitet zentral und kontrolliert die Daten der Biirgerin-
nen und Birger —und von den Entwicklungen der 1990er Jahre Gberrannt - viele
dezentrale (Personal) Computertauschen miteinander schnell und einfach Daten
Uber Netzwerke aus - stellte sich schon bald die Frage, wie das DSG mit Blick auf
diese Entwicklungen sinnvoll interpretiert und angewendet werden kann.
Gleichzeitig zeichneten sich immer neue Entwicklungen hin zum allgegenwarti-
gen Computer und zu einer Verselbstandigung der Computer ab, an deren
Anfang wir heute stehen.

Aber auch auf der gesellschaftlichen Ebene erwies sich das DSG zunehmend
als unzureichend. Die Informatisierung der Gesellschaft (und der Verwaltung)
brachte eine enorme Zunahme der Datenmengen und des Datenaustausches.
Der Bedarf nach Daten wuchs, und der Zugang zu Informationen wurde immer
mehr zum strategischen Erfolgsfaktor.

Neuer Ansatz: IDG
In dieser Situation machte der Kanton Zirich einen Schritt nach vorn: Mit dem
Informations- und Datenschutzgesetz (IDG) wird einerseits das Datenschutzrecht
auf die neuen technologischen Herausforderungen hin angepasst (das DSG wird
gleichzeitig ausser Kraft treten), und andererseits wird der Umgang mit Informa-
tionen umfassend geregelt.

Auf der einen Seite sind die Rahmenbedingungen, wie sie im neuen Gesetz
fur die Technologie geschaffen wurden, risikoorientiert und auf Schutzziele aus-
gerichtet: Der Einsatz neuer Technologien hat diese Schutzziele und damit einen
korrekten Umgang mit den Daten der Biirgerinnen und Biirger zu gewahrleisten.
Je hdher das Risiko fur die Persénlichkeitsrechte ist, desto héhere Anforderun-
gen sind an die organisatorischen und technischen Massnahmen zur Verringe-
rung der Risikosituation zu stellen. Im Vordergrund steht dabei der Einsatz von
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datenschutzfreundlichen Technologien und Verfahren. Gleichzeitig wird den
datenbearbeitenden Stellen die Maglichkeit eroffnet, ihre Verfahren und techni-
schen Einrichtungen zertifizieren zu lassen, um so gegen aussen belegen zu
kénnen, dass die geeigneten Massnahmen zum Schutz der Privatheit der Birge-
rinnen und Birger getroffen wurden. Insbesondere beim elektronischen Daten-
austausch im Rahmen des E-Government kann dadurch vermehrt Vertrauen
geschaffen werden.

Auf der anderen Seite werden Informationen und Daten in ihrem Kontext
betrachtet — von der Entstehung bis zur Archivierung —, und auch hier konnten
klare Rahmenbedingungen geschaffen werden. Der Umgang mit Informationen
ist die Basis, auf der die spezifischen Bestimmungen fiir das Bearbeiten von Per-
sonendaten und besonderen Personendaten wie Daten aus dem Gesundheits-
wesen aufbauen. Wiederum steht die risikobezogene Betrachtung im Vorder-
grund, indem die Voraussetzungen flr das Bearbeiten von Personendaten und
besonderen Personendaten im Gesetz klar festgelegt sind.

Erhdhte Transparenz
Das Bearbeiten von Personendaten ist grundsatzlich erlaubt, wenn die Daten im
Rahmen der gesetzlich umschriebenen Aufgabenerfillung geeignet und erfor-
derlich sind. Hingegen sind besondere Personendaten einer erhéhten Transpa-
renz unterworfen. Da bei diesen Daten ein grésseres Risiko fur die Personlich-
keitsrechte der betroffenen Personen besteht, ist deren Bearbeitung an das
Vorliegen eines formellen Gesetzes gebunden. Des Weiteren ist bei der Beschaf-
fung von besonderen Personendaten die datenbearbeitende Stelle verpflichtet,
die betroffenen Personen iber den Zweck der Datenbearbeitung zu informieren.
Damit wird bei diesen Daten einerseits die Legitimation des Eingriffs in die
Privatheit einer starkeren demokratischen Kontrolle unterworfen und anderer-
seits — wie erwahnt — die Transparenz der Datenbearbeitungen erhéht.

Auch im Rahmen der Bekanntgabe von Informationen nach dem Offentlich-
keitsprinzip sind die Rechte auf Privatheit der betroffenen Personen gewahrleis-
tet. Soll auf dieser Grundlage Zugang zu Personendaten eréffnet werden, ist die
betroffene Person anzuhéren. Besondere Personendaten dirfen dabei nur mit
einer Einwilligung bekannt gegeben werden. Mit diesen Bestimmungen wird
auch hier konsequent eine risikobezogene Interessenabwégung vorgenommen.

Individuelle Rechte
Nach wie vor im Mittelpunkt der individuellen Rechte steht das jeder Person
zustehende Auskunftsrecht. Damit wird ihr jederzeit ermdglicht, sich ein Bild da-
riber machen zu kénnen, welche Daten Uber sie von einer bestimmten Verwal-
tungsstelle bearbeitet werden. Stellen sich diese Daten als falsch heraus oder
besteht keine Grundlage fiir deren Bearbeitung, ist es moglich, eine Berichti-
gung oder Ldschung der Daten zu verlangen. Ausdriicklich wird im IDG nun auch
statuiert, dass dieses Auskunftsrecht kostenlos gewéhrt werden muss.

Neben dem Recht auf Auskunft tber die eigenen Daten steht den Blrgerin-
nen und Biirgern als Kern des Offentlichkeitsprinzips auch ein individuelles Recht
auf Zugang zu Informationen der Verwaltung zu. Dieses Recht ist nicht Teil der
datenschutzrechtlichen Anspriiche, sondern ist als Konsequenz der demo-
kratischen Mitwirkungs- und Kontrollrechte der Biirgerinnen und Birger zu ver-
stehen.
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Aufsichtsorgan mit neuen Kompetenzen
Weil die Datenbearbeitungen immer komplexer werden und damit auch immer
mehr Risiken fur die Privatheit der Blrgerinnen und Blrger umfassen, weist das
IDG auch neue Kompetenzen fiir den Datenschutzbeauftragten auf. Einerseits ist
der Kanton Zurich aufgrund der Abkommen von Schengen und Dublin sowie der
Ratifizierung eines Zusatzprotokolls zur Konvention des Europarates tiber den
Schutz der Menschen bei der automatisierten Bearbeitung von Personendaten
verpflichtet, die Gesetzgebung anzupassen. Andererseits sind die einzelnen
Birgerinnen und Birger mit der Kontrolle der Datenbearbeitungen auf der
generellen Ebene Uberfordert. Deshalb wurde insbesondere der Bereich der
Kontrolltatigkeit verstarkt. Im Rahmen so genannter Vorabkontrollen sind dem
Datenschutzbeauftragten alle Vorhaben zur Prifung zu unterbreiten, die ein
besonderes Risiko fir die betroffenen Personen beinhalten. Damit soll von
Anfang an gewahrleistet werden, dass die Anliegen des Datenschutzes ange-
messen in diese gesetzgeberischen und anderen Projekte einfliessen. Nicht
zuletzt ist dies auch verwaltungsékonomisch sinnvoll, ist es doch immer aufwan-
digerund teurer, ein Projekt nachtraglich an die Erfordernisse des Datenschutzes
anpassen zu mussen.

Des Weiteren kann der Datenschutzbeauftragte aufgrund des IDG Empfeh-
lungen, die von einer Verwaltungsstelle abgelehnt oder nicht umgesetzt wer-
den, einer gerichtlichen Instanz zum Entscheid vorlegen. Damitkann gewahrleis-
tet werden, dass die datenschutzrechtlichen Vorgaben auch tatséchlich
eingehalten werden und sich eine Verwaltungsstelle auch an den tbergeordne-
ten Interessen —dem Schutz der Privatheit der Biirgerinnen und Birger — mit der
gleichen Konsequenz zu orientieren hat wie an ihren eigenen Interessen. Dass
diese eigentlich deckungsgleich sein sollten und deshalb diesbeziiglich keine
Probleme auftreten sollten, war in der Vergangenheit nicht immer selbstver-
sténdlich. Es ist deshalb zu begriissen, dass nun in Abwégung der Interessen der
Birgerinnen und Biirger verbindliche Anordnungen getroffen werden kénnen.

Zunehmende Herausforderungen
Wie auch der vorliegende Tatigkeitsbericht zeigt, sind die Herausforderungen
fir den Schutz der Privatheit der Biirgerinnen und Biirger nach wie vor vielfaltig.
Nicht nur die technische Entwicklung, sondern auch immer gréssere und umfas-
sendere Datenbearbeitungen verlangen eine konsequente Umsetzung der
datenschutzrechtlichen Rahmenbedingungen.

Mit dem Anschluss an das Schengener Informationssystem wird im polizei-
lichen Bereich ein Fahndungssystem von bisher unbekanntem Ausmass fir die
Schweiz geschaffen. Die Européische Union (EU) als verantwortliche Stelle fur
dieses Fahndungssystem hat zahlreiche Massnahmen getroffen, um die Privat-
heit der Blirgerinnen und Biirger zu schiitzen. Auch in der Schweiz und im Kan-
ton Zirich sind diese Massnahmen konsequent umzusetzen, damit der gleiche
Schutz wie fir die EU-Birger auch fir die Schweizer Birgerinnen und Birger
gewshrleistet werden kann. Dies erfordert insbesondere den Ausbau der Kon-
trollen durch den Datenschutzbeauftragten, was neben den erfolgten gesetz-
lichen Anpassungen aber mittelfristig auch vermehrter Ressourcen bedarf.

Ebenso zeigt sich, dass die Sensibilitat der Datenbearbeitungen im Gesund-
heitswesen mit den technologischen Entwicklungen und mit der Zunahme des
Datenaustausches weiter wachst. Hier gilt es vor allem durch Beratungen bei der
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Gesetzgebung oder in einzelnen Projekten rechtzeitig die notwendigen Vorkeh-
rungen flr den Schutz des Patientengeheimnisses treffen zu kénnen.

Im Ubrigen treten in allen Bereichen zunehmend komplexere Fragestellungen
auf, und auch hier besteht ein grosser Bedarf an Beratung. Insbesondere Ge-
meinden und kleinere Amtsstellen, die nicht Gber ausgebaute Rechtsstébe ver-
figen, nehmen in diesem Bereich die Dienstleistungen des Datenschutzbeauf-
tragten in Anspruch. Immer mehr wenden sich aber auch Birgerinnen und
Birger direkt an den Datenschutzbeauftragten. Neben der Beratung dieser Per-
sonen sind vielfach auch Vermittlungen gefragt, um einen Ausgleich der Interes-
sen der Blrgerinnen und Blrger am Schutz ihrer Privatheit mit den Absichten der
Verwaltungsstellen zu finden. Nicht immer ist ersichtlich, warum eine Verwal-
tungsstelle bestimmte Daten benétigt, und oft ergibt eine néhere Betrachtung,
dass gewisse Daten gar nicht notwendig sind. Dabei kann es sich auch um fiir die
betroffene Person hochst sensible Daten handeln, weshalb der Verzicht auf
deren Bearbeitung meistens zu einer erfolgreichen Vermittlung durch den
Datenschutzbeauftragten in diesen Fallen fihrt. Vielfach werden in Formularen
zur Abklarung von Eignungen von Personen zu bestimmten Tatigkeiten, bei-
spielsweise im Schulbereich, auch Daten erfragt, die gar nicht notwendig sind.

Auch die regelméssig durchgefiihrten Datenschutzreviews im technischen
Bereich zeigen, dass hier nach wie vor ein grosser Handlungsbedarf besteht. Der
Datenschutzbeauftragte ist bemiiht, mit seinen Beratungen und Kontrollen zu
einem angemessenen Sicherheitsniveau in der gesamten Verwaltung beizutra-
gen. Dies ist nicht nur im Interesse der betroffenen Personen, sondern auch im
Interesse der Verwaltung.
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«Hautnahe» Technologien

Mit dem Einsatz von Pervasive Computing und der Verwendung von Hirnbildern

(Neuroimaging) werden die Datenbearbeitungen im Gesundheitswesen immer

sensitiver. Diese «hautnahen» Technologien brauchen deshalb eine enge

datenschutzrechtliche Begleitung.

Mit Pervasive Computing wird ein Tech-
nologietrend umschrieben, wonach im-
mer kleinere und unauffélligere Chips
und Computerimmer mehr Daten und In-
formationen austauschen und auch Hand-
lungen auslésen kénnen. Solche Chips
kénnen sich beispielsweise in Gegen-
der Haut des

Menschen befinden. Technologische Ent-

standen oder unter

wicklungen, die eine weitergehende
Miniaturisierung sowie eine neue Kom-
munikations- und Sensortechnologie be-
inhalten, sollen dies ermdglichen. Diese
Allgegenwartigkeit des Computers (Ubi-
quitous Computing) ist in einer ersten
Stufe bereits marktfédhig geworden mit
der so genannten «Radio Frequency
Identification» (RFID): Kleine, unsichtbare
Chips, welche heute vorwiegend in Ge-
gensténden untergebracht sind, enthal-
ten Informationen, die sie beim Passieren
eines Lesegerates weitergeben. So kon-
nen bereits heute Ausweispapiere wie Pas-
se mit solchen Chips ausgeriistet werden.

Der Einsatz von Pervasive Computing
im Gesundheitswesen gilt als besonders
zukunftstrachtig. So wird der permanente
Informationsaustausch im Rahmen von
E-Health-Anwendungen als Chance fir
die Verbesserung der Behandlungsqua-
litat gesehen: Ein konstantes Monitoring
von Patienten, das Lebensgewohnheiten
und weitere Einflisse umfasst, ermdg-
licht eine zielgerichtete Behandlung. Mit

einer laufenden Diagnostik am Kérper der
Patientin und einem System von standi-
gen Feedbacks aufgrund von automati-
sierten oder menschlichen Eingriffen auf
die Systeme entsteht eine umfassende
Bearbeitung sensitiver Gesundheitsdaten.

Mitbestimmung der Patienten
Im Rahmen einer von der Stiftung Risiko-
Dialog, der Stiftung fir Datenschutz und
Informationssicherheit und von ICT Swit-
zerland initiierten und breit unterstitzten
Diskussion Uber die Chancen und Risiken
von Pervasive Computing sind drei Teil-
bereiche diskutiert worden: Detailhan-
del, offentlicher Verkehr und Gesund-
heitswesen. Der Datenschutzbeauftragte
hat im Teilbereich Gesundheitswesen
mitgewirkt.

Die Gewahrleistung der informatio-
nellen Selbstbestimmung ist im Gesund-
heitsbereich eine besondere Herausfor-
derung. Bevor Pervasive Computing
eingesetzt wird, ist eine umfassende Auf-
klarung des Patienten unabdingbar: Er
soll darliber informiert werden, welche
Daten erhoben werden, wie diese verar-
beitet und ob diese allenfalls an Dritte
weitergegeben werden. Der Patient hat
dabei explizit einzuwilligen, wobei diese
Einwilligung generell oder im Einzelfall
erfolgen soll. Je nach Konstellation sind
WahImaglichkeiten («Opt-in» oder «Opt-
out») zu gewdhrleisten. Da sich im Rah-

men von Pervasive Computing auch Per-
sonlichkeitsprofile bilden, sollen die Pati-
enten regelmassig Uber die Daten aufge-
klart werden, die liber sie gespeichert
werden.

Ein weiterer entscheidender Punkt
beim Pervasive Computing im Gesund-
heitsbereich ist die Mdglichkeit fur die
Patientinnen, jederzeit Uber die Anwen-
dungen selbsténdig entscheiden zu koén-
nen: Es soll in der Autonomie der Patien-
ten liegen, die Systeme ganz oder
teilweise zu steuern und so die Entschei-
dungsgewalt Uber ihre «automatisierte»
Behandlung zu behalten.

Dieser Risikodialog gab viele Anre-
gungen fir die datenschutzrechtlichen
Herausforderungen, die weit Uber den
Gesundheitsbereich  hinausgehen. Es
wird nun darum gehen, Lésungen zu fin-
den, wie die Risiken fur die Privatheit der
betroffenen Personen zu minimieren

sind.

Hochsensibles Neuroimaging ...
Mit Hightech-Geraten lassen sich auf-
grund komplexer Berechnungen farbige
Bilder des Gehirns erzeugen. Diese er-
moglichen neue Erkenntnisse Uber das
Gehirn und seine Funktionsweise. TA-
Swiss, das Zentrum flr Technologiefol-
gen-Abschétzung, hat erstmals eine um-
fassende Studie Uber die Chancen und

Risiken dieser Technologie publiziert.
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Welche Erkenntnisse Neuroimaging in
Zukunft noch bringen kann, ist offen.
Doch bereits heute zeigt sich, dass die In-
formationen sehr sensibel sein kénnen.
Denn Neuroimaging generiert Daten, die
eventuell Rickschlisse auf Hirnkrankhei-
ten, Funktionsstérungen, Personlich-
keitsmerkmale oder auf normabweichen-
des Verhalten ermdglichen kdnnen.
ist deshalb ent-

scheidend, zu welchem Zweck, durch

Datenschutzrechtlich

wen und unter welchen Bedingungen
solche Daten erhoben, ausgewertet und
genutzt werden durfen. Weil Diskriminie-
rungen aufgrund solcher Erkenntnisse
nicht
schliessen sind, braucht es klare Leitplan-

oder Datenmissbrauch auszu-

ken fir die Verwendung von Neuroima-
ging.

... auf Forschung und Medizin

beschréanken
An einer Tagung von TA-Swiss Uber die
Konsequenzen von Hirnbildern fur Straf-
recht und Datenschutz beschéftigte sich
der Datenschutzbeauftragte eingehend
mit den datenschutzrechtlichen Fra-
gestellungen. Aus seiner Sicht sind bei
der Schaffung von Leitplanken fiir den
Einsatz von Neuroimaging folgende
Uberlegungen zu beachten:

Die «Bilder», welche durch Neuroima-
ging erzeugt werden, weisen fir die be-
troffenen Personen eine hohe Sensibilitat
auf. Die Messwerte, die zu Hirnbildern zu-
sammengefligt werden, zeichnen primér
Hirnaktivitaten auf. Der Nutzen dieser In-
formationen im medizinischen Umfeld ist
unbestritten. Die Interpretation dieser
Daten Uber dieses Gebiet hinaus zur
Feststellung von Hirnaktivitdten und Per-
sonlichkeitsmerkmalen ist indessen dus-
serst spekulativ. Und fiir die betroffenen
Personen ist sie mit hohen Risiken fir ihre
Personlichkeitsrechte verbunden.

Die technologischen und gesellschaft-
lichen Trends zeigen, dass das Risiko-
potenzial enorm ist. Die Technologie er-
moglicht die zunehmende Vernetzung

von allem mit allem (Ubiquitous Compu-
ting) sowie die Aufzeichnung und Aufbe-
wahrung aller Daten und deren unbe-
schrankte Auswertung. Gesellschaftliche
Entwicklungen zeigen, dass schon heute
Daten aus allen verfligbaren Quellen zu
riesigen Datenbanken akkumuliert wer-
den (Data Warehousing), um sie dann,
aus dem Zusammenhang genommen,
neu zu kombinieren und damit Personen
zu bewerten und zu kategorisieren (Data
Mining). Gerade in Bereichen wie Marke-
ting oder Padagogik, die nach zuséatzli-
chen Quellen fir die Kategorisierung von
Personen suchen, sind Hirnbilder eine
geféhrliche Munition.

Aus Sicht der menschlichen Wiirde
und der persénlichen Freiheit ist die
Anwendung des Neuroimaging auf die
Bereiche Medizin und Forschung zu be-
schrénken. Da dariiber hinaus keine ver-
ldsslichen Aussagen moglich sind, er-
scheinen Hirnbilderin anderen Bereichen
heute als ungeeignet und nicht erforder-
lich. Personen, die in die Erstellung von
Hirnbildern einwilligen, sind vorher Giber
die méglichen Aussagen aufzuklaren. Die
Datenschutzgesetzgebung ist bereichs-
spezifisch zu konkretisieren.

Die im Text erwahnten Studien sind abrufbar unter:

o http://www.risiko-dialog.ch/Publikationen/
Kompass.pdf

o http://www.ta-swiss.ch/a/biot_hirn/2006_50A_KF
_neuroimaging_d.pdf
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Einsatz personaldiagnostischer Instrumente

Mit personaldiagnostischen Instrumenten bei Rekrutierungsverfahren oder in der

Personalentwicklung werden Personlichkeitsprofile erstellt. Fiir deren Bearbeitung

muUssen Richtlinien sowie Zugriffskonzepte ausgearbeitet werden, und das Test-

verfahren muss fur die Kandidaten transparent sein.

Ob per Fragebogen oder Assessment
Center: Personaldiagnostische Instru-
mente dienen zur Einschdtzung von
Personen. Sie kénnen im Rahmen eines
Rekrutierungsverfahrens oder in der Per-
sonalentwicklung eingesetzt werden. Im
Amt fur Justizvollzug wurde in einem Pi-
lotprojekt wahrend eines Jahres das per-
sonaldiagnostische Instrument «Master
Person Analysis» (MPA) eingesetzt. Das
MPA besteht aus einem Fragebogen mit
rund 40 Fragen. Damit werden die Ver-
haltensneigungen einer Person, die fur
die berufliche Tatigkeit relevant sind, er-
fasst. Zusammen mit einem Anforde-
rungsprofil wird damit ein Bild der Per-
sonlichkeit hinsichtlich einer spezifischen
Stelle oder Aufgabe erstellt. Das perso-
naldiagnostische Instrument basiert auf
einer strukturierten Selbsteinschatzung
der Testperson und wird nach der Aus-
wertung durch einen geschulten und
zertifizierten Anwender als Basis fir ein
Bewerbungsgesprach oder eine Stand-
ortbestimmung verwendet. Die Testbe-
richte finden keinen Eingang in die Perso-
nalakten.

Mit Blick auf die Einfiihrung solcher
personaldiagnostischer Testverfahren im
Amt fir Justizvollzug und allenfalls in wei-
teren Amtsstellen hat der Datenschutz-
beauftragte folgende Grundsatze festge-
halten:

Gesetzliche Grundlage

Mit personaldiagnostischen Testverfah-
ren werden Persdnlichkeitsprofile erstellt.
Dabei handelt es sich um besonders
schitzenswerte Personendaten (§ 2 lit. d
DSG), deren Bearbeitung erhéhten An-
forderungen untersteht. Im Rahmen der
Neubesetzung einer Stelle bildet das
Personalgesetz (§§ 10 und 34 ) die ge-
setzliche Grundlage fir solche Eignungs-
tests. Fur jeden anderen Einsatz, wie zur
Standortbestimmung oder zur Laufbahn-
beratung, fehlen entsprechende gesetz-
liche Bestimmungen. Ein solcher Einsatz
istdaher nurim Einzelfall mit Zustimmung
der Testperson erlaubt. Weigert sich eine
Person, einen Personlichkeitstest fir eine
Standortbestimmung oder eine Lauf-
bahnberatung zu absolvieren, dirfen ihr
daraus keine Nachteile entstehen.

Erhebung und Auswertung
Werden im Rahmen der Rekrutierung
Personlichkeitsprofile mit personaldia-
gnostischen Instrumenten erhoben, ist
gestitzt auf den Grundsatz der Verhalt-
nismassigkeit der Test nur bei den Bewer-
bern durchzufiihren, die in die engere
Auswahl fir eine Anstellung kommen.
Der Grundsatz der Verhéltnisméssigkeit
verlangt, dass nur geeignete und erfor-
derliche Daten erhoben werden (§ 4 Abs.
3 DSG). Die Datenerhebung sollte wenn

méglich pseudonymisiert erfolgen — bei-

spielsweise durch Vergabe einer Num-
mer. Die Pseudonymisierung ist beson-
ders dann sicherzustellen, wenn die Aus-
wertung des Tests durch beauftragte
Dritte erfolgt oder andere Amtsstellen
auf die Daten zugreifen kénnen.

Aufbewahrungsdauer und -ort
Bei Nichteinstellung sind die erhobenen
Daten den betroffenen Personen aus-
zuhandigen oder zu vernichten, wenn sie
der weiteren Aufbewahrung nicht zustim-
men (§ 34 Personalgesetz). Bei Anstel-
lung der Person erscheint eine Aufbe-
wahrungsdauer von zwdlf Monaten als
angemessen. Wegen ihrer Sensitivitat
sind die Testergebnisse in einem ver-
schlossenen Couvert (Nebendossier) ab-
zulegen.

Werden die Tests nichtim Zusammen-
hang mit einer Rekrutierung durchge-
fuhrt, hangt die Aufbewahrung von der
Zustimmung der Testperson ab. Stimmt
sie der Aufbewahrung nicht zu, sind ihr
samtliche Testergebnisse auszuhandigen
oder sie missen vernichtet werden.

Richtlinien und Zugriffskonzept
Eignungstests lassen Raum fiir Interpre-
tationen. Fur Testanwender und Linien-
vorgesetzte sind deshalb detaillierte
Richtlinien auszuarbeiten, wie die Aus-
wertung zu beurteilen ist. In den Richt-
linien sollte das personaldiagnostische
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Instrument beschrieben und die Verfah-
ren sollten wahrend der Testphase und
nach Abschluss der Auswertung festge-
halten werden. Festzuhalten ist zudem:
Das Einsatzgebiet des Tests sowie
allfallige Konsequenzen bei Nichtteil-
nahme im Rahmen von Rekrutie-
rungsverfahren: Verweigert eine Mit-
arbeiterin im Zusammenhang mit
ihrer Laufbahnplanung, Mitarbeiter-
beurteilung etc. die Teilnahme an
einem solchen Test, dirfen ihr daraus
keine Nachteile entstehen.
Zweckbindung: Die Testresultate
dirfen nur als Diskussionsgrundlage
fur ein vertieftes Gespréch im
Rahmen des Testzwecks dienen.
Ohne Einwilligung der Testperson
dirfen die Daten nicht fiir andere
Zwecke verwendet werden.
Organisation und Verantwortlichkei-
ten bei der Testdurchfihrung: Es ist
festzuhalten, wer ermachtigt ist, den
Test durchzufiihren, ihn auszuwerten
und das Feedbackgesprach zu fihren.

Zusétzlich zu den Richtlinien ist ein Zu-
griffskonzept zu erstellen, das festlegt,
wer auf welche Daten zugreifen kann und
welche Rechte (Lese-, Schreib-, Ande-
rungsrechte etc.) er dabei hat.

Transparenz gegeniiber der
Testperson
Werden personaldiagnostische  Instru-
mente eingesetzt, missen die Testperso-
nen vorgangig umfassend und trans-
parent Uber die Datenerhebung und
Datennutzung informiert werden. Fol-
gende Punkte missen transparent sein:
Ziel und Zweck des Einsatzes eines
personaldiagnostischen Instruments
im konkreten Fall
Bei Rekrutierung: Hinweis auf gesetz-
liche Grundlagen im Personalgesetz
Bei Standortbestimmung und Lauf-
bahnberatung: Hinweis auf Freiwillig-
keit und Verweigerungsmaoglichkeit
ohne Nachteile

Informationen Uber Zugriffsrechte
und Datenempfanger

Aufklarung Gber Auskunftsrechte
(inkl. Herausgabe von Kopien) und
Berichtigungsrechte
Aufbewahrungsdauer der Unterlagen

Datensicherheit und Outsourcing
Die Bearbeitung von Personlichkeitspro-
filen stellt erhdhte Anforderungen an
die Datensicherheit. Die Daten missen
mit entsprechenden Sicherheitsmass-
nahmen vor unbefugtem Zugriff ge-
schitzt werden, unabhéangig davon, ob
der Test in Papierversion oder liber Inter-
net durchgefiihrt wird. Die Daten durfen
zudem nur Uber eine sichere und ver-
schlisselte  Verbindung elektronisch
Ubermittelt werden.

Falls andere Amtsstellen oder IT-
Dienstleister fir Wartungsarbeiten oder
Auswertungen auf Personendaten zu-
greifen kénnen, sind gemaéss § 13 DSG
die entsprechenden organisatorischen
und technischen Massnahmen (http://
www.datenschutz.ch/themen/1161.php)
zu ergreifen. Allenfalls sind die AGB
Sicherheit des Kantons Zirich (http://
www.datenschutz.ch/themen/2001_agb
_sicherheit.pdf) in die Vertrage mit den
amtsexternen Dienstleistern zu integrie-

ren.

Schulung

Werden personaldiagnostische Instru-
mente eingesetzt, missen samtliche Per-
sonen, die mit der Auswertung befasst
sind, fur die richtige Handhabung und In-
terpretation der Tests geschult werden.
Auch Linienvorgesetzte, welche die Test-
ergebnisse ebenfalls zur Kenntnis neh-
men, mussen die Auswertungen richtig
interpretieren und anwenden kénnen.
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Forschung mit Personendaten

Die staatlichen Behorden verfligen Gber Datenbestande, die wertvolle Informatio-

nen fir die Forschung liefern kénnen. Das Datenschutzgesetz sieht gewisse

Erleichterungen fir die Datennutzung zu Forschungszwecken vor. Im Bereich der

medizinischen Forschung gelten zusatzlich Bestimmungen des Strafgesetzbuches.

Bei der Erhebung von Personendaten zu
Forschungszwecken stellen sich immer
wieder datenschutzrechtliche Fragen be-
ziiglich der Datenweitergabe durch 6f-
fentliche Organe und der Einwilligung
der betroffenen Personen. In diesem Zu-
sammenhang wurde der Datenschutzbe-
auftragte in mehreren Fallen sowohl von
den angefragten Behorden als auch von
Personen, die in ein Forschungsprojekt
involviert waren, kontaktiert. Fragen zur
der

und Einwilligung standen jeweils im Zen-

Rechtmassigkeit Datenerhebung
trum.

Die wissenschaftliche Forschung, bei-
spielsweise an Universitdten und Fach-
hochschulen, liegtim Interesse der Allge-
meinheit. Entsprechend ist in Art. 20
Bundesverfassung die Wissenschaftsfrei-
heit verankert. Diese gilt jedoch nicht un-
eingeschrankt. Denn bei der Forschung
mit Personendaten kollidieren die Inter-
der

schrénkten Zugang zu Informationen mit

essen Forschung am uneinge-
den Interessen der betroffenen Personen
punkto Personlichkeitsschutz. Eine Inter-
essenabwadgung der angestrebten For-
schungsziele mit dem Eingriff in die Per-
sonlichkeitsrechte der Betroffenen ist
deshalb unabdingbar. Sowohl die Daten-
schutzgesetzgebung als auch das Straf-
gesetzbuch enthalten Bestimmungen, in
denen diese Interessenabwagung zum

Teil schon vorgenommen wurde.

Erleichterte Datenbearbeitung

fiir Forschung
Staatliche Organe wie Spitdler oder
Schulbehorden verfligen Uber eine Viel-
zahl von Personendaten, die wertvolle Er-
kenntnisse fur die Forschung, Planung
oder Statistik liefern kénnen. Da in diesen
Bereichen nicht die Angaben Uber eine
konkrete Einzelperson von Interesse sind,
erlaubt die Datenschutzgesetzgebung
den staatlichen Organen die so genannte
«nicht personenbezogene Datenbear-
beitung» unter erleichterten Bedingun-
gen (vgl. § 12 DSG). Folgende Bestim-
mungen werden dabei aufgehoben: das
Zweckbindungsgebot (§ 4 Abs. 4 DSG),
das Erfordernis der formell-gesetzlichen
Grundlage fir die Bearbeitung beson-
ders schitzenswerter Personendaten (§ 5
DSG) und die gesetzliche Grundlage fir
die Bekanntgabe von Personendaten (§ 8
Abs. 2 DSG).

Personendaten dirfen gemass § 12 DSG
fir nicht personenbezogene Zwecke, ins-
besondere in der Forschung, Planung
und Statistik, unter folgenden Bedingun-
gen bearbeitet werden: Die Daten mUs-
sen anonymisiert werden, sobald es der
Zweck des Bearbeitens erlaubt, und die
Ergebnisse missen so veroffentlicht wer-
den, dass die betroffenen Personen nicht
bestimmbar sind (Abs. 1). Die erleichter-
ten Bedingungen gelten, wenn das ver-
antwortliche &ffentliche Organ selbst «ei-

gene» Bestande von Personendaten zu
nicht personenbezogenen Zwecken be-
arbeitet. Der Personlichkeitsschutz wird
hier durch das Erfordernis der frihest-
maoglichen Anonymisierung und der Ver-
offentlichung ohne Personenbezug ge-
wahrleistet.

Ebenfalls erleichterten Bedingungen
untersteht die Bekanntgabe von Perso-
nendaten an Dritte. Offentliche Organe
wie Universitatskliniken oder Schulbe-
hérden dirfen Personendaten zu nicht
personenbezogenen Zwecken Dritten,
wie Forschenden oder Doktorierenden,
bekannt geben, wenn keine Geheimhal-
tungspflicht (vgl. «Sonderfall bei For-
schung mit medizinischen Daten») oder
andere Bestimmung dies ausschliesst
und Riickschlisse auf die betroffenen Per-
sonen moglichst erschwert sind (Abs. 2).

Da in diesem Fall Daten an Dritte ge-
langen und das Organ, das die Daten
herausgibt, weiterhin fir die Einhaltung
des Datenschutzes verantwortlich ist, ist
die angefragte Behérde gut beraten, zu-
satzliche Bedingungen zu beachten: For-
schungsgesuche Dritter sollten schriftlich
an die Behérden gestellt werden. Die an-
gefragte Behérde darf die Bewilligung
nur mit klaren Rahmenbedingungen, die
den Datenschutz gewéhrleisten, erteilen.
Heikel istzudem, wenn ein staatliches Or-
gan Adressdaten, beispielsweise von
Personen, die sich in psychiatrischer Be-
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handlung befinden oder die strafrecht-
lich verfolgt wurden, an Forschungsstel-
len oder Doktorierende herausgibt, die
dann selber diese Personen anfragen, ob
sie an einem Forschungsprojekt teilneh-
men mochten. Sollen betroffene Perso-
nen aktiv in die Forschungsarbeit einbe-
zogen werden, sollte insbesondere bei
der Erhebung besonders schitzenswer-
ter Personendaten die erste Kontaktauf-
nahme Uber das Organ erfolgen, das
Uber die Datenbesténde verfigt und fir
die Gewahrleistung der rechtmaéssigen
Bearbeitung der Personendaten verant-
wortlich ist. Bei Forschungsprojekten, bei
denen Jugendliche oder Minderjahrige
einbezogen werden, muss je nach For-
schungsinhalt zusatzlich die Einwilligung
der Eltern eingeholt werden.

Sonderfall bei Forschung mit
medizinischen Daten
Auch fir die medizinische Forschung gel-
ten die Erleichterungen zur Datenbear-
beitung oder -bekanntgabe geméss § 12
DSG. Soll Dritten im Rahmen eines For-
schungsprojektes aber Einsicht in medizi-
nische Patientendossiers gewédhrt oder
sollen medizinische Daten bekannt gege-
ben werden, ist — sofern keine Einwilli-
gung der betroffenen Personen vorliegt —
ein besonderes Verfahren einzuhalten,
wenn sich die Daten im Besitz eines Arz-
tes oder einer anderen an das Berufsge-
heimnis gebundenen Person befinden: In
diesem Fall muss bei der Sachverstandi-
genkommission zur Aufhebung des Be-
rufsgeheimnisses (Art. 321bis StGB) ein
Gesuch um Aufhebung des Berufsge-
heimnisses eingereicht werden. Die Son-
derbewilligung wird erteilt, wenn die For-
schung nicht mit anonymisierten Daten
erfolgen kann, die Einwilligung der be-
troffenen Personen nicht mehr oder nur
mit unverhéltnisméassig hohem Aufwand
eingeholt werden kann und die For-
schungsinteressen gegeniiber den Ge-
heimhaltungsinteressen Uberwiegen.

Vorausgesetzt ist zudem, dass die betrof-

fene Person zu einem fritheren Zeitpunkt
die Verwendung ihrer Daten zu For-
schungszwecken nicht ausdriicklich un-
tersagt hat.

Die Sachverstandigenkommission ver-
bindet die Bewilligung zur Sicherstellung
des Personlichkeitsschutzes der Betroffe-
nen mit datenschutzrechtlichen Aufla-
gen, beispielsweise zur Datensicherheit.
Der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (iberpriift, ob
die Auflagen der Sachverstandigenkom-
mission eingehalten werden. Fir die Da-
tenbekanntgabe und die Einhaltung der
Bestimmungen des § 12 DSG ist der Da-
tenschutzbeauftragte des Kantons Zirich
zustandig.

Kein Problem bei anonymisierten

Daten
Sind Personendaten vor Beginn des For-
schungsvorhabens bereits rechtskon-
form anonymisiert, kommen die vorlie-
genden Bestimmungen des DSG und
StGB nicht mehr zum Tragen. Denn reine
Sachdaten oder Sachinformationen fal-
len nicht in den Anwendungsbereich des
DSG. Sind die Forschungsdaten hinge-
gen pseudonymisiert, kommen die Be-
stimmungen des DSG zur Anwendung,
da — zumindest indirekt — nach wie vor
Rickschlisse auf die betroffenen Perso-

nen méglich sind.
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Videoiiberwachung im 6ffentlichen Verkehr

Nach Pilotversuchen durch den Zircher Verkehrsverbund (ZVV) sind VideoUber-
wachungsmassnahmen mit der neuen Verordnung per 1. Januar 2007 definitiv

eingeflhrt worden: tagstiber und im Nachtnetz punktuell auf bestimmten Linien

und bei bestimmten Haltestellen.

Wegen der zunehmenden Bedeutung
des Themas Sicherheit im &ffentlichen
Personenverkehr in den letzten Jahren
beauftragte der Kantonsrat mit Beschluss
der Strategie 2005 bis 2008 den ZVV,
wirksame Massnahmen in den Bereichen
Sicherheit, Sauberkeit und Vandalismus
zu ergreifen. Das erarbeitete Massnah-
menpaket sah auch Pilotversuche fiir eine
Der
schutzbeauftragte war in die Erarbeitung
der Richtlinien vom 15. Dezember 2003
involviert. Ebenso verfasste er eine Stel-

Videoilberwachung vor. Daten-

lungnahme zum Entwurf der Verordnung
Uber die Videolberwachung im &ffentli-
chen Verkehr. Die Verordnung berlck-
sichtigt die datenschutzrechtlichen Vor-
gaben weitgehend.

Die Verordnung richtet sich an die
Verkehrsunternehmen, die im Auftrag
des ZVV das Netz des &ffentlichen Per-
sonenverkehrs betreiben und fir die
Umsetzung der Sicherheitsziele verant-
wortlich sind. Der ZVV erteilt ihnen auf
deren Gesuch hin eine Bewilligung, wel-
che die Rahmenbedingungen fiir den
Betrieb der Videouberwachung festlegt.
Um Transparenz zu schaffen und die
praventive Wirkung zu verstarken, sind
die Verkehrsunternehmen verpflichtet,
die Fahrzeuge und Haltestellen mit Vi-
deoliberwachung zu kennzeichnen und
eine Kontaktstelle fir Anfragen bekannt

zu geben.

Nicht anwendbar ist die Verordnung
auf die Schweizerischen Bundesbahnen
(SBB), die den grossten Teil des Zircher
S-Bahn-Systems betreiben. Sie unterste-
hen einer dhnlichen Verordnung des Bun-
des.

Klare Zweckbindung
Die Videouberwachung erfasst Bilder
von Personen und registriert deren Ver-
halten. Dadurch kénnen Personendaten
und sogar Personlichkeitsprofile erhoben
werden (§ 2 der Verordnung und § 2 lit. e
und f DSG). Die Videolberwachung be-
eintrachtigt somit die Grundrechte von
Birgerinnen und Biirgern. Betroffen sind
neben Reisenden auch Besucherinnen
und Besucher von Anlagen sowie Fahr-
und Betriebspersonal der Verkehrsunter-
nehmen. Datenbearbeitungen, die in die
Personlichkeitsrechte eingreifen, unter-
liegen einer klaren Zweckbindung: Daten
durfen nur zu dem Zweck bearbeitet wer-
den, der bei der Beschaffung angegeben
wurde, der aus den Umstanden ersicht-
lich ist oder der gesetzlich vorgesehen
wird (§ 4 Abs. 4 DSG). Die Verordnung
halt fest, dass die Videolberwachung nur
zum Schutz der Reisenden sowie des Be-
triebs und der Infrastruktur eingesetzt
werden darf. Sie soll strafbare Handlun-
gen gegen Personen und gegen die In-
frastruktur der Transportunternehmen

verhindern und die Aufklarung von straf-

baren Handlungen erméglichen oder un-
terstltzen.

Uberwachungsvarianten
Die Verordnung erfasst drei Varianten von
Videolberwachung. Bei der ersten Vari-
ante wird die Videokamera als elektroni-
scher Riickspiegel eingesetzt: Die Bilder
werden auf einen im Fihrerstand ange-
brachten Bildschirm Ubertragen. Diese
Variante ermdglicht dem Fahrpersonal
eine bessere Ubersicht iber das Gesche-
hen im und am Fahrzeug sowie an der
Haltestelle. Weil bei dieser Variante keine
Daten bearbeitet werden, handelt es sich
nicht um Datenbearbeitungen im Sinne
von § 2 lit. f DSG. Da es fiir die betroffe-
nen Personen nicht ersichtlich ist, ob eine
Aufzeichnung und/oder Ubertragung er-
folgt, gilt geméss Verordnung aus Trans-
die
pflicht auch fur diese Einsatzart.

parenzgriinden Kennzeichnungs-

Bei der zweiten Variante werden die
Bilder tGber einen gewissen Zeitraum auf-
gezeichnet und bei einem sicherheitsre-
levanten Vorfall den zustdndigen Behor-
den Ubergeben. Die Bilder kénnen als
Nachforschungs- und Beweismittel si-
chergestellt werden.

Bei der dritten Variante werden die Bil-
der aufgezeichnet und gleichzeitig an
eine externe Zentrale Ubermittelt. Die
Kamera kann mit einem SOS-Taster im

Uberwachten Fahrzeug oder an der Hal-
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testelle kombiniert werden. Wird das Sig-
nal ausgeldst, kann das Personal der Zen-
trale die Ubertragenen Bilder sofort
analysieren und eine entsprechende In-
tervention auslésen. Zudem kénnen die
Bilder auch der nachtraglichen Sicher-
stellung von Nachforschungs- und Be-
weismitteln dienen.

Gemass dem Grundsatz der Verhalt-
nismassigkeit (§ 4 Abs. 3 DSG) ist eine
Videouberwachung nur zuldssig, wenn
andere Massnahmen, die weniger stark in
die personliche Freiheit eingreifen, nicht
oder nur mit einem viel héheren Aufwand
zum Ziel fihren. Untersagt ist die Uber-
wachung des Geheimbereichs von
Personen, wie Toilettenanlagen oder Gar-
deroben. Unzuldssig ist auch eine
flichendeckende Uberwachung mit Vi-
deokameras im Innen- und Aussenraum
von &ffentlichen Verkehrsmitteln. Grund-
satzlich sollen nur Linien und Haltestellen
Uberwacht werden, bei denen mit Vanda-
lismus und Aggressionen gegeniber

Fahrgésten und Personal zu rechnen ist.

Bewilligungspflicht
Damit Videokameras nicht undifferen-
ziert eingesetzt werden, muss ein Einsatz
bewilligt werden (§ 5 ff. der Verordnung).
Der ZVV erteilt die Bewilligung auf
Antrag der Verkehrsunternehmen. Die
Bewilligung regelt die Rahmenbedingun-
gen fur Art und Umfang der Videouber-
wachung, den Einsatzort, die Kennzeich-
nungspflicht, die Bewilligungsdauer und
die Berichterstattung an den ZVV. Sie
kann auch Einzelheiten regeln, wie die
Anzahl der Videoanlagen oder Einschran-
kungen der Betriebszeiten. Aus Kosten-,
betrieblichen oder technischen Griinden
kénnen Verkehrsunternehmen Einrich-
tung und Betrieb der Gerate sowie die
Datenauswertung an Dritte Ubertragen.
Eine solche Ubertragung bedarf in jedem
Fall der Erméachtigung durch den ZVV -
auch dann, wenn die Ubertragung an ein
anderes Verkehrsunternehmen oder an

einen Transportbeauftragten erfolgt.

Bedingungen fiir Auswertung
Die Verkehrsunternehmungen durfen die
Videoaufzeichnungen nur auswerten,
wenn ein konkreter Vorfall gemeldet wird
und die Auswertung zur Aufklarung des
Sachverhaltes erforderlich ist (§§ 9-11
der Verordnung). Zwischen Meldung und
Auswertung bedarf es eines unmittelba-
ren zeitlichen Zusammenhangs; die Aus-
wertung muss deshalb spatestens am
zweiten Werktag nach der Aufzeichnung
angeordnet werden. Bei konkreten straf-,
verwaltungs- oder zivilrechtlichen Vorfal-
len kénnen die Daten bis zur Bekannt-
gabe an die zustdndigen Behérden
aufbewahrt werden. Ohne Auswertung
sind die Daten 48 Stunden nach Ablauf

der Auswertungsfrist zu l6schen.

Auskunftspflicht
Das zur Videoiberwachung berechtigte
Verkehrsunternehmen muss auf Anfrage
allgemein tber die Art der Aufzeichnung,
der Datenspeicherung und der Daten-
auswertung informieren (§ 13 der Verord-
nung). Wer Auskunft Uber die Aufzeich-
nungen seiner Person verlangt (vgl. auch
§ 17 DSG), muss seine Anfrage in zeit-
licher, ortlicher, persénlicher und sach-
licher Hinsicht genligend bestimmen,
damit eine Auskunftserteilung tiberhaupt

maoglich ist.

Anlagenschutz und Bericht-

erstattung
Die Verkehrsunternehmen sind verpflich-
tet, die Videolberwachungsanlagen und
die Aufzeichnungen vor dem Zugriff un-
befugter Personen zu schitzen (8§ 12
und 15 der Verordnung). Die Einzelhei-
ten, wie die Zugangsberechtigung, der
Schutz vor unbefugtem Zugriff und die
Weitergabe von Personendaten, missen
schriftlich geregelt werden. Die Verkehrs-
unternehmen mussen dem ZVV regel-
massig Bericht Uber die Videolberwa-
chung erstatten. Mit dieser Wirksam-
keitskontrolle wird gewahrleistet, dass

Videoulberwachungen eingestellt wer-

den, wenn sie nicht mehr notwendig sind,
oder dass alternative oder zuséatzliche
Massnahmen getroffen werden kénnen,
wenn die Zielsetzungen durch die Vi-
deoiiberwachung nicht erreicht werden.
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Falle aus der Beratungstatigkeit

Ein Schwerpunkt der Tatigkeit des Datenschutzbeauftragten bildet die Beratungs-
tatigkeit.

01.

02.

03.

Die hier zusammengefassten Fille sind ausfiihrlich dargestellt im
Anhang auf Seite 27 ff. und auf der Website des Datenschutzbeauftragten

(www.datenschutz.ch).

Anspruch auf Berichtigung nach Strafverfahren

Untersuchungsbehdrden miissen den Austausch von Per-
sonendaten mit in- und ausléndischen Behodrden ange-
messen dokumentieren. Die betroffene Person muss die
Méglichkeit haben, Verdachtigungen, die an Dritte wei-
tergegeben wurden, sich spater aber nicht bewahrheitet

haben, berichtigen zu lassen.

Fursorge: Funktion bestimmt Einsicht

Welches 6ffentliche Organ welche Einsicht in Flrsorge-
akten der Sozialhilfebehdrden erhélt, hdngt von seiner
Funktion ab. Ob Haushaltspriifung, Controlling oder ver-
waltungsrechtliche Aufsicht: Die Sozialbehérden missen

stets eine Interessenabwéagung vornehmen.

Einbiirgerungen: Nur verhidltnismassige Daten

Im Rahmen eines Einblrgerungsverfahrens dirfen nur
jene Daten einer einblrgerungswilligen Person veroffent-
licht werden, die fur die Einblrgerungsentscheidung

wesentlich sind.

04.

05.

06.

Patientenbericht: Spital muss pseudonymisieren

Werden Patientenberichte in einem Spital intern an die Per-
sonalabteilung weitergeleitet, miissen sie pseudonymisiert
werden. An den Ombudsmann hingegen missen sie
grundsatzlich in der bestehenden, nicht pseudonymisierten

Form weitergeleitet werden.

Personendaten: Voraussetzung fiir Erhebung

Werden Personendaten mit einem Fragebogen oder
sonst systematisch erhoben, missen Rechtsgrundlage
und Zweck der Bearbeitung bekannt gegeben werden.
Auch fur die Datenbearbeitungen, deren Ergebnisse
nicht publiziert werden, ist eine gesetzliche Grundlage

notwendig.

Denkmalschutzobjekte: Einsicht ins Inventar

Das Einsichtsrecht Dritter in die Natur- und Heimat-
schutzinventare geméss Planungs- und Baugesetz (PBG)
beschrankt sich auf die Daten, die zur Erfillung des Inven-

tarzwecks unbedingt nétig sind.
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07.

08.

09.

10.

1.

12.

13.

Anwendbares Datenschutzrecht fiir Stiftung

In Bezug auf eine beitragsberechtigte privatrechtliche
Stiftung muss in jedem Einzelfall separat abgeklart wer-
den, ob sie dem kantonalen oder dem eidgendssischen
Datenschutzrecht untersteht.

Férdermassnahmen: Datenerhebung erleichtert

Bei Personendaten, die fir nicht personenbezogene
Zwecke - insbesondere in der Forschung, Planung und
Statistik — bearbeitet werden, lasst das Datenschutzge-
setz eine erleichterte Bearbeitung zu.

Online-Angebot mit Einwilligung

Die Gebé&udeversicherung (GVZ) darf Banken, die im
Hypothekargeschéft tétig sind, nur fiir jene Daten einen
Online-Zugriff einrichten, fur welche die Einwilligung der
Gebaudeeigentimer vorliegt.

Daten an die Sozialversicherung

Personendaten sind in der Regel bei der betroffenen Per-
son zu beschaffen. Verflgt die betroffene Person nicht
Uber die verlangten Angaben, hat sie in einem zweiten
Schritt dem bearbeitenden Organ eine Ermachtigung zur

Datenbekanntgabe zu erteilen.

Auskiinfte der Einwohnerkontrolle

Private Personen und Organisationen kénnen der Ein-
wohnerkontrolle Gesuche fir die Bekanntgabe von
Personendaten stellen. Die Voraussetzungen fiir die Be-

kanntgabe sind unterschiedlich.

Keine Steuerdaten fiir Stadtmarketing

Will das Steueramt Angaben, welche ihm zur Steuerein-
schatzung bekannt gegeben werden, zu einem anderen
Zweck verwenden, braucht es eine entsprechende
gesetzliche Grundlage oder eine vorgangige Einwilli-
gung der betroffenen Person.

Schiitzenswerte Interessen priifen

Kommt ein &ffentliches Organ vorerst zum Schluss, dass
eine Datenbekanntgabe zu erfolgen hat, muss es zudem
die Umstande des Einzelfalles berlcksichtigen und pri-
fen, ob offensichtlich schitzenswerte Interessen des

Betroffenen eine Einschréankung verlangen.



IV. SICHERHEIT UND KONTROLLE
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Informationssicherheit vielfach mangelhaft

Der Datenschutzbeauftragte fokussierte 2006 seine Kontrolltatigkeit auf Gemein-

den und Stellen in einem komplexen Umfeld. Die Datenschutzreviews zeigten

erneut kritische Defizite auf der strategischen und der operativen Ebene auf.

Der Datenschutzbeauftragte kontrollier-
te im Jahr 2006 insbesondere 6ffentliche
Organe in einem komplexen Umfeld so-
wie Gemeinden. Die Prifungszielsetzun-
gen umfassten folgende Aspekte:
abgenommene IT-Sicherheitsstrate-
gie oder -Sicherheitsleitlinie
zugewiesene Verantwortung fur
IT-Sicherheit und Datenschutz
aktuelle Weisungen flr Benltzende
und Betriebsdokumentationen fur
Betreibende
richtige Verwendung von Passwortern
und deren technische Umsetzung
korrekte Berechtigungs- und Rollen-
konzepte (Zugriffskonzepte)
sichere Anbindung von Netzwerken
aktuelle Anleitungen fiir den Umgang
mit mobilen Geraten (wie Notebooks
oder Personal Digital Assistants, PDA)
sicherer Betrieb von Web Services
unter Beriicksichtigung der Rahmen-
bedingungen («Privacy Policy»)

Die wichtigsten Empfehlungen des
Datenschutzbeauftragten blieben 2006
unveradndert (siehe Tatigkeitsbericht Nr.
11 [2005], S. 32, Statistik 2). Die Umset-
zung von minimalen Massnahmen in den
gepriften Stellen erfolgt meistens zag-
haft. Ein ausreichender und angemesse-
ner Schutz der Daten bleibt eine grosse
Herausforderung. Erreicht werden kann
er nur durch eine Prioritdtenverschie-

bung in den gepriften Stellen. Eine an-
gemessene Sicherheitskultur muss sogar
in den Stellen, die zum Teil bereits Uber
gute Ansétze bei der Umsetzung ihrer
Massnahmenplédne verfligen, erst eta-
bliert oder weiter ausgebaut werden.

Schwerpunkte bei Gemeinden
Der Datenschutzreview zeigt bei den Ge-
meinden folgende problematische Berei-
che:
Know-how- und Informationsdefizite
besonders im Bereich [T-Sicherheit
Die Abhéngigkeit von den externen
Dienstleistenden kann die Beurtei-
lung der Situation im Sicherheitsbe-
reich erschweren oder verunmégli-
chen. Langjahrige Zusammenarbeit
garantiert keinen sicheren Betrieb
von Hard- und Software.

Wie bereits friher festgestellt ist das
Massnahmenniveau der gepriften Ge-
meinden deutlich tiefer als der Durch-
schnitt der Ubrigen 6ffentlichen Organe
(siehe Tatigkeitsbericht Nr. 11 [2005],
S. 32). Ein grosser Nachholbedarf be-
steht bei folgenden grundlegenden The-
men:

fehlender Auftrag fir Informations-

sicherheit aufgrund einer fehlenden

Sicherheitsstrategie oder -leitlinie

nicht zugewiesene Verantwortlich-

keiten

Einzelmassnahmen ohne Ubergreifen-
des Zugriffskonzept

Dieser Nachholbedarf l&sst auf ein
weiterhin mangelndes Verstandnis fir
diese Themen schliessen, wodurch die
Bereitstellung der notwendigen Ressour-

cen weiter verzdgert wird.

Gepriifte Amtsstellen
In den gepriiften Amtsstellen und Fach-
hochschulen sind zwar Massnahmenkata-
loge vorhanden, doch die Umsetzung er-
folgt erst teilweise: Die Wirksamkeit der
Massnahmen wird nicht Uberprift. Mit
der kontinuierlichen Priorisierung (wie
die «Siegelstufen» des neuen Grund-
schutzkatalogs) ist noch nicht begonnen
worden. Das Vorgehen bei der Umset-
zung erfolgt nicht geméss Standards wie
zum Beispiel 100-2 des BSI. Als Griinde
werden meistens fehlende Ressourcen
oder die zu komplexe [T-Umgebung ge-
nannt. Entsprechend sind die Anforde-
rungen fur IT-Sicherheit in den Projekten
und im Betrieb meist nicht homogen, und
die getroffenen Massnahmen wirken teil-

weise zufallig.

Managementsysteme
Komplexe Umgebungen brauchen Ma-
nagementsysteme fiir IT-Sicherheitsmass-
nahmen. Alle verantwortlichen Stellen
verfligen Uber die entsprechenden Stan-



2 1 TB 12/2006

dards fir Aufbau und Inhalt eines ent-
sprechenden Managementsystems (ISO/
[EC 27000-1 oder BSI 100-1). Nach der
Aufbauphase kann die Wirksamkeit im
Rahmen einer Zertifizierung bestéatigt
werden. Das neue Informations- und
Datenschutzgesetz (IDG) ermdglicht ab
1. Januar 2008, die Managementsysteme
nach Standards zu priifen und zu zertifi-

zieren.

Sensibilisierung fiir Sicherheit

Der Datenschutzbeauftragte engagiert
sich schon langer im Bereich der Sicher-
heit von Netzwerken, mobilen Arbeits-
plétzen und Gerdten (siehe Tatigkeits-
bericht Nr. 11 [2005], S. 31). Die Arbeits-
gruppe ZH171 hat sich unter Beteiligung
des Datenschutzbeauftragten mit dem
Thema Netzwerksicherheit befasst. Zur
Arbeitsgruppe gehoren die Interessen-
gemeinschaft IG EDV als Vertreter der
ziircherischen Gemeinden, die Vertreter
des Kantonalen IT-Teams KITT sowie Ver-
treter von grossen Stadten. Schwerpunk-
te waren die Network Security Policy des
Gemeindenetzwerks und die Kldrung von
zahlreichen Detailaspekten zum logi-
schen Netz der Gemeinden innerhalb
des kantonalen Gesamtnetzes LEUnet.

Einheitliche Standards und Methoden
Der Datenschutzbeauftragte hat zusam-
men mit der Finanzkontrolle und den
Revisionsdiensten des Gemeindeamts
im Sommer 2006 die Arbeitsgruppe
«Methoden und Standards» gebildet.
Deren Zielsetzungen sind die Erarbei-
tung sowohl eines einheitlichen Pri-
fungsvorgehens (Methode) als auch ei-
nes einheitlichen Prifungsmassstabs
und einheitlicher Massnahmenkataloge
(Standards). Um die Ressourcen der pri-
fenden und der gepriften Stellen opti-
mal einsetzen zu konnen, sollen die
Prifungen zwischen den Prifstellen koor-
diniert werden. Der Datenschutzreview
wird in Umfang und Vorgehen an das ver-

einbarte Niveau angepasst, damit die Re-

sultate von den anderen Prifstellen di-
rekt weiterverwendet werden kénnen.
Verstarkt berlcksichtigt werden interna-
tional anerkannte Methoden und Stan-
dards, wie die Standards 100-1 bis 100-3
des deutschen Bundesamtes fur Sicher-
heit in der Informationstechnik (BSI) und
des Grundschutzkatalogs.

Die Arbeitsgruppe «Methoden und
Standards» hat sich intensiv mit der Klas-
sifikation der Stellen, dem Minimalstan-
dard bei Massnahmenplanen und dem
Prifungsmassstab auseinandergesetzt.
Da die Beratungsleistungen von den Pri-
fungsempfehlungen und vom Priifungs-
massstab direkt abhangen, hat der Da-
tenschutzbeauftragte fir eine effiziente
Beratung und als Mittel zur Selbsthilfe
eine mogliche Vorgehensweise sowie
entsprechende Hilfsmittel fur die Um-
setzung von Informatiksicherheitsmass-
nahmen fir kleine und mittlere Stellen
zusammengestellt. Diese wiederum flies-
sen auch wieder als Anforderung in den
Datenschutzreview ein. Kernpunkt des
Projekts ist, in Anlehnung an den BSI-
Standard 100-2, ein méglichst einfaches
Verfahren, das auch von [T-Verantwortli-
chen ohne grosses Know-how und mit
bescheidenen Ressourcen durchgefiihrt
werden kann. Die Arbeitsgruppe «Me-
thoden und Standards» liefert dazu wert-
volle Hinweise in den Bereichen Klassifi-
zierung und Minimalstandards. Diskutiert
wird zudem ein Standard-Tool fir die ge-
priften Stellen, das sowohl die Modellie-
rung der Stelle als auch die Erstellung
und Verwaltung der Massnahmenkatalo-
ge vereinfacht. Gleichzeitig soll es den
Datenaustausch bei der Prifung und bei
der Beratung der Stellen durch den Da-

tenschutzbeauftragten verbessern.



V. VERNEHMLASSUNGEN

Daten uber Hundehalter

Aus datenschutzrechtlicher Sicht sind die Personendaten des Hundehalters

relevant — nicht aber die Daten seines Hundes.

Im Zusammenhang mit der Einflhrung
des Leinen- und Maulkorbzwanges fur
bestimmte Hunderassen (§ 7a Hundever-
ordnung) sowie der Totalrevision des
Hundegesetzes wurde der Datenschutz-
beauftragte fir verschiedene Stellung-
nahmen angefragt.

Hundehalter mit Hunden, die unter
die Leinen- und Maulkorbpflicht fallen,
kénnen eine Ausnahmebewilligung er-
langen. Sie missen dazu einen detaillier-
ten Fragebogen ausflllen, der auch Da-
ten zu ihrer Person enthélt. Zustandig fur
das Bewilligungsverfahren ist das Vete-
rinaramt.

Nach Einschaltung des Datenschutz-
beauftragten adnderte das Veterindramt
aus Grinden der Verhaltnismassigkeit (§
4 Abs. 3 DSG) den Fragebogen ab: Die
Angaben Uber Beruf und Arbeitgeber
des Hundehalters sowie die Nennung der
Personen aus dem Umfeld des Hundes
sind nun nicht mehr zu erheben.

Im Zuge eines weiteren Ausnahmebe-
willigungsverfahrens musste ein Wesens-
test mit dem Hund absolviert werden.
Gestltzt auf § 7a der Hundeverordnung
wurde der Wesenstest auf Video festge-
halten. Weil auf dem Video nicht nur der
Hund, sondern auch die Halterin erkenn-
bar ist, handelt es sich bei der Aufzeich-
nung um eine Personenbearbeitung im
Sinne des DSG. Die datenschutzrechtli-

chen Bestimmungen missen entspre-

chend eingehalten werden.

Im Kanton Zirich wird die Registrie-
rung der Daten lGber Hundehaltungen an
die Anis AG ausgelagert. Voraussetzung
daflrist § 13 DSG: Beauftragt ein 6ffent-
liches Organ einen Dritten mit dem Bear-
beiten von Personendaten, ist der Daten-
schutz durch Auflagen, Vereinbarungen
oder auf andere Weise sicherzustellen.
Ohne ausdriickliche Ermé&chtigung dir-
fen Daten ausschliesslich fur das auftrag-
gebende Organ verwendet und nur die-
Die
Verantwortung liegt jedoch weiterhin
beim 6ffentlichen Organ (§ 6 DSG).

Der Kanton Zirich hat mit der Anis AG
eine Vereinbarung abgeschlossen, wel-

sem bekannt gegeben werden.

che die Einzelheiten der Zusammenar-
beit regelt. Im Rahmen der Verhaltnis-
massigkeit dirfen nur Personendaten
bearbeitet werden, welche fur die Aufga-
benerfiillung geeignet und erforderlich
sind.
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VI. INFORMATION

Lernprogramm Datenschutz

Der Datenschutzbeauftragte stellt auf seiner Website ein umfassendes Lernpro-
gramm zum Datenschutz zur Verfigung. Und stosst damit auf grosses Interesse —
sowohl verwaltungsintern als auch in der Offentlichkeit.

Datenbearbeitungen und somit auch der
Datenschutz gehéren zum Alltag von un-
zahligen Angestellten der offentlichen
Verwaltung. Um sie fir die umfassende
Datenschutz-Thematik zu sensibilisieren
und ihnen den praktischen Umgang mit
dem Datenschutzgesetz zu erlautern,
hat der Datenschutzbeauftragte ein inter-
aktives Lernprogramm entwickelt (siehe
www.datenschutz.ch/wbt/datenschutz).
Es erklart die Grundprinzipien des kanto-
nalen Datenschutzgesetzes und veran-
schaulicht sie mit zahlreichen Praxisbei-
spielen. In einem ersten Kapitel werden
die rechtlichen Grundlagen auf verstand-
liche Weise erlautert. Das zweite Kapitel
enthaltzahlreiche Fallbeispiele aus unter-
schiedlichen Verwaltungsbereichen und
ermoglicht so, das Gelernte an konkreten
Praxisfallen zu Gben. Das Programm gibt
aber auch zahlreiche Hinweise auf weiter-
fihrende Informationen, welche sich auf
der Website des Datenschutzbeauftrag-
ten finden. Damit sind auch die aktuellen
Informationen sténdig im Lernprogramm
abrufbar. Insbesondere eine generelle
Einfihrung in das Thema des Daten-
schutzes ermdglicht es Personen, die
nicht oder nur selten in ihrer beruflichen
Praxis mit dem Datenschutz in Beriihrung
kamen, einen ersten Uberblick zu finden.
Das Gelernte kann abschliessend in ei-
nem Quiz Uberprift werden. Es ist mg-
lich, das Lernprogramm in verschiedenen

Schritten zu absolvieren; insgesamt be-
trégt der Aufwand je nach Vorkenntnis-
sen aber nur wenige Stunden.

Das Lernprogramm zum Datenschutz
richtet sich auch an alle Interessierten
ausserhalb der 6ffentlichen Verwaltung,
die mehr Uber den Datenschutz erfahren
wollen und sich tber ihre Rechte bei Da-
tenbearbeitungen informieren méchten.

Damit entspricht das Lernprogramm
dem wachsenden Bedirfnis nach konkre-
ten Informationen zum Datenschutz.
Bereits in den ersten Monaten haben
mehrere hundert Personen das Lernpro-
gramm absolviert. Auch zahlreiche positi-
ve Rickmeldungen von Absolvierenden
des Lernprogramms bestatigen, dass die
Datenschutzthematik und diese Art der
Vertiefung einem eigentlichen Bedurfnis
entsprechen.
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VI. INFORMATION

Schutz der Privatheit bleibt im Fokus

Die Geschaftsprifungskommission des Kantonsrats (GPK) lasst sich regelmassig
Uber die Schwerpunkte der Tatigkeit des Datenschutzbeauftragten informieren.
Im Rahmen dieses Dialoges diskutiert sie mit dem Datenschutzbeauftragten auch
datenschutzrechtliche Fragestellungen aus den verschiedensten Bereichen.

Die gesellschaftlichen und technologi-
schen Entwicklungen stellen den Schutz
der Privatheit der Birgerinnen und Bur-
ger stets vor neue Herausforderungen.
Von zunehmender Bedeutung sind der
Umgang mit Patienteninformationen und
das Bearbeiten von Personendaten im
Bereich der polizeilichen Ermittlung. Ge-
nerell muss der Zugang respektive Nicht-
zugang zu Informationen umfassend be-
trachtet werden — so wie dies das neue
Informations-
(IDG) vorsieht.

Neue Technologien bringen neue Risi-
ken fir den Datenschutz. Auch die Ver-
waltung setzt in allen Bereichen auf

und Datenschutzgesetz

modernste Technologien und Datenbe-
arbeitungsmethoden wie Data Warehou-
sing und Data Mining. Haufig sind die Ri-
siken dabei nur ungeniigend abgedeckt,
und entsprechende Rechtsgrundlagen —
wie beispielsweise im Bereich der Raum-
daten —fehlen.

Verschiedene Themen betrafen unter
anderem die Interessenabwégung im
Einzelfall zwischen den Informationsbe-
dirfnissen der Verwaltung und der Pri-
vatsphére der betroffenen Person. In § 14
Abs. 3 IDG ist neu fur den Bereich der
hangigen Verfahren vorgesehen, dass
das &ffentliche Organ bei falschen Mel-
dungen oder im Sinne von Berichtigun-
gen informieren kann. Des Weiteren gab
der zunehmende Einsatz von biometri-

schen Verfahren bei Zugangskontrollen
oder bei Uberpriifungen zu Fragen An-
lass. Der Datenschutzbeauftragte hat
sich  hierzu bereits verschiedentlich
gedussert. Nun geht es auch darum, die-
ses System in der Praxis zu (berpriifen.
Mangels entsprechender Ressourcen
konnte dies bisher nicht erfolgen.

Die GPK &usserte sich dahingehend,
dass sie die Informationssysteme im Be-
reich der Raumdaten, deren ungeni-
genden rechtlichen Grundlagen der

Datenschutzbeauftragte seit langem
beméngelt, einer ndheren Prifung unter-
ziehen werde.

Der regelmassige Austausch mit der
GPK zeigt, dass die Herausforderungen
fir den Schutz der Privatheit der Birge-
rinnen und Birger nach wie vor gross
sind. Neue Projekte der Verwaltung brin-
gen immer wieder neue Anforderungen,
wobei dem Datenschutz jeweils ein un-
terschiedlicher Stellenwert zugewiesen
wird. Die laufende Beratung, eine regel-
massige Kontrolle und die Information
Uber die Anliegen des Datenschutzes
sind dabei die wichtigsten Elemente fur
einen nachhaltigen Datenschutz in der

Verwaltung.
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Plattform fur Privatheit und Sicherheit

Das Symposium on Privacy and Security (SPS) widmete sich 2006 der Verselbstandi-
gung des Computers — einem technologischen Trend mit weitreichenden Folgen
fir den Datenschutz. Das Symposium wird von der Stiftung fur Datenschutz und
Informationssicherheit gemeinsam mit dem Swiss Re Centre for Global Dialogue

organisiert.

Das SPS entstand aus einer Zusammenar-
beit des Datenschutzbeauftragten mit
der ETH Zdrich. Seit 1996 bietet es eine
Plattform, auf der Wirtschaft, Politik, Ver-
waltung und Wissenschaft Fragen zu Pri-
vatheit und Sicherheit mit ihren recht-
wirtschaftlichen,

lichen, technischen,

politischen und ethischen Aspekten
interdisziplinar behandeln kénnen. Das
Symposium 2006 widmete sich der Ver-
selbstandigung des Computers.

Fortschritte in der Miniaturisierung der
Computer, in der Sensor- und in der
Kommunikationstechnologie sowie in
den Materialwissenschaften fihren dazu,
dass die Computer in Alltagsgegenstan-
den —im Pullover, in der Eintrittskarte, in
Verpackungen oder in Fahrzeugen - un-
sichtbar integriert werden. Sie nehmen
Umwelt und Personen immer feinfihliger
wahr, kénnen sich selbstandig miteinan-
der vernetzen und das, was sie wahr-
genommen und getan haben, auch in
Erinnerung behalten. In zahlreichen Le-
bens- und Geschéftsbereichen bieten
sich daflr sinnvolle Anwendungen. Es
entsteht das Zukunftsbild einer angeneh-
men, unauffalligen Technologieunter-
stitzung im Alltag, von mehr Sicherheit
im Verkehr und in der Gesellschaft, von
mehr Autonomie der Patientinnen und
Patienten.

Gleichzeitig riicken offene Fragen und
Risiken ins Blickfeld. Es wird etwa geltend

gemacht, bei Pervasive Computing seien
Haftungsfragen ungeldst (oder sogar un-
|6sbar). Es wird eingewendet, die infor-
mationelle Selbstbestimmung gehe voll-
ends verloren und das Datenschutzrecht
versage angesichts der allumfassenden
Datenbearbeitungen. Es wird vermutet,
die Informationssicherheit sei angesichts
der Vernetzung nicht zu gewahrleisten.
Und schliesslich wird erkennbar, dass die
Abhangigkeit von Infrastruktur zur kriti-
schen Grosse werden kann.

Anhand von ausgewdhlten Anwen-
dungsbeispielen beleuchtete das SPS
2006 die Chancen und Risiken dieser
neuen Technologien und leistete damit
einen wichtigen Beitrag fiur kinftige Dis-
kussionen in diesem Bereich.
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Titel: Anspruch auf Berichtigung nach Strafverfahren
URL: http://www.datenschutz.ch/themen/1299.php
Datum: 17.07.2007

Anspruch auf Berichtigung nach Strafverfahren

Untersuchungsbehérden miissen den Austausch von Personendaten mit in- und auslandi-
schen Beh6érden angemessen dokumentieren. Die betroffene Person muss die Méglich-
keit haben, Verdachtigungen, die an Dritte weitergegeben wurden, sich spater aber nicht
bewahrheitet haben, berichtigen zu lassen.

Strafverfolgungsbehdérden tauschen im Rahmen ihrer Ermittlungen Personendaten mit in- und
auslandischen Behdrden aus. Zu diesen Daten gehéren auch Verdéachtigungen und
Mutmassungen, die sich spater als unrichtig erweisen. Aus den Untersuchungsakten geht oft
nicht hervor, mit welchen in- und auslandischen Behdrden im Laufe des Verfahrens welche
Personendaten ausgetauscht wurden. Eine Richtigstellung von allfélligen Verd&chtigungen und
Mutmassungen gegenlber Dritten unterbleibt.

Der Datenschutzbeauftragte beleuchtete anlasslich eines konkreten Falles die Verantwortlich-
keiten und den Anwendungsbereich des Datenschutzgesetzes.

Das Datenschutzgesetz gilt fir das Bearbeiten von Personendaten durch &ffentliche Organe; es

gilt jedoch nicht in hdngigen Verfahren der Strafrechtspflege (§ 3 Abs. 1 und Abs. 2 lit. b DSG).

Fir den Datenschutz — und damit fir die Wahrung der Rechte der betroffenen Person —ist das

Organ verantwortlich, das die Personendaten im Rahmen seiner Aufgaben bearbeitet oder bear-

beiten lasst (§ 6 Abs. 1 DSG; § 17 ff. DSG). Dies bedeutet:

o Solange die Polizei zur vorbeugenden Verbrechensbekampfung ermittelt und der Unter-
suchungsbehdérde noch keinen Bericht Gber ihre Ermittlungen erstattet hat (§ 22 Abs. 1
StPO), ist die Polizei verantwortliches Organ im Sinne von § 6 Abs. 1 DSG. Fur die
entsprechenden Daten ist zu diesem Zeitpunkt das Datenschutzgesetz anwendbar
(§ 3 Abs. 1 DSG).

o Sobald die Polizei der Untersuchungsbehdrde Bericht im Sinne von § 22 Abs. 1 StPO
erstattet hat, wird die Untersuchungsbehérde fir den berichteten Bereich verantwortli-
ches Organ (§ 25 Abs. 1 StPO, § 6 Abs. 1 DSG). Dies gilt auch flr die Datenbearbeitung
der Polizei, wenn sie die Untersuchungsbehdérden unterstitzt. Fir die entsprechenden
Daten ist zu diesem Zeitpunkt das Datenschutzgesetz anwendbar (§ 3 Abs. 1 DSG).

° Mit der Er6ffnung einer Untersuchung im Sinne von § 22 Abs. 4 StPO werden die Prozess-
gesetze fir alle im betreffenden Strafverfahren durch die Untersuchungsbehdérde und die
sie unterstiitzende Polizei bearbeiteten Personendaten anwendbar (§ 3 Abs. 2 lit. b DSG).

° Nach der rechtskréftigen Erledigung gelten nicht mehr die Prozessgesetze, sondern das
Datenschutzgesetz — und zwar fur die polizeilichen und untersuchungsbehdrdlichen
Daten. Die skizzierte Verantwortlichkeit im Sinne von § 6 Abs. 1 DSG bleibt jedoch
bestehen.

Auskunfts- und Berichtigungsrecht

Gemass Datenschutzgesetz kann jede Person Auskunft dartiber verlangen, welche Daten ein
verantwortliches Organ in seinen Datensammlungen bearbeitet und an welche Stellen Daten
weitergegeben worden sind (§ 17 DSG). Entsprechend missen die Strafverfolgungsbehérden
sicherstellen, dass alle prozessualen Vorgénge festgehalten und in der Strafakte dokumentiert
sind: Die schriftliche Weitergabe von Daten muss mit einer Kopie der schriftlichen Mitteilung in
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den Akten dokumentiert werden, die mindliche Weitergabe von Daten mit einem entsprechen-
den Aktenvermerk.

Personendaten missen richtig und gemass Bearbeitungszweck vollstandig sein (§ 4 Abs. 2
DSG); nicht mehr bendtigte Daten sind zu vernichten. Wer ein schitzenswertes Interesse hat,
kann somit vom verantwortlichen Organ verlangen, dass es Daten berichtigt oder vernichtet
(§ 19 Abs. 2 lit. a DSG). Kann weder die Richtigkeit noch die Unrichtigkeit von Daten bewiesen
werden, bringt das verantwortliche Organ bei den Daten einen entsprechenden Vermerk an

(§ 19 Abs. 3 DSG).

Dritte, die bereits Daten erhalten haben, die sich nachtraglich als unrichtig erwiesen haben,
mussen auch die Berichtigungen erhalten. Eine Frage des Einzelfalles ist hingegen, ob ein
Anspruch darauf besteht, dass die in- und auslandischen Stellen, denen im Verlaufe des Verfah-
rens Personendaten Ubermittelt worden sind, Uber die Einstellung des Verfahrens und/oder tber
einen Freispruch zu informieren sind. Soweit dem Betroffenen Nachteile dadurch entstehen
koénnen, dass die in- und auslandischen Stellen nicht dartber informiert worden sind, dass sich
der urspriingliche Straftatverdacht nicht bestatigt hat, wird man ein schitzenswertes Interesse
an einer Berichtigung bejahen mussen. Die betroffene Person hat einen Anspruch darauf,

dass Strafverfolgungsbehdrden bei nachfolgenden Entscheiden beachten, dass sich die
urspriingliche Verdachtigung nicht bestatigt hat oder der Verdacht widerlegt wurde. Soweit die
Daten nicht nur an die Strafverfolgungsbehdrden, sondern auch an andere Stellen weitergege-
ben worden sind, darf die betroffene Person keine beruflichen oder sonstigen Nachteile dadurch
erleiden, dass sie weiterhin zu Unrecht als eine straftatverdéchtige Person geflihrt und ent-
sprechend behandelt wird.

Ein vom Datenschutzbeauftragten in Auftrag gegebenes Gutachten zu datenschutzrechtlichen
Fragestellungen in Bezug auf den Austausch von Personendaten mit in- und auslandischen
Behdrden durch die Strafverfolgungsbehérden des Kantons Zirich wurde von

Prof. Dr. Wolfgang Wohlers, Universitat Zirich, erstellt und bestétigt diese Darlegungen.

Die Schlussfolgerungen wurden auch den Untersuchungsbehdrden zur Verfligung gestellt.

In Zusammenarbeit mit dem Datenschutzbeauftragten sollen die entsprechenden

Weisungen fur die Untersuchungsflihrung ergénzt werden.



VII. ANHANG TB 12/2006 30

Titel: Fiirsorge: Funktion bestimmt Einsicht
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Flrsorge: Funktion bestimmt Einsicht

Welches 6ffentliche Organ welche Einsicht in Fiirsorgeakten der Sozialhilfebehérden
erhélt, hangt von seiner Funktion ab. Ob Haushaltspriifung, Controlling oder verwaltungs-
rechtliche Aufsicht: Die Sozialbehdrden miissen stets eine Interessenabwagung
vornehmen.

Der Datenschutzbeauftragte wurde von verschiedenen Seiten gebeten, datenschutzrechtliche
Fragestellungen in den Bereichen Haushaltsprifung, Controlling und Verwaltungsaufsicht im
FlUrsorgebereich zu beantworten.

Flrsorgedaten sind besonders schiitzenswerte Personendaten (§ 2 lit. d Ziff. 3 DSG). Fur die
Bearbeitung dieser Daten ist eine klare gesetzliche Grundlage nétig, oder die Datenbearbeitung
muss zur Erflllung einer gesetzlich klar umschriebenen Aufgabe unentbehrlich sein (§ 5 lit. a
und b DSG). Zudem ist der Grundsatz der Verhéltnismassigkeit (§ 4 Abs. 3 DSG) zu beachten
und die Bekanntgabe durch die Flirsorgebehdrde zu verweigern, einzuschranken oder mit Auf-
lagen zu verbinden, wenn wesentliche 6ffentliche Interessen oder offensichtlich schitzenswerte
Interessen einer betroffenen Person es verlangen (§ 10 lit. a DSG).

Far die Offenlegung von Fursorgedaten ist die Aufgabenstellung der jeweiligen Prifungsart ent-
scheidend. Es wird dabei zwischen Haushaltsprifung, Controlling und verwaltungsrechtlicher
Aufsicht unterschieden:

a) Haushaltspriifung

Jede politische Gemeinde bestellt eine Rechnungspriifungskommission (RPK) von mindestens
finf Mitgliedern fir die Uberwachung des Finanzhaushalts (§ 83a Abs. 1 Gemeindegesetz). Das
Kontrollorgan priift, ob die Ausgaben rechtlich zuldssig, die Einnahmen vollstdndig, das Kassen-
und Rechnungswesens rechnerisch richtig und die Antrédge mit finanzieller Tragweite wirtschaft-
lich angemessen sind. Dazu erhalten die Kontrollorgane Einsicht in Flrsorgeakten. Sie haben
jedoch nur Anspruch auf Einsicht in Informationen, welche zur Aufgabenerflillung geeignet und
erforderlich sind (Verhéltnismassigkeit, § 4 Abs. 3 DSG). Vorgangig mussen die Sozialbehdrden
eine Interessenabwéagung zwischen den 6ffentlichen Interessen an der Haushaltsprifung und
den schutzwiirdigen Interessen der Flirsorgeempfénger vornehmen (§ 10 DSG). So dirfen
Haushaltspriifungsorgane keine Einsicht in Akten nehmen, die den héchst persénlichen Bereich
von Personen betreffen, wie detaillierte Begriindungen von Firsorgeentscheiden oder Fallakten
mit detaillierten Angaben.

b) Controlling

Ein Controlling stellt die Planung, Koordination und Steuerung der Verwaltungstatigkeit

sicher und dient der Effizienzkontrolle. Die Gemeinde regelt in einem Erlass, wer die Controlling-
funktion Gbernimmt. Das Controlling erfordert eine umfassendere Akteneinsicht durch die
zustandige Instanz als eine Haushaltspriifung. Es bedarf jedoch einer prazisen Aufgaben-
umschreibung, um beurteilen zu kénnen, ob eine Einsicht in besonders schitzenswerte Perso-
nendaten gerechtfertigt ist. Allgemein kann davon ausgegangen werden, dass eine solche
Einsicht in der Regel weder geeignet noch erforderlich ist, da keine materielle Prifung von
konkreten Einzelféllen erfolgt. Die Einsicht kann — falls Gberhaupt — nur im Einzelfall nach einer
entsprechenden Giterabwégung (§ 10 DSG) bejaht werden.
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c) Verwaltungsrechtliche Aufsicht

Die verwaltungsrechtliche Aufsicht erfordert den weitesten Umfang der Einsicht. Der Bezirksrat
beaufsichtigt die Flirsorgebehdrden (§ 8 Sozialhilfegesetz). Die Aufsicht richtet sich nach §§
141 ff. Gemeindegesetz. Die Akteneinsicht ist ein wesentliches Mittel der Aufsicht. Insofern
geniigen entsprechende gesetzliche Bestimmungen im Sozialhilfe- und Gemeindegesetz den
Anforderungen von § 5 DSG. Der Bezirksrat darf deshalb Einsicht in die Fallakten nehmen,
soweit die Datenbekanntgaben flr die Erflllung seiner Aufsichtsaufgaben geeignet und erfor-
derlich sind (§ 4 Abs. 3 DSG). Die Aufsichtsbehoérde darf beispielsweise beim Verdacht auf
ungerechtfertigte Sozialbezlige eine materielle Priifung der Akten durchftihren. Doch auch fur
die verwaltungsrechtliche Aufsicht missen die Sozialbehdrden eine Interessenabwagung vor-
nehmen (§ 10 DSG). Da das 6ffentliche Interesse an einer gut funktionierenden Verwaltungsauf-
sicht erheblich ist, ist ein Ausschluss der Einsicht in einen Flrsorgefall nur in ganz seltenen
Fallen gerechtfertigt. Ein Schutzinteresse des Flrsorgeempfangers kann sich allenfalls auch nur
auf ein einzelnes Aktenstiick beziehen.

Derzeit lauft ein Gesetzgebungsprojekt, das die Prifung der Finanzhaushalte der Gemeinden
und anderen Organisationen des 6ffentlichen Rechts durch unabhangige und fachliche Organe
(vgl. Art. 129 Abs. 4 KV) auf Gesetzesstufe umsetzen wird. Die RPK der Gemeinden werden in
der bisherigen Form abgeldst und analog der Finanzkontrolle auf kantonaler Ebene durch Orga-
ne, die voraussichtlich mit einem erweiterten Aufgabenbereich und entsprechenden Einsichts-
befugnissen betraut werden, ersetzt.

Auch in den neu zu schaffenden Rechtsgrundlagen werden nebst der notwendigen klaren
gesetzlichen Grundlage geméass § 5 DSG das Verhaltnismassigkeitsprinzip (§ 4 Abs. 3 DSG)
sowie die Guterabwagung gemass § 10 DSG im Einzelfall ausschlaggebend sein fiir die
Beurteilung, ob eine Einsicht gewahrt werden kann. Der Datenschutzbeauftragte verweist dies-
beziglich auf die bestehenden Bestimmungen in § 25 Abs. 2 Finanzkontrollgesetz.



VII. ANHANG TB 12/2006 32

Titel: Einbiirgerungen: Nur verhltnismassige Daten
URL: http://www.datenschutz.ch/themen/1301.php
Datum: 17.07.2007

Einblirgerungen: Nur verhaltnismassige Daten

Im Rahmen eines Einbiurgerungsverfahrens diirfen nur jene Daten einer einbiirgerungs-
willigen Person veroffentlicht werden, die fiir die Einblirgerungsentscheidung wesentlich
sind.

Im Rahmen eines Einblrgerungsverfahrens wurden die folgenden Daten einer einblrgerungs-
willigen Person im Weisungsheft zur ordentlichen Gemeindeversammlung verdéffentlicht:
Angaben zum steuerlichen Einkommen und Vermdgen, Angaben Uber den Arbeitgeber und die
Anstellung sowie Angaben zu den Betreibungsregisterausziigen. Das Weisungsheft wurde an
alle Stimmberechtigten (Birgergemeinde, politische Gemeinde, Primarschulgemeinde sowie
reformierte Kirchgemeinde) verschickt.

Die Datenbekanntgabe im EinblUrgerungsverfahren muss dem Kriterium der Verhaltnismassig-
keit (§ 4 Abs. 3 DSG) genligen. Das Material, das die Stimmberechtigten erhalten, darf nur jene
Daten enthalten, die nétig sind, um die Kandidatinnen und Kandidaten zu identifizieren und die
Antrage bekannt zu geben: Dies sind Name, Vorname, Geburtsjahr, Adresse und Herkunftsland.
Zuséatzliche Angaben sind weder geeignet noch erforderlich und haben somit zu unterbleiben.

Der Informationsbedarf der stimmberechtigten Blirgerinnen und Biirger ist ausreichend
gedeckt, wenn sie Gelegenheit haben, die fir ihren Entscheid relevanten Akten vor der Abstim-
mung in der Gemeindekanzlei einzusehen. Doch selbst dort diirfen keine vollstadndigen Akten
Uber eine einblrgerungswillige Person aufliegen, sondern nur eine Zusammenfassung jener
Fakten, die fUr die Entscheidung Uber die Einbirgerung wesentlich sind. Die Einkommens- und
Vermdgenssituation gehort nicht dazu.

Bearbeitet ein dffentliches Organ Daten unrechtmassig, kann die betroffene Person, die ein
schitzenswertes Interesse hat, verlangen, dass die unerlaubte Datenbearbeitung in Zukunft
unterlassen wird. Sie kann zudem verlangen, dass festgestellt wird, dass die Daten unerlaubter-
weise bearbeitet wurden, und dass die Folgen daraus beseitigt werden. Dazu kann der
Entscheid oder die Berichtigung verdéffentlicht oder Dritten mitgeteilt werden (§19 DSG).
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Titel: Patientenbericht: Spital muss pseudonymisieren
URL: http://www.datenschutz.ch/themen/1302.php
Datum: 17.07.2007

Patientenbericht: Spital muss pseudonymisieren

Werden Patientenberichte in einem Spital intern an die Personalabteilung weitergeleitet,
miissen sie pseudonymisiert werden. An den Ombudsmann hingegen miissen sie
grundsatzlich in der bestehenden, nicht pseudonymisierten Form weitergeleitet werden.

Im Rahmen eines Personalkonflikts in einem &ffentlichen Spital wurden die Personalakten
mehrerer Sekretarinnen sowohl intern an die Personalabteilung als auch von der Personalabtei-
lung an den Ombudsmann weitergeleitet. In dem Dossier einer Sekretérin befanden sich zahlrei-
che Patientenberichte — inklusive Namen und Geburtsdaten der Patienten. Die Patientenberich-
te sollten die Tippfehler der Sekretérin belegen und dadurch deren Entlassung begriinden.

Fir die Weiterleitung der Patientenberichte des Spitals an die Personalabteilung war keine klare
gesetzliche Grundlage ersichtlich. Um die Tippfehler zu dokumentieren und nachweisen zu kon-
nen, dass sie von einer bestimmten Person stammen, hétte es im konkreten Fall ausgereicht,
der Personalabteilung pseudonymisierte Patientenberichte zuzustellen. Die Datenbekanntgabe
erschien somit als unverhaltnisméssig. Zudem wére die Personalabteilung nach Empfang der
Berichte verpflichtet gewesen, diese in pseudonymisierter Form aufzubewahren und die perso-
nenbezogenen Patientendaten zu vernichten (§ 4 Abs. 3 DSG).

Fir die Datenbekanntgabe durch die Personalabteilung an den Ombudsmann gelten die
Bestimmungen der §§ 89 Abs. 1 und 92 Abs. 2 VRG: Behérden, mit denen sich der Ombuds-
mann in einem bestimmten Fall befasst, sind dem Ombudsmann gegeniber zur Auskunft und
zur Vorlage der Akten verpflichtet. Da die Personalabteilung die Patientenberichte in nicht
pseudonymisierter Form aufbewahrt hatte, war sie aufgrund von § 92 VRG grundsétzlich dazu
verpflichtet, dem Ombudsmann die verlangten Akten in der bestehenden Form herauszugeben.
Die Personalabteilung hétte sich allerdings auf ein offensichtlich schitzenswertes Interesse
einer betroffenen Person berufen und somit die Patientenberichte pseudonymisiert weiterleiten
kénnen.

Da die Aufgaben der Personalabteilung lediglich die Personaladministration betreffen, kénnen
deren Angestellte auch nicht als Hilfspersonen der Arzte qualifiziert werden. Der Datenbekannt-
gabe durch die Personalabteilung stand somit auch nicht das Berufsgeheimnis gemass Art. 321
StGB entgegen.
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Personendaten: Voraussetzung fur Erhebung

Werden Personendaten mit einem Fragebogen oder sonst systematisch erhoben, miissen
Rechtsgrundlage und Zweck der Bearbeitung bekannt gegeben werden. Auch fiir die
Datenbearbeitungen, deren Ergebnisse nicht publiziert werden, ist eine gesetzliche
Grundlage notwendig.

Eine 6ffentlich-rechtliche Anstalt plante, dass die Studierenden die Lehrveranstaltungen beur-
teilen sollen. Die Ergebnisse dieser Evaluation sollten anschliessend veréffentlicht werden.
Dabei stellte sich die Frage, ob es bei entsprechender gesetzlicher Grundlage méglich sei, die
Resultate von allen Veranstaltungen samtlichen Studierenden zur Kenntnis zu bringen oder ob
dies in Bezug auf die Interessen der betroffenen Dozierenden unverhéltnismassig wéare. Bei der
Beurteilung beschrankte sich der Datenschutzbeauftragte auf die Frage der Ver6ffentlichung
der Evaluationsergebnisse, zur Evaluation selbst dusserte er sich nicht.

Gemass § 7 DSG sind Personendaten in der Regel bei der betroffenen Person zu beschaffen.
Werden Personendaten systematisch, namentlich mit Fragebogen, erhoben, so missen
Rechtsgrundlage und Zweck der Bearbeitung bekannt gegeben werden.

Fir die Datenbekanntgabe durch &ffentliche Organe ist § 8 Abs. 1 DSG massgebend. Personen-
daten durfen bekannt gegeben werden, wenn eine gesetzliche Grundlage es erlaubt, wenn es im
Einzelfall zur Erfillung einer 6ffentlichen Aufgabe der Empféanger notwendig ist, wenn die betrof-
fene Person im Einzelfall eingewilligt hat oder wenn sie ihre Daten allgemein zugéanglich
gemacht hat. Eine allfallige gesetzliche Grundlage misste zudem dem Prinzip der Verhéaltnis-
massigkeit entsprechen (§ 4 Abs. 3 DSG).

Fraglich war, ob die Verdffentlichung der Evaluationsergebnisse fir die Aufgabenerflillung der
offentlich-rechtlichen Anstalt Gberhaupt geeignet und erforderlich ist. Da zudem nicht ersichtlich
war, aus welchem Grund und mit welchem Zweck die Evaluationsergebnisse veréffentlicht wer-
den sollten, empfahl der Datenschutzbeauftragte, vorlaufig von einer Verdffentlichung abzuse-
hen. Somit muss eine betroffene Person — also der oder die Dozierende - bis auf weiteres einwil-
ligen, damit die Evaluationsergebnisse in Bezug auf ihre Veranstaltung verdffentlicht werden
kénnen.

Die offentlich-rechtliche Anstalt hat darauf von einer Veréffentlichung der individuellen Umfrage-
ergebnisse ohne ausdrickliche Einwilligung der betroffenen Person abgesehen. Vorgesehen ist
allerdings die Verdffentlichung von aggregierten Daten, die keinen Riickschluss auf bestimmte
oder bestimmbare Personen erlaubt.

Zu beachten ist, dass auch fiir Datenbearbeitungen, deren Ergebnisse nicht publiziert werden
sollen, eine gesetzliche Grundlage geschaffen werden muss.
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Titel: Denkmalschutzobjekte: Einsicht ins Inventar
URL: http://www.datenschutz.ch/themen/1304.php
Datum: 17.07.2007

Denkmalschutzobjekte: Einsicht ins Inventar

Das Einsichtsrecht Dritter in die Natur- und Heimatschutzinventare gemass Planungs-
und Baugesetz (PBG) beschrankt sich auf die Daten, die zur Erfiillung des Inventarzwecks
unbedingt nétig sind.

Eine Gemeinde setzte im Sinne von § 203 Abs. 2 PBG das Uberarbeitete Inventar Gber Denkmal-
schutzobjekte fest. Dazu wurde zu jeder Liegenschaft ein Inventar erstellt, welches in manchen
Fallen auch Fotos aus dem Inneren des Gebaudes enthielt. Die Gemeinde gelangte nun mit der
Anfrage an den Datenschutzbeauftragten, ob und in welchem Umfang Dritten ein Anspruch auf
Einsicht und Kopien in das Inventar Uber denkmalgeschiitzte Objekte gewahrt werden soll.

Sobald raumbezogene Daten einen Detaillierungsgrad aufweisen, der Gebdude und Adressen
identifizierbar macht, handelt es sich um Personendaten. Und zwar in dem Sinne, dass mittels
offentlicher Register wie Grundbuch oder Telefonbuch ein Rickschluss auf Eigentliimer,
Bewohner und andere Berechtigte moglich ist. Inventarblatter enthalten somit selbst ohne
Namensnennung der aktuellen und vergangenen Eigentimer Personendaten.

Wird Privatpersonen Einsicht in das Inventar gewéhrt, stellt dies eine Bekanntgabe von Perso-
nendaten im Sinne von § 8 DSG dar. Offentliche Organe diirfen Personendaten bekannt geben,
wenn daflr gesetzliche Grundlagen bestehen oder wenn

a) die Daten fur den Empfénger im Einzelfall zur Erfillung seiner 6ffentlichen Aufgabe
notwendig sind;

b) die betroffene Person im Einzelfall eingewilligt hat oder die Einwilligung nach den
Umstanden vorausgesetzt werden darf oder

C) die betroffene Person ihre Daten allgemein zugénglich gemacht hat.

Gemaéss § 203 Abs. 2 PBG stehen die Natur- und Heimatschutzinventare bei der Gemeinde zur
Einsicht offen. Allerdings dirfen nur Daten bearbeitet und zugénglich gemacht werden, die fir
die Erflllung der &ffentlichen Aufgabe geeignet und erforderlich sind (§ 4 Abs. 3 DSG; Erforder-
nis der Verhéltnismassigkeit). Gemass § 6 Abs. 1 der Natur- und Heimatschutzverordnung ist im
Inventar eine knappe Umschreibung und Wertung des Objektes vorzunehmen, und die beste-
henden Schutzmassnahmen sowie der Schutzzweck sind aufzufthren.

Fur die erforderliche Verhaltnismassigkeit empfiehlt der Datenschutzbeauftragte, im Exemplar,
das zur Einsicht offensteht, zumindest allfallige Innenaufnahmen abzudecken. Falls der Zweck
der 6ffentlichen Einsichtsmoglichkeit nach § 203 Abs. 2 PBG gewahrt werden kann, wére es
auch mdglich, nur die erste Seite mit den Grunddaten des Inventars zur Einsicht freizugeben. In
diesem Rahmen durfen auch Kopien herausgegeben werden.
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Anwendbares Datenschutzrecht fiir Stiftung

In Bezug auf eine beitragsberechtigte privatrechtliche Stiftung muss in jedem Einzelfall
separat abgeklart werden, ob sie dem kantonalen oder dem eidgendssischen
Datenschutzrecht untersteht.

FUr eine privatrechtliche Stiftung stellte sich im Zusammenhang mit einem neuen Qualitats-
management die Frage, ob sie zlrcherischem oder eidgendssischem Datenschutzrecht unter-
stellt ist. Unklar war auch die Anwendbarkeit des Amtsgeheimnisses. Die Stiftung finanziert sich
hauptséchlich Uber die 6ffentliche Sozialhilfe und die IV-Stelle, erhalt aber auch Subventionen
sowie Defizitbeitrage vom Kanton Zirich. Zweck der Stiftung ist die Einrichtung und der Betrieb
von therapeutischen Wohngemeinschaften fiir Personen mit Suchtproblemen. Die Personen
treten entweder aufgrund einer Eingliederungsmassnahme gemass Art. 8 IVG in die Wohn-
gemeinschaft ein oder werden der Stiftung durch die Sozialhilfe- oder die Justizvollzugsbehodrde
zugewiesen.

Die Frage, ob das zlrcherische oder das eidgendssische Datenschutzgesetz anwendbar ist,
muss flr jede Person separat beurteilt werden:

Aufenthalt als Eingliederungsmassnahme

Gemass Art. 8 IVG haben Invalide oder von einer Invaliditat unmittelbar bedrohte Personen
Anspruch auf Eingliederungsmassnahmen. Die IV-Stelle ist fiir die Bestimmung und Uber-
wachung der Eingliederungsmassnahmen zustandig (Art. 57 Abs. 1 lit. ¢ IVG). Die kantonale
IV-Stelle entscheidet, ob ein Gesuchsteller Anspruch auf Eingliederungsmassnahmen hat, und
kontrolliert deren Durchfiihrung. Die Massnahmen selber durchzuflihren, gehdrt indes nicht zu
ihren 6ffentlichen Aufgaben. Insofern erfiillt auch die mit der Durchfiihrung betraute Stiftung
keine 6ffentlichen Aufgaben und untersteht diesbeziiglich dem eidgendssischen Datenschutz-
gesetz.

Zuweisung durch Behérden

Gemaéss § 7 SHG ist die Fursorgebehdrde fir die Gewéhrleistung der persdnlichen Hilfe zustan-
dig. Die Beratungs- und Betreuungsstellen bestimmen Art und Umfang der Hilfe. Soweit diese
die Beratung und Betreuung nicht selber vornehmen oder wo spezialisierte Hilfe notwendig ist,
vermitteln sie die Dienstleistungen anderer Stellen (§ 12 Abs. 2 und 3 SHG). Personliche Hilfe
kann unter anderem durch 6ffentliche oder private soziale Institutionen gewéahrt werden, denen
die Gemeinde entsprechende Aufgaben ganz oder teilweise Ubertragen hat (§ 13 SHG).

Im Rahmen des Justizvollzugs werden Siichtige, die straffallig geworden sind und deren Straftat
mit ihrer Abhangigkeit in Zusammenhang steht, behandelt (Art. 44 aStGB / Art. 60 nStGB). Die
Behandlung kann gemass Art. 384 aStGB (Art. 379 nStGB) sowie § 15 Justizvollzugsverordnung
Einrichtungen mit privater Tragerschaft tbertragen werden.

Die Gewahrung personlicher Hilfe und der Vollzug einer strafrechtlichen Massnahme sind dem-
nach kantonale respektive kommunale Aufgaben, welche in bestimmten Fallen durch die private
Stiftung erbracht werden. Diesbezlglich féllt die Stiftung unter das zlrcherische Datenschutz-
gesetz.
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Es stellt sich ausserdem die Frage, ob es sich bei der Stiftung, indem sie 6ffentliche Aufgaben
Ubernimmt, um ein 6ffentliches Organ im Sinne von § 2 DSG handelt oder ob eine Auftrags-
datenbearbeitung gemass § 13 DSG vorliegt.

Indizien daflr, dass eine private Organisation in Bezug auf ihre Aufgabenerfillung als 6ffentli-
ches Organ zu betrachten ist, sind unter anderem: die Kompetenz, Verfligungen zu erlassen, die
Einschrankung der Vertragsfreiheit, ein gesetzlicher Auftrag sowie die Subventionierung durch
den Kanton. Zwischen den verschiedenen Elementen ist eine Gesamtabwagung zu treffen.

Im zu beurteilenden Fall untersteht die Stiftung der 6ffentlichen Aufsicht. Zudem erhalt sie staat-
liche Subventionen sowie Defizitbeitrage. Zwar ist der gesetzliche Auftrag zur Durchflihrung

von Sozialhilfemassnahmen und strafrechtlichen Massnahmen an die zustandigen staatlichen
Stellen gerichtet, diese werden jedoch per Gesetz explizit dazu ermachtigt, die Durchfiihrung
Privaten zu Ubertragen. Im Falle von strafrechtlichen Massnahmen kénnen die betroffenen
Personen sogar gezwungen werden, sich bei der Stiftung behandeln zu lassen. In diesem Sinne
ist auch die Vertragsfreiheit eingeschréankt. Bei der Datenbearbeitung im Rahmen der Sozial-
hilfemassnahmen und des Auftrages, den sie flir das Amt flir Justizvollzug durchfiihrt, ist die
Stiftung somit als 6ffentliches Organ im Sinne des § 2 DSG ZH zu betrachten.

Die Frage, welchem Recht die Stiftung untersteht, hat nur indirekt mit der Frage zu tun, ob deren
Mitarbeitende dem Amtsgeheimnis unterstellt sind. Sie unterstehen jeweils dann dem Amtisge-
heimnis, wenn auf die Stiftung entweder Art. 33 ATSG anwendbar ist oder diese eine 6ffentliche
Aufgabe erflillt.
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Fordermassnahmen: Datenerhebung erleichtert

Bei Personendaten, die fiir nicht personenbezogene Zwecke - insbesondere in der
Forschung, Planung und Statistik — bearbeitet werden, lasst das Datenschutzgesetz eine
erleichterte Bearbeitung zu.

Zwecks Erhebung der sonderpadagogischen und unterrichtsergdnzenden Angebote verlangte
die Bildungsdirektion von den Schulgemeinden Listen mit Name und Geburtsdatum von allen
Schilerinnen und Schiilern, die sonderpddagogische Massnahmen bendtigen. Ebenso sollte
die Art der Férdermassnahme aufgefuhrt werden.

Namen und Geburtsdaten sind Personendaten im Sinne des DSG. Angaben Uber die geistige
und korperliche Gesundheit (z.B. Gber die Notwendigkeit einer Psychotherapie) sind besonders
schitzenswerte Personendaten gemass § 2 lit. d Ziff. 2 DSG. Gemass § 5 DSG durfen sie nur
bearbeitet werden, wenn sich die Zulassigkeit aus einer gesetzlichen Grundlage klar ergibt, es
zur Erfullung einer gesetzlich klar umschriebenen Aufgabe unentbehrlich ist, die betroffene
Person im Einzelfall eingewilligt, ihre Daten allgemein zuganglich gemacht hat oder ihre Zustim-
mung vorausgesetzt werden darf.

Werden Personendaten flr nicht personenbezogene Zwecke bearbeitet, beispielsweise in der
Forschung, Planung und Statistik, lasst § 12 DSG eine erleichterte Bearbeitung zu, da diese
nach der Auswertung schnellstmdglich zu anonymisieren sind und die Ergebnisse nur so ver-
offentlicht werden dirfen, dass die betroffenen Personen nicht bestimmbar sind.

Gestitzt auf § 3 der Verordnung Uiber Datenbearbeitung im Bildungsbereich (Bildungsdatenver-
ordnung) kann bei der Weitergabe von bestimmten, in Anhang 1 und 2 zur Bildungsdaten-
verordnung aufgeflihrten Daten auf eine Einzelfallprifung im Sinne des Datenschutzgesetzes
verzichtet werden. Anhang 1 nennt unter anderem Name, Vorname und Geburtsdatum sowie
Auskiinfte darlber, ob die Schulpflichtigen Stitz- und Férdermassnahmen bendtigen. Die
Bildungsdatenverordnung stellt die gesetzliche Grundlage dar, aufgrund deren die genannten
Informationen nicht nur einzeln, sondern auch in Kombination miteinander an die Bildungs-
direktion weitergegeben werden durfen.

Der aus administrativen Griinden notwendige Personenbezug von Daten ist jedoch bei den
Lernenden spatestens 10 Jahre nach der letzten Datenerfassung oder -mutation aufzuheben
(§ 4 Abs. 4 Bildungsdatenverordnung). Zudem durfen die Daten nur flr planerische und statisti-
sche Zwecke verwendet werden; eine Verwendung flr andere Zwecke ist unzulassig.

Die fraglichen Daten durften somit der Bildungsdirektion im Rahmen des vorgestellten Projekts
bekannt gegeben werden.
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Titel: Online-Angebot mit Einwilligung
URL: http://www.datenschutz.ch/themen/1307.php
Datum: 17.07.2007

Online-Angebot mit Einwilligung

Die Gebaudeversicherung (GVZ) darf Banken, die im Hypothekargeschaft tatig sind, nur
fir jene Daten einen Online-Zugriff einrichten, fiir welche die Einwilligung der Gebaude-
eigentiimer vorliegt.

Die GVZ bat den Datenschutzbeauftragten, die Rechtmassigkeit eines Online-Zugriffes auf
Gebéaudedaten fur Banken, die im Hypothekargeschaft tatig sind, zu prifen (siehe Tatigkeits-
bericht Nr. 11 [2005], S. 74 f.). Nun legte sie ihm das Grobkonzept «Zugriff auf GVZ-Daten flir
Hypothekargeschéfte» zur Prifung und Stellungnahme vor.

Das Grobkonzept sieht vor, dass ausgewahlte Banken Zugriff auf die Daten jener Geb&ude-
eigentlmer erhalten, die ihre Einwilligung zur Datenbekanntgabe erteilt haben. Die elektronische
Plattform dazu soll die Abteilung fur Datenlogistik (DLG) der Baudirektion betreiben. Die DLG ist
bereits Betreiberin des DLG-Auskunftssystems (AKS) fir die Gebdudedaten innerhalb des
Kantons. Das bestehende AKS soll nun fir die elektronische Datenabgabe an Banken genutzt
werden. Die GVZ und die DLG mussen sicherstellen, dass die Daten nur im Rahmen der gesetz-
lichen Bestimmungen genutzt werden kénnen.

Die wesentliche Anderung des neuen Konzepts besteht darin, dass die Banken nur Zugriff auf
jene GVZ-Daten erhalten, fur welche die Gebaudeeigentiimer ihre Einwilligung erteilt haben.
Eine Zugriffsberechtigung auf alle Geb&udedaten wird nicht eingerichtet. Zu beachten sind die
weiteren Voraussetzungen wie Verhédltnismassigkeit, Zweckbindung sowie keine Weitergabe an
Dritte (siehe Tatigkeitsbericht Nr. 4 [1998], S. 41 f.).

Der Entscheid Uber die Authentifizierungsform der Einwilligung obliegt der GVZ.

Aufgrund der Unterlagen ging der Datenschutzbeauftragte davon aus, dass die GVZ-Daten in
keiner Form anderen Stellen zur Verfligung gestellt werden. Andernfalls wéare eine gentigende
gesetzliche Grundlage erforderlich. Die Datensicherheitsmassnahmen richten sich nach den
Anforderungen der Informatiksicherheitsverordnung. Die applikationsspezifischen Risiken sind
aufzuzeigen, und entsprechende Massnahmen sind einzuleiten.



VII. ANHANG

TB 12/2006 4 0

Titel: Daten an die Sozialversicherung
URL: http://www.datenschutz.ch/themen/1308.php
Datum: 17.07.2007

Daten an die Sozialversicherung

Personendaten sind in der Regel bei der betroffenen Person zu beschaffen. Verfiigt die
betroffene Person nicht liber die verlangten Angaben, hat sie in einem zweiten Schritt
dem bearbeitenden Organ eine Erméachtigung zur Datenbekanntgabe zu erteilen.

Ein Lehrer, dessen Arbeitsverhaltnis durch eine Vereinbarung mit der Schulpflege beendet
worden war, erhob beim zustandigen Sozialversicherungsorgan Einsprache gegen die
Verfligung der Arbeitslosenkasse betreffend Auferlegung von Einstelltagen. In diesem Zusam-
menhang stellten sich seitens des Sozialversicherungsorgans diverse Fragen zur Beendigung
des Arbeitsverhaltnisses. Es verlangte deshalb von der Schulpflege Akteneinsicht in das Perso-
naldossier des Lehrers sowie die Herausgabe der Gesprachsprotokolle. In der Folge gelangte
die Schulpflege mit der Anfrage an den Datenschutzbeauftragten, ob und in welchem Masse sie
zur Auskunft und Akteneinsicht gegeniiber dem Sozialversicherungsorgan verpflichtet sei.

Fir die Datenbekanntgabe durch 6ffentliche Organe ist § 8 Abs. 1 DSG massgebend. Gemass
dieser Norm durfen Personendaten nur in folgenden Féllen bekannt gegeben werden: wenn
eine gesetzliche Grundlage es erlaubt, wenn es im Einzelfall zur Erflllung einer 6ffentlichen Auf-
gabe der Empfanger notwendig ist oder wenn die betroffene Person im Einzelfall eingewilligt
oder ihre Daten allgemein zuganglich gemacht hat.

In der Regel sind Personendaten bei der betroffenen Person zu beschaffen (§ 7 Abs. 1 DSG).
Fir die vom Sozialversicherungsorgan verlangten Personendaten ergibt sich das zudem aus
Art. 28 ATSG (Mitwirkung beim Vollzug). Verfligt die betroffene Person nicht Giber die verlangten
Angaben, hat sie in einem zweiten Schritt der Schulpflege eine entsprechende Ermachtigung
gemass Art. 28 Abs. 3 ATSG - welche einer Einwilligung gemaéss § 8 Abs. 1 lit. b DSG entspricht
—zu erteilen. Die Schulpflege als Arbeitgeberin gibt — gestiitzt auf diese Erméachtigung -
anschliessend die entsprechende Auskunft an das Sozialversicherungsorgan.
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Titel: Auskiinfte der Einwohnerkontrolle
URL: http://www.datenschutz.ch/themen/1309.php
Datum: 17.07.2007

Auskiinfte der Einwohnerkontrolle

Private Personen und Organisationen kénnen der Einwohnerkontrolle Gesuche fiir die
Bekanntgabe von Personendaten stellen. Die Voraussetzungen fiir die Bekanntgabe sind
unterschiedlich.

Die Einwohnerkontrolle gibt geméss Datenschutzgesetz einer privaten Person oder Organisati-

on im Einzelfall auf Gesuch hin bestimmte Daten bekannt (§ 9 DSG). Je nachdem, welche Daten
gewlinscht werden oder ob eine Datensperre besteht, gelten flr die Bekanntgabe verschiedene
Voraussetzungen.

Die Einwohnerkontrolle muss in jedem Fall zuerst prifen, ob durch die Bekanntgabe wesentli-
che 6ffentliche Interessen oder offensichtlich schitzenswerte Interessen einer betroffenen
Person verletzt werden (§ 10 DSG). Die Praxis zeigt jedoch, dass Routineauskiinfte gemass

§ 9 Abs. 1 und 2 DSG nur selten eingeschrankt werden mussen.

Wer sich ausgewiesen hat, kann von der Einwohnerkontrolle Auskunft darliber verlangen, wel-
che Daten zur eigenen Person in den Datensammlungen der Einwohnerkontrolle bearbeitet
werden (§ 17 DSG). Das Auskunftsrecht gilt sowohl fiir die Person, die von der Einwohnerkon-
trolle Daten verlangt hat, als auch fur jene Person, Gber welche Einwohnerkontrolldaten verlangt
wurden. Letztere muss auf Verlangen dartber informiert werden, wer welche Daten Uber sie
erhalten hat.

Das gegenseitige Auskunftsrecht ist bei der Organisation der Akten-/Datenablage zu berlick-
sichtigen. Daten durfen jedoch nur bearbeitet werden, soweit dies fur die Erflllung der
Aufgaben geeignet und erforderlich ist (§ 4 Abs. 3 DSG). Schriftliche Unterlagen zu Routine-
auskunften gemass § 9 Abs. 1 und 2 DSG kénnen in der Regel nach Erledigung vernichtet
werden. Miundliche Auskulnfte hingegen missen nicht dokumentiert werden. Sind Dokumente
nach Ablauf der Aufbewahrungsfrist vernichtet worden, entféllt das Auskunftsrecht ganz.
Einzelne Einschrankungen der Bekanntgabe sind geméss § 10 DSG und § 18 DSG mdoglich.

Einer Person, die in einer Liste, beispielsweise einer Adressliste, verzeichnet ist, steht das
Auskunftsrecht gemass § 9 Abs. 3 DSG zu, sofern die bekannt gegebenen Daten nach ihr
erschliessbar sind.

Die Einwohnerkontrolle muss fir die verschiedenen Arten der Datenbekanntgabe gemass § 9
DSG festlegen, welche Dokumente fir wie lange aufbewahrt werden muissen (§ 14 Abs. 2 DSG).
Diese Regeln gelten nur fur die Dokumente zur Datenbekanntgabe an Personen. Buchhaltungs-
unterlagen, die flr einen anderen Zweck erstellt und aufbewahrt werden missen, missen
getrennt verwaltet werden.
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Titel: Keine Steuerdaten fiir Stadtmarketing
URL: http://www.datenschutz.ch/themen/1310.php
Datum: 17.07.2007

Keine Steuerdaten fir Stadtmarketing

Will das Steueramt Angaben, welche ihm zur Steuereinschatzung bekannt gegeben
werden, zu einem anderen Zweck verwenden, braucht es eine entsprechende gesetzliche
Grundlage oder eine vorgéangige Einwilligung der betroffenen Person.

Zum Zwecke des Stadtmarketings beabsichtigte eine Gemeinde, Liegenschaften, die Uber
einen hohen Anteil an unbebauter Wohnflache verfligen, zu evaluieren. Das Steueramt bereitete
dazu die relevanten Personendaten ausgewahlter Steuerpflichtiger auf. Im Auftrag des Stadt-
marketings fragte das Steueramt diese Steuerpflichtigen schriftlich an, ob sie bereit seien,
einige Fragen zu ihrer Liegenschaft zu beantworten. Die Teilnahme wurde ausdrticklich als frei-
willig bezeichnet.

Die dazu verwendeten Angaben erhielt das Steueramt zuvor von Notariaten und Grundbuch-
amtern. Diese sind gegenlber dem Steueramt verpflichtet, an der Vorbereitung und Durch-
fihrung von Steuereinschatzungen mitzuwirken und aus ihren Akten Auskunft zu erteilen

(§ 209 Abs. 2 Steuergesetz sowie §§ 67 ff. Verordnung zum Steuergesetz).

Aufgrund zweier separat eingereichter Aufsichtsbeschwerden gelangte der Bezirksrat an den
Datenschutzbeauftragten und bat um die Beurteilung der Frage, ob die Bearbeitung folgender
Personendaten rechtmassig erfolgt war: Namen der Eigentimerinnen oder Eigentimer, Name
der Verwalterin oder des Verwalters, Katasternummer, Parzellenadresse, Parzellenflache und
Anteil an unbebauter Wohnflache.

Gemass § 4 Abs. 4 DSG dirfen Daten nur zu dem Zweck bearbeitet werden, der bei der
Beschaffung angegeben wurde, der aus den Umsténden ersichtlich ist oder der gesetzlich vor-
gesehen wird. Dieses Zweckbindungsgebot erlaubt aus Griinden der Transparenz sowie der
Rechtssicherheit nur dann eine Zweckanderung, wenn eine entsprechende Rechtsgrundlage
oder die vorgangige Einwilligung der betroffenen Person vorliegt.

Die Bekanntgabe der Daten durch die Notariate und Grundbuchamter an das Steueramt erfolgte
urspriinglich zum Zweck der Steuereinschatzung. Die nachfolgende Datenaufbereitung und
-verwendung durch das Steueramt erfolgte nicht zur eigenen Aufgabenerfillung gemass den
rechtlichen Grundlagen im Steuerrecht, sondern zu einem weiteren, ausserhalb des Aufgaben-
bereiches des Steueramtes liegenden Zweck. Dabei wurde weder die Rechtsgrundlage ange-
passt, noch lag die Einwilligung der betroffenen Personen vor. Die freiwillige Beantwortung der
spateren Umfrage bei den Steuerpflichtigen &ndert an der unerlaubten Zweckanderung nichts,
da die Datenbearbeitung stattgefunden hatte, bevor die betroffenen Personen ihr Einverstéand-
nis dazu geben konnten.
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Titel: Schiitzenswerte Interessen priifen
URL: http://www.datenschutz.ch/themen/1311.php
Datum: 17.07.2007

Schiitzenswerte Interessen priifen

Kommt ein 6ffentliches Organ vorerst zum Schluss, dass eine Datenbekanntgabe zu
erfolgen hat, muss es zudem die Umstédnde des Einzelfalles beriicksichtigen und priifen,
ob offensichtlich schiitzenswerte Interessen des Betroffenen eine Einschréankung ver-
langen.

Eltern wollten ihre Tochter, die den Kindergarten besuchte, friihzeitig einschulen lassen. Die
zustandige Schulleitung beauftragte deshalb den Schulpsychologischen Beratungsdienst (SPD)
mit diversen Abklarungen, inklusive Befragung der beiden Kindergértnerinnen. Hinsichtlich die-
ser Befragung baten die Eltern den SPD ausdriicklich, wegen friherer Vorkommnisse lediglich
eine der beiden Kindergartnerinnen in die Abklarungen zu involvieren. Der SPD insistierte jedoch
auf einen Einbezug der zweiten Kindergértnerin und leitete dieser — ohne die Eltern darliber zu
informieren — eine Kopie des schulpsychologischen Abklarungsberichts weiter.

Der SPD begriindet dieses Vorgehen damit, dass es Aufgabe des beauftragten Schulpsycholo-
gen sei, zu entscheiden, welche sachdienlichen Informationen ndtig seien. Dazu gehdrten auch
Auskiinfte der Kindergértnerinnen. Zudem entspreche eine Berichterstattung an die Kinder-
gartnerinnen den internen Richtlinien.

Personendaten, welche durch den SPD erhoben werden, sind im Sinne von § 2 lit. d Ziff. 2 DSG.
besonders schitzenswert. Sie dirfen von 6ffentlichen Organen nur bekannt gegeben werden,
wenn dies aufgrund einer gesetzlichen Grundlage klar zuldssig ist, wenn es zur Erfillung einer
gesetzlich klar umschriebenen Aufgabe unentbehrlich ist oder wenn im Einzelfall die
Einwilligung der betroffenen Person vorliegt (§ 5 DSG).

Eine klare gesetzliche Grundlage fur die Datenbekanntgabe war im konkreten Fall nicht bekannt.
Von einer Einwilligung der betroffenen Person respektive deren Eltern war ebenfalls nicht auszu-
gehen. Offen war jedoch, ob die Bekanntgabe des vollstédndigen Abklarungsberichts der Tochter
fir die Kindergartnerin zur Erflllung ihrer gesetzlichen Aufgaben unentbehrlich war.

Ginge es im besagten Bericht lediglich um die Frage der Schulreife, wiirde es geniigen, wenn
nur das Ergebnis mitgeteilt wirde: So wiisste die Kindergartnerin, ob das Kind weiterhin bei ihr
verbleiben wirde. Enthielte der Bericht jedoch Angaben, welche fir die konkrete Arbeit der
Lehrperson mit dem Kind notwendig wéaren, wére die Bekanntgabe méglicherweise zu Recht
erfolgt.

Obwohl die Bekanntgabe des Berichts an die Kindergartnerin oder an die Lehrperson wohl in
den meisten Féllen den Bedurfnissen aller Beteiligten sowie den Vorgaben geméss den erwéhn-
ten Richtlinien entspricht, missen immer auch die Umstande des Einzelfalls geprift werden.
Das Begehren der Eltern, der Kindergartnerin den Bericht nicht zukommen zu lassen, ist im Ein-
zelfall bei der Prifung der Bekanntgabe zumindest zu berlicksichtigen. Wird trotzdem eine
Bekanntgabe beschlossen, ist dies zu begriinden.

Ausschlaggebend war somit im vorliegenden Fall nicht in erster Linie, ob die Eltern eine Daten-
bekanntgabe untersagt hatten oder nicht, da die Schulgemeinde den Auftrag zur Abkl&rung
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beim SPD erteilt hatte. Eine Einwilligung oder Untersagung der Eltern wére jedoch im Rahmen
der Guterabwéagung von § 10 DSG zu bericksichtigen gewesen.

Eine bereits vorgangig explizit nicht erteilte Einwilligung der Eltern ist somit im konkreten
Einzelfall im Rahmen der Guterabwégung zu prifen. Kommt das 6ffentliche Organ in einem
ersten Schritt zum Schluss, dass eine Datenbekanntgabe zu erfolgen hat, hat es in einem
weiteren Schritt zu prifen, ob offensichtlich schitzenswerte Interessen des betroffenen Kindes
eine Einschrankung gemass § 10 DSG verlangen.
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