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Erneuerung des Datenschutzes

Gleich zwei Ereignisse — die Einflihrung des Offentlichkeitsprinzips und die

Assoziierung der Schweiz an Schengen und Dublin —bringen eine Erneuerung des

Datenschutzes auf gesetzlicher Ebene.

Bereits bevor die neue Verfassung im Kanton Ziirich das Prinzip der Offentlich-
keit der Verwaltung zum Grundsatz erklarte, waren aufgrund einer kantonsratli-
chen Motion Vorbereitungen im Gange zur Einfilhrung des Offentlichkeitsprin-
zips. Der Zugang zu Informationen ist sehr stark mit dem Schutz der
Informationen — dem Datenschutz — verkniipft: Beide Materien sind die Kehrsei-
te derselben Medaille. Ein Entscheid Uber den Schutz der Privatheit der Blrge-
rinnen und Blrger, sei es auf Gesetzesebene oder in einer konkreten Interessen-
abwagung, ist gleichzeitig auch immer ein Entscheid Gber den Zugang oder den
Nichtzugang zu Informationen. Da aufgrund der technischen Méglichkeiten der
Grossteil der Informationen sich mit Leichtigkeit einer bestimmten oder
bestimmbaren Person zuordnen l3sst, ist auch immer der Datenschutz involviert.

Konsequente Verzahnung
Von Anfang an wurden deshalb im Kanton Zirich die beiden Materien als Einheit
betrachtet, und der Entwurf eines Informations- und Datenschutzgesetzes (IDG)
enthélt eine konsequente Verzahnung von Informationszugang und Daten-
schutz. Im vergangenen Jahr wurde eine breite Vernehmlassung zu diesem
Gesetzesentwurf abgeschlossen, und im November 2005 hat der Regierungsrat
die Vorlage zuhanden des Kantonsrats verabschiedet.

Die Betrachtung von Informationen — von ihrer Entstehung bis zu ihrer Archi-
vierung oder Vernichtung — in einem Prozess ermdglicht es, fir die verschiede-
nen Stadien die Rahmenbedingungen festzulegen. Dabei ist Information der
Oberbegriff und der Umgang mit personenbezogener Information — Personen-
daten oder besondere Personendaten — braucht nur noch da eine spezifische
Regelung, wo die Privatheit der Biirgerinnen und Biirger betroffen ist. Dies ist
insbesondere der Fall bei der Erhebung der Information und bei deren Weiter-
gabe. Beim Recht auf Zugang zu Informationen sind die Interessen der betroffe-
nen Person so weit abgedeckt, dass sie beim Zugang zu Personendaten
angehort wird und der Zugang zu besonderen Personendaten nur mit ihrer
Zustimmung erfolgen kann.

Sicherheit mit Qualitatssiegel
Die Betrachtung des Informationsprozesses in seiner Gesamtheit ermdglicht
auch eine konsequente Abbildung im informationstechnischen Prozess. Das
Gesetz setzt dabei nicht nur Rahmenbedingungen in Bezug auf Datenvermei-

dung und Datensparsamkeit, sondern ibernimmt auch die bewéhrten Prinzipi-
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en in Bezug auf die Datensicherheit. Weiter soll es moglich werden, mit einem
Qualitatssiegel die Umsetzung der Vorgaben zu belegen.

Offen bleibt die zukiinftige Rolle des Datenschutzbeauftragten in Bezug auf
den Informationszugang. Im urspriinglichen Entwurf war noch vorgesehen, dass
ein Informations- und Datenschutzbeauftragter die Verwaltung und die Biirge-
rinnen und Blrger in Sachen Informationszugangsrecht und Datenschutz berat.
Neuere Gesetzgebungen in der Schweiz (Bund, Kantone Solothurn und Aargau)
wie auch im benachbarten Ausland sehen durchwegs diese Funktion vor. Sie
widerspiegelt die gesamtheitliche Betrachtungsweise des Informationsprozes-
ses. Der Regierungsrat hat die Funktion des Beauftragten fir das Informations-
zugangsrecht indessen aus der Vorlage gestrichen.

Insgesamt bringt der Entwurf des Informations- und Datenschutzgesetzes (IDG)
eine ausgewogene Regelung der Interessen am Zugang zu Informationen und am
Schutz der Privatheit der Blrgerinnen und Blrger. Es ist zu hoffen, dass der Kan-
tonsrat die Grundanliegen dieser Gesetzgebung breit unterstiitzen kann und —wo

notwendig - allfallige Verbesserungen und Konkretisierungen anbringt.

Assoziierung an Schengen/Dublin
Im Juni des vergangenen Jahres hat die schweizerische Stimmbevdlkerung der
Assoziierung der Schweiz an Schengen und Dublin zugestimmt. Damit kommt es
zu einer engen Zusammenarbeit der Schweiz mit der Européaischen Union im
Bereich der Polizei und Justiz sowie im Asylwesen. Kernpunkt in der polizeilichen
Zusammenarbeit ist das Schengener Informationssystem (SIS), eine europawei-
te Plattform zum Austausch von polizeilichen Fahndungsinformationen. Befiirch-
tungen im Vorfeld der Abstimmung, es komme hier zu einem Polizeistaat, wur-
den zerstreut mit dem Hinweis, die EU habe auch klare Vorkehrungen zum Schutz
der Privatheit der Biirgerinnen und Birger getroffen.

Tatséchlich bestehen auf der Ebene der EU zahlreiche Vorgaben fir den
Umgang mit Personendaten. Im so genannten «Schengener Besitzstand», den
die Schweiz nun Ubernommen hat und im nationalen Recht umsetzen muss, sind
diese Vorgaben in Bezug auf den Datenschutz klar bezeichnet. lhre Umsetzung
ins nationale Recht ist aber nicht nur Aufgabe des Bundes, sondern insbesonde-
re auch der Kantone.

Die Konferenz der Kantonsregierungen (KdK) und die Konferenz der kanto-
nalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) beschéftigt sich
seither mit der Umsetzung dieser Vorgaben. Ein grosser Handlungsbedarf wurde
dabei im Bereich des Datenschutzes festgestellt. Einerseits geht es darum,
gewisse Aufgaben und Instrumente in den Datenschutzgesetzen zu konkretisie-
ren, andererseits muss mit einer vollstdndigen Unabhangigkeit die Kontroll-
tatigkeit der Datenschutzbehorden verstarkt werden. Dazu sind institutionelle
Garantien notwendig. Die KdK hat deshalb eine Wegleitung zur Umsetzung der
Anforderungen an den Datenschutz in Auftrag gegeben, die in der Zwischenzeit
fertig gestellt wurde. Ebenso hat die Vereinigung der schweizerischen Daten-
schutzbeauftragten anlasslich zweier Veranstaltungen und im Rahmen einer
Arbeitsgruppe das Thema aufgenommen, um den Datenschutzbeauftragten die

notwendigen Informationen weiterzugeben.
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Kantonaler Handlungsbedarf
Im Kanton Zirich ergibt sich im Wesentlichen ein Handlungsbedarf auf der
Ebene der Instrumente sowie der Funktion des Datenschutzbeauftragten.
Bereits im vergangenen Jahr konnten wir auf diesen Handlungsbedarf hinwei-
sen, so dass es moglich ist, im Rahmen der Diskussionen um den Entwurf des IDG
diese Neuerungen einfliessen zu lassen.

Zur Hauptsache wird bei den Instrumenten die Vorabkontrolle verstarkt wer-
den mussen. Die Vorabkontrolle bedeutet, dass Vorhaben, die ein hohes Risiko
fir die Personlichkeitsrechte der Blrgerinnen und Biirger enthalten, vorgangig
dem Datenschutzbeauftragten zur Beurteilung vorzulegen sind. Zwar ist diese
Vorschrift bereits in der bestehenden Datenschutzverordnung enthalten, doch
wurde sie in der Praxis nicht konsequent umgesetzt. Die Vorabkontrolle bedeu-
tet neu, dass zwingend bei solchen Projekten eine Empfehlung des Daten-
schutzbeauftragten einzuholen ist.

Damit gelangen wir zur zweiten wichtigen Neuerung: Die Empfehlungen des
Datenschutzbeauftragten miissen einer gerichtlichen Instanz zur Uberpriifung
vorgelegt werden kénnen. Diese Anforderung ergibt sich aus dem Zusatzproto-
koll der Europaratskonvention 108, dem das eidgendssische Parlament zuge-
stimmt hat, das aber auch Bestandteil des Schengener Besitzstandes ist. In der
Praxis bedeutet dies, dass der Datenschutzbeauftragte Empfehlungen, die nicht
eingehalten oder abgelehnt werden, einer gerichtlichen Instanz vorlegen kann,
die dann einen verbindlichen Entscheid fallt. Ebenso soll es einer Verwaltungs-
stelle moglich sein, Empfehlungen des Datenschutzbeauftragten bei einer

gerichtlichen Instanz liberpriifen zu lassen.

Unabhéngigkeit des Datenschutzbeauftragten
Das EU-Recht setzt einen Schwerpunkt auf die vollstdndige Unabhangigkeit der
Datenschutzbehdrde. Dies soll insbesondere eine effiziente Kontrolltatigkeit
ermdglichen. Die Frage der Unabhéngigkeit des Datenschutzbeauftragten ist
insbesondere eine Frage der institutionellen Garantien. Diesbeziiglich muss die
Funktion des Datenschutzbeauftragten auch im Kanton Zirich neu organisiert
werden. Im Vordergrund stehen dabei die Regelung der Wahl und der Stellung
und die Bestimmung von Budget und personellen Ressourcen. In einer dhnlichen
Situation befindet sich in Bezug auf Unabhangigkeit und Selbsténdigkeit die
Finanzkontrolle; da sich dieses Modell bewahrt hat, scheint eine Anlehnung an

diese Bestimmungen nahe liegend und sinnvoll.

Neue Herausforderungen
Mit diesen Anpassungen der Gesetzgebung in naher Zukunft ist der Kanton
Zirich gut vorbereitet, um die Herausforderungen im Bereich des Informations-
zugangs und des Datenschutzes zu bewaltigen. Es hat sich in den letzten Jahren
gezeigt, dass die Information als Ressource immer mehr an Bedeutung gewinnt.
Nicht nur der Staat ist auf mehr Informationen angewiesen, auch die Wirtschaft
und die Blirgerinnen und Blrger wollen mehr Informationen. In diesem Umfeld
Uber eine Gesetzgebung zu verfligen, die fir die Verwaltungsstellen den
Umgang mit Informationen klar regelt und fur die Privaten den Zugang zu Infor-
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mationen umschreibt, ist ein grosser Vorteil. Ebenso nimmt in diesem Zusam-
menhang das BedUrfnis nach mehr Schutz der Privatheit zu. Auch hier vermogen

nur klare Regelungen einen angemessenen Schutz zu gewahrleisten.

Technologische Entwicklungen
Ein Treiber im Hintergrund fiir diese gesellschaftlichen Entwicklungen ist zweifel-
los die Informationstechnologie. Sie ermdglicht erst die Bewaltigung von riesigen
Datenmengen und die Generierung von Informationen. Doch diese Technologie
birgt nicht nur fir die Informationen, die bearbeitet werden, zahlreiche Risiken,
sondern auch in Bezug auf die Privatheit der betroffenen Personen. Deshalb ist
wichtig, dass klare Rahmenbedingungen die Sicherheit in der Informationstech-
nologie vorschreiben. Damit wird nicht nur eine méglichst hohe Sicherheit der
Daten und Informationen gewahrleistet, sondern auch ein angemessener Schutz
der Privatheit betroffener Personen. In Zukunft wird sich die Informationstechno-
logie noch vermehrt im Sinne einer «Privacy Enhancing Technology» (PET) ent-
wickeln, um den gesetzlichen Anforderungen gerecht werden zu kénnen. Im Inter-
esse einer effizienten Informationsbearbeitung und eines addquaten Schutzes der

Privatheit ist der Gesetzgeber zu Recht aktiv geworden.

Vielféltige Beratungen
Der vorliegende 11. Tatigkeitsbericht zeigt, wie sich die Beratungs- und Kon-
trolltétigkeit des Datenschutzbeauftragten entwickelt hat. Immer mehr zeigen
sich komplexe Fragestellungen im Bereich des Gesundheitswesen (S. 10f.) oder
bei der Einfiihrung neuer Technologien wie der Biometrie (S. 12 1.). Ein wichtiger
Themenbereich ist dabei auch immer die Sicherheit der Informatik, wobei es hier
darum geht, die Risiken so weit wie méglich einzudammen (S. 17 f.). Mit der
Sicherheitsinitiative in diesem Bereich konnte der Datenschutzbeauftragte ein
wichtiges Projekt erfolgreich zu Ende fihren.

Auch auf rechtlicher Ebene stellen sich noch hdufig grundlegende Fragen, die
bisher nurwenig in ihrer gesamtheitlichen Bedeutung angegangen worden sind,
wie beispielsweise die Geheimhaltungspflicht fir Behérdenmitglieder (S. 19 ff.).

Ein breites Spektrum nimmt die Beratungstatigkeit ein. Eine Auswahl der
Empfehlungen ist in diesem Tétigkeitsbericht publiziert (S. 23 ff.). Im Ubrigen
werden die Ergebnisse aus der Beratungstéatigkeit laufend auf der Website des
Datenschutzbeauftragten veréffentlicht (www.datenschutz.ch).

Neben der Beratungs- und Prifungstéatigkeit (S. 28 ff. und 31 ff.) nimmt nach
wie vor die Information einen wichtigen Stellenwert ein. Es geht darum, dass
Daten bearbeitende Stellen wie auch Biirgerinnen und Birger Gber die Anliegen
des Datenschutzes und die neuen Herausforderungen informiert werden. Damit
wird einerseits gewahrleistet, dass die Verwaltungsstellen rechtzeitig die ent-
sprechenden Massnahmen treffen kénnen, und andererseits, dass die Blrgerin-

nen und Birger ihre Rechte wahrnehmen und ihre Anliegen einbringen kénnen.
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Gesundheitswesen — komplexe Fragen

Im Gesundheitswesen stellt sich ein breites Spektrum an datenschutzrechtlichen

Fragen.

Pflegefachpersonen, Arztinnen und Arzte
sind Fachleute fir Gesundheits- und
nicht fiir Datenschutzprobleme. Im Alltag
geht es jedoch haufig nicht nur um den
Umgang mit Patienten, sondern auch um
denjenigen mit Informationen. Dabei
fehlt oft das Grundlagenwissen in Sachen
Datenschutz; zudem geht es darum, die
Vorgaben spital- oder praxistauglich um-
zusetzen. Vor allem bei der Bekanntgabe
von Daten stellen sich immer wieder
neue Fragen. So braucht es bestimmte
gesetzliche Grundlagen, damit das &rztli-
che Berufsgeheimnis die Freigabe er-
laubt. Dies wiederum bedeutet, dass ein
Arzt oder eine Arztin sich in den Bestim-
mungen auskennen muss, die ihrerseits
zum Teil auf kantonaler und zum Teil auf
Bundesebene in unterschiedlichen Erlas-
sen festgehalten sind.
Gesundheitsfachleuten bleibt meist
nur wenig Zeit, um Entscheide Uber die
Geheimhaltung oder Bekanntgabe von
Patientendaten zu treffen: Darf ich den
Psychiatriepatienten in einem Wohnheim
mitteilen, dass einer der Mitpatienten
HIV-positiv ist? Darf eine Mutter die Pati-
entendokumentation ihrer minderjahri-
gen, aber urteilsfahigen Tochter einse-
hen? Fur die Beantwortung dieser Fragen
mussten die Gesundheitsfachleute einer-
seits den Uberblick haben, in welchen
Gesetzen sich die entsprechenden Be-

stimmungen finden, und diese anderer-

seits anwenden kénnen. Wichtig wéare zu-
dem die Kenntnis der einschlagigen
Rechtsprechung und herrschenden Lehr-
meinung. Und selbst dann wére zumin-
dest bei der Beantwortung der ersten
Frage eine Unsicherheit vorhanden: Kann
sich der Arzt auf die Wahrung berechtig-
ter Interessen berufen, wenn er anderen
Personen, welche vom HIV-positiven Mit-
patienten angesteckt werden kdnnten,
dies mitteilt? Sind die Mitpatienten urteils-
unféhig, ist diese Mitteilung fur sie unter
Umsténden nicht verwertbar. Dann mus-
sen andere Lésungen (Verlegung etc.)
gesuchtwerden, um die anderen Mitpati-
enten wirksam zu schitzen. Auch die Be-
antwortung der Frage, ob die Mutter in
die Krankengeschichte ihrer urteilsfahi-
gen, aber minderjéhrigen Tochter Ein-
sicht nehmen kann, l&sst sich nicht direkt
aus dem Patientinnen- und Patientenge-
setz ablesen, sondern muss erst erarbei-
tet werden: Die Mutter kann nur Einsicht
nehmen, wenn ihre Tochter damit einver-
standen ist (§19 Abs. 1 Patientinnen- und
Patientengesetz).

Praxistaugliche Lésungen
Die Gesundheitsfachleute kénnen diese
Fragen nicht selber beantworten. Sie sind
daher auf die Hilfestellung des Daten-
schutzbeauftragten angewiesen, der mit
ihnen gemeinsam die Fragestellungen
aufnimmt, sie juristisch 16st und ihnen

anschliessend konkrete Vorgaben macht,
wie die juristischen Lésungen im Spitalall-
tag praxistauglich umgesetzt werden kén-
nen. Fehlentscheide kénnen fir die Pati-
enten schwerwiegende Folgen haben und
flr medizinisches Personal zu einer Straf-
anzeige wegen Verletzung von Art. 321
des Strafgesetzbuches fihren.

Auch Patientinnen und Patienten ken-
nen ihre Rechte meist nur teilweise. Ihnen
ist oft nicht bewusst, dass es beispiels-
weise unzuldssig ist, Arzten eine potenzi-
elle Zugriffsmoglichkeit auf Krankenge-
schichten von Patienten einzurichten, an
deren Behandlung sie nicht beteiligt
sind. Viele Patienten wissen noch heute
nicht, dass sie von ihrer Krankengeschich-
te inklusive Handnotizen des Arztes Kopi-
en verlangen durfen.

Die Probleme reichen lber die Gren-
zen des Spitals oder der Praxis hinaus:
Viele Spitéler sind heutzutage wegen der
immer komplexeren Applikationen dar-
auf angewiesen, dass externe Spezialis-
ten die High-Tech-Software fernwarten.
Dies widerspricht jedoch unter Umstén-
den dem arztlichen Berufsgeheimnis, da
die externen Dienstleister potenziell Zu-
griff auf patientenbezogene Daten ha-
ben. Die Frage, ob sie als Hilfspersonen
der Arzte gelten und damit ebenfalls dem
Berufsgeheimnis unterstehen, ist juris-
tisch nicht geklart. Besonders heikel wird

die Frage dann, wenn IT-Dienstleistern
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aus dem nahen und fernen Ausland (zum
Beispiel Indien) eine Zugriffsméglichkeit
auf patientenbezogene Daten zwecks
Fernwartung eingerichtet wird.

Der Bundesrat hat seine revidierte
Strategie fir eine Informationsgesell-
schaft in der Schweiz vorgestellt (abrufbar
unter:www.news.admin.ch/NSBSubscriber/
message/de/2252). Sie nimmt als einzi-
ges neues Thema den Bereich E-Health
auf, dessen Strategie bis Ende 2006 kon-
zipiert sein muss. Ziele sind eine Steige-
rung von Qualitét, Effizienz und Sicherheit
sowie die Reduktion der Kosten. Einen
wichtigen Pfeiler bildet dabei eine Patien-
tenkarte, auf welcher Patientendaten ge-
speichert werden sollen. Die Befiirworter
flhren an, dass damit die Transparenz ge-
genlber dem Karteninhaber erhoht wer-
de, weil er selber die Daten jederzeit ein-
sehen koénne. Andererseits kann eine
derart umfangliche Sammlung von Infor-
mationen aber auch neue Begehrlichkei-
ten ausldsen, zum Beispiel bei Arbeitge-
bern und Versicherern. Fiir Letztere ist die
Versuchung zum Beispiel gross, die medi-
zinischen Daten als Grundlage fir Versi-
cherungsantrage zu verlangen. Aspekte
des Datenschutzes missen jetzt diskutiert
und in die E-Health-Strategie integriert
werden. Da stellen sich Fragen verschie-
denster Art: Wer genau soll auf die Infor-
mationen zugreifen kénnen und welche
Daten sollen gespeichert werden? Wie
verhalt es sich mit Gendaten? Bei der Be-
antwortung und Lésungssuche fur diese
Fragen missen die Grundprinzipien des
Datenschutzes wie Rechtmaéssigkeit, Ver-
héltnismassigkeit, Transparenz etc. ein-
fliessen und in einem entsprechenden
Gesetz in konkreten Bestimmungen um-
gesetzt werden.

Die Patientenkarte ist nicht der einzige
Punkt, der zu diskutieren gibt. E-Health
konnte in Zukunft auch dazu fihren, dass
die Waage dem Kuhlschrank automatisch
weiterleitet, wenn jemand den Body
Mass Index Uberschritten hat und jener
infolgedessen per Internet nur noch

Light-Produkte bestellt. Und E-Health
kdnnte eines Tages zur Folge haben, dass
die Krankenkasse die Pramie erhoht, weil
jemand ein Bier zu viel getrunken hat.
Ein Pilotprojekt, das Fragen aufwirft, ist
«My Heart». Es setzt auf Uberwachung des
Gesundheitszustandes (mehr Informatio-
unter

nen www.hitech-projects.com/

euprojects/myheart/). In funktionellen
Kleidungsstlicken sind Sensoren einge-
baut, welche Gesundheitsdaten aufzeich-
nen und so den aktuellen Gesundheitszu-
stand ermitteln. Hintergrund des Versuchs
ist die Tatsache,

Erkrankungen in Westeuropa zu den

dass Herz-Kreislauf-

haufigsten Todesursachen zdhlen und
Kosten in Milliardenh&he mit sich bringen.
Von einer nahtlosen Uberwachung und
Analyse des Gesundheitszustandes er-
hofft man sich eine bessere Prévention.
Konzepte fiir den Datenschutz sind in dem
Projekt nicht enthalten. Und es sei unter
dem Aspekt der Verhaltnismassigkeit die
Frage erlaubt, was eine solche Uberwa-
chung schliesslich bringt, wenn die tber-
wachte Person sich nicht vernlnftig
ernahrt und sich nicht ausreichend be-

wegt?

Biobanken und Humanforschung
Biobanken enthalten einerseits Korper-
substanzen und andererseits gesund-
heits- und lebensstilbezogene Daten von
Patientinnen und Patienten. Es handelt
sich dabei um hochsensible Informatio-
nen. Die zur Gewahrleistung des Daten-
schutzes notwendigen Rahmenbedin-
gungen sind jedoch kaum konkretisiert.
Folgende Fragen stehen dabei im Vor-
dergrund: Wie wird die freiwillige und
transparente Einwilligung der betroffe-
nen Personen bei der Erhebung und bei
der Zweckanderung eingeholt? Mit wel-
chen anderen Daten werden die erhobe-
nen verkniipft? Hat die betroffene Person
das Recht, die Analyseresultate der Pro-
ben zu erfahren, oder die Pflicht, sie zur
Kenntnis zu nehmen? Es ist zu hoffen,

dass das Bundesgesetz Uber die For-

schung am Menschen konkrete und der
Situation angemessene Ldsungen bein-
halten wird und nicht einfach auf die
Grundprinzipien des Datenschutzes ver-

weist.

Information und Ausbildung
Far Personen, die im Gesundheitswesen
tatig sind, bietet der Datenschutzbeauf-
tragte Schulungen und Vortrage an. Ziel
ist es einerseits, die Grundlagen des Da-
tenschutzes zu vermitteln, damit das Per-
sonal selber Antworten finden oder zu-
mindest die Probleme erkennen kann.
Andererseits stellt der Datenschutzbe-
auftragte aber auch konkrete Lésungen
und Handlungsanleitungen fir prakti-
sche Alltagsprobleme zur Verfligung. Ge-
plant sind ferner mehrere kiirzere Schu-
lungen in Spitdlern und eintagige
Intensivschulungen im kantonseigenen
Schulungszentrum.

Auf der anderen Seite missen die Pati-
entinnen und Patienten Uber ihre wichtigs-
Rechte

diesem Zweck hat der

ten aufgeklart werden. Zu
Datenschutz-
beauftragte eine Broschlire konzipiert und
plant Veranstaltungen zu wichtigen The-
men wie Patientenkarte, Biobanken oder
Genetik. Darliber hinaus kontrolliert er im
Rahmen der Datenschutz-Reviews die Ein-
haltung der entsprechenden Vorgaben in
Spitélern, tberpriift die Datenbearbeitun-

gen und gibt Empfehlungen ab.
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Fingerabdruck fiir den Schwimmbad-Eintritt

Fur Schwimmbad-BenUtzerinnen und -BenUtzer ist es oft ein Leichtes, sich mit

einer fremden Eintrittskarte Zutritt zu verschaffen, wodurch die Betreiber Verluste

erleiden. Eine Gemeinde kam deshalb auf die Idee, Inhaberinnen und Inhabern

von Jahres- oder Saisonkarten mit Hilfe ihres Fingerabdrucks Zugang zu gewahren.

Der Einsatz eines biometrischen Systems
durch ein staatliches Organ muss wie
jede andere Datenbearbeitung den ver-
fassungs- und datenschutzrechtlichen
Grundsatzen genigen. Im Falle des
Schwimmbad-Eintritts, der via Fingerab-
druck autorisiert werden soll, ist eine
rechtskonforme Lésung méglich. Beson-
ders zu beachten ist dabei das Gebot der
Verhaltnismassigkeit einerseits bei der
Personenerkennung und andererseits bei
der Speicherung und spéteren Auswer-
tung von Randdaten. Weiter gilt das
Zweckbindungsgebot. Eine Umsetzung
erfolgt hier vorab auf technischer Ebene.

Biometrie tangiert Grundrechte
Biometrische Daten sind korpereigene,
einmalige Kennzeichen und untrennbar
mit einer bestimmten Person verknlpft,
wie zum Beispiel Gesichtsbild, Fingerab-
druck, Irismuster, aber auch die Stimme
oder der Gang. Wenn die Verwaltung
entsprechende Informationen erfasst,
speichert und abgleicht, so greift sie in
die Grundrechte der Biirgerinnen und
Birger ein. Betroffen sein kénnen die
Menschenwiirde, die personliche Frei-
heit, die Privatsphare und das Recht
auf informationelle Selbstbestimmung.
Grundrechte durfen jedoch nur einge-
schrénkt werden, wenn eine gesetzliche
Grundlage besteht, ein 6ffentliches Inter-
esse vorliegt oder Grundrechte Dritter

geschitzt werden missen und wenn der
Eingriff verhaltnismassig ist. Der Kernge-
halt der Grundrechte bleibt auf jeden Fall
unantastbar.

Biometrische Daten sind Personen-

daten
Biometrische Daten lassen fur sich allein
betrachtet Rickschlisse auf einen be-
stimmten Menschen zu und gehéren des-
halb auch ohne weiteren Bezug wie zum
Beispiel eine Namensnennung zu den
Personendaten.

Unter bestimmten Voraussetzungen
sind biometrische Daten besonders
schitzenswert. Dies ist jedoch nicht der
Fall, wenn ein Fingerabdruck fir die Au-
torisierung beim Eintritt in eine Badean-
stalt verwendet wird. Wenn also die
rechtliche Grundlage fiir den Betrieb ei-
nes Schwimmbads gegeben ist — in ei-
nem Gesetz oder einer Verordnung —, so
besteht auch die Kompetenz, die not-
wendigen Personendaten zu bearbeiten.

Verhéltnismassigkeit
Die Bearbeitung von Personendaten
setzt eine ausreichende Begriindung vor-
aus; Kundenfreundlichkeit oder Bequem-
lichkeit genligen daflr nicht. Diese Mass-
nahme darf nur dann vorgenommen
werden, wenn sie im konkreten Fall
sowohl geeignet als auch erforderlich
ist. Verfahren zur Autorisierung des

Schwimmbad-Eintritts, die auf Besitz
oder Wissen beruhen, kénnen leicht um-
gangen werden und so zu erheblichen
Einnahmeausfallen fihren. Es erscheint
deshalb verhéltnismassig, ein biometri-
sches Merkmal — Fingerabdruck oder Ge-
sichtsbild — einzusetzen.

Fir die Autorisierung geniigt ein bio-
metrisches Merkmal; der Name der Per-
son oder weitere Angaben wie Geburts-
datum oder Adresse sind dafir nicht
erforderlich.

Aus dem Verhaltnisméssigkeitsgrund-
satz folgt auch, dass Rohdaten ohne be-
sondere Begriindung nur zur Erzeugung
von Templates verwendet werden dir-
fen.

Bei jedem Schritt eines biometrischen
Verfahrens muss separat geprift werden,
ob er zwingend durch das &ffentliche Or-
gan vorgenommen werden muss. Im Fal-
le der Badanstalt ist es technisch durch-
aus moglich, dass die Beziigerinnen und
Bezliger von Schwimmbad-Jahreskarten
einzelne Bearbeitungsvorgénge an Or-
ten ausfihren, die ihrer eigenen Kontrol-
le unterstehen.

Fir den Schwimmbad-Eintritt bedeu-
tet dies, dass aus dem Fingerabdruck ein
Template erstellt werden muss, das fiir
das weitere Verfahren verwendet wird;
die Rohdaten sind von diesem Moment
an nicht mehr notwendig. Das Template
muss auf einer bei der betroffenen Per-
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son verbleibenden Smartcard abgelegt
und beim Wiedereintritt mit dem erzeug-
ten Prufmuster verglichen werden. Aus
datenschutzrechtlicher Sicht sind Syste-
me vorzuziehen, bei denen auch das Ein-
lesen des Fingerabdrucks und der Verifi-
zierungsvorgang in der Nutzersphére
stattfinden. Biometrische Daten dirfen
nicht bei der Schwimmbad-Betreiberin
abgelegt werden. Sie trégt damit auch
keine entsprechende Verantwortung.

Besonders wichtig ist es bei der Bear-
beitung personenbezogener Randdaten,
den Verhaltnismassigkeitsgrundsatz zu
beachten. Die Prinzipien der Datenver-
meidung, der Datensparsamkeit sowie
der Pseudonymisierung und Anonymisie-
rung gelten nicht nur fir die maschinelle
Erkennung von Personen, sondern auch
fur die Speicherung und spatere Auswer-
tung der Resultate.

Nicht mehr bendtigte Daten, die nicht
archiviert werden missen, sind zu ver-
nichten.

Zweckbindung
Die technische Losung muss auf das Ziel
der Datenbearbeitung ausgerichtet sein
und eine Anderung des urspriinglichen
Bearbeitungszweckes moglichst  aus-
schliessen. Datenschutzrechtliche Aspek-
te gehdren deshalb bereits zur Evaluation
und Planung eines Systems.

So muss zur Erfassung der Rohdaten
sowie zur Erzeugung von Templates und
Prifmustern eine geschlossene Kom-
pakteinheit verwendet und ein anwen-
dungsspezifischer Algorithmus einge-
setzt werden, der aus den Templates
weder eine Wiederherstellung von Roh-
daten noch Rickschlisse auf Charak-
tereigenschaften oder eindeutige medi-
zinische Diagnosen zul&sst.

Um die Zweckbindung einzuhalten,
sind Betreiberinnen und Betreiber bei
personenbezogenen Randdaten zu einer
engen Fassung und einer entsprechen-
den technischen Umsetzung des Verhalt-

nismassigkeitsprinzips verpflichtet.

Richtigkeit
Biometrische Daten missen richtig und,
soweit es der Bearbeitungszweck ver-
langt, aktuell und vollsténdig sein. Es
dirfen deshalb nur Verfahren eingesetzt
werden, welche eine nahezu hundertpro-
zentige Sicherheit der Identifikation oder
Verifikation erlauben. Fir Personen, die
auf dem System nicht eingelernt werden
kénnen, ist ein Alternativszenario vorzu-
sehen, welches nicht zu einer Diskriminie-

rung flhren darf.

Ubrige datenschutzrechtliche

Grundsatze
Fir die Person, deren Merkmale erfasst
wird, muss transparent sein, welche Da-
ten erhoben werden; es ist nicht zul3ssig,
zusatzliche biometrische Informationen
ohne Wissen und Willen der Betroffenen
festzuhalten.

Rechte, die das Datenschutzgesetz zu-
sichert, sind auch bei der Bearbeitung
von Personendaten mittels biometrischer
Systeme uneingeschrankt zu gewahrleis-
ten.

Zuverlassigkeit ist ein wichtiges Merk-
mal fur ein biometrisches System, da die
Betreiberin das Risiko eines Ausfalls sel-
ber tragt. Der Vergleich von Template
und Prifmuster kann nicht manuell
durchgefiihrt werden; es dirfen jedoch
keine zusatzliche Daten erhoben werden,
um sich vor einem Systemausfall zu schiit-
zen.

Fir den Datenschutz ist dasjenige Or-
gan verantwortlich, das die Personenda-
ten bearbeitet oder bearbeiten Iasst. Die
Gemeinde als Schwimmbad-Betreiberin
kann sich ihrer diesbezliglichen Verant-
wortung nicht entziehen.

Bis jetzt erfolgt die Autorisierung der
Inhaberinnen und Inhaber von Jahres-
oder Saisonkarten in der Regel durch das
Vorweisen eines Ausweises mit aufge-
klebtem Gesichtsbild. Auch dieses Vor-
gehen stellt eine Bearbeitung biometri-
scher Daten dar und hat denselben

datenschutzrechtlichen Grundsatzen zu

genligen wie der Einsatz eines Fingerab-
druck-Erkennungssystems. Werden elek-
tronische Systeme verwendet, so entste-
hen dadurch zusatzliche Risiken fir den
Persénlichkeitsschutz, denen mit organi-
satorischen und technischen Massnah-

men begegnet werden muss.
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Informationszugang und Datenschutz

Der Entwurf fir ein Informations- und Datenschutzgesetz (IDG) wurde vom

Regierungsrat verabschiedet.

Anfang 2005 konnte die Vernehmlassung
fur das Informations- und Datenschutz-
gesetz (IDG) abgeschlossen werden. Die
zahlreichen Anregungen aus der Ver-
nehmlassung wurden in den Entwurf des
Regierungsrates eingearbeitet. Mit der
Annahme der neuen Verfassung durch
die Zircher Bevélkerung konnte der
Hauptstreitpunkt in der Vorlage —namlich
die Einfihrung des Offentlichkeitsprin-
zips — erledigt werden: Die Verfassung
legt das Offentlichkeitsprinzip als neue
Grundlage der Verwaltung fest. Somit
handelt es sich beim IDG um die notwen-
dige Konkretisierung dieses Grundsatzes
auf Gesetzesstufe.

Bedeutung der Information
Das Offentlichkeitsprinzip widerspiegelt
die Bedeutung der Information in unserer
Gesellschaft.
wichtiger: Nicht nur als Grundlage fir die

Information wird immer

demokratische Meinungsbildung der
Birgerinnen und Biirger, als Kontrollin-
strument Uber eine immer machtiger wer-
dende Verwaltung, sondern auch als
selbstandige Ressource in der Informati-
onsgesellschaft. Deshalb dréngen sich
Regelungen fir den Zugang zu Informa-
tionen der Verwaltung auf.

Auf der anderen Seite sehen wir uns
mit einer (informations)technischen Ent-
wicklung konfrontiert, die immer mehr in
die Privatheit der Birgerinnen und Bir-
ger eindringt. Das aktuelle Datenschutz-
gesetz kann diese technologischen Her-
ausforderungen nur schwer erfassen. Mit
dem Entwurf des IDG konnte deshalb

auch die Gelegenheit wahrgenommen
werden, die bewédhrten Prinzipien des
Datenschutzes den neuen Herausforde-
rungen anzupassen.

In den letzten Jahren haben verschie-
dene Kantone und der Bund auf Verfas-
sungs- oder Gesetzesebene das Offent-
Auch im

europaischen Ausland, insbesondere in

lichkeitsprinzip  eingefiihrt.

den EU-Staaten, ist der Informationszu-
gang ein wichtiges Element des moder-
nen demokratischen Staates geworden.
Obwohl die Materien Datenschutz und
Informationszugang in verschiedenen
Bereichen miteinander verkniipft sind,
sind nicht immer beide Bereiche konse-
quent aufeinander abgestimmt worden.
Mit dem IDG legt der Kanton Zirich gros-
sen Wert auf die Harmonisierung des In-
formationszugangs mit dem Datenschutz
und folgt damit den beiden neuesten Ge-
setzgebungen in dieser Materie in den

Kantonen Solothurn und Aargau.

Informationen und Personendaten
Die Erarbeitung des Gesetzesentwurfes
erfolgte in enger Zusammenarbeit mit
dem Datenschutzbeauftragten. Damit
war es auch méglich, die Erfahrungen aus
den vergangenen Jahren mit dem Daten-
schutz im Kanton Zirich in die Gesetzge-
bung einfliessen zu lassen. Die Beratung
im Bereich des Datenschutzes bedeutet
ja implizit immer auch einen Entscheid in
Bezug auf den Informationszugang: Da-
tenschutzrechtliche Bestimmungen ent-
halten auch den Entscheid Uber die

Bekanntgabe von Informationen, wenn

bestimmte Voraussetzungen erfillt sind -
oder die Nichtbekanntgabe von Informa-
tionen, wenn dem Schutz der Privatheit
der betroffenen Person Vorrang einge-
raumt wird.

Das IDG geht deshalb konsequenter-
weise von einem umfassenden Begriff
von Information aus. Personendaten sind
dabei eine Teilmenge, namlich Informa-
tionen, die sich auf eine bestimmte oder
bestimmbare Person beziehen. Das Ge-
setz betrachtet daher die Information in
einem Prozessablauf, von ihrer Entste-
hung bis zu ihrer Archivierung oder L&-
schung. Fir die unterschiedlichen Stadi-
en dieses Informationsprozesses werden
sodann die Rahmenbedingungen formu-
liert, was mit diesen Informationen ge-
schehen darf, je nachdem, ob es sich um
«gewdhnliche» Informationen, als ver-
traulich klassifizierte Informationen, Per-
sonendaten oder besondere Personen-
daten handelt. Damit bestehen fir die
Verwaltungsstellen klare Vorgaben fiir
den Umgang mit Informationen. Diese
Vorgaben berticksichtigen sowohl das In-
formationszugangsrecht als auch den
Schutz der Privatheit der Birgerinnen

und Burger.

Interessenabwégung
Einen gewichtigen Teil nimmt die Rege-
lung der Interessenabwagung im Gesetz
ein. Bei einer Informationsbekanntgabe
muissen allfallig Uberwiegende &ffentli-
che oder private Interessen beriicksich-
tigt werden. Das Verfahren auf Informati-

onszugang hélt im Einzelnen fest, wie
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insbesondere die Interessen einer be-
troffenen Person zu berticksichtigen sind.
Vor allem wird auch festgehalten, dass
besondere Personendaten nur mit der
Einwilligung der betroffenen Person zu-

génglich gemacht werden durfen.

Technologische Entwicklung

Im Weiteren versucht das Gesetz die
neuen technologischen Entwicklungen,
welche insbesondere auch Risiken fir
die Privatheit der Blrgerinnen und Br-
ger enthalten, angemessen zu regeln.
Die Massnahmen zur Gewéhrleistung
der Informationssicherheit beruhen auf
bewdhrten Standards. Vorgaben, dass
Personendaten, wie sie beispielsweise
fur den Verbindungsaufbau in der Tele-
kommunikation notwendig sind, nach
deren Verwendung wieder zu |6schen
sind oder dass mittels Anonymisierung
ein Personenbezug vermieden wird, hel-
fen den Aufbau von Personendaten-
sammlungen zu vermeiden, die fir das
Verwaltungshandeln nicht notwendig
sind.

Einheitlicher Informationsprozess
Das IDG beinhaltet eine konsequente
Verzahnung des Informationszugangs
und des Datenschutzes. Leider hat es der
Regierungsrat abgelehnt, auch die Funk-
tion eines Informationszugangs- und Da-
tenschutzbeauftragten zu schaffen, wie
diese im urspriinglichen Gesetzesentwurf
vorgesehen war. Alle neuen Gesetz-
gebungen im Bereich des Offentlich-
(Bund,

Solothurn, Aargau) sehen diese Doppel-

keitsprinzips in der Schweiz
funktion vor. Sie ist die Konsequenz aus
der Tatsache, dass der Informationszu-
gang und der Datenschutz die Kehrseite
der gleichen Medaille sind. Eine Bera-
tungs- und Kontrolltatigkeit eines Beauf-
tragten sollte sich auch im Sinne einer
einheitlichen Umsetzung beider Materi-
en um beides kimmern kénnen. Mégli-
cherweise kann hier der Kantonsrat noch

korrigierend einwirken.

In Bezug auf die Rolle und Funktion
des Datenschutzbeauftragten sind im
Weiteren auch konkretere Regelungen
betreffend die Gewéhrleistung einer un-
abhangigen Aufgabenerfillung in Be-
tracht zu ziehen. Diese dréngen sich auch
im Hinblick auf die Assoziierung der
Schweiz an Schengen auf (siehe Seite 16).

Um die Arbeit des Datenschutzbeauf-
tragten wirkungsvoll auszugestalten, wird
im Weiteren zu tberdenken sein, welche
Rolle den Empfehlungen des Daten-
schutzbeauftragten zukommen soll. Es ist
unbefriedigend, dass Empfehlungen, die
nicht befolgt werden, nicht einer unab-
hangigen Instanz zum Entscheid vor-
gelegt werden kénnen. Auch hier wird
aufgrund des vom Bundesparlament ge-
nehmigten Zusatzprotokolls zur Europa-
ratskonvention 108 eine Regelung einzu-
fihren sein, die eine solche Méglichkeit
beinhaltet.

Des Weiteren sollte der Datenschutz-
beauftragte bei wichtigen Projekten, die
die Privatheit der Blrgerinnen und Bir-
ger in einem hohen Masse betreffen,
bereits im Voraus seine Stellungnahme
abgeben kénnen. Nur damit wird ge-
wabhrleistet, dass nicht nachtraglich Pro-
jekte (aufwandig) gedndert werden mus-
sen, um die Birgerinnen und Blrger
angemessen zu schitzen.

Insgesamt nimmt der Entwurf des IDG
die neuen Herausforderungen des Infor-
mationszugangs und des Datenschutzes
gutauf, und esistzu hoffen, dass der Kan-
tonsrat dieses Gesetz mit einigen not-
wendigen Anpassungen so verabschie-
den kann.
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Auswirkungen von Schengen/Dublin

Die Assoziierung an Schengen und Dublin verlangt auch im Bereich des

Datenschutzes Anpassungen.

Die Schweiz traf im Juni letzten Jahres die
Entscheidung zur Teilnahme an den Ab-
kommen von Schengen und Dublin. Die
Inkraftsetzung der Abkommen ist fir das
Jahr 2008 vorgesehen. Durch die Assoziie-
rung der Schweiz an Schengen und Dublin
wird die internationale Zusammenarbeit in
den Bereichen Polizei, Justiz, Visa und Asyl
massiv ausgebaut. Im Kampf gegen die zu-
nehmende grenziiberschreitende Krimina-
litdt und gegen Missbrauche im Asylwesen
werden die kantonalen Polizeikorps ge-
stitzt auf eine gesetzliche Grundlage di-
rekten Zugriff auf die Schengener Informa-
tionssysteme (SIS II, VIS, Eurodac) haben.
Dadurch erhalten die Polizeibehorden fiir
ihre Aufgabenerflllung ein machtiges, wir-
kungsvolles Instrument. lhre Ausschrei-
bung im europaischen Fahndungsraum
nach Personen oder Sachen verbreitet sich
- nach der vollstdndigen Einbindung der
neuen EU-Mitglieder ab voraussichtlich
2008 - in 27 Schengen-Staaten mit etwa
450 Millionen Einwohnern. Der Zugriff auf
eine Datenbank mit mehreren Millionen
Eintrdgen kann auf der anderen Seite
schwerwiegende Eingriffe in die Person-
lichkeitsrechte der betroffenen Personen
bedeuten. Die erhohten Risiken fur die
Verletzung von Grundrechten beziehungs-
weise widerrechtlichen oder zumindest
sachlich fehlerhaften Bearbeitungen von
Personendaten kénnen sich fir die Betrof-
fenen in ganz Europa auswirken. Dem
mussen die Kantone mit strengeren Da-
tenschutzregeln und verstarkten aktiven
Kontrollen bei den Datenbearbeitungen

entgegenwirken.

In Absprache mit der Konferenz der
kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD) und gestltzt
auf einen Zirkulationsbeschluss des Lei-
tenden Ausschusses der Konferenz der
Kantone (KdK) wurde ein externer Exper-
te damit beauftragt, zuhanden der Kan-
tone eine Wegleitung zur Umsetzung der
mit Schengen und Dublin Gbernomme-
nen Datenschutzvorschriften auszuarbei-
ten.

Dieses Hilfsmittel dient den Kantonen
dazu, die Vollsténdigkeit ihrer Daten-
schutzgesetzgebung zu lberprifen und
den noch bestehenden Handlungsbedarf
festzustellen.

Auch fir den Datenschutz des Kantons
Zirich stehen notwendige organisatori-
sche und insbesondere legislatorische
Anderungen an, welche noch im Rahmen
des Entwurfs des Informations- und Da-
tenschutzgesetzes (IDG) umgesetzt wer-
den sollten. Der Datenschutzbeauftragte
hat dem Regierungsrat die notwendigen
Anderungs- und Erganzungsvorschlige
zukommen lassen. Deren weitere Bear-
beitung wird alsdann der Regierungsrat
respektive der Kantonsrat Gbernehmen.

Aufgrund der europarechtlichen Vor-
gaben, welche die vdllige Unabhangig-
keit der Datenschutzaufsicht verlangen,
erfahren die Stellung und die Organisati-
on des Datenschutzbeauftragten eine
umfassende Anderung. Eine Anlehnung
an die Regelung der Finanzkontrolle er-
scheint dabei sinnvoll. Die analoge An-
wendung einiger Regelungen aus dem
Finanzkontrollgesetz ist dabei moglich,

weil die Aufgabenerfillung der kantona-
len Finanzkontrolle an ebenso strenge
Voraussetzungen beziglich Unabhangig-
keit und Selbstandigkeit gekniipft ist und
sich diese Bestimmungen bereits be-
wahrt haben. Dabei ist auch Gewicht auf
die Ausstattung mit gentigenden finanzi-
ellen und personellen Ressourcen zu le-
gen, da nur so eine unabhéngige, aktive
und anlassfreie Kontrolle im Sinne der eu-
roparechtlichen Vorgaben moglich ist.

Falls die Bearbeitung von Personen-
daten aufgrund der Art der Bearbeitung
besondere Risiken fiir die Rechte und die
Freiheit der betroffenen Person mit sich
bringt, muss diese Bearbeitung vorab
durch den Datenschutzbeauftragten ge-
prift werden kénnen. Kriterien flir die Be-
urteilung der Risiken kdénnen zum Bei-
spiel die Zahl der erfassten Personen, die
Zahl der beteiligten 6ffentlichen Organe
oder die Sensitivitat der Daten sein. Ob-
jekt der Vorabkontrolle kénnen vor allem
Projekte fir IT-Systeme, Datenbanken,
Register usw. sein.

Die Ubermittlung von Personendaten
ins Ausland hat sich nach den entspre-
chenden internationalen Abkommen zu
richten. Insbesondere muss bei einem
Empfanger, welcher nicht Mitglied der
Abkommen von Schengen und Dublin
ist, ein addquates Datenschutzniveau si-
chergestellt sein. Bedeutsam sind auch
die Neuerungen, wonach der Daten-
schutzbeauftragte eine nicht befolgte
Empfehlung Uber das Bearbeiten von
Personendaten einer gerichtlichen In-

stanz zum Entscheid vorlegen kann.
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Risiken im Informatikbereich eindammen

Der Computer ist in der Arbeit von Verwaltungen allgegenwartig und die damit

verbundenen Risiken nehmen zu. Deshalb hat der Regierungsrat beschlossen,

mit kurz- und mittelfristigen Massnahmen das Sicherheitsniveau in der Informatik

der Amtsstellen anzuheben, um damit eine laufende Verschlechterung der

Situation zu verhindern.

Um die Zielsetzung der Sicherheitsinitia-
tive zu erreichen, wurden in einem ersten
Schritt die Grundschutzmassnahmen fir
Informatiksicherheit Giberprift und analy-
siert, damit anschliessend kostenglinsti-
ge Sofortmassnahmen umgesetzt wer-
den koénnen. Gleichzeitig wurden die
Amtsstellen angehalten, die mittel- bis
langfristig notwendigen Massnahmen-
plane zu erstellen. Ziel war es auch, alle
Mitarbeitenden der kantonalen Verwal-
tung fir das Thema Sicherheit zu sensibi-
lisieren. Die Koordination dieses Projek-
tes wurde dem Datenschutzbeauftragten
Ubertragen, mitdem Auftrag, dem Regie-
rungsrat einen Schlussbericht vorzule-
gen.

Sicherheitslandkarte
Die Zusammenarbeit mit den gepriiften
Stellen verlief sehr gut. Eine anféngliche
Skepsis — es war die erste Prifung in die-
ser Art und Breite in der kantonalen Ver-
legte sich bald und das Beduirf-

nis nach Unterstitzung wurde laut. Die

waltung —

verantwortlichen Personen planten die
notwendige Zeit fir die Uberpriifung ein
und nutzten sie auch, um die eigene
Kompetenz im Bereich der Informatiksi-
cherheit auszubauen. Die Tests ergaben
ein gutes Niveau der technisch umge-
setzten Sicherheitsmassnahmen in den
durch die Direktionen oder Amtsstellen

selbst betriebenen Systemen. Im techni-

schen Bereich besteht also kein unmittel-
barer Handlungsbedarf. Trotzdem zeigen
die Sicherheitsanalysen, dass bei der
Informatiksicherheit in der kantonalen
Abb.
rungsbedarf besteht. Die organisatori-

Verwaltung (vgl. 1) Sensibilisie-
schen Prufungen der Ubergeordneten
und operationellen Bereiche (vgl. Abb. 2)
belegen, dass die meisten Direktionen
oder Amtsstellen die gesetzlichen Anfor-
derungen nicht erreichen und somit ein
betrachtliches Risiko eingehen.

Potenzielle Risiken werden nicht lau-

und Eintretenswahrscheinlichkeit beur-
teilt, sondern fast immer aufgrund von
subjektiven Annahmen der Systembe-
treuenden. Das Sicherheitsbewusstsein
ist in den meisten Direktionen gering. So
sind das Verhalten im Notfall (Notfall-
vorsorgeplanung, Geschaftsfortfiihrung,
Wiederanlauf) und das Krisenmanage-
ment nur in wenigen Direktionen oder
Amtsstellen konzeptionell festgelegt und
dokumentiert. Damit erweisen sich die
organisatorischen und betrieblichen Si-

cherheitsniveaus als  vergleichsweise

fend nach méglichem Schadenausmass mangelhaft.
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Informationssicherheits-
management
Mit den Anforderungen an die Informati-
onstechnik ist auch deren Komplexitat
gewachsen. Ein angemessenes Sicher-
heitsniveau kann nur durch organisiertes
Vorgehen aller Beteiligten erreicht und
aufrechterhalten werden. Voraussetzung
fur die sinnvolle Umsetzung und Erfolgs-
kontrolle von Massnahmen ist ein durch-
dachter und gesteuerter Informatiksi-
cherheitsprozess. Dessen Planung und
Lenkung - das Informationssicherheits-
management — kdnnen nur angemessen
funktionieren, wenn sie in die bestehen-
den Strukturen der kantonalen Verwal-
tung eingebettet sind; der Erfolg hangt
unmittelbar von der direktionstibergrei-
fenden Zusammenarbeit ab. Dies setzt
Rahmenbedingungen fir die organisato-
rischen Bereiche und die Informatikbe-
triebe (zum Beispiel Prozesse, Service
Management und Messungen) voraus
und bedingt eine kantonsweite Uberge-
ordnete Koordination durch definierte
Ansprechpersonen. Die Verantwortlichen
legen die Sicherheitsstrategie fest und
definieren die Ziele; sie koordinieren die
Anliegen des gesamten Kantons und der

einzelnen Direktionen und Amtsstellen,
unterstitzen diese in ihrem Sicherheits-
die

Umsetzung der notwendigen Massnah-

management und berwachen
men. Daflir missen ihnen entsprechende

Ressourcen zur Verfligung stehen.

Verwaltungsweite Sicherheitskultur
Fir die Verwaltung stellt eine zuverlassi-
ge Informationstechnik die Basis fur die
téglichen Arbeitsablaufe dar. Damit diese
auch in Zukunft funktioniert, sollte das
Sicherheitsbewusstsein in allen Direktio-
nen und auf allen Stufen weiter geschérft
werden. Das bestehende technische
Niveau innerhalb der kantonalen Verwal-
tung kann nur gehalten werden, wenn
eine verwaltungsweite Sicherheitskultur
entwickelt und weiter gepflegt wird.
Diese setzt eine Sensibilisierung fur die
Bedeutung des Themas und die eigene
Verantwortlichkeit voraus; erst dann kann
von einer dezidierten Informatiksicher-
heitskompetenz in den Direktionen und
Amtsstellen gesprochen werden.

Im Rahmen der Sicherheitsinitiative
wurde deshalb in Zusammenarbeit mit ei-
ner spezialisierten Firma das webbasierte
Lernprogramm (WBT) «Wie trage ich zur

Abbildung 2
25% // / / / %
n.unuli n._1:

Erfiillungsgrad der konzeptionellen Detailanalyse, zusammengefasst nach Stellen

Sicherheit bei?» entwickelt, das allen An-
gestellten der kantonalen Verwaltung im
Intranet und nun auch allen externen In-
teressierten im Internet (www.daten-
schutz.ch/wbt/sicherheit) zur Verfigung
steht. Es macht die Teilnehmenden mit
den wichtigsten Fragen in punkto Sicher-
heit vertraut, weist sie auf ihre Verantwor-
tung im Bereich der Informatiksicherheit
hin und gibt Anleitungen zu einem si-

cherheitsbewussten Verhalten.

Einheitliche Risikoanalysen
Eine Standardisierung (zum Beispiel nach
ISO/IEC 27001:2005) ermdglicht eine
Verminderung der Aufwénde fur Informa-
tionssicherheit und Datenschutz und ver-
bessert so die Sicherheit und Wirtschaft-
lichkeit der Informatik

kantonalen Verwaltung insgesamt. Des-

innerhalb der

halb sollte eine einheitliche Methode der
Risikoanalyse eingefihrt werden, die ei-
nen Vergleich zwischen den einzelnen
Stellen erlaubt. Die bestehenden Fach-
stellen sollten dem Regierungsrat regel-
massig Bericht Uber die Risikosituation
erstatten, damit er die Tragbarkeit des
daraus kumulierten Restrisikos abschat-
zen kann. Mit Hilfe von zusétzlichen re-
gelmissigen Uberpriifungen und zielge-
richteten Schulungen kann kantonsweit
eine sicherheitsbewusste Kultur geschaf-
fen und der aktuelle technische Standard
wirksam erhalten werden.
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Geheimhaltungspflichten fiir Behérden

Behordenmitglieder unterliegen einerseits verschiedenen Geheimhaltungs-

pflichten. Andererseits sind sie in gewissen Fallen jedoch auch verpflichtet,

Informationen aus eigener Initiative, ohne eine entsprechende Anfrage und

auch ohne Einwilligung der betroffenen Person, weiterzugeben.

Die Anzeige- und Mitteilungspflichten
sowie die Melderechte bilden die gesetz-
liche Grundlage fir eine Datenbekannt-
gabe.

Anzeigepflicht
Wahrend Privatpersonen keiner Anzeige-
pflicht unterstehen, missen Behorden
und Beamte strafbare Handlungen, von
denen sie in Ausiibung ihrer Amtstatig-
keit erfahren, grundsatzlich anzeigen (§
21 Abs. 1 Strafprozessordnung, StPO).
Tun sie dies nicht, so kénnen sie sich da-
durch der Begiinstigung (Art. 305 Straf-
gesetzbuch, StGB) schuldig machen. Es
Ein-
schréankungen. Darlber hinaus ist ein er-
heblicher und konkreter Verdacht auf
eine strafbare Handlung Voraussetzung
(vergl. Ziff. 31.8 der Weisungen der
die

bestehen jedoch verschiedene

Staatsanwaltschaft  flr Untersu-

chungsfihrung).

Mitteilungspflicht im Steuerbereich
Geméss § 121 Abs. 1 Steuergesetz (StG)
haben Verwaltungs- und Strafuntersu-
chungsbehdrden sowie Gerichte von sich
aus den Steuerbehérden Mitteilung zu
machen, wenn sie im Zuge ihrer amtli-
chen Tatigkeit feststellen, dass die Wahr-
scheinlichkeit einer unvollstandigen Ver-
steuerung besteht. Eine weite Auslegung
der Mitteilungspflicht lauft dem Prinzip
der Selbstdeklaration im Steuerrecht ent-

gegen.

Meldepflichten und -rechte im

Gesundheitswesen
Fir Personen, die in Gesundheitsberufen
arbeiten, gelten Meldepflichten und
-rechte in verschiedenen Bereichen. Der
wichtigste Punkt ist die Verpflichtung,
aussergewohnliche Todesfalle, zum Bei-
spiel Ungliicksfalle und Selbstmorde, so-
fort der Polizeibehérde zu melden. Sie
brauchen sich nichtan das Berufsgeheim-
nis zu halten, wenn es darum geht, der
Polizei Wahrnehmungen zu melden, die
auf ein Verbrechen oder Vergehen gegen
Leib und Leben, gegen die &ffentliche
Gesundheit oder gegen die Sittlichkeit
schliessen lassen (§ 15 Gesundheitsge-

setz).

Gesetzliche Grundlage fiir die

Bekanntgabe
Das Vorgehen und die Voraussetzungen
fur die Bekanntgabe von Personendaten
durch 6ffentliche kantonale oder kommu-
nale Organe im Kanton Zirich richten
sich nach dem Datenschutzgesetz (DSG).
Dies gilt auch, wenn kantonale Organe
Bundesrecht vollziehen.

Personendaten dirfen bekannt gege-
ben werden, wenn es dafir gesetzliche
Grundlagen gibt (§ 8 Abs. 1 DSG). Soweit
es sich um besonders schitzenswerte
Personendaten handelt, etwa solche
Uber strafrechtliche Verfolgungen und
Sanktionen oder Massnahmen der sozia-
len Hilfe, muss sich die Zulassigkeit der

Bekanntgabe aus einer gesetzlichen
Grundlage klar ergeben (§ 5 lit. a DSG).
Die Anzeigepflicht (§ 21 StPO), die
Mitteilungspflicht im Steuerbereich (§
121 Abs. 1 StG) sowie die erwadhnten
Meldepflichten und -rechte (u.a. § 15
Gesundheitsgesetz) bilden gesetzliche
Grundlagen fir die entsprechende Be-
kanntgabe von Personendaten.

Einschrénkungen der

Datenbekanntgabe
Besteht eine gesetzliche Grundlage, vor-
liegend eine Anzeige-, Mitteilungs- oder
Meldepflicht oder auch ein Melderecht,
so muss im zweiten Schritt eine Interes-
senabwédgung vorgenommen werden:
Das offentliche Organ lehnt geméss § 10
DSG die Datenbekanntgabe ab, schrankt
sie ein oder verbindet sie mit Auflagen,
wenn es verlangt wird durch

wesentliche 6ffentliche Interessen,

schitzenswerte Interessen einer

betroffenen Person,

gesetzliche Geheimhaltungspflichten

(Bund oder Kanton) oder

besondere Datenschutzvorschriften.

Wesentliche Interessen
Einer Anzeige, Mitteilung oder Meldung
im Rahmen der skizzierten gesetzlichen
Pflichten und Rechte stehen in der Regel
keine Uberwiegenden offentlichen oder
schiitzenswerten Interessen einer betrof-

fenen Person entgegen. Die Interessen-
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abwagung im Einzelfall kann zu einem an-

deren Ergebnis fihren.

Gesetzliche Geheimhaltungs-

pflichten: Amtsgeheimnis
Gemass Art. 320 Ziff. 1 Abs. 1 Strafge-
setzbuch (5tGB) wird bestraft, wer ein Ge-
heimnis offenbart, das ihm in seiner Ei-
genschaft als Mitglied einer Behdérde
oder als Beamter anvertraut worden ist
oder das er in seiner amtlichen bezie-
hungsweise dienstlichen Stellung wahr-
genommen hat. Die Schweigepflicht
bleibt auch nach Beendigung des Dienst-
verhéltnisses bestehen.

Dieses Amtsgeheimnis sowie dessen
spezialgesetzliche Auspragungen (unter
anderemin § 51 Abs. 1 Personalgesetz, §
71 Gemeindegesetz, § 48 Sozialhilfege-
setz, Art. 33 Bundesgesetz liber den All-
gemeinen Teil des Sozialversicherungs-
rechtes, ATSG) werden durchbrochen,
wenn eine Anzeige-, Mitteilungs- oder
Meldepflicht beziehungsweise ein Mel-
derecht besteht.

Gesetzliche Geheimhaltungs-

pflichten: Berufsgeheimnis
Das Berufsgeheimnis von Geistlichen,
Rechtsanwélten, Verteidigern, Notaren,
nach Obligationenrecht zur Verschwie-
genheit verpflichteten Revisoren, Arzten,
Zahnarzten, Apothekern, Hebammen so-
wie ihrer Hilfspersonen (Art. 321 Ziff. 1
Abs. 1 StGB) und von Studierenden (§
321 Ziff. 1 Abs. 2 StGB) wird durch allge-
meine Anzeige- und Meldepflichten oder
Melderechte (u.a. § 21 StPO, § 121 Abs. 1
StG, §

durchbrochen. Diese sind zu wenig be-

15 Gesundheitsgesetz) nicht

stimmt, um den Anforderungen von §
321 Ziff. 3 StGB zur Aufhebung des Be-
rufsgeheimnisses zu gentigen. Anzumer-
kenist, dass den Geheimnistragern in sol-
chen Féllen die Mdglichkeit bleibt, sich
vom Berufsgeheimnis entbinden zu las-
sen (Art. 320 Ziff. 2 StGB).

Das Berufsgeheimnis wird nur durch
die eidgendssischen und kantonalen Be-

stimmungen Uber die Zeugnispflicht und
Uber die Auskunftspflicht gegentiber ei-
ner Behorde eingeschrankt (§ 321 Ziff. 3
StGB). Die angeflihrten Bestimmungen
im Gesundheitswesen (§ 15 Gesund-
heitsgesetz, § 6 Abs. 3 der Verordnung
Uber die Bestattungen, Art. 14 Abs. 4
Strassenverkehrsgesetz, Art. 27 Abs. 1
Epidemiengesetz) halten solche be-
reichsspezifischen, expliziten Auskunfts-

pflichten fest.

Weitere gesetzliche Geheim-

haltungspflichten
Fir den Datenschutzbeauftragten und
seine Mitarbeitenden gelten dieselben
Verschwiegenheitspflichten (§ 25 DSG)
im Hinblick auf Personendaten wie fir
das bearbeitende Organ.

Die Schweigepflicht flr Personen, die
bei einer Opferberatungsstelle arbeiten
(Art. 4 OHG), kann nur mit Einwilligung
des Opfers durchbrochen werden.

Besondere Datenschutzvor-

schriften
Zu priifen ist gemass § 10 DSG schliess-
lich, ob besondere Datenschutzvorschrif-
ten bestehen.

Wichtigstes Beispiel hierfir ist das So-
zialversicherungsrecht: Organe, die mit
dem Vollzug des Arbeitslosengesetzes
(AVIG) oder mit deren Kontrolle bezie-
hungsweise Beaufsichtigung betraut
sind, dirfen Daten in Abweichung von
der Schweigepflicht (Art. 33 ATSG) fol-
genden Stellen bekannt geben, sofern
kein Uberwiegendes Privatinteresse ent-
gegensteht:

anderen Organen, die das AVIG

durchfihren oder mit der Kontrolle

beziehungsweise Beaufsichtigung der

Durchfihrung betraut sind, wenn sie

fur die Erfillung ihrer gesetzlichen

Aufgaben auf die Daten angewiesen

sind;

Organen einer anderen Sozialversi-

cherung, wenn sich in Abweichung

von Artikel 32 Absatz 2 ATSG eine

Pflicht zur Bekanntgabe aus einem
Bundesgesetz ergibt;

den fir die Quellensteuer zustandi-
gen Behdrden nach den Artikeln 88
und 100 des Bundesgesetzes vom

14. Dezember 1990 Uber die direkte
Bundessteuer sowie den entsprechen-
den kantonalen Bestimmungen;

den Organen der Bundesstatistik
nach dem Bundesstatistikgesetz;

den Strafuntersuchungsbehdorden,
wenn die Anzeige oder die Abwen-
dung eines Verbrechens die Daten-
bekanntgabe erfordert (Art. 97a

Abs. 1 lit. e AVIG).

Verschiedenen anderen Behorden
werden Personendaten dagegen nur im
Einzelfall auf schriftlich begriindetes Ge-
such hin (Amtshilfe) bekannt gegeben
(Art. 97a Abs. 1 lit. f AVIG).

Im Hinblick auf § 21 StPO bedeutet
dies, dass die Strafuntersuchungsbehor-
den unaufgefordert benachrichtigt wer-
den dirfen, wenn die zustédndige Person
bei der Erflllung ihrer Aufgaben erfahrt,
dass ein Verbrechen (im Sinne des Straf-
gesetzbuches) begangen wurde oder in
Vorbereitung steht (BBL 2000 266).

Im Steuerstrafbereich gibt es Verge-
hen, jedoch keine Verbrechen (§ 238 ff.
StG); eine Mitteilung an Steuerbehdrden
(auch als Strafuntersuchungsbehérden
i.S. § 243 ff. StG) im Sinne von § 121 Abs.
1 StG ist ohne deren Anfrage deshalb
ausgeschlossen.

Die Regelungen bei AHV und Ergan-
zungsleistungen entsprechen derjenigen
der Arbeitslosenversicherung (Art. 50 lit.
d AHVG; Art. 13 ELG).

Art. 97a Abs. 1 AVIG sowie Art. 50a
Abs. 1 AHVG lassen zudem eine Daten-
bekanntgabe nur zu, wenn kein tberwie-
gendes Privatinteresse entgegensteht.

Die schriftliche Einwilligung zur Offen-
barung des Geheimnisses (Art. 320 Ziff. 2
StGB, Art. 321 Ziff. 2 StGB) ist gemass §

143 der Vollzugsverordnung zum Perso-
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nalgesetzin folgenden Féllen notwendig:
«Angestellte dirfen sich als Partei, Zeu-
gen oder gerichtliche Sachverstéandige
Uber Wahrnehmungen in Austibung ihrer
Obliegenheiten nur dussern, wenn die
Direktion oder das zustdndige oberste
kantonale Gericht sie dazu erméachtigt
haben. Vorbehalten bleiben Auskunfts-
pflichten im Sinne des Kantonsratsgeset-
zes.» Die blosse Anzeige, Mitteilung oder
Meldung braucht keine Ermachtigung

der vorgesetzten Behorde.

Ubrige Datenbearbeitungsvor-
schriften
Besteht eine gesetzliche Grundlage und
fuhrt die Interessenabwédgung zum Er-
gebnis, dass die Daten bekannt zu geben
sind, hat dies unter Beachtung der allge-
meinen Gebote fiir Datenbearbeitungen
(8§ 4 DSG: Zweckbindung, Richtigkeit,
Verhéltnismassigkeit, Sicherheit) zu erfol-
gen:
Die Verwendung der Daten muss mit
dem urspriinglichen Zweck vereinbar
sein (§ 4 Abs. 4 DSQG).
Werden Daten bekannt gegeben,
mussen sie richtig und, soweit es der
Zweck des Bearbeitens verlangt,
vollstandig sein (§ 4 Abs. 2 DSG).
Es dlrfen nur diejenigen Daten
weitergegeben werden, die fir die
Erfillung der Aufgaben des Empfan-
gers geeignet und erforderlich
beziehungsweise unentbehrlich sind
(8 4 Abs. 3 DSG; § 5 lit. b DSG).
Die Daten sind bei der Ubermittlung
durch angemessene organisatorische
und technische Massnahmen gegen
unbefugtes Bearbeiten zu schiitzen
(§ 4 Abs. 5 DSG).

Anzeigepflicht beim Vollzug des
Arbeitslosenversicherungsrechtes
Das kantonale Amt fir Wirtschaft und Ar-
beit vollzieht das Arbeitslosenversiche-
rungsrecht. Dabei erfahren Mitarbeiten-
de immer wieder von tatséchlicher oder

angeblicher Schwarzarbeit. Klienten und

Dritte werden verdachtigt, gegeniber
den Steuer- und Sozialversicherungs-
behorden falsche Angaben zu machen,
was zu unvollsténdiger Besteuerung, zu
tieferen  Sozialversicherungsbeitrdgen
oder zum Doppelbezug von Sozialversi-
cherungsleistungen fiihren kann. Einzel-
ne Personen werden verdachtigt, sich il-
legal in der Schweiz aufzuhalten.

Beim Verdacht auf strafbares Verhal-
ten besteht im Rahmen von § 21 StPO
nicht nur ein Melderecht, sondern eine
Anzeigepflicht. Eine Meldepflicht gilt
auch im Rahmen von § 121 StG.

Die Interessenabwagung nach § 10
DSG fuhrt zu folgenden Ergebnissen:

Es sind keine wesentlichen 6ffentli-

chen Interessen ersichtlich, welche

der Datenbekanntgabe entgegen-
stehen.

Es liegen keine offensichtlich schiit-

zenswerten Interessen der betroffe-

nen Person vor, die das &ffentliche

Interesse an der Rechtsstaatlichkeit

und einer korrekten Besteuerung

Uberwiegen. Diese Interessenab-

wagung kann im Einzelfall zu einem

anderen Ergebnis fihren.

Gesetzliche Geheimhaltungspflicht:

Das Amtsgeheimnis wird durch die

Anzeige- und Meldepflicht durch-

brochen.

Besondere Datenschutzvorschriften:

In Abweichung von Art. 33 ATSG dir-

fen geméss Art. 97a Abs. 1lit. e AVIG

Daten den Strafuntersuchungsbe-

horden gemeldet werden, wenn die

Anzeige eines Verbrechens die

Datenbekanntgabe erfordert; eine

solche Ausnahme ist fir den Steuer-

bereich nicht vorgesehen.

Art. 97a AVIG beinhaltet eine weitere

besondere Datenschutzvorschrift: Die

Datenbekanntgabe ist nur zuléssig,

wenn kein Uberwiegendes Privat-

interesse entgegensteht. Ein solches
liegt in der Regel jedoch nicht vor.

Unter diesen Umstdnden muss das
kantonale Amt fir Wirtschaft und Arbeit
in der Regel Strafuntersuchungsbehor-
den im Rahmen von § 21 StPO Anzeige
erstatten, und zwar von sich aus und ohne
Einwilligung der betroffenen Person. Die
Grundsétze von § 4 DSG (Zweckbindung,
Richtigkeit, Verhaltnisméssigkeit, Sicher-
heit) missen dabei beachtet werden.

Meldungen an die Steuerbehdrden
gemass § 121 StG sind dagegen zu un-
terlassen; ihnen muss nur im Einzelfall auf
schriftliches Gesuch hin Auskunft erteilt
werden (Art. 97a Abs. 1 lit. f Ziff. 5 AVIG).

Unproblematisch ist die Bekanntgabe
von Informationen an Organe, die mitder
Durchfliihrung, Kontrolle oder Beaufsich-
tigung des AVIG betraut sind; eine Anfra-
ge ist daflr nicht notwendig (Art. 97a
Abs. 1lit. a AVIG).

Gegeniiber Organen einer anderen
Sozialversicherung erfolgt die Bekannt-
gabe von Personendaten dagegen
grundsétzlich nur auf Anfrage, im Rah-
men der Amtshilfe (Art. 32 Abs. 2 ATSG),
ausser wenn in einem Ausfihrungserlass
eine Mitteilungspflicht festgehalten ist
(Art. 97a Abs. 1 lit. b AVIG).
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Keine Datenbekanntgabe bei Sperre

Eine zentrale Stelle fur die Sperrung von Daten gibt es nicht. Die Einwohner-

kontrolle, das Gemeindesteueramt sowie das Strassenverkehrsamt durfen

Adressdaten voraussetzungslos jedermann bekannt geben; es ist aber moglich,

bei diesen drei Amtsstellen eine Datensperre zu erwirken.

Kantonale und kommunale Organe dr-
fen auf Anfrage von privater Seite Adres-
sen und weitere Personendaten nur be-
kannt geben, wenn dafiir gesetzliche
Grundlagen bestehen, die betroffene
Person ihre Daten allgemein zugénglich
gemacht oder im Einzelfall eingewilligt
hat beziehungsweise wenn die Einwilli-
gung den Umstdnden nach voraus-
gesetzt werden darf (§ 8 Abs. 1 DSG).
Derzeit gibt es folgende gesetzliche
Grundlagen:

Einwohnerkontrolle (§ 9 DSG)

«Die Einwohnerkontrolle gibt einer priva-
ten Person oder Organisation im Einzel-
fall auf Gesuch ohne Einschréankung
Name, Vorname, Adresse, Datum von Zu-
und Wegzug sowie Beruf einer Person
bekannt.

Zuzugsort und Wegzugsort, Geburts-
datum, Geschlecht, Zivilstand und Hei-
matort einer Person werden bekannt ge-
geben, wenn ein berechtigtes Interesse
glaubhaft gemacht wird.

Werden diese Daten mit Ausschluss
von Zu- und Wegzugsort ausschliesslich
fir schitzenswerte ideelle Zwecke ver-
wendet und nicht an Dritte weitergege-
ben, so konnen sie nach bestimmten
Gesichtspunkten geordnet bekannt ge-

geben werden.

Weitere Personendaten kdénnen be-
kannt gegeben werden, wenn ein beson-
ders schitzenswertes Interesse nachge-

wiesen wird.»

Steuerausweis/Gemeinde-

steueramt (§ 122 StG)
«Gemeindesteueramter stellen gegen
Gebihr Ausweise Uber das steuerbare
Einkommen und Vermogen, den steuer-
baren Reingewinn und das steuerbare
Kapital gemass der letzten rechtskréafti-
gen Einschatzung oder aufgrund der letz-
ten Steuererkldrung aus. Ausnahmsweise
kénnen auch Ausweise Uber friihere Ein-
schatzungen ausgestellt werden.

Die Bestimmungen des kantonalen
Datenschutzgesetzes bleiben vorbehal-
ten.»

Fahrzeughalter und -halterinnen/

Strassenverkehrsamt (Art. 126

Abs. 1 VZV)
«Namen und Adresse von Inhabern eines
Kontrollschildes kénnen jedermann be-
kannt gegeben werden.»

Datensperre
Wir empfehlen Personen, die eine Daten-
bekanntgabe in diesen Fallen ausschlies-
sen wollen, bei den entsprechenden
Amtsstellen mittels schriftlicher Mittei-

lung eine Datensperre zu errichten. § 11
Datenschutzgesetz enthélt dazu folgen-
de Regelung:

«Die betroffene Person kann die Be-
kanntgabe ihrer Daten an private Perso-
nen und Organisationen sperren lassen.

Die Bekanntgabe ist trotz Sperrung
zuldssig, wenn

a) das offentliche Organ hiezu gesetz-
lich verpflichtet ist oder

b) die gesuchstellende Person oder
Organisation glaubhaft macht, dass die
Sperrung sie in der Verfolgung eigener
Rechte gegeniber der betroffenen Per-
son behindert.»

Die Datensperre wirkt somit gegen-
Uber Privaten nicht absolut und entfaltet
keine Wirkung bei Anfragen von anderen
Amtsstellen. Der unkontrollierten Daten-
bekanntgabe an Private wird jedoch ein

Riegel vorgeschoben.
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Falle aus der Beratungstatigkeit

Ein Schwerpunkt der Tatigkeit des Datenschutzbeauftragten bildet die Beratungs-
tatigkeit.

01.

02.

03.

04.

Die hier zusammengefassten Fille sind ausfiihrlich dargestellt im
Anhang auf Seite 39 ff. und auf der Website des Datenschutzbeauftragten

(www.datenschutz.ch).

Telefonaufzeichnungen

Es ist nicht zuldssig, dass eine Amtsstelle vor der Entge-
gennahme samtlicher Telefonanrufe ein Tonband mit
einem Hinweis auf eine Aufnahmemdoglichkeit zu Schu-
lungszwecken vorspielt, mit dem Zweck, Anrufende von
verbalen Entgleisungen abzuhalten.

DNA-Analysen in Strafverfahren

In der kantonalen DNA-Verordnung sind nur noch Aus-
fihrungsbestimmungen zum neuen eidgendssischen
DNA-Profil-Gesetz enthalten.

Sockelbeitrage und Arztgeheimnis

Neu haben die Wohngemeinden die Sockelbeitrage
beim Spitalaufenthalt ihrer Einwohner in der privaten
Abteilung zu Ubernehmen, so halten es die §§ 39 Abs. 3
und 40 Abs. 2 des Gesundheitsgesetzes fest. Dies ist
jedoch keine genligende Rechtsgrundlage fir die
Spitaler, um das Berufsgeheimnis nach Art. 321 Strafge-
setzbuch zu durchbrechen.

Wochenaufenthalt: Nicht verhéltnism&ssige Angaben
Die Angaben Uber Wochenaufenthalter bei der Einwohner-
kontrolle diirfen den Umfang des Notwendigen nicht tiber-
steigen. Nicht gefragt werden darf nach den Zahlen der
letzten Steuerveranlagung, nach der Anzahl der Zimmer der
Mietwohnung, nach Name, Vorname und Geburtsdatum
des Konkubinatspartners, nach Name, Vorname, Adresse
und Geburtsdatum der nachsten Familienangehorigen
sowie nach Mitgliedschaften in Vereinen sowie nach deren
Name und Ort des Vereins. Diese Angaben sind allesamt
nicht erforderlich und daher unverhaltnismassig.

05.

06.

07.

08.

E-Learning-Plattform und Schweigepflicht
Studierende,

besonders schiitzenswerte Personendaten enthalt, darf

Eine E-Learning-Plattform fur welche
unter Einhaltung gewisser Bedingungen eingerichtet
werden. Besonders zu beachten sind Sicherheitsvorschrif-
ten wie der Passwortschutz sowie Geheimhaltungsbe-

stimmungen.

Bekanntgabe der aus dem Lotteriefonds Begiinstigten
Eine interkantonale Vereinbarung sieht die Veroffentli-
chung sowohl derzugesprochenen Beitrége aus dem Lot-
teriefonds als auch der Begunstigten vor. Bis die Verein-
barung jedoch in Kraft gesetzt ist, kann der Regierungsrat
selber entscheiden, ob er diese Beschliisse veroffentlicht.
Diejenigen des Kantonrates hingegen sind grundsétzlich
offentlich.

Psychologische Tests und Videoaufnahmen von
Mitarbeitenden

Psychologische Tests und Videoaufnahmen sind nur mit
ausdrticklicher Einwilligung der betroffenen Personen
erlaubt. Willigt eine Person nicht ein, dirfen ihr daraus
keine Nachteile erwachsen.

Datenschutz im Gesundheitsférderungsprojekt
Ohne ausdrickliche Einwilligung ist ein Arzt nicht zur
Bekanntgabe von Adressen seiner Patientinnen und Pati-
enten befugt — auch dann nicht, wenn es der Gesund-
heitsférderung der betroffenen Person dient und ihr in
Form von kostenloser Beratung zugute kommt.
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09.

10.

11.

12.

13.

14.

Verwendung von internen Geschéaftsinformationen
im Anstellungsverfahren

Informationen aus einem internen Geschéftsverzeichnis —
konkret zu geldschten Eintragen im Strafregister — diirfen
nur zum Zweck der Geschéftsverwaltung genltzt werden.
Eine anderweitige Verwendung, im vorliegenden Fall zur
Beurteilung der Eignung fir die Anstellung bei einer
Strafuntersuchungsbehdérde, widerspricht der urspriingli-
chen Zweckbestimmung und ist daher rechtswidrig.

Separates Konkursverzeichnis im Internet

Der Kanton Zirich kann im Internet ein eigenes Konkurs-
verzeichnis fihren. Es muss sich allerdings auf die
Bekanntgabe derjenigen Personendaten beschrénken,
welche - gestiitzt auf entsprechende Grundlagen
im Schuldbetreibungs- und Konkursrecht — bereits im
Schweizerischen Handelsamtsblatt publiziert werden.

Personalien von Opfern in Strafverfahrensakten
Werden die Opfereigenschaft und die besondere Schutz-
bedurftigkeit einer geschadigten Person bejaht, hat sie
ein Recht darauf, dass ihre Identitdt dem mutmasslichen
Tater nicht preisgegeben wird. Aus praktischer Sicht
empfiehlt es sich, die Vorkehrungen bereits im Stadium
der ersten Kontaktaufnahme des Opfers mit der Polizei zu
treffen.

Beurteilung der Fahrtauglichkeit

Die Erhebung der Arbeitssituation und des sozialen
Umfeldes ist fiir die Uberpriifung der Fahrtauglichkeit
einer querschnittgelahmten Person weder geeignet noch

erforderlich und somit unzulassig.

Automatische Mutationsmeldungen

Es gibt ausreichende gesetzliche Grundlagen fir automa-
tische Mutationsmeldungen aus den Einwohnerregistern
an das Amt fur Militdr und Zivilschutz tber das Daten-
transportsystem von e-Voting an die Datendrehscheibe
MILVA, doch sind die Meldungen nichtin allen Féllen ver-

haltnismassig.

Videoaufnahmen von Psychiatriepatientinnen

und -patienten

Fir die Videoaufzeichnung von Patientinnen und Patien-
ten in der Psychiatrie missen Prozesse definiert werden,
um die Personlichkeitsrechte der Aufgezeichneten zu
schitzen.

15.

16.

17.

18.

19.

Datenbearbeitung durch das Sozialamt

Sozialhilfeempfangende sind gesetzlich zur Mitwirkung
verpflichtet. Die Datenbearbeitungen durch das Sozial-
amt dirfen den Umfang des Notwendigen jedoch nicht
Ubersteigen. So mussen die Kontoauszliige im Falle der
wirtschaftlichen Hilfe nicht im Detail eingereicht werden;
zu belegen sind nur Datum und Héhe der Ausgaben oder
Einnahmen. Die Betroffenen brauchen keine Rechen-
schaft darlber abzulegen, was sie genau mit dem jeweili-

gen Betrag erworben haben.

Arztliches Zeugnis fiir Anmeldung

Fir die Abklarung der gesundheitlichen Eignung zum
Lehrberuf darf ein Arztzeugnis bei der Anmeldung ver-
langt werden, da hierfir gesetzliche Grundlagen beste-
hen. Dabei durfen jedoch nur die Angaben erfragt wer-
den, die fur die Beurteilung der Eignung zur Ausbildung

und zum spateren Beruf geeignet und erforderlich sind.

Einwilligung der Eltern in die Befragung von Jugend-
lichen fiir eine Langzeitstudie

Jugendliche missen sich mit der Befragung im Rahmen
einer Langzeitstudie einverstanden erklaren. Fir Fragen,
die ausschliesslich sie selber betreffen, sind sie ab unge-
féhr 14 Jahren urteilsféhig. Die Einwilligung der Eltern ist
deshalb nicht nétig. Das Forschungsprojekt ist ihnen
altersentsprechend zu erklaren. Eine Information der

Eltern ist jedoch sinnvoll.

Auskunfts- und Berichtigungsrechte

Der Verein «Verdingkinder suchen ihre Spur» bemiiht sich
um Klarung der personlichen und rechtlichen Verhaltnisse
von Menschen, die verdingt oder in Heime abgeschoben
worden sind. Die betroffenen Personen haben grundséatz-
lich ein uneingeschranktes und kostenloses Auskunfts-
recht in ihre bei den entsprechenden &ffentlichen Orga-
nen vorhandenen Daten. Zudem kénnen sie deren

Berichtigung und Vernichtung verlangen.

Namensnennung bei parlamentarischen Vorstdssen
und Initiativen

Die Bekanntgabe von Kantonsratsakten ist abzulehnen
oder einzuschranken, wenn offensichtlich schiitzenswerte
Interessen einer betroffenen Person es verlangen. Ob ein
solches Interesse vorliegt, kann erst nach einer Interes-
senabwéagung im Einzelfall entschieden werden. Blosse
Namensnennungen ohne verletzende oder diskriminie-
rende Ausfihrungen sind in Kantonsratsakten unter Vor-
behalt von § 10 Datenschutzgesetz moglich.
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20.

21.

22.

23.

24.

25.

Einsicht in Priifungen an der Medizinischen Fakult&t

Die Einsicht in Prifungen an der Medizinischen Fakultat
ist grundsatzlich vollumfénglich zu gewéhren. Sie darf
jedoch aus Griinden des offentlichen Interesses einge-
schrankt werden. Dies ist der Fall bei Fragen, die fir die
Beurteilung der Prifung grundlegend sind (so genannte
«Ankerfragen»). Hier ist eine Einschrénkung auf die reine
Einsichtnahme ohne Abgabe von Kopien méglich, da die
Fragen sonst kinftigen Priflingen zukommen kénnten.
Zur Verdeutlichung ist eine gesetzliche Grundlage zu
schaffen, welche das geschilderte 6ffentliche Interesse

prazisiert.

Bekanntgabe des Aufenthaltsortes eines

Inhaftierten zwecks Betreibung

Gegeniber dem Glaubiger kann der Aufenthaltsort des
inhaftierten Schuldners nur mit dessen Einwilligung
bekannt gegeben werden. Das Betreibungsamt kann sich
hingegen auf Amtshilfe berufen, um diese Informationen
zu erhalten.

Videoiiberwachung

Eine Videolberwachung ist auch bei Vorliegen einer
gesetzlichen Grundlage nur dann zuldssig, wenn sie ver-
haltnisméssigist. Neben der Bewilligung sind somit recht-
liche Rahmenbedingungen sowie konkrete Anweisungen
fur den Betrieb der Videolberwachung des Eingangsbe-
reichs der Garderoben auf dem Sportplatz einer Gemein-

de zu schaffen.

Kostenlosigkeit der Auskunft

Die Auskunft geméss Datenschutzgesetz ist ohne Kosten-
auflage zu erteilen. Eine Kostenauflage fir das Auskunfts-
rechtrechtfertigt sich nur, wenn fir die Auskunftserteilung

ein besonders grosser Arbeitsaufwand nétig ist.

Online-Zugriffe auf Daten der Geb&udeversicherung

Die Gebaudeversicherung darf einer Bank nur fir diejeni-
gen Daten einen Online-Zugriff einrichten, fir welche die
Einwilligung der betroffenen Person vorliegt. Ein Zugriff
fir die Kantonspolizei ist mangels gesetzlicher Grundla-

gen unzulssig.

Fahrzeughalterdaten im Internet

Unter der Internetadresse www.autoindex.zh.ch und Gber
die Website des Strassenverkehrsamtes koénnen die
Daten der rund 800 000 Fahrzeughalterinnen und -halter
im Kanton Zirich abgefragt werden. Diese Moglichkeit
entspricht nicht den datenschutzrechtlichen Vorschriften.

26 Sozialhilfestatistik

27.

Die Angaben fur die Sozialhilfestatistik dirfen fur die
Ubermittlung von der Gemeinde an das Bundesamt fiir
Statistik nur die zur Identifikation absolut notwendigen
Daten enthalten. Dazu gehoren die Dossiernummer, das
Erhebungsjahr, das Aufnahmedatum sowie die AHV-
Nummer.

Personendaten-Pool

Die Schaffung von zentralen Personendatensammlungen,
auf die verschiedene Amtsstellen Zugriff haben, so
genannte Personendaten-Pools, sind nur zuldssig, wenn
entsprechende gesetzliche Grundlagen vorhanden sind.
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Vernehmlassung zum Polizeigesetz

Der Entwurf des neuen Polizeigesetzes ist aus datenschutzrechtlicher Sicht in

einigen Punkten zu Uberarbeiten. Im Vernehmlassungsverfahren wurden

entsprechende Vorbehalte angebracht.

Das Datenschutzgesetz knlipft seinen Gel-
tungsbereich daran, ob ein Verfahren eréff-
netist (§ 3 Abs. 2 lit. b DSG). Damit zieht es
nicht die gleiche Grenze der Anwendbar-
keit im Rahmen der Strafverfolgung wie das
vorgeschlagene Polizeigesetz.

Erhebliche Schwierigkeiten bei der
Feststellung der Identitat allein vermo-
gen die Vornahme einer solchen nicht
zu rechtfertigen. Erkennungsdienstliche
Massnahmen dirfen deshalb ausserhalb
von Strafverfahren nur angeordnet wer-
den, wenn sie dem entsprechenden
Zweck dienen.

Die
muissen auf formellgesetzlicher Ebene

polizeilichen Fahndungsmittel
konkret bezeichnet und inhaltlich kurz
umschrieben werden.

Gemass Vernehmlassungsentwurf
kénnen die Ruckfihrung von ausreise-
pflichtigen Personen und der Transport
von Gefangenen spezialisierten privaten
Organisationen Ubertragen werden. Vor-
gesehen ist die Ubertragung einer ho-
heitlichen Aufgabe an Private. Untrenn-
bar damit verbunden ist die Bekanntgabe
von besonders schitzenswerten Perso-
nendaten an die private Organisation im
Sinne von §8§ 8 und 10 Datenschutzgesetz
und ihre weitere Bearbeitung durch diese
Organisation. Unter diesen Umsténden
sind die Grundziige der Datenbearbei-
tung auf Gesetzesstufe zu umschreiben;
Aufsicht und Kontrolle missen sicherge-

stellt werden. Das Amtsgeheimnis sowie
allféllige Berufs- und Spezialgeheimnisse
sind durch funktionale Unterstellung den
einzelnen Mitarbeitenden der privaten
Organisation zu Uberbinden. § 13 Abs. 2
Datenschutzgesetz genligt dafir nicht.

Polizeiliche Berichte zur Person wider-
sprechen dem Grundsatz, wonach Perso-
nendaten in der Regel bei der betroffe-
nen Person zu beschaffen sind (§ 7 Abs. 1
DSG). Damitdiese ihre Rechte gemass §§
17 ff. Datenschutzgesetz geltend machen
kann, muss flr sie transparent werden,
dass Daten bearbeitet werden oder wur-
den. In diesem Sinne hat die Polizei die
Informationen bei der betroffenen Per-
son oder fur diese erkennbar zu beschaf-
fen, es sei denn, dass dadurch die Erfil-
lung der polizeilichen Aufgabe ernsthaft
geféhrdet ist oder die Datenbeschaffung
auf diesem Weg in keinem Verhaltnis zum
Aufwand steht. Ist die Datenbeschaffung
fir die betroffene Person nicht erkennbar,
so hatdie Polizei sie nachtraglich zu infor-
mieren, sobald der Zweck der Datenbe-
schaffung es zulasst.

Die Grundzlige von Registern der pri-
vaten Sicherheitsdienste sowie der im
privaten Sicherheitsgewerbe und im Be-
reich der Verkehrsregelung tétigen oder
potenziell tatigen Personen sind auf Ge-
setzesstufe zu umschreiben.

Die eingesetzten Datenbearbeitungs-
systeme mussen auf formellgesetzlicher

Ebene konkret bezeichnet und inhaltlich
kurz umschrieben sein. Als Anhaltspunkt
dienen die entsprechenden Regelungen
des Bundes.

Die vorgeschlagenen Anforderungen
der Bearbeitung von Personendaten flr
nicht personenbezogene Zwecke geni-
gen dem Datenschutzgesetz nicht.

Der Begriff der Gewaltbereitschaft so-
wie die Grundzlige von Registern Uiber ge-
waltbereite Personen sind auf formellge-
Auf
Gesetzesstufe zu klaren sind auch die Ab-

setzlicher Ebene zu umschreiben.

grenzungen zwischen Anzeigerecht, Amts-
geheimnis, besonderen Geheimhaltungs-
pflichten sowie dem vorgeschlagenen
allgemeinen Melde- und Auskunftsrecht.
Die Bekanntgabe von Daten ist nur im
Rahmen von § 8 Datenschutzgesetz zulas-
sig. Die vorgeschlagene Generalermachti-
gung zum Austausch von Daten zwischen
Polizeistellen im In- und Ausland, inner-
und interkantonal stellt keine ausreichen-
de gesetzliche Grundlage dar; die einzel-
nen Umstdnde des Austausches missen
auf Gesetzesstufe geregelt werden. Als
Anhaltspunkt dienen auch hier die ent-
sprechenden Regelungen des Bundes.
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|dentifikation und Behandlung von Spam-Mails

Die Verordnung Uber die Nutzung von Internet und E-Mail erlaubt den
Mitarbeitenden ausdricklich die Nutzung von E-Mail fir private Zwecke
(§ 4 Abs. 1). Die Direktionen konnen die private Nutzung einschranken (§ 5),

im Hinblick auf § 4 aber nicht untersagen.

Private E-Mails sind — analog der als per-
sonlich/vertraulich bezeichneten Brief-
post—dem Adressaten oder der Adressa-
tin personlich zuzustellen. Sofern es ohne
Kenntnisnahme des Inhaltes oder des Be-
treffs nicht moglich ist, eine E-Mail ein-
deutig als geschaftlich zu klassieren, ist
sie wie private Korrespondenz zu behan-
deln. In der Praxis sind deshalb in der
Regel alle an eine personliche Adresse
gerichteten E-Mails wie private zu behan-
deln.

Die Verordnung tber Nutzung von In-
ternet und E-Mail enthalt lediglich Re-
geln und Einschréankungsmaoglichkeiten
fir das Versenden von privaten E-Mails.
Eine Rechtsgrundlage fir die Filterung
von geschéftlichen oder privaten E-Mails
und die entsprechende Behandlung
(Nichtzustellung oder veradnderte Zu-
stellung) fehlt dagegen.

Aus diesem Grund empfahl der Daten-
schutzbeauftragte dem kantonalen IT-
Team KITT, auf eine Anpassung der Ver-
ordnung Uber Nutzung von Internet und
E-Mail hinzuwirken und darin folgende
Grundzige zu regeln:

Schaffung einer Rechtsgrundlage fiir

die Installation eines Spam-Filters fur

die Zustellung von E-Mails an alle

E-Mail-Adressen der kantonalen

Verwaltung sowie seiner unselbstan-

digen Anstalten;

Definition der unter den Begriff
«Spam-Mail» fallenden unerwiinsch-
ten E-Mails;

Definition von Kriterien und Regeln
der Einteilung der E-Mails in Klassen
und Festlegung der Folgen der

Filterung fur die einzelnen Klassen.

Jede Entscheidung Uber Zustellung
oder Nichtzustellung eines Mails hat sich
nach dem Verhaltnismassigkeitsprinzip
zu richten: Es gilt abzuwégen zwischen
dem grundsétzlichen Anspruch auf Zu-
stellung und der durch das Zustellen und
unndtige Bearbeiten von Spam-Mails
durch die einzelnen Mitarbeitenden ver-
ursachten technischen und zeitlichen Be-
lastung kantonaler Ressourcen sowie der
Sicherheitsrisiken.

Eine Filterung als abstrakte technische
Regel setzt diese Abwéagung im Einzelfall
um; flr die Nichtzustellung muss eine
E-Mail mit hoher Wahrscheinlichkeit als
Spam qualifiziert werden kdnnen. Aus da-
tenschutzrechtlicher Sicht nicht zuldssig
Sammel-

ist die Einrichtung eines

«Quarantane»-Postfaches fir mehrere
personliche E-Mail-Adressen. Nichts ein-
zuwenden ist gegen individuelle «Qua-
rantdne»-Postfacher, je separat fir jede

E-Mail-Adresse.
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Umfassende Sicherheitsberatung

Die Sicherheit der Informatik ist ein wesentlicher Bestandteil eines umfassenden

Datenschutzes. Im Bereich der Informationssicherheit ist deshalb eine nachhaltige

Beratung erforderlich.

Informatiksicherheit geht alle Verwal-
tungsbereiche etwas an, denn sie betrifft
auch die Geschéftsprozesse und die Or-
Das

heitsmanagement muss deshalb einer-

ganisation. Informationssicher-
seits Vorgaben fir den Informatikbetrieb
definieren und andererseits deren Einhal-
tung Uberwachen sowie Abweichungen
erkennen und beheben. Die Sicherheit
beschrankt sich nicht auf die Technologie
allein. Es muss strategisch, taktisch und
operationell sichergestellt werden, dass
Organisation, Prozesse und Technologi-
en aufeinander und auf die Informations-

sicherheitsstrategie abgestimmt sind.

Beratung des Datenschutz-

beauftragten
Die Beratungsstelle fur Informatiksicher-
heit (BIS) des Datenschutzbeauftragten
erhielt von einer Amtsstelle den Auftrag,
die Bereiche zu identifizieren, die es ab-
zusichern oder zu Uberprifen galt. In
einem ersten Schritt definierte sie ge-
meinsam mit der Amtsleitung die Sicher-
heitsziele und hielt sie in einer Informati-
onssicherheitspolitik fest. Auf dieser
Grundlage erstellte sie dann ein Konzept,
das sdmtliche Themenbereiche umfasst
und detailliert die Vorgaben und konkre-
ten Schritte beschreibt. Besonders ins
Gewicht fallt der Einsatz der Informa-
tikmittel und der damit verbundenen
Aktivitaten:

Organisation der Informatik-
Funktionstrager;

physische und logische Sicherheits-
vorkehrungen;

Sicherheitsverfahren und -massnah-
men fir die Erfassung, Verarbeitung,
Ubermittlung, Speicherung, Aufbe-
wahrung, Archivierung, Léschung und
Vernichtung von Informationen
(Daten und Programme);
Programmentwicklung und -unterhalt
beziehungsweise Anwendung von
Standardprodukten (auch wenn diese
vollstéandig oder teilweise ausge-
lagert sind);

Ausdruck auf Papier oder Ausgabe
auf einem anderen Medium.

Weiter definiert das Sicherheitskon-
zept die Verantwortlichkeiten aller Mitar-
beitenden im Informatikbereich. Die Vor-
gaben entsprechen dem Stand der
aktuellen Technik und der Gesetzge-
bung.

Anschliessend wurden in Zusammen-
arbeit mit dem Informatikverantwortli-
chen die Ubergeordneten Dokumente
wie Benutzerweisungen, Betriebsricht-
linien sowie Konzepte fiir den operatio-
nellen Betrieb — rollenbasierte Zugriffe,
Notfallvorsorge, Virenschutz und Daten-
sicherung — Uiberarbeitet und teilweise er-

ganzt.

Informationssicherheits-

beauftragter
Da die Verantwortung fur Informationssi-
cherheit genauso in der Linie delegiert
wird wie die die Aufgaben selbst, besteht
bei unklarer Zuweisung die Gefahr, dass
sich zuletzt niemand dafir verantwortlich
fahlt. Um dies zu vermeiden, sollte die
Verantwortung einer Funktion — dem In-
formationssicherheitsbeauftragten — Gber-
tragen werden. Dieser ist dann innerhalb
eines Organs fur alle Bereiche der Infor-

mationssicherheit zustdndig.

Diese Funktion wirde in etwa folgen-
de Aufgaben beinhalten:

definierter Ansprechpartner fir die

Organisation in Informationssicher-

heitsfragen,

Mitwirkung im gesamten Informati-

onssicherheitsprozess,

Erstellen der Informationssicherheits-

leitlinie (Security Policy),

Erarbeiten und Begutachten von

Informationssicherheitsstrategien und

-konzepten,

Erstellung des Notfallvorsorgekon-

zepts und dessen Koordination mit

anderen Ubergeordneten Konzepten

der Direktionen und der kantonalen

Verwaltung,

Definition von Sicherheitsstandards

und Erstellen von Richtlinien, Weisun-

gen sowie Empfehlungen zur Umset-
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zung der Informatiksicherheitsverord-
nung (ISV),

Erstellung des Realisierungsplans fir
Ubergeordnete Informationssicher-
heitsmassnahmen sowie Initiierung
und Uberpriifung der Realisierung
gemass ISV,

Planung und Durchfiihrung von Sensi-
bilisierungsprogrammen und Schu-
lungen im Bereich der Informations-
sicherheit,

Begleitung von Projektleitungsaufga-
ben und Ansprechpartner fiir alle
Belange der Informationssicherheit,
Bericht gegeniiber dem Team des
Informationssicherheitsmanagements
und der Leitungsebene,
Informationsfluss zwischen anderen
kantonalen Informationssicherheits-
beauftragten sicherstellen sowie
moglicherweise auftretende sicher-
heitsrelevante Zwischenfille feststel-

len und untersuchen.

Diese Funktion gehort in das Organi-
gramm, kann jedoch als Mandat durch
eine externe Stelle wahrgenommen wer-
den.

Zur Erfillung der Aufgaben braucht
der
fundiertes Wissen, Erfahrung in den
Gebieten
-technologien sowie die nétigen vielseiti-

Informationssicherheitsbeauftragte

Informationssicherheit  und
gen Qualifikationen. Die Beratungsstelle
fur Informatiksicherheit (BIS) deckt diese
vollstdndig ab. Deshalb haben vier unter-
schiedliche Organisationen der kantona-
len Verwaltung die BIS fur diese Funktion
auf Mandatsbasis beauftragt.

Projekt Sicherheitskonzept

Eine grosse Amtsstelle beauftragte die
Beratungsstelle flir Informatiksicherheit
damit, den Entwurf eines Datenschutz-
und Datensicherheitskonzepts fiir ein be-
stimmtes Projekt zu beurteilen. Nach ei-
ner eingehenden Studie der Dokumenta-
tion gelangte die Beratungsstelle zu
folgenden Erkenntnissen:

Die

wurden generell sehr prézise und ziel-

professionellen  Ausfiihrungen
gruppenorientiert formuliert. Form und
Inhalt des Konzepts entsprechen den
gangigen Sicherheitsmodellen und kén-
nen gut nachvollzogen werden. Einige
wenige Abschnitte sind jedoch etwas un-
klar formuliert oder sollten allenfalls pra-
zisiert werden.

So wurde unter anderem begriindet,
dass das interne Netzwerk sicherer sei als
ein externes. Die Ergebnisse mehrerer
unabhangiger Studien lber Computer-
kriminalitdt belegen jedoch, dass Gber 75
Prozent aller Angriffe auf Informations-
netzwerke von innen erfolgen. Hinzu
kommt, dass ein Angriff von innen (also
unter Mitwirkung der Mitarbeitenden)
potenziell erfolgreicher ist als einer von
aussen und dass es schwierig ist, einen
Betrieb davor zu schitzen. Zudem be-
steht die Gefahr, dass Daten in Klartext
Ubermittelt werden und somit wéhrend
der Ubertragung ohne Aufwand oder
grosseres technisches Wissen mit gangi-
gen Sniffe-Programmen  (Netzwerk-
Schniifflern) von jedem Ort innerhalb des
Netzwerkes aufgezeichnet beziehungs-
weise mitgelesen werden kdnnen. Zu-
dem wurde der Umstand nicht berlck-
sichtigt, dass durch ein einfaches
Zurlckladen (Restore) der Datensiche-
rung das Risiko eines nicht berechtigten
Datenzugriffs besteht, wenn die Daten
unverschliisselt auf den Backup-Bandern
ausgelagert werden. Vorsichtshalber soll-
ten sensible Informationen deshalb bei
Ablage und Transport durch Verschlisse-
lungstechnologien nur autorisierten Mit-
arbeitenden zuganglich gemacht wer-
den.

Aus Sicht des Datenschutzes wurde
am Konzept weiter bemangelt, dass
sémtliche Manipulationen zwar durch
Protokollierung der Anderungen und Zu-
griffe zugeordnet werden kénnen, diese
Protokolle jedoch ihrerseits durch die Ad-
ministratoren manipuliert werden kén-
nen. Die Beratungsstelle empfahl des-

halb, die Protokolle beziehungsweise
Log-Dateien auf einmalbeschreibbare
Datentrager (wie zum Beispiel DVD-
ROM) aufzuzeichnen oder durch geeig-
nete Verschlisselungstechnologien (sig-
nierter Hashwert) das Manipulationsrisiko
der Log-Dateien zu minimieren.

Das definierte
eine starke Authentisierung als Voraus-

Sicherheitskonzept

setzung fur eine rollenbasierte Zugriffs-
berechtigung. Der Zugriff auf alle Infor-
matiksysteme Daten der
ISV-Sicherheitsstufe 3 muss durch Identi-
fikation und Authentifikation der zugrei-

oder

fenden Benutzer oder Informatiksysteme
abgesichert werden. Beim Zugriff aus ex-
ternen Netzen sind die im vorgelegten Si-
cherheitskonzept  definierten  starken
Authentisierungsverfahren einzusetzen,
also solche, die zum Beispiel auf dem Ein-
satz von Einmalpasswortern oder dem
Besitz von Chipkarten basieren. Fiir den
generellen Abruf von gespeicherten In-
formationen muss die Zugriffs- bezie-
hungsweise Zugangskontrolle formell
geregelt sein. Neben den Kontrollen, die
an den einzelnen Informatikkomponen-
ten eingerichtet werden sollten, braucht
es auch eine Ubergreifende Richtlinie,
welche die Grundsatzfragen regelt. Diese
Regelungen missen den Schutzbedarf
der Daten widerspiegeln. Es empfiehlt
sich, flr nutzungsberechtigte Personen
aufgrund ihrer Funktionen und Aufgaben
Standard-Rechteprofile festzulegen. Die
Benutzerrechte fur Zugriffe auf Dateien
und Programme missen abhangig von
der jeweiligen Rolle, den Bedurfnissen
fir die Bearbeitung und der Sensitivitat
der Daten definiert sein. Falls tber den
Standard hinausgehende Rechte verge-
ben werden, sollte dies durch das verant-
wortliche Organ schriftlich in einem Auf-
trag mit Begrindung festgehalten
werden. Die Richtlinien fur die Zugriffs-
kontrolle missen allen Verantwortlichen
fur Informatikanwendungen vorliegen.
Darauf aufbauend kénnen dann Zugriffs-

regelungen abgeleitet und eingerichtet
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werden. Firjedes einzelne Informatiksys-
tem und jede -anwendung sollten schrift-
liche Regelungen sowie die Dokumenta-
tion der Einrichtung von Benutzern und
der Rechtevergabe vorhanden sein. Hier-
bei mussen die system- beziehungsweise
anwendungsspezifischen Besonderhei-

ten und  Sicherheitsanforderungen
bericksichtigt werden. Verantwortlich fur
die Erstellung und Aktualisierung der
Vorgaben sind meistens die jeweiligen
Informatikverantwortlichen. Werden an
Mitarbeitende besonders weitgehende
Rechte vergeben (zum Beispiel an Admi-
nistratoren), so sollte dies mdglichst re-
striktiv erfolgen, indem zum einen der
Kreis der privilegierten Benutzer einge-
schrankt wird und zum anderen nur die fir
die Arbeit bendtigten Rechte vergeben

werden.

Evaluation einer komplexen
Sicherheitslésung
Die Beratungsstelle flr Informatiksicher-
heit (BIS) wurde im Rahmen einer Grobe-
valuation angefragt, vier mégliche Vari-
anten einer sicheren Anbindung von
Benutzersystemen an die Applikations-
server zu beurteilen, welche bei einer ex-
ternen Firma (Outsourcing) betrieben
werden. Die Beurteilung ergab:
Nur eine der aufgezeigten Lésungen
entspricht den Sicherheitsanforderun-
gen der ISV Stufe S3, sofern sich die
digitalen Zertifikate auf einer Smart-
card oder einem USB Token befinden.
Die vom Projektteam aus Kostengriin-
den angestrebte Verwendung von
Soft Tokens genlgt jedoch dem
geforderten Sicherheitsanspruch
gemass ISV nicht.
Die Umsetzung einer Variante ohne
zusatzliche Sicherheitsmassnahmen
(mindestens Passwort, besser aber
eine starke Authentisierung und ein
besonderer Schutz fiir die temporéren
Zertifikate) ist nicht zu empfehlen.
Bei einer Verwirklichung der anderen
Varianten missen sich die Projektver-

antwortlichen vorgangig vergewis-
sern, dass alle angebundenen Netz-
werke (auch das LEUnet) die Sicher-
heitsanforderungen geméss der ISV
Stufe 3 erfillen. Daflir muss die exter-
ne Firma ihrerseits die restliche Weg-
strecke zwischen den VPN Gateways
und den Applikationsservern

verschlisseln.

Geméss der Informatiksicherheitsver-
ordnung mussen Verschlisselungstech-
nologien eingesetzt werden, wenn bear-
beitete Informationen der Schutzstufe 3
zugeordnet sind. Der Einsatz kryptogra-
phischer Verfahren wird von einer gros-
sen Zahl von Einflussfaktoren bestimmt,
zum Beispiel von den Informatiksyste-
men, den Datenvolumen, den angestreb-
ten Sicherheitsniveaus und den Ver-
fugbarkeitsanforderungen. Daher ist zu-
nachst die Entwicklung eines Konzepts
angesagt, in dem alle Einflussgrossen
und Entscheidungskriterien fur die Wahl
eines konkreten kryptographischen Ver-
fahrens und der entsprechenden Produk-
te berlcksichtigt werden und das trotz-
dem wirtschaftlich vertretbar ist.

Sicherheitsiiberpriifung in Kliniken
Die Beratungsstelle fir Informatiksicher-
heit hatte den Auftrag, die implementier-
ten Sicherheitsvorkehrungen von drei Kli-
niken zu verifizieren. Fiir die Uberpriifung
bewertete sie die libergeordneten Kom-
ponenten (Konzepte, Weisungen und
Stellenbeschreibungen) sowie die Be-
triebshandblcher der jeweiligen Syste-
me. In einer technischen Detailanalyse
testete sie die Sicherheit aller Systeme in-
nerhalb des Netzwerkes der Kliniken und
erprobte Schwachstellen beim Zugriff auf
die Systeme der Kliniken mit denselben
Werkzeugen und Techniken, die ein
Hacker verwenden wiirde.
kritische

Schwachstellen gefunden, die rasch ab-

Es wurden einige teils

gedeckt werden missen. Sie lassen sich
allerdings mit der konsequenten Anwen-

dung der in einzelnen Produkten bereits
verfugbaren Sicherheitsfunktionen sowie
der Aktualisierung spezifischer Sicher-
heitskonfigurationen weitgehend elimi-
nieren.

Die Prufungen zeigten, dass ein ei-
gentliches Sicherheitsmanagement bei
allen untersuchten Kliniken fehlt. Dieser
Umstand stellt ein enormes Risiko bezlg-
lich Kontinuitdt und Sicherheit dar. So war
es moglich, innert kiirzester Zeit vollum-
fanglich auf alle (Patienten-)Daten und
Geschaftsapplikationen der Kliniken zu-
zugreifen. Eine unberechtigte Person
ware somit in der Lage, als schwerwie-
gendste Tat beispielsweise sdamtliche
Daten der Kliniken zu bearbeiten oder zu
|6schen.

Aufgrund der zur Verfligung stehen-
den Informationen beurteilte die Bera-
tungsstelle zusammenfassend die Infor-
mationssicherheit der gepriiften Kliniken
nur in wenigen Bereichen als gut, in den
meisten jedoch als mangelhaft.

Die technische Sicherheit der Informa-
tikinfrastrukturen der Kliniken kénnte mit
einem geringen Aufwand erhdht und
dann mit einem vertretbaren Restrisiko
betrieben werden.

Eine Sicherheitstberprifung ist ein
bekanntes Instrument, um die Sicherheit
der bereitgestellten Informationsdienste
zu verifizieren. Die Durchfiihrung von re-
gelmassigen Tests durch qualifizierte
Spezialisten wird ausdriicklich empfoh-
len, um die laufenden Anpassungen der
Aller-
dings gibt sie nur Aufschluss Gber den ak-

Infrastrukturen zu kontrollieren.

tuellen Stand der bestehenden Konfigu-
ration. Genauso wichtig ist ein
sorgféltiger Umgang auch im laufenden
Betrieb. Fir eine ganzheitliche Sicherheit
ist es deshalb besonders beim Umgang
mit besonders schiitzenswerten Perso-
nendaten notwendig, die Sicherheits-
und Prozessrisiken in einem Informati-
onssicherheitsmanagement (ISM) nach-

haltig zu erfassen und zu bewirtschaften.
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Regelmassige Kontrollen sind notwendig

Die Datenschutzreview als Kontrollinstrument des Datenschutzbeauftragten

weist immer wieder auf Licken bei der Umsetzung der Massnahmen fiir Sicherheit

im rechtlichen, organisatorischen und technischen Bereich hin.

Im Jahr 2005 wurde das Schwergewicht
bei der Auswahl der zu prifenden Stellen
in der Datenschutzreview auf Gemeinden
und Kliniken gelegt.

Das Vorgehen blieb gleich wie im Vor-
jahr. Grundlage bildeten die von der Ver-
waltungsstelle eingesandten Unterlagen,
die Antworten aus dem Review Tool
(www.review.datenschutz.ch), Interviews
und eine kurze technische Uberpriifung
vor Ort sowie die Diskussion des Bericht-
entwurfs bei der Schlussbesprechung mit
den zustandigen Vertretern der Gemein-
de respektive Klinik. Nach Ablauf der
Frist fir Ergdnzungen oder Berichtigun-
gen wird der Bericht versandt.

Die Zielsetzungen der Prifung wurden
an die verénderte Gefahrenlage ange-
passt. Die bisherigen Erfahrungen in den
als mittel klassifizierten Gemeinden
(4500 bis knapp 10000 Einwohner) flos-
sen mit ein. Genauer oder neu untersucht
wurden Zugriffskonzept (mit der Netz-
werkanbindung und Anwendung von
drahtlosen Netzwerken), mobile Arbeits-
platze (zusammen mit mobilen Daten-
trdgern) und der Internet-Auftritt (Server-
betrieb Die

permanente Ausrichtung auf aktuell hin-

und Dienstleistungen).

zukommende Gefahren hat sich bewahrt.
Statistik 2 zeigt flir das Jahr 2005 auch die
neu

aufgenommenen Empfehlungen

aufgrund dieser Anpassungen.

Besonders folgende drei Bereiche

entwickeln sich positiv:

a) Netzwerk

Die Zusammenarbeit mit der IG-EDV
spart Kosten und Supportaufwand, wenn
esum die Anbindung der Gemeindenetz-
werke (Sicherheitsgateway; Firewall) in
Form einer Zusammenfassung verschie-
dener Gemeinden in eine vertragliche
Lésung geht (nicht zuletzt auch bei den
Gemeindestellen, die im Bereich Sicher-
heit vom Kenntnisstand her einen gros-
sen Nachholbedarf haben). Zurzeit ergibt
sich in vielen Gemeinden ein Problem aus
dem Zugriff von Dienstleistenden mit
Support-Funktion. Eine Lésung ist hier in
Arbeit (siehe auch die Empfehlung
«Netzwerk» in der Statistik 2).

b) Mobile Arbeitsplatze und mobile

Gerate
Der Einsatz an Arbeitspldtzen ausserhalb
von Amtsraumen istim Moment noch be-
schréankt; entsprechende Weisungen feh-
len weitgehend. Der Zeitpunkt, um eine
Kultur fir Sicherheit zu férdern und zu er-
halten, ist optimal. Technische Mittel wer-
den in nachster Zeit «gemeindetauglich»
verfligbar sein, so kryptographische
Massnahmen zur Vertraulichkeit und Inte-
gritat der mobilen Daten sowie zur Au-
thentizitdt und Nichtabstreitbarkeit bei

Zugriffen auf das Gemeindenetzwerk.
Grosser Handlungsbedarf besteht bei
mobilen Geraten (PDA, Handy, alle USB-
Gerate). Mit dem Erlass von Weisungen
kann die Tragféhigkeit der Kultur fir
Sicherheit verbessert werden.

c) Einsatz WLAN

Die Zurlckhaltung der Gemeinden beim
Einsatz von WLAN (drahtlose lokale Netz-
werke) ist gerechtfertigt. Gemass neuer
Network Security Policy NSP des Kantons
Zirich und der Subdoméne Gelb-Ge-
meinden ist WLAN zurzeit nicht erlaubt.
Eine richtige und angemessene Anwen-
dung kann jetzt noch bestimmt werden,
indem man die Randbedingungen in den
Gemeinden und in Zusammenarbeit mit
dem Kanton Zirich durch die IG-EDV in
den entsprechenden Gremien diskutiert
und festlegt.

Empfehlungen
Die haufigsten Empfehlungen betreffen
den Aufbau und die Pflege einerinternen
Kultur fir Sicherheit (Konzept, Verant-
wortlichkeiten, Weisungen, Sensibilisie-
rung). Die Umsetzung des Konzepts mit
Hilfe von Massnahmenplénen wird mit
Vorarbeiten der Datenschutzreview un-
terstitzt: Die wichtigsten Schritte sind die
obligatorischen Eingaben im Review Tool

in der Systemanalyse, die Beschéaftigung
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Statistik 1

Vergleich der Empfehlungen des Jahres 2005 fiir Gemeinden und Kliniken mit dem
Niveau der Resultate der Gruppe aus Amtern, Kliniken und Spitilern sowie Gemein-

den (als représentativer Querschnitt durch die kantonalen Stellen und Gemeinden)

gemass Tatigkeitsbericht Nr. 9 [2003]

Niveau Niveau gleich
deutlich | tiefer
tiefer
Vergleich zum Querschnitt’ 30-50%| 10-29% | 0-9%
Bewertung durch den Datenschutzbeauftragten X
Umsetzung Informatiksicherheitsverordnung ISV X
Nachholbedarf Vertragswesen X
Verantwortung, Sensibilisierung der Mitarbeitenden X
Verantwortung, ITC-Sicherheit — Umsetzung ISV X
Verantwortung, Revision und Kontrolle X
Verantwortung, Umsetzung Datenschutz X
Passworter, Anforderungen durch Weisung festgelegt X
Passworter, Anforderungen technisch umgesetzt X
Zugriffe, Einzelmassnahmen in Konzept tberfiihren X
Zugriffe, Ersatz von nicht sicheren Verbindungen X
Zusammenfassung 3 6 2

' Dadie Prifungsschwergewichte angepasst oder erweitert wurden (auch im Sinne der Anpassung an die Gefahrenlage),
sind nicht alle Punkte aus der Auswertung des Téatigkeitsberichts Nr. 9 [2003] vergleichbar.

Statistik 2

Wichtigste Empfehlungen an die gepriiften Stellen im Jahr 2005

in Prozent

ICT-Konzept Erstellen und Massnahmepléne umsetzen 100
Passworter Anforderungen in (PC-)Weisung festlegen 100
Verantwortung ICT-Sicherheit zuweisen 100
Verantwortung Kontrolle zuweisen 100
Verantwortung Sensibilisierung zuweisen 100
Weisungen Fir Benutzende (PC-)Weisung gesamthaft

(Internet, E-Mail, mobile Gerate etc.) festlegen 100
Vertragswesen AGB Sicherheit einfligen 92
Zugriffe Einzelmassnahmen in Konzept tberflihren 92
Passworter Anforderungen technisch umsetzen 75
Weisungen Betriebskonzept und -handblicher erstellen 67
Aufbewahrungsfristen | Festlegen und kommunizieren 58
Mobile Gerate Anforderungen in (PC-)Weisung festlegen 50
Netzwerk Nicht sichere Verbindungen ersetzen 50
Verantwortung Datenschutz zuweisen 50
Mobile Gerate Anforderungen technisch umsetzen 42

mit den zentralen Massnahmen aufgrund
der Fragenkataloge und die gemeinsam
mit den Gemeinden oder Kliniken erstell-
te Risikoanalyse bei der Priifung vor Ort.
Eine detaillierte Hilfestellung fur ein Zu-
griffskonzept unterstitzt die Stellen bei
konzeptionellen Arbeiten. Die Liste der
wesentlichsten Empfehlungen ist aus
Statistik 2 ersichtlich.

Die gepriften Stellen bewerten Vor-
gehen und Umfang der Datenschutz-
review positiv. Der Einsatz des Review
Tools sowie die Abgabe detaillierter
Checklisten und Hilfestellungen geben
ihnen die Méglichkeit, einerseits schnell
und einfach zu Resultaten zu kommen so-
wie andererseits ihren Dienstleistenden
entsprechend fundierte Vorgaben zu ma-
chen. Mehrfach wurde die externe Kon-
trolle als gute Standortbestimmung, zum
Beispiel gegenliber dem Gemeinderat,
begrisst.

Die Datenschutzreview ist ein sinnvol-
les Instrument zum Aufbau einer Sicher-
heitskultur

(Sicherheitskonzept, Weisungen, Sensi-

innerhalb der Gemeinden

bilisierung). Zusétzliche Ressourcen beim
Datenschutzbeauftragten kénnten auch
mehr Stellen positiv beeinflussen und
zum Um- und Weiterdenken im Bereich

Sicherheit animieren.

Vergleich der Empfehlungen
Die Empfehlungen des Jahres 2005 fir
Gemeinden und Kliniken wurden mit
dem Niveau der Resultate der Gruppe
aus Amtern, Kliniken und Spitalern sowie
Gemeinden (als repréasentativer Quer-
schnitt durch die kantonalen Stellen und
Gemeinden) gemass Tatigkeitsbericht
Nr.9[2003], S.31, verglichen. Die Statistik
1 zeigt, dass das Massnahmenniveau der
gepriften Gemeinden und Kliniken deut-
lich tiefer ist als der Querschnitt. Beson-
ders der Nachholbedarf bei grundlegen-
nicht

Verantwortlichkeiten, Einzelmassnahmen

den Themen - zugewiesene
ohne Ubergreifendes Zugriffskonzept -

bestédtigt ein mangelndes Verstandnis
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des Auftrags fiir Sicherheit und entspre-
chend die fehlende Bereitschaft, die not-
wendigen Ressourcen zuzuordnen. Die
knappen Ressourcen der Gemeinden in
finanzieller und zeitlicher Hinsicht dirfen
nicht dazu fihren, dass die notwendigen
Aufgaben vernachléssigt oder von Jahr
zu Jahr Ubertragen werden. Der Daten-
schutzbeauftragte gab gentgend Hilfe-
stellungen zu den meist organisatori-
schen Verbesserungen ab und diskutierte
die Méglichkeiten wéhrend der Vor-Ort-
Prifung, was die priifenden Stellen auch
sehr begrissten.

Die Statistik 2 zeigt den Nachholbe-
darf bei den gepriften Stellen im Detail
auf. Das Fehlen des Konzepts, des ge-
nauen Auftrags und der Massnahmen zur
Sensibilisierung und Schulung zeigt auf,
dass eine meist vorhandene, gewachse-
ne Struktur in eine umfassende Kultur fir
Sicherheit in den Gemeinden und Klini-
ken tberfihrt werden muss. Diese Arbei-
ten durfen nicht im so genannten Tages-
geschéft untergehen, sie sind zu planen,
die entsprechende Zeit ist bereitzustellen
und die Massnahmen sind adressatenge-
recht durchzufihren.

Der Vergleich der Resultate mit den
Messungen aus den Vorjahren ergibt bei
den gepriiften Gemeinden einen er-
heblichen Nachholbedarf. Besonders die
Bereiche Konzept, Weisungen an die
Benutzenden und Massnahmen zur Sen-
sibilisierung sind zu priorisieren, da sie
einerseits die knappen Ressourcen der
Gemeinden wenig belasten, andererseits
jedoch die Realisierung der gemeinde-
weiten Sicherheitskultur optimal unter-

stitzen.
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Wichtige Informationstatigkeit

Die kontinuierliche Information tber die Anliegen des Datenschutzes und die

Aus- und Weiterbildung bleiben zentrale Punkte bei den Aufgaben des

Datenschutzbeauftragten.

Wichtige Themen werden in die viertel-
jahrlich erscheinende Zeitschrift digma
(www.digma.info) aufgenommen. Auf-
grund einer engen Zusammenarbeit sind
die Themen abgestimmt auf aktuelle Fra-
gestellungen und Diskussionen im Be-
reich des Datenschutzes und der Infor-
mationssicherheit. So wurden unter
anderen ausflhrliche Beitrdge zu Fragen
der Einfiihrung des Offentlichkeitsprin-
zips und dessen Verhéltnis zum Daten-
schutz publiziert (digma 2005.1). Eine
weitere Schwerpunktnummer befasste
sich mit der Problemstellung rund um die
Verwendung biometrischer Systeme zur
Identifikation

2005.2).

von Personen (digma

Aus- und Weiterbildung
Neben spezifischen Ausbildungsveran-
staltungen haben wir auch das 10-jéhrige
Bestehen des Datenschutzgesetzes zum
Anlass genommen, in einer Veranstal-
tung auf Entwicklungen im Datenschutz
in den letzten zehn Jahren zurickzu-
schauen, um auch wichtige Themen fir
die Zukunft diskutieren zu kénnen. Die
Referate sind in einem Tagungsband pu-
bliziert worden (Datenschutzbeauftragter
des Kantons Ziirich [Hrsg.] «Herausforde-
rung Datenschutz», Verlag Schulthess,
ZUrich 2005).

Im vergangen Jahr konnte auch das
Symposium for Privacy and Security zum
zehnten Mal durchgefihrt werden. Die-
ses Symposium ist ein fester Bestandteil
im Aus- und Weiterbildungsangebot des
Datenschutzbeauftragten.

Medienberichterstattung

Haufig wurde der Datenschutzbeauftrag-
te auch von Medien angefragt. Einerseits
ging es hier um konkrete Fragestellungen
oder Stellungnahmen zu Einzelféllen, an-
dererseits um generellere Einschatzungen
zu aktuellen Entwicklungen im Bereich des
Datenschutzes und der Informationssi-
cherheit. Die Berichterstattung in den Me-
dien ist ein wichtiges Element bei der Sen-
sibilisierung der Birgerinnen und Birger,
aber auch der verantwortlichen Datenbe-
arbeiter in Bezug auf die Herausforderun-
gen im Bereich des Datenschutzes. Es
|asst sich feststellen, dass sich in immer
mehr Bereichen Fragen des Daten-
schutzes stellen - beispielsweise im Ge-
sundheitswesen —, wobei diese haufig
nicht mit der notwendigen Konsequenz
einer Lésung zugefihrt werden. Damit
stellen sich im Einzelfall zahlreiche Fragen,
die wiederum die Aufmerksamkeit der
Offentlichkeit auf sich ziehen. Nicht zuletzt
deshalb sollte die Berichterstattung in den
Medien auch zu einer besseren Sensibili-
sierung der Entscheidungstréger und des
Gesetzgebers fir die Anliegen des Daten-
schutzes flhren.

Sensibilisierung im Internet
Fur alle Angestellten der kantonalen Ver-
waltung wurde in Zusammenarbeit mit ei-
ner externen Firma ein Lernprogramm Si-
cherheit entwickelt, das zuerst im Intranet
und spater auch im Internet zur Verfiigung
gestellt wurde.

Die Benutzenden werden mit den wich-

tigsten Fragen in punkto Sicherheit ver-

traut gemacht, auf ihre Verantwortung im
Bereich der Informatiksicherheit hinge-
wiesen und zu einem sicherheitsbewuss-
ten Verhalten angeleitet. Themen sind un-
ter anderem der Umgang mit sensiblen
Daten und die sichere Benutzung von In-
ternet und E-Mail. Besonderes Gewicht
wurde auf die Verwendung von starken
Passwortern und die richtige Reaktion bei
einem Virenbefall gelegt.

Vereinigung der Datenschutz-
beauftragten
Seit funf Jahren besteht die Vereinigung
der schweizerischen Datenschutzbeauf-
tragten (DSB+CPD.CH), in der alle kanto-
nalen Datenschutzbeauftragte sowie eini-
ge kommunale Datenschutzbeauftragte
vertreten sind. Diese Vereinigung erflllt
eine wichtige Funktion beim gegenseiti-
gen Informationsaustausch. Des Weiteren
nimmt sie sich schwerpunktmassig gewis-
ser Themen an - zurzeit sind dies das Ge-
sundheitswesen, das Offentlichkeitsprinzip
sowie die europarechtlichen Fragen. Die
Ergebnisse fliessen dabei als Arbeitspapie-
re oder im Rahmen von Veranstaltungen
wieder zurlick zu den Mitgliedern. Die Ver-
einigung hat sich auch zum Ziel gesetzt, die
aktuellen Fragen des Datenschutzes proak-
tiv zu bearbeiten, um méglichst friihzeitig
den betroffenen Stellen datenschutzkon-
forme Losungen zu prasentieren. Sie spielt
dabei eine wichtige Rolle in der Daten-
schutzdiskussion in der Schweiz. Der Da-
tenschutzbeauftragte istin den verschiede-
nen Arbeitsgruppen vertreten und nimmt
zurzeit das Prasidium der Vereinigung war.
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VII. ENTWICKLUNGEN

Verordnungen im Polizeibereich

Die revidierte Verordnung Uber die erkennungsdienstliche Behandlung von

Personen sowie die POLIS-Verordnung — das Polizei-Informationssystem

betreffend —sind in Kraft.

Im Tatigkeitsbericht Nr. 2[1996], S. 11, hat
der
Handlungsbedarf in Bezug auf die Verord-

Datenschutzbeauftragte auf den
nung Uber die erkennungsdienstliche Be-
handlung von Personen vom 22. Dezem-
ber 1960 aufmerksam gemacht.

Die knapp zehn Jahre spéter in Kraft
getretene revidierte Verordnung tber die
erkennungsdienstliche Behandlung von
Personen (ED-VO) trégt den datenschutz-
rechtlichen Anforderungen in weiten Tei-
len Rechnung. Im Besonderen sind die er-
kennungsdienstlichen Massnahmen, der
erfasste Personenkreis, die Aufbewah-
rung sowie die Vernichtungsgriinde de-
tailliert geregelt. Zudem istin § 12 ED-VO
die Pflicht der Strafverfolgungs- und Straf-
vollzugsbehérden festgelegt, der Kan-
tonspolizei die fir die Vernichtung be-
deutsamen Vorgénge von Amtes wegen
mitzuteilen.

Zwei Punkte sind aus datenschutz-
rechtlicher Sicht nicht befriedigend um-
gesetzt:

Erkennungsdienstliches Material wird
nach Erlass einer definitiven und rechts-
kraftigen Einstellung einer Strafuntersu-
chung geméss § 10 Abs. 2 lit. b ED-VO
nach einer Frist von finf Jahren vernich-
tet. Im Gegensatz dazu ist ein gerichtli-
cher Freispruch mit einer sofortigen Ver-
nichtung des Materials verbunden (§ 10
Abs. 2 lit. a ED-VO).

Bei einer Verurteilung wegen eines
Verbrechens oder Vergehens ist in § 10
Abs. 2 lit. ¢ ED-VO eine generelle Aufbe-

wahrungsfrist von 20 Jahren festgelegt.

Diese beginnt nach dem Vollzug einer un-
bedingten Strafe, bei einer bedingten
Strafe nach dem Ablauf der Probezeit
oder nach der einstweiligen Einstellung
Eine Abstufung
nach Straftat und/oder Strafmass wére je-

eines Strafverfahrens.

doch angezeigt.

Die Verordnung lber die erkennungs-
dienstliche Behandlung von Personen ist,
soweit sie datenschutzrechtliche Regelun-
gen enthélt, als lex specialis zum Daten-
schutzgesetz (DSG) anzusehen. Die Rech-
te der betroffenen Personen lassen sich
deshalb wie folgt umschreiben:

Die Erhebung von erkennungsdienstli-
chem Material ist in der Verordnung tber
die erkennungsdienstliche Behandlung
von Personen geregelt. Das Recht auf
Auskunft richtet sich nach § 17 Daten-
schutzgesetz und § 1 Abs. 1 ED-VO: Jede
Person kann Auskunft darlber verlangen,
welche erkennungsdienstlichen Daten
dort Uber sie bearbeitet werden.

Die Aufbewahrungsdauer von erken-
nungsdienstlichem Material sowie dessen
Vernichtung sind in der Verordnung gere-
gelt; wie erwéhnt ist in § 12 ED-VO die
Pflicht der Strafverfolgungs- und Strafvoll-
zugsbehorden statuiert, der Kantonspoli-
zei die fur die Vernichtung bedeutsamen
Vorgange von Amtes wegen mitzuteilen.

Liegt ein Vernichtungsgrund vor, ohne
dass eine Mitteilung von Amtes wegen er-
folgt ware, beispielsweise, weil es sich um
einen ausserkantonalen Entscheid han-
delt, steht der betroffenen Person das
Recht zu, die Vernichtung gestitzt auf §
19 Abs. 2 lit. a DSG zu verlangen.

Polizei-Informationssystem POLIS
Im Tatigkeitsbericht Nr. 8 [2002], S. 15,
machte der Datenschutzbeauftragte auf
den gesetzgeberischen Handlungsbedarf
in Bezug auf das Informationssystem
POLIS der Kantonspolizei aufmerksam. An-
stoss gaben zahlreiche Beschwerden von
Burgerinnen und Birgern betreffend ihre
Registrierung, insbesondere in Bezug auf
die Léschung oder Berichtigung von Daten.

Per 1. Januar 2006 trat die Verordnung
Uber das Polizei-Informationssystem
POLIS (POLIS-VO) in Kraft. Die neue Ver-
ordnung nimmt die offenen datenschutz-
rechtlichen Fragen im Wesentlichen auf:
Wenn auch nur auf Verordnungs- und
nicht auf Gesetzesstufe werden Ziel und
Zweck der Datenbank, die Datenkategori-
en, die -bekanntgabemdglichkeiten, der
-zugriff, die -sicherheit sowie auch die Auf-
bewahrungsdauer der Daten geregelt.

Soweit sie datenschutzrechtliche Rege-
ist auch die POLIS-

Verordnung als lex specialis zum Daten-

lungen enthalt,

schutzgesetz (DSG) anzusehen. Aktenein-
sichts- und Auskunftsrecht sind darin fest-
der

Einstellung eines Verfahrens, der Sistierung

gelegt. Bei einem Freispruch,
oder der Nichtanhandnahme eines Straf-
verfahrens kénnen betroffene Personen un-
ter Vorlage eines rechtskraftigen Entschei-
des eine ergénzende Eintragung erwirken.
Diese Regelung widerspricht jedoch dem
Datenschutzgesetz, welches festlegt, dass
die entsprechenden Personendaten zu 16-
schen oder mindestens die Zugriffsrechte
einzuschranken sind. Zudem misste eine

Berichtigung von Amtes wegen erfolgen.
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Patientinnen- und Patientengesetz

Das Patientinnen- und Patientengesetz ersetzt die Patientenrechtsverordnung.

Neben diversen Bestimmungen, welche vor allem das Behandlungsverhaltnis

betreffen, enthalt das Gesetz auch datenschutzrechtliche Regelungen.

Der Patient hat das Recht auf Aufklarung
(§13). Diese kann nur unterbleiben, wenn
der Patient schriftlich bestatigt, dass er
darauf verzichtet. Schadet die Aufklarung
mehr, als sie nitzt, kann darauf verzichtet
werden, es sei denn, der Patient wiinsche
sie ausdruicklich.

Der Patient hat weiter das Recht, seine
Dokumentation einzusehen (§ 19). Fur
die Abgabe von Kopien soll eine kosten-
deckende Geblhr verlangt werden kén-
nen. Damit wird das Recht des Patienten
auf Einsicht in seine eigenen Daten je-
doch geschwécht. Die Eidgendssische
Datenschutzkommission befasste sich
1998 und 1999 mit dieser Frage und leg-
te Kriterien fur die Kostenbeteiligung
beim Auskunftsrecht fest. Der Daten-
schutzbeauftragte empfiehlt den
Spitalern, nur bei besonders hohem Ar-
beitsaufwand Gebihren zu verlangen, je-
doch nicht, wenn zum Beispiel nur ein
Dossier oder einzelne Unterlagen kopiert
werden missen.

Im Spital stellen sich haufig Fragen zur
Rechtmassigkeit von Datenbekanntga-
ben. Um dem Spitalalltag gerecht zu wer-
den, stellt § 15 Abs. 2 eine Vermutung
auf: Sofern sich Patienten nicht dagegen
aussprechen, wird vermutet, sie seien da-
mit einverstanden, dass gegenlber der
gesetzlichen Vertretung, ihren Bezugs-

personen, vor- und nachbehandelnden

Arztinnen und Arzten sowie anderen wei-
terbehandelnden Personen Informatio-
nen Uber den Gesundheitszustand wei-
tergegeben werden. Diese Bestimmung
versucht dem Berufsalltag entgegenzu-
kommen, was besonders wichtig ist, wo
Patientinnen und Patienten nicht in der
Lage sind, die Einwilligung fir solche Da-
tenbekanntgaben zu geben. Ein Problem
besteht allerdings darin, dass nicht ge-
nau definiert ist, was unter den Begriff
«Informationen Uber den Gesundheitszu-
stand» fallt.

§ 18 bestimmt, dass die Patientendo-
kumentation Eigentum der Institution
bleibt und nach Abschluss der letzten Be-
handlung zehn Jahre lang aufbewahrt
werden muss. Nach Ablauf dieser Frist
kédnnen Patientinnen und Patienten die
Vernichtung oder die Herausgabe der
Dokumentation verlangen, sofern fir
eine weitere Aufbewahrung kein &ffentli-
ches Interesse mehr besteht. Im pri-
vatrechtlichen Verhéltnis zwischen Pati-
Arzt  besteht
Bundesgericht ein Herausgabeanspruch
aufgrund des Auftragsrechts (BGE 119 Il
222). Warum fur das offentlich-rechtliche
Verhéltnis ein Unterschied gemacht wer-

ent und gemass

den soll, ist nicht nachvollziehbar. Um
Forderungen, die sich aus dem Behand-
lungsverhéltnis ergeben, geltend zu ma-
chen, reicht das Aufbewahren von Kopi-

en aus. Verzichtet der Patient auf Gel-

tendmachung samtlicher Anspriiche,
erlbrigt sich sogar die Aufbewahrung

von Kopien.
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E-Voting-Projekt abgeschlossen

Das Projekt E-Voting im Kanton Zirich wurde Ende 2005 abgeschlossen und die
Projektorganisation hat sich aufgelost. Der Datenschutzbeauftragte war im
Projektausschuss vertreten und hat die datenschutzrechtlichen und sicherheits-
technischen Aspekte dieses Projektes beurteilt.

Das E-Voting-Projekt im Kanton Zirich
war Teil eines vom Bund mit den Kanto-
nen zusammen durchgefiihrten Pilotpro-
jektes. Die Schwerpunkte im Kanton
Zlrich lagen einerseits bei der elek-
tronischen  Flhrung eines zentralen
Wahlregisters und andererseits auf der
Nutzung von Mobiltelefonie (SMS) zur
Abstimmung neben der Internet-Platt-
form.

Die Versuche, die im Kanton Zirich
zuerst mit den Studentenratswahlen an
der Universitat und anschliessend mit
ausgewéhlten Gemeinden durchgefihrt
worden waren, verliefen grundsatzlich
erfolgreich. Die datenschutzrechtlichen
Aspekte wie auch die sicherheitstechni-
schen Anforderungen wurden so weit wie
moglich in diesem Pilotprojekt berlick-
sichtigt.

Die generellen Vorbehalte, die sich
aus Sicht des Wahl- und Abstimmungsge-
heimnisses und der Sicherheit der Tech-
nologie ergeben, waren nicht Teil dieses
Pilotprojektes. Vielmehr liegt es hier am
Bund zu entscheiden, wie weit die einge-
setzte Technologie diesen Anforderun-
gen zu genligen vermag. Die Zircher
Projektleitung hat ihren Schlussbericht
zuhanden der Bundeskanzlei verabschie-
det.



8
3

B 11/2005

.

G

N

A

H

N

A




39 s

Anhang

01.
02.
03.
04.
05.
06.
07.
08.
09.
10.
1.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.

Telefonaufzeichnungen

DNA-Analysen in Strafverfahren

Sockelbeitrdge und Arztgeheimnis

Wochenaufenthalt: Nicht verhéltnismassige Angaben
E-Learning-Plattform und Schweigepflicht

Bekanntgabe der aus dem Lotteriefonds Begtinstigten

Psychologische Tests und Videoaufnahmen von Mitarbeitenden
Datenschutz im Gesundheitsférderungsprojekt

Verwendung von internen Geschéftsinformationen im Anstellungsverfahren
Separates Konkursverzeichnis im Internet

Personalien von Opfern in Strafverfahrensakten

Beurteilung der Fahrtauglichkeit

Automatische Mutationsmeldungen

Videoaufnahmen von Psychiatriepatientinnen und -patienten
Datenbearbeitung durch das Sozialamt

Arztliches Zeugnis fiir Anmeldung

Einwilligung der Eltern in die Befragung von Jugendlichen fir eine Langzeitstudie
Auskunfts- und Berichtigungsrechte

Namensnennung bei parlamentarischen Vorstéssen und Initiativen
Einsicht in Prifungen an der Medizinischen Fakultat

Bekanntgabe des Aufenthaltsortes eines Inhaftierten zwecks Betreibung
VideoUlberwachung

Kostenlosigkeit der Auskunft

Online-Zugriffe auf Daten der Geb&udeversicherung
Fahrzeughalterdaten im Internet

Sozialhilfestatistik

Personendaten-Pool

40

44

45

47

48

50

51

53

55

56

57

58

59

60

61

62

63

64

66

68

69

72

73

74

76

79

81



ANHANG s 40

Titel: Telefonaufzeichnungen
URL: http://www.datenschutz.ch/themen/1252.php
Datum: 17.07.2006

Telefonaufzeichnungen

Es ist nicht zuldssig, dass eine Amtsstelle vor der Entgegennahme samtlicher
Telefonanrufe ein Tonband mit einem Hinweis auf eine Aufnahmemaéglichkeit zu
Schulungszwecken vorspielt, mit dem Zweck, Anrufende von verbalen Entgleisungen
abzuhalten.

Wahrend den Auskunftszeiten werden seit Februar 2005 alle Anrufe auf die zentrale
Telefonnummer des Migrationsamtes nicht direkt durch eine Mitarbeiterin oder einen
Mitarbeiter angenommen, sondern es wird zuerst ein Tonband abgespielt. Dasselbe gilt fir
direkte Anrufe ohne Vorwahl innerhalb der Verwaltung.

Der im April 2005 verwendete Text lautete wie folgt: «Migrationsamt des Kantons Zirich.
Gruezi. Haben Sie Verstandnis, dass das Gesprach aus Griinden der internen Weiterbildung
und Qualitatskontrolle aufgezeichnet werden kann. Der Hinweis erfolgt ausschliesslich auf
Deutsch. Sind Sie damit nicht einverstanden, richten Sie lhre Anfrage schriftlich an das
Migrationsamt des Kantons Zurich. Vielen Dank.»

Die Mdglichkeit der Telefonaufzeichnung ist geméss Ausfiihrungen des Migrationsamtes auf
die Auskunftsstelle beschrénkt; von dieser intern weitergeleitete Anrufe oder Anrufe von oder
zu anderen Nummern des Migrationsamtes kdnnen nicht aufgezeichnet werden. Die
Mitarbeitenden der Auskunftsstelle haben ihr Einverstandnis zur Gesprachsaufzeichnung
schriftlich erteilt; konkrete Aufzeichnungen erfolgen nach schriftlicher Anktindigung der
Teamleitung durch diese. Andere Mitarbeitende des Migrationsamtes sind von allfalligen
Aufzeichnungen nicht betroffen.

Im Zeitraum zwischen 1. April 2005 und 31. Méarz 2006 sind auf der zentralen Telefonnummer
des Migrationsamtes rund 165 000 Anrufe eingegangen. Davon wurden im Juli/August 2005
rund flinfzig Gesprache aufgezeichnet, fir jede-/n der flinf Mitarbeitenden der Auskunftsstelle
durchschnittlich zehn Gesprache. Die maximale Gesamtaufzeichnungsdauer lag bei einer
Stunde pro Person. Die aufgezeichneten Gespréche wurden unmittelbar nach der
anschliessenden Schulung wieder geléscht.

Einer anrufenden Person, welche mit der Aufzeichnung nicht einverstanden ist, wird
zugesichert, dass das Gesprach nicht aufgezeichnet wird.

Der Hinweis auf die bestehende Aufzeichnungsmdglichkeit wird nicht nur bei einer geringen
Zahl von Anrufen im Zeitraum der Schulungen abgespielt, sondern bei sdmtlichen Gesprachen
wéhrend des ganzen Jahres. Damit wird der Zweck verfolgt, die Anzahl der Gesprache, bei
welchen sich Anrufende in Ton und/oder Wortwahl vergreifen, zu vermindern.

Strafrechtlicher Rahmen der Aufnahme von Telefongespréchen
Artikel 179ter StGB bedroht mit Strafe, wer als Gesprachsteilnehmer ein nichtdffentliches

Gespréach, ohne die Einwilligung der andern daran Beteiligten, auf einen Tontrager aufnimmt.
Davon ausgenommen sind Gesprache im Geschéaftsverkehr, welche Bestellungen, Auftrage,
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Reservationen und &hnliche Geschéftsvorfalle zum Inhalt haben (Art. 179quinquies Abs. 1 lit.
b StGB).

Der Inhalt der Anrufe zum Migrationsamt kann nicht unter Art. 179quinquies Abs. 1 lit. b StGB
subsumiert werden; die Einwilligung aller am Gespréach Beteiligten ist deshalb fiir eine
straflose Aufzeichnung notwendig.

Es ist davon auszugehen, dass die Einwilligung der Mitarbeitenden zu einer Aufzeichnung
vorliegt. Ob das Vorspielen des Tonbandes aus strafrechtlicher Sicht den Anforderungen einer
Einwilligung zur Aufnahme im Sinne von Art. 179bis StGB auch bezlglich der die
Auskunftsstelle Anrufenden genligt, muss durch die zustandigen Behdrden im konkreten
Einzelfall beurteilt werden.

Anwendbarkeit des Datenschutzgesetzes

Jede tatséchliche oder vorgetduschte Uberwachung stellt einen Eingriff in die
Persdnlichkeitsrechte der betroffenen Person dar. Das Datenschutzgesetz ist anwendbar fiir
das Bearbeiten von Daten, jeden Umgang mit Daten, insbesondere das Beschaffen,
Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben oder Vernichten von Daten, die sich
auf eine bestimmte oder bestimmbare Person beziehen (§ 2 lit. a und f DSG).

Die Entgegennahme eines Gespréches durch die Auskunftsstelle stellt eine Datenbearbeitung
dar. Diese beginnt mit der Wahrnehmung der Nummer der anrufenden Person, spatestens mit
der Herstellung der Verbindung. Eine technische Aufzeichnung oder
Aufzeichnungsmdoglichkeit wird nicht vorausgesetzt. Das Datenschutzgesetz ist deshalb auf
den gesamten Umgang des Migrationsamtes mit Anrufen zur Auskunftsstelle anwendbar.

Aufnahme des Gespréaches zu Schulungszwecken

Gemaéss § 4 Abs. 3 DSG durfen personenbezogene Datenbearbeitungen vorgenommen
werden, soweit sie fUr die Erflllung der jeweiligen Aufgabe geeignet und erforderlich sind; sie
durfen den Umfang des Notwendigen nicht Ubersteigen. Telefonaufzeichnungen verbunden
mit Auswertungen zum Zwecke der Schulung als Teil der Qualitatssicherung diirfen deshalb
nur wahrend eines dazu angemessenen Zeitraums erfolgen. Dieser durfte sich pro
Mitarbeitende/-n auf wenige Gesprache/Stunden pro Jahr beschréanken.

Bei der Aufnahme eines Telefongespréaches werden Daten aller teilinehmenden Personen
bearbeitet. Eine Beschrénkung der Aufzeichnung auf die zur Schulung Uberwachte Person ist
aufwandig und wirde dem angestrebten Zweck widersprechen. Es ist deshalb vertretbar,
Gespréache in voller Lange aufzuzeichnen.

Die Mitarbeitenden sind Uber die Aufzeichnungsmaéglichkeit orientiert und um ihre Einwilligung
gebeten worden; eine konkrete Aufzeichnung wird vorher angekiindigt. Die Aufzeichnungen
erfolgen zu Schulungszwecken. Sie sind bei einer zentralen Telefonannahme- und
-vermittlungsstelle ein dafiir geeignetes Mittel. Der beschriebene Umfang der konkreten
Aufzeichnung erscheint angemessen. Die aufgezeichneten Gespréche werden zum
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angestrebten Zweck verwendet und anschliessend wieder geldscht. Die
datenschutzrechtlichen Anforderungen werden mit diesem Vorgehen gegentiber den
Mitarbeitenden eingehalten.

Die Anrufenden kénnen in eine Aufzeichnung zum Zweck der internen Schulung der
Mitarbeitenden der Auskunftsstelle einwilligen. Offene Begriffe wie «Qualitatskontrolle» oder
«Qualitatssicherung» sind deshalb zu vermeiden; es ist eine klare einfach verstandliche
Sprache zu wahlen.

Soweit der Zweck der Aufzeichnung ausschliesslich die Uberwachung von gewissen
Mitarbeitenden und nicht des/der Anrufenden ist, erschient es im Rahmen des skizzierten
Aufzeichnungsumfanges vertretbar, die Einwilligungserklarung nur in Deutscher Sprache
einzuholen. Der Hinweis, dieser erfolge nur in Deutsch, kann weggelassen werden.

Grundsétzlich stehen allen Birgern alle Kommunikationswege mit der Verwaltung
gleichermassen offen; die Aufzeichnung von Telefongesprachen ist strafbar, mit Ausnahme
bestimmter gesetzlich geregelter Falle. Der Hinweis, sich bei Nicht-Einverstdndnis mit der
Gesprachsaufnahme schriftlich an das Migrationsamt wenden zu miissen, ist unter diesen
Umstanden nicht statthaft. Anstelle desselben ist darauf hinzuweisen, dass auf Wunsch
des/der Anrufenden keine Gespréchsaufzeichnung erfolge. Dieses Vorgehen entspricht auch
Ihrer Praxis.

Zu Schulungszwecken ist die Aufnahme von rund fiinfzig Gesprachen pro Jahr erforderlich. Es
ist zu prufen, ob die automatisierte Tonbanderklarung unter diesen Umstédnden durch eine
persdnliche Frage an die anrufenden Personen um eine Einwilligung zur Aufzeichnung ersetzt
werden kann.

Datenbearbeitung zur Verminderung von verbalen Entgleisungen

Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist (§ 4 Abs. 4
des Datenschutzgesetzes, DSG).

Bei allen Anrufen verfolgt das Migrationsamt den Zweck der Verminderung von verbalen
Entgleisungen. Ziel ist es, die Anrufenden einem Gefiihl des Uberwachtwerdens auszusetzen
und diese so zu einem bestimmten Verhalten zu bewegen. Der angegebene Schulungszweck
betrifft dagegen die Mitarbeitenden und greift nur bei jedem dreitausendsten Anruf. Entgegen
§ 4 Abs. 4 DSG wird somit nicht der tatséchliche Zweck der Aufzeichnungsmaglichkeit
transparent gemacht. Dies ist nicht zulassig.

Erfolgt die Gesprachsaufzeichnung zur Uberwachung der Anrufenden, genligt eine
vorgeschaltete Tonbanderklarung in Deutsch den Anforderungen an eine Einwilligung
keineswegs. Eine solche setzt voraus, dass die betroffene Person die vorgesehene
Datenbearbeitung und deren Zweck kennt und dann frei entscheiden kann.
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Eine Datenbearbeitung zur Verminderung von verbalen Entgleisungen ist unter diesen
Umsténden nicht zuldssig. Die Aufzeichnungsinfrastruktur ist in jedem Fall nur zu
Schulungszeiten betriebsbereit zu halten; durch organisatorische und technische
Massnahmen ist eine zweckwidrige Verwendung derselben zu verhindern (§ 2
Datenschutzverordnung).

Empfehlung des Datenschutzbeauftragten

Zusammenfassend haben wir folgendes Vorgehen empfohlen

1. Die Aufzeichnung von Gesprachen hat ausschliesslich zu Schulungszwecken der
Mitarbeitenden Auskunftsstelle unter Einhaltung der skizzierten Rahmenbedingungen
(u.a. pro Mitarbeitende/-n wenige Gesprache pro Jahr; Orientierung/Einwilligung der
Mitarbeitenden; konkrete Aufzeichnung angekiindigt; Loschung) zu erfolgen.

2. Es ist zu purfen, ob die automatisierte Tonbanderklarung durch eine persénliche Frage
um eine Einwilligung zur Aufzeichnung ersetzt werden kann.
3. Wird auf eine Tonbanderklarung nicht verzichtet, hat diese nur zu erfolgen, wenn eine

Aufzeichnung konkret geplant ist und (nur) noch von der Einwilligung der anrufenden
Person abhangt. Die Erklarung hat den Hinweis auf eine Aufzeichnungsmaoglichkeit zum
Zweck der internen Schulung der Mitarbeitenden der Auskunftsstelle, sowie den
Hinweis, dass auf Wunsch des/der Anrufenden keine Gesprachsaufzeichnung erfolgt,
zu beinhalten.

4. Die Aufzeichnungsinfrastruktur ist nur zu Schulungszeiten betriebsbereit zu halten. Zur
Verhinderung einer zweckwidrigen Verwendung sind geeignete organisatorische und
technische Massnahmen zu treffen.

Das Migrationsamt teilte dem Datenschutzbeauftragten mit, dass es diese Empfehlungen
umsetzen werde.
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Titel: DNA-Analysen in Strafverfahren
URL: http://www.datenschutz.ch/themen/1253.php
Datum: 17.07.2006

DNA-Analysen in Strafverfahren

In der kantonalen DNA-Verordnung sind nur noch Ausfiihrungsbestimmungen zum
neuen eidgendssischen DNA-Profil-Gesetz enthalten.

DNA-Analysen werden bei der Identifizierung von Personen immer wichtiger. Im
Téatigkeitsbericht Nr. 4 [1998] S. 22 ff. befasste sich der Datenschutzbeauftragte ausfihrlich mit
entsprechenden Fragestellungen. Mit Datum vom 18. April 2001 erliess der Regierungsrat die
Verordnung Uber die Erhebung und Bearbeitung von DNA-Analysen im Strafverfahren. Der
Datenschutzbeauftragte hatte in einer Arbeitsgruppe zur Erstellung eines Entwurfes
mitgewirkt.

Mit der neuen Bundesverfassung wurde die Kompetenz zur Gesetzgebung im Bereich des
Strafprozessrechtes dem Bund Ubertragen (Art. 123 Abs. 1 BV). In der Zwischenzeit sind
verschiedene Teilbereiche des Strafprozessrechtes gesamtschweizerisch vereinheitlicht, so
auch die Verwendung von DNA-Profilen in Strafverfahren und zur Identifizierung von
unbekannten oder vermissten Personen. Die Bundesgesetzgebung regelt abschliessend,
unter welchen Voraussetzungen DNA-Profile in Strafverfahren verwendet werden kdnnen (Art.
1 Abs. 1 lit. a DNA-Profil-Gesetz). Festgelegt sind auch die Anordnung und Vernichtung von
DNA-Proben, der Vergleich von Profilen und die L6schung aus dem durch den Bund
betriebenen DNA-Profilsystem. Die kantonale Verordnung vom 18. April 2001 wurde damit
weit gehend obsolet.

Vor dem Inkrafttreten des entsprechenden Bundesgesetzes und der zugehdrigen Verordnung
per 1. Januar 2005 setzte die Direktion der Justiz und des Innern erneut eine Arbeitsgruppe
ein, die die kantonalen Ausfiihrungsbestimmungen erarbeitete. Eines der wesentlichen
Probleme, die sich dabei zeigten, betraf die Vernichtung von DNA-Proben und die Léschung
von DNA-Profilen, die sich in der Praxis vor allem bei komplexen Strafverfahren, bei welchen
verschiedene Behdrden und Kantone beteiligt sind, als schwierig erweisen durfte.
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Titel: Sockelbeitrdge und Arztgeheimnis
URL: http://www.datenschutz.ch/themen/1254.php
Datum: 17.07.2006

Sockelbeitrdage und Arztgeheimnis

Neu haben die Wohngemeinden die Sockelbeitrdge beim Spitalaufenthalt ihrer
Einwohner in der privaten Abteilung zu iibernehmen, so halten es die §§ 39 Abs. 3 und
40 Abs. 2 des Gesundheitsgesetzes fest. Dies ist jedoch keine geniigende
Rechtsgrundlage fiir die Spitéler, um das Berufsgeheimnis nach Art. 321
Strafgesetzbuch zu durchbrechen.

Per 1. Januar 2005 sind die neuen Bestimmungen der §§ 39 Abs. 3 und 40 Abs. 2 des
Gesundheitsgesetzes des Kantons Zurich in Kraft getreten. Sie legen fest, dass nun die
Wohngemeinden die Sockelbeitrdge ihrer Einwohnerinnen und Einwohner Gibernehmen
mussen und nicht mehr wie bis anhin die Gemeinden, in deren Region das Spital liegt.

Um diese Bestimmungen umzusetzen, verschickte die Gesundheitsdirektion ein
Kreisschreiben an die Gemeinden sowie an die kantonalen und staatsbeitragsberechtigten
Spitéler mit Angeboten fur zusatzversicherte Patientinnen und Patienten. Darin wurden die
Betriebe angewiesen, den Wohnsitzgemeinden zwei Dokumente zuzustellen; einerseits eine
Sammelrechnung und andererseits eine Kontrollliste mit detaillierteren personenbezogenen
Angaben, unter anderem mit den Personalien des Patienten sowie dem Ein- und
Austrittsdatum. Da jeweils ersichtlich ist, von welcher Institution die Rechnung stammt, wies
die Gesundheitsdirektion die psychiatrischen Kliniken an, diese Dokumente mit dem Vermerk
«persoénlich-vertraulich» an den Gemeindeschreiber zu senden.

Art. 321 des Strafgesetzbuches (StGB) bestraft Arzte und ihre Hilfspersonen, die ein
Geheimnis offenbaren, das ihnen infolge ihres Berufes anvertraut worden ist oder das sie in
dessen Auslibung wahrgenommen haben, auf Antrag mit Geféngnis oder Busse. Ein
Arztbesuch fallt unter den Geheimnisbegriff. Gemass Art. 321 Ziff. 2 StGB ist die Offenbarung
jedoch nicht strafbar, wenn die Bekanntgabe mit Einwilligung des Berechtigten oder aufgrund
einer Entbindung der Aufsichtsbehdrde geschieht. Dieser Fall liegt bei einer eidgendssischen
oder kantonalen Bestimmung Uber die Zeugnis- oder Auskunftspflicht einer Behdrde vor (Art.
321 Ziff. 3 StGB).

Die §§ 39 Abs. 3 und 40 Abs. 2 des Gesundheitsgesetzes sind nicht bestimmt genug, um als
ausreichende gesetzliche Grundlage flr eine Bekanntgabe von Patientendaten an die
Gemeinde zu gelten. § 39 Abs. 3 Gesundheitsgesetz spricht lediglich davon, dass die
Wohngemeinde den Sockelbeitrag Gibernehmen muss. Der Gesetztestext aussert sich nicht
dahingehend, dass die Leistungserbringer dafur Patientendaten an die Wohngemeinde liefern
sollen. Fir die Patienten ist nicht transparent, dass das Spital aufgrund der neuen
Bestimmungen im Gesundheitsgesetz Daten an ihre Wohngemeinde weiterleitet und damit
das Patientengeheimnis aufgehoben wird. Daran &ndert auch die Massnahme nichts, dass die
psychiatrischen Kliniken ihre Rechnungen an den Gemeindeschreiber mit dem Vermerk
«persdnlich-vertraulich» schicken sollen. Hinzu kommt, dass die Mitarbeitenden einer
Gemeinde zwar dem Amtsgeheimnis unterworfen sind, dies aber fir die betroffene Person
nicht gleichbedeutend mit Patientengeheimnis ist. Zudem sind Gemeindeangestellte in einem
anderen Umfeld tatig als Medizinalpersonen, die taglich mit Gesundheitsdaten arbeiten und
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sich der Konsequenzen einer Offenbarung stérker bewusst sind. Gerade in kleinen
Gemeinden, wo teilweise verschiedene Verwaltungsfunktionen von derselben Person
wahrgenommen werden, kann sich die Information, dass jemand beispielsweise in einer
psychiatrischen Anstalt war, stigmatisierend auswirken.

Eine mdgliche Losung wére die Zwischenschaltung einer Clearingstelle, welche die
Rechnungen der Spitaler — ohne Angabe des Rechnungsstellers — an die Gemeinde
weiterleiten und auch die Einzahlungen entgegennehmen kénnte. Auf diese Weise wiirden
Datenschutz-Aspekte ausreichend beriicksichtigt.

Eine Clearingstelle kdnnte zusatzlich die Funktion eines «Trust Centers» Ulbernehmen, wie sie
der Eidgendssische Datenschutzbeauftragte in seinem Bericht aus dem Jahr 2004 «Tarmed
und Datenschutz», S. 17, fordert (vgl. Tatigkeitsbericht Nr. 10 [2004], S. 32). Fir die
Ausgestaltung sind verschiedene Mdglichkeiten denkbar: Das Trust Center kann von der
Gesundheitsdirektion, einem einzelnen Spital oder einer externen Stelle lbernommen werden.

Solange keine derartige Stelle eingerichtet ist, muss als Minimalldsung die ausdrlickliche
Einwilligung der betroffenen Patientinnen und Patienten eingeholt werden.
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Titel: Wochenaufenthalt: Nicht verhéltnismassige Angaben
URL: http://www.datenschutz.ch/themen/1255.php
Datum: 17.07.2006

Wochenaufenthalt: Nicht verhaltnismassige Angaben

Die Angaben tiber Wochenaufenthalter bei der Einwohnerkontrolle diirfen den Umfang
des Notwendigen nicht libersteigen. Nicht gefragt werden darf nach den Zahlen der
letzten Steuerveranlagung, nach der Anzahl der Zimmer der Mietwohnung, nach Name,
Vorname und Geburtsdatum des Konkubinatspartners, nach Name, Vorname, Adresse
und Geburtsdatum der nachsten Familienangehdérigen sowie nach Mitgliedschaften in
Vereinen sowie nach deren Name und Ort des Vereins. Diese Angaben sind allesamt
nicht erforderlich und daher unverhaltnismassig.

Die Frage, welche Angaben tber Wochenaufenthalter in einer Gemeinde erfasst werden
durfen, stellt sich in regelmassiger Weise. Bereits friher hat der Datenschutzbeauftragte
ausfuhrlich zu diesen Fragen Stellung bezogen und definiert, welche Daten tber
Wochenaufenthalter bearbeitet werden dirfen. Dabei wurde auch ein Musterfragebogen fir
den Wochenaufenthalt erstellt.
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Titel: E-Learning-Plattform und Schweigepflicht
URL: http://www.datenschutz.ch/themen/1256.php
Datum: 17.07.2006

E-Learning-Plattform und Schweigepflicht

Eine E-Learning-Plattform fiir Studierende, welche besonders schiitzenswerte
Personendaten enthélt, darf unter Einhaltung gewisser Bedingungen eingerichtet
werden. Besonders zu beachten sind Sicherheitsvorschriften wie der Passwortschutz
sowie Geheimhaltungsbestimmungen.

In ein E-Learning-Tool fiir Studierende der Psychopathologie sollen anonyme
Videoaufnahmen von Patienten integriert werden. Fiir den Schulungszweck ist es
unabdingbar, dass die Gesichter der Patienten und deren Mimik zu sehen sind. Da
Videoaufnahmen, auf welchen bestimmte Personen und deren Krankheitszustand zu
erkennen sind, besonders schitzenswerte Personendaten darstellen, wirft die Entwicklung
eines solchen Tools verschiedene datenschutzrechtliche Fragen auf.

Gemass § 5 Datenschutzgesetz diirfen besonders schiitzenswerte Personendaten nur
bearbeitet werden, wenn sich die Zulassigkeit aus einer gesetzlichen Grundlage klar ergibt, es
zur Erflllung einer in einem Gesetz klar umschriebenen Aufgabe unentbehrlich ist oder die
betroffene Person im Einzelfall eingewilligt hat.

Da in Bezug auf das E-Learning-Tool weder eine gesetzliche Grundlage besteht noch von
Amtshilfe auszugehen ist, muss bei der gefilmten Person oder ihrer gesetzlichen Vertreitung
eine Einwilligung eingeholt werden. Zudem mussen die Patientinnen und Patienen in vollem
Umfang Uber die Verwendung ihrer Daten informiert werden.

Weiter stellt sich die Frage, wie man die Studierenden, welche die Aufnahmen zu Gesicht
bekommen, in die Pflicht nehmen kann und ob ihnen bei der Verletzung einer allfalligen
Schweigepflicht juristische Folgen angedroht werden kénnen.

In Bezug auf die Verletzung beruflicher Schweigepflichten finden sich Strafbestimmungen in
Art. 321 des Strafgesetzbuch (StGB) und in Art. 35 des Bundesgesetzes Uber den
Datenschutz. Art. 321 StGB (Verletzung des Berufsgeheimnisses) ist jedoch nur anwendbar,
wenn Psychopathologen im Auftrag eines Arztes in dessen Rdumen tétig sind. Studierende
fallen von Gesetzes wegen in ihrer Funktion als Auszubildende unter die jeweilige
Strafandrohung. Eine explizite Einwilligung in die Schweigepflicht oder der Hinweis darauf ist
deshalb in beiden Fallen nicht notwendig.

Im vorliegenden Fall gelangt Art. 35 des Bundesgesetzes Uber den Datenschutz (Verletzung
der beruflichen Schweigepflicht) zur Anwendung. Sein Geltungsbereich ist breiter als derjenige
von Art. 321 StGB, welcher die einzelnen Berufsgattungen abschliessend aufzéhlt. Die
strafrechtlichen Konsequenzen von Art. 35 (Haft oder Busse) kdnnen den Studierenden somit
angedroht werden.

Zudem kann von den Studierenden verlangt werden, beweisbar zu bestétigen, dass sie ihre
Schweigepflicht zur Kenntnis nehmen, sich daran halten und sich der Folgen einer Verletzung
bewusst sind. Insofern ist eine Erklarung zur Schweigepflicht, ob schriftlich oder elektronisch
erfasst, nur noch deklaratorischer Natur.
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Die Strafbestimmung gilt jedoch nicht nur fur die User, sondern auch fir die Verantwortlichen
der Lernplattform. Die technische Ausgestaltung der Lernplattform muss den
Sicherheitsanforderungen entsprechen, welche an die Bearbeitung von besonders
schitzenswerten Personendaten gestellt werden. Es handelt sich geméass Vorgaben der
Informatiksicherheitsverordnung (ISV) um die héchste Sicherheitsstufe. Wir der erforderliche
hohe Schutzstandard nicht eingehalten, kdnnen die Verantwortlichen zur Rechenschaft
gezogen werden. Unter anderem ist sicherzustellen, dass der Zugriff von Seiten der
Lernenden auf die Lernplattform passwortgeschitzt ist.
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Titel: Bekanntgabe der aus dem Lotteriefonds Begiinstigten
URL: http://www.datenschutz.ch/themen/1257.php
Datum: 17.07.2006

Bekanntgabe der aus dem Lotteriefonds Begilinstigten

Eine interkantonale Vereinbarung sieht die Veréffentlichung sowohl der
zugesprochenen Beitrage aus dem Lotteriefonds als auch der Begiinstigten vor. Bis die
Vereinbarung jedoch in Kraft gesetzt ist, kann der Regierungsrat selber entscheiden, ob
er diese Beschliisse veréffentlicht. Diejenigen des Kantonrates hingegen sind
grundsatzlich 6ffentlich.

Um die Verwendung der Gelder aus dem Lotteriefonds transparenter zu machen, wollte die
Finanzdirektion im Internet bekannt geben, welcher Organisation welcher Betrag zu welchem
Zweck zugesprochen worden war.

Gemass § 8 Abs. 1 DSG erfordert eine Datenbekanntgabe eine gesetzliche Grundlage.

Zu diesem Zeitpunkt (Januar 2005) war gerade die «Interkantonale Vereinbarung Uber die
Aufsicht sowie die Bewilligung und Ertragsverwendung von interkantonal oder
gesamtschweizerisch durchgefihrten Lotterien und Wetten» von der Fachdirektorenkonferenz
Lotteriemarkt und Lotteriegesetz zur Ratifizierung in den Kantonen verabschiedet aber noch
nicht in Kraft gesetzt worden. Art 28 dieser Vereinbarung enthélt eine Regelung, welche
vorsieht, dass die Namen der aus dem Fonds Begunstigten, die Art der unterstutzten Projekte
sowie die Rechnung des Fonds verdéffentlicht werden. Die Ratifizierung wird auch fur den
Kanton Zurich eine entsprechende Rechtsgrundlage schaffen.

Gemass Beschluss des Kantonsrates tber die Neuregelung der Finanzkompetenzen zwischen
Kantons- und Regierungsrat beziiglich des Fonds flir gemeinniitzige Zwecke (LS 172.122)

kann der Regierungsrat Einzelbeitrage bis maximal Fr. 400 000.— bewilligen; gréssere
Zuwendungen liegen in der Kompetenz des Kantonsrates. Dessen Beschllsse sind aufgrund
von § 9 Abs. 1 des Kantonsratsgesetzes grundsatzlich éffentlich. Die Publikation einer Liste im
Internet ist insofern unproblematisch, da keine besonders schutzenswerten Personendaten
betroffen sind.

Die Beschlusse des Regierungsrates hingegen sind grundsétzlich nicht 6ffentlich. In diesem
Fall kann er sie jedoch, gestiitzt auf § 51 Abs. 1 des Organisationsgesetzes des
Regierungsrates, bekannt geben. Wenn davon Gebrauch gemacht wird, ist eine Publikation
der Liste im Internet mdéglich.

Bis also die interkantonale Vereinbarung in Kraft tritt, entscheidet der Regierungsrat tiber eine
Verdffentlichung seiner Beschlisse.
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Titel: Psychologische Tests und Videoaufnahmen von Mitarbeitenden
URL: http://www.datenschutz.ch/themen/1258.php
Datum: 17.07.2006

Psychologische Tests und Videoaufnahmen von
Mitarbeitenden

Psychologische Tests und Videoaufnahmen sind nur mit ausdriicklicher Einwilligung
der betroffenen Personen erlaubt. Willigt eine Person nicht ein, diirfen ihr daraus keine
Nachteile erwachsen.

Im Rahmen eines Optimierungsprojektes in einem Betrieb des Kantons Zirich erhielt eine
externe Firma den Auftrag, die Aufbauorganisation und die Prozesse des Auftraggebers
effizienzsteigernd zu definieren und anzupassen. In diesem Zusammenhang wurden mit den
Mitarbeitenden psychologische Selbsteinschatzungstests durchgefihrt, welche die
Wahrnehmung fur die eigenen Préaferenzen schérfen sollten. Einerseits informierte ein Coach
die am Test beteiligten Angestellten in einem Einzelgespréach tUber die Resultate, andererseits
wurden die Ergebnisse auch in Gruppen diskutiert, was die Mitarbeitenden faktisch zwang, sie
den Arbeitskollegen gegenulber offenzulegen. Die Testresultate bewahrte die externe Firma
auf, die elektronischen Daten lagen bei einem Unternehmen in den USA, welches sie
wissenschaftlich auswertete. Im Weiteren fuhrte die externe Firma Workshops zu diversen
Themen durch und zeichnete diese teilweise auf Video auf. Nicht allen Mitarbeitenden war
bewusst, dass sie aufgenommen wurden.

Psychologische Tests

Psychologische Tests dienen dazu, Persdnlichkeitsprofile zu erstellen. Dabei handelt es sich
um besonders schitzenswerte Personendaten (§ 2 lit. e Datenschutzgesetz). Fur die
Durchfuhrung von psychologischen Tests ist entweder eine klare gesetzliche Grundlage oder
die Einwilligung der betroffenen Person nétig (§ 5 lit. a und ¢ Datenschutzgesetz). Eine
gesetzliche Grundlage war im konkreten Fall nicht ersichtlich.

Weigert sich jemand, einen solchen Test durchzuflihren oder die Ergebnisse in der Gruppe zu
besprechen, dirfen ihr oder ihm daraus keine Nachteile entstehen.

Gemass § 4 Abs. 4 Datenschutzgesetz durfen Personendaten nur zu einem Zweck bearbeitet
werden, der bei der Beschaffung angegeben wurde, aus den Umstanden ersichtlich oder
gesetzlich vorgeschrieben ist. Damit eine beteiligte Person ihre Praferenzen besser
einschétzen kann, genugt es, wenn die Testergebnisse ihr selber zur Verfligung stehen,
allenfalls verbunden mit der Erlduterung durch eine fachkundige Person. Externe Firmen
bendtigen die ausdrickliche Genehmigung der betroffenen Angestellten, um diese Tests fir
andere Zwecke weiterzuverwenden. Dieses Erfordernis entféllt, wenn die Daten vollstéandig
anonymisiert werden, was mit der Trennung von Test- und Personaldaten in einer Datenbank,
auf welche ein und dieselbe Stelle zugreifen kann, nicht gewahrleistet ist. Die USA verfligt
nicht tber eine der Schweiz gleichwertige Datenschutzgesetzgebung, sodass ein
Datentransfer in die USA fur die am Test Beteiligten mit einem Verlust ihrer Rechte verbunden
ist. Der Weitergabe der Informationen in die USA ist daher nur rechtmassig, wenn die
ausdruckliche Einwilligung der betroffenen Person vorliegt.
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Videoaufnahmen

Fir Videoaufnahmen gilt ebenfalls, dass entweder eine entsprechende gesetzliche Grundlage
oder die Einwilligung der gefilmten Person vorliegen muss. Willigen Anwesende nicht in die
Videoaufnahmen ein, bedeutet dies in den meisten Féllen, dass die Kamera Uberhaupt nicht
eingeschaltet werden darf; andernfalls lassen sich Ton- und Bildaufnahmen der nicht
einverstandenen Personen kaum vermeiden.

Gerade bei einem kleineren Kreis von Beteiligten sind Riickschliisse auf die Einzelnen leicht
mdglich.

Wird die Einwilligung aller betroffenen Personen jeweils vor Beginn der Videoaufnahmen und
unter Angabe des Zwecks eingeholt, kénnen die Aufzeichnungen bis Projektschluss
aufbewahrt werden. Sollte dies am Anfang versdumt worden sein, missen die Zustimmungen
nachtréglich eingeholt oder die Videobander sofort vernichtet werden.
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Titel: Datenschutz im Gesundheitsférderungsprojekt
URL: http://www.datenschutz.ch/themen/1259.php
Datum: 17.07.2006

Datenschutz im Gesundheitsforderungsprojekt

Ohne ausdriickliche Einwilligung ist ein Arzt nicht zur Bekanntgabe von Adressen
seiner Patientinnen und Patienten befugt — auch dann nicht, wenn es der
Gesundheitsféorderung der betroffenen Person dient und ihr in Form von kostenloser
Beratung zugute kommt.

Eine Gemeinde hatte aufgrund der grossziigigen Spende einer Privatperson die Moglichkeit,
ein Gesundheitsférderungsprojekt durchzufiihren, mit dem Ziel, die Pflegebediirftigkeit bei
alteren Menschen moglichst lange zu vermeiden. Die diesbezlgliche Projektberatung erfolgte
durch eine externe Stelle, die Leitung Gbernahm die Gemeinde.

Die Teilnahme am Projekt war freiwillig. Die Teilnehmenden mussten einen sehr detaillierten
Fragebogen ausfullen, unter anderem zu den Bereichen medizinische Vorgeschichte,
Gesundheitszustand, Psyche und Wohlbefinden, Medikamente, soziales Umfeld sowie
Zigaretten- und Alkoholkonsum. Die elektronische Erfassung und Auswertung erledigte ein
externes Rechenzentrum. Im Anschluss daran erhielten die Teilnehmenden ihren
Gesundheitsbericht mit massgeschneiderten Vorschlagen fir Gesundheitsférderung und
Pravention. In der Folge sollten der Hausarzt und eine Gesundheitsberaterin den Partizipanten
oder die Partizipantin bei der Umsetzung der Vorschléage begleiten. Um an die Zielgruppe zu
gelangen, schrieb die Projektleitung die Arztinnen und Arzte der Gemeinde an und bat sie um
Bekanntgabe der Adressen aller von ihnen behandelten Patientinnen und Patienten ab 65
Jahren.

Geméss Art. 321 Strafgesetzbuch (StGB) werden Arzte, die ein Geheimnis offenbaren, das
ihnen in Austibung ihres Berufes anvertraut worden ist oder das sie in dessen Austibung
wahrgenommen haben, auf Antrag mit Gefangnis oder Busse bestraft. Auch die Tatsache,
dass jemand in arztlicher Behandlung ist, fallt unter den Begriff des Geheimnisses. Diese
Information an Dritte weiterzugeben ist nur erlaubt, wenn eine ausreichende gesetzliche
Grundlage, die Einwilligung des betroffenen Patienten oder die Entbindung vom Arztgeheimnis
durch die vorgesetzte Behdrde vorliegt (Art. 321 Ziff. 2 und 3 StGB).

Fir die Arzte war es unméglich, die Zustimmung aller Patientinnen und Patienten einzuholen.
Ebenso wenig lag eine gesetzliche Grundlage oder eine Entbindung der Gesundheitsdirektion
vor. Die Adressbekanntgabe war also nicht zuléssig.

Es gabe jedoch andere Wege, die erforderlichen Daten zu beschaffen:

Listen von Einwohnerinnen und Einwohnern kénnen fir schitzenswerte ideelle Zwecke nach
gewissen Gesichtspunkten durch die Einwohnerkontrolle geordnet bekannt gegeben werden
(§ 9 Abs. 3 Datenschutzgesetz), vorausgesetzt, die Daten werden nicht an Dritte
weitergegeben. Eine andere Méglichkeit besteht darin, eine Information bei den Arztinnen und
Arzten zu platzieren, damit sich die interessierten Personen selber bei der Projektleitung
melden kdnnen.
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Bei der Durchfuhrung eines solchen Projektes sind zudem folgende Punkte zu beachten:

o Nur die fiir die Gesundheitsférderung geeigneten und erforderlichen Daten dirfen
erhoben werden.

° Den Teilnehmenden missen die Méglichkeit haben, nur einen Teil des Fragebogens
auszufullen.

° Gegentiber den Teilnehmenden ist absolute Transparenz hinsichtlich der

Datenbearbeitungen zu gewéhrleisten. Aus der Information muss hervorgehen, welchen
Zwecken die Daten dienen, wer namentlich auf sie zugreifen und oder sie einsehen
kann und wie lange sie aufbewahrt werden. Ohne Zustimmung der betroffenen
Personen darf der Zweck nicht geandert oder erweitert werden. Eine Verwendung flr
andere Projekte ist allenfalls dann erlaubt, wenn die Daten so anonymisiert werden,
dass keine Ruckschliusse auf die Befragten moglich sind.

° Verzichtet ein Patient beziehungsweise eine Patientin auf eine weitere Teilnahme am
Projekt, sind seine oder ihre Daten umgehend zu vernichten — es sei denn er oder sie
sei ausdricklich mit der weiteren Aufbewahrung und Verwendung der Daten im
Rahmen des Projektes einverstanden.

° Jegliche Weitergabe der Daten erfordert die ausdriickliche Zustimmung des
Teilnehmers.
° Die Vertrage mit den externen Dienstleistern sind schriftlich aufzusetzen und der Zweck

der Datenbearbeitung im Auftrag genau zu regeln. Die Allgemeinen
Geschaftsbedingungen Sicherheit des Kantons Zirich sind in die Vertrage zu
integrieren. Ferner sollte ein Hinweis auf die §§ 13 Abs. 2 und 26 Datenschutzgesetz
nicht fehlen. Diese Bestimmungen halten fest, dass die von einem 6&ffentlichen Organ
mit einer Datenbearbeitung betraute Stelle die Personendaten nur fiir den Auftraggeber
verwenden und nur diesem bekannt geben dlirfen. § 26 enthalt die zugehorige
Strafbestimmung bei Zuwiderhandlung.
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Titel: Verwendung von internen Gesché&ftsinformationen im Anstellungsverfahren
URL: http://www.datenschutz.ch/themen/1260.php
Datum: 17.07.2006

Verwendung von internen Geschaftsinformationen im
Anstellungsverfahren

Informationen aus einem internen Geschéftsverzeichnis — konkret zu geléschten
Eintrdgen im Strafregister - diirfen nur zum Zweck der Geschéftsverwaltung geniitzt
werden. Eine anderweitige Verwendung, im vorliegenden Fall zur Beurteilung der
Eignung fiir die Anstellung bei einer Strafuntersuchungsbehérde, widerspricht der
urspriinglichen Zweckbestimmung und ist daher rechtswidrig.

Die Direktion der Justiz und des Innern flihrt ein Geschéftsinformationssystem
(Rechtsinformationssystem; RIS). Darin werden samtliche Geschéaftsfalle der
Strafuntersuchungsbehdrden eingetragen. Eine Person, in deren Strafregisterauszug sich
keine Eintrage befanden, bewarb sich bei der Staatsanwaltschaft. Die Stelle wurde mindlich
zugesichert, spéter erhielt die Person jedoch die Mitteilung, eine Anstellung sei nicht mehr
moglich, gestitzt auf einen Eintrag im Geschéaftsinformationssystem RIS, welches eine im Jahr
1993 geldschte Vorstrafe enthalte.

Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, der aus den Umstanden ersichtlich oder der gesetzlich vorgesehen ist (§ 4
Abs. 4 Datenschutzgesetz). Daten missen durch angemessene organisatorische und
technische Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden (§ 4 Abs. 5
Datenschutzgesetz). Nicht mehr benétigte Personendaten sind zu vernichten; das
verantwortliche Organ legt fir jede Datensammlung fest, wann dies zu geschehen hat.
Vorbehalten bleiben die Bestimmungen Uber die Archivierung (§ 14 Datenschutzgesetz).

Ein Geschéftsinformationssystem dient vorwiegend der Verwaltung der laufenden Geschéafte
eines o6ffentlichen Organs. Die darin enthaltenen Informationen dirfen ausschliesslich fir
diese Zwecke verwendet werden. Eine andere Nutzung, zum Beispiel um die Eignung flr eine
Anstellung zu beurteilen, stellt eine unerlaubte Zweckanderung dar. Diese ist rechtswidrig.

Ein Geschéftsinformationssystem ist zudem durch angemessene organisatorische und
technische Massnahmen so auszugestalten, dass nur diejenigen Personen auf die
Informationen zugreifen kénnen, welche mit der Geschéaftsverwaltung unmittelbar befasst sind
und die entsprechenden Angaben tatsachlich bendétigen. Ein Zugriff fur Unbefugte muss mit
technischen Massnahmen verhindert werden.

Zudem mussen auch fir Geschaftsinformationssysteme Regelungen flr die Archivierung und
Léschung nicht mehr bendtigter Eintrage festgelegt sein; sie dirfen nicht unbeschrankt im
System belassen werden.
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Titel: Separates Konkursverzeichnis im Internet
URL: http://www.datenschutz.ch/themen/1261.php
Datum: 17.07.2006

Separates Konkursverzeichnis im Internet

Der Kanton Ziirich kann im Internet ein eigenes Konkursverzeichnis fuhren. Es muss
sich allerdings auf die Bekanntgabe derjenigen Personendaten beschréanken, welche -
gestiitzt auf entsprechende Grundlagen im Schuldbetreibungs- und Konkursrecht -
bereits im Schweizerischen Handelsamtsblatt publiziert

werden.

Das Notariatsinspektorat des Kantons Zirich plant als Dienstleistung fur Glaubiger und weitere
Personen, welche an einem Konkursverfahren beteiligt sind, die Publikation eines
Konkursverzeichnisses auf www.notariate.zh.ch. Es soll sdmtliche hangigen Verfahren

im Kanton Zurich — jéhrlich zwischen 600 und 700 — auflisten. Die Daten werden beim
Schweizerischen Handelsamtsblatt beschafft.

Offentliche Organe diirfen gemass § 8 Abs. 1 Datenschutzgesetz Personendaten bekannt
geben, wenn daflr gesetzliche Grundlagen bestehen. Die Informationen im
Konkursverzeichnis des Kantons Zirich entsprechen denjenigen, welche durch die
Konkurséamter gemass den Vorgaben des Schuldbetreibungs- und Konkursrechts im
Schweizerischen Handelsamtsblatt publiziert werden. Eine gesetzliche Grundlage fur

die Publikation ist demnach gegeben. Wird das Verfahren mit der Schlusspublikation
abgeschlossen, sind die Angaben noch wéahrend zwei Monaten abrufbar. Danach werden sie
aus dem Verzeichnis entfernt.
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Titel: Personalien von Opfern in Strafverfahrensakten
URL: http://www.datenschutz.ch/themen/1262.php
Datum: 17.07.2006

Personalien von Opfern in Strafverfahrensakten

Werden die Opfereigenschaft und die besondere Schutzbediirftigkeit einer geschadigten
Person bejaht, hat sie ein Recht darauf, dass ihre Identitat dem mutmasslichen Tater
nicht preisgegeben wird. Aus praktischer Sicht empfiehlt es sich, die Vorkehrungen
bereits im Stadium der ersten Kontaktaufnahme des Opfers mit der Polizei zu treffen.

Die Personlichkeitsrechte der Parteien werden in einem Strafverfahren durch das geltende
Prozessrecht geregelt; das Opferhilfegesetz dient dem Schutz des Opfers. Das
Datenschutzgesetz ist in hangigen Verfahren der Strafrechtspflege nicht anwendbar.

Die Behorden haben die Personlichkeitsrechte der Geschadigten in allen Abschnitten des
Strafverfahrens zu wahren und informieren sie Uber ihre Rechte. Liegen besondere Griinde
vor, werden die Personalien des Opfers dem Angeschuldigten nicht bekannt gegeben, sofern
dies den Uberwiegenden Interessen der Strafverfolgung nicht widerspricht (Art. 19 Abs. 2 und
3 StPO). Die kantonale Opferhilfestelle geht von einer entsprechenden Schutzbedurftigkeit
zum Beispiel dann aus, wenn die Tatumsténde oder Drohungen des Téaters zur Befurchtung
Anlass geben, der Tater werde sich an dem Opfer flr die Anzeigeerstattung oder die
Bereitschaft zur Aussage rachen.

Die praktische Umsetzung des Identitatsschutzes des Opfers stellt fur die Behérden eine
besondere Herausforderung dar, sind doch auch die Rechte des Angeschuldigten und seines
Verteidigers zu wahren. Damit die Personalien der oder des Geschadigten nicht bekannt
werden, ist ihm beziehungsweise ihr geméss Oberstaatsanwaltschaft des Kantons Zirich
unmittelbar bei Einleitung des Verfahrens ein Beistand zu bestellen, welcher sie oder ihn
neben der Betreuungsfunktion auch mit einer separaten Zustellungsadresse abschirmt. Auf
diese Weise kann verhindert werden, dass der Angeschuldigte die Personalien des Opfers
den Polizei- oder Untersuchungsakten entnehmen kann.
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Beurteilung der Fahrtauglichkeit

Die Erhebung der Arbeitssituation und des sozialen Umfeldes ist fiir die Uberpriifung
der Fahrtauglichkeit einer querschnittgelahmten Person weder geeignet noch
erforderlich und somit unzulassig.

Eine querschnittgeldhmte Person, welche im Besitz eines Flhrerscheines fir Personenwagen
ist, musste nach funf Jahre ihre Fahrtauglichkeit Gberprifen lassen. Im Rahmen der
Uberpriifung wurde ein &rztliches Zeugnis verlangt, welches (iber den Gesundheitszustand
Auskunft gab. Auf dem Fragebogen der Abteilung fir Administrativmassnahmen im
Strassenverkehr des Strassenverkehrsamtes Zirich wurden zusatzlich Fragen zur
Arbeitssituation und zum sozialen Umfeld gestellt.

Gemaéss § 4 Abs. 3 des kantonalen Datenschutzgesetzes durfen kantonale Organe nur
Personendaten bearbeiten, welche fir die Erfillung der 6ffentlichen Aufgabe geeignet und
erforderlich sind (Grundsatz der Verhaltnismassigkeit). Zur Priifung der Fahrtauglichkeit diirfen
demzufolge diejenigen Daten erhoben werden, welche entsprechend der gesundheitlichen
Beeintréchtigung des Lenkers oder der Lenkerin flir das Verhalten im Strassenverkehr
relevant sein kdnnen.

Das Strassenverkehrsamt und das von ihm mit den medizinischen Abklarungen beauftragte
Institut fir Rechtsmedizin gaben an, die Fragen nach der Arbeits- sowie der sozialen Situation
seien fUr die Fahrtauglichkeitsprifung einer querschnittsgelahmten Person irrelevant; sie seien
jedoch sinnvoll bei Sucht- und psychischen Erkrankungen und irrtimlicherweise ins Formular
«Verlaufbericht zur Fahreignung», welches an die querschnittgeldhmte Person versandt wurde,
Ubernommen worden. Dieser Beurteilung kann sich der Datenschutzbeauftragte anschliessen.
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Automatische Mutationsmeldungen

Es gibt ausreichende gesetzliche Grundlagen fiir automatische Mutationsmeldungen
aus den Einwohnerregistern an das Amt fiir Militéar und Zivilschutz iiber das
Datentransportsystem von e-Voting an die Datendrehscheibe MILVA, doch sind die
Meldungen nicht in allen Fallen verhaltnismassig.

Im Hinblick auf die Abschaffung der Sektionschefs in den Gemeinden plante das Amt fir
Militédr und Zivilschutz automatische Mutationsmeldungen von den Einwohnerkontrollen der
Gemeinden an das Amt fUr Militar und Zivilschutz Gber das Datentransportsystem von e-Voting
an die Datendrehscheibe MILVA. Diese erfasst sdmtliche Mutationen in den Gemeinden,

indem die Zu- und Wegziige sowie die Anderungen der Personalien aller Einwohnerinnen und
Einwohner zwischen 18 und 50 Jahren von den Einwohnerkontrollen an MILVA gemeldet
werden.

Offentliche Organe diirfen gemass § 8 Abs. 1 Datenschutzgesetz Personendaten bekannt
geben, wenn daflr gesetzliche Grundlagen bestehen. Das Bearbeiten von Personendaten
muss zudem gemass dem Prinzip der Verhéltnismassigkeit fur die Erfullung der Aufgaben
geeignet und erforderlich sein (§ 4 Abs. 3 Datenschutzgesetz).

Die gesetzlichen Grundlagen fir die Erhebung der benétigten Personendaten im Einzelfall bei
den Gemeinden liegen vor. Es handelt sich um die Zu- und Wegzugsmeldungen sowie um die
Anderungen der Personalien derjenigen Personen, welche mit der Militarverwaltung in
Verbindung stehen. Diese machen allerdings nur einen Bruchteil der Bevdlkerung aus. Alle
anderen sind von den bestehenden rechtlichen Grundlagen der bundesrechtlichen Militar- und
Zivilschutzgesetzgebung nicht betroffen. Eine Meldung s&mtlicher Mutationen ist fir deren
Aufgabenerfillung weder geeignet noch erforderlich. Die Gemeinden haben deshalb lediglich
die Mutationen von Personen zu melden, welche tatsachlich mit der Militarverwaltung in
Verbindung zu stehen haben.

Da eine solche L&sung den beteiligten Stellen technisch als zu aufwandig erschien, werden
kiinftig sémtliche Zu- und Wegziige sowie die Anderungen der Personalien aller
Einwohnerinnen und Einwohner zwischen 18 und 50 Jahren von den Einwohnerkontrollen an
MILVA gemeldet. Die Meldungen werden im Ubermittlungskanal automatisch plausibilisiert,
indem nicht bendtigte Informationen ausgeschieden werden. Die Gemeinden I6sen zwar
samtliche Mutationsmeldungen selbststandig aus, das Amt fir Militér und Zivilschutz erhalt
jedoch nur die Anderungen, die es fiir die Erfiillung seiner Aufgaben tatséchlich braucht, also
diejenigen der mit der Militédrverwaltung in Verbindung stehenden Personen. Zudem gibt es
keine Zugriffsméglichkeiten auf den Ubermittlungskanal; die Mutationsmeldungen erfolgen
eingleisig, ohne Rickfihr- und Abgleichmdoglichkeiten.
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Videoaufnahmen von Psychiatriepatientinnen und -patienten

Fur die Videoaufzeichnung von Patientinnen und Patienten in der Psychiatrie miissen
Prozesse definiert werden, um die Personlichkeitsrechte der Aufgezeichneten zu
schiitzen.

Ein Psychiatriepatient willigte in die Videoaufnahme seiner Therapiegesprache ein. Diese
Aufzeichnungen sollten in erster Linie Forschungszwecken dienen und nur so lange verwendet
werden, wie sich der Patient damit einverstanden erklarte. Mehrere Jahre nach Abschluss
seiner Behandlung, nach der Besserung seines Gesundheitszustandes, verlangte der Patient
die Vernichtung der Aufnahmen. Die Klinik konnte sie allerdings nicht mehr finden und
entsprechend weder ihre Vernichtung bestatigen, noch sicherstellen, dass sie nicht flr andere
Zwecke verwendet wurden.

Fir solche Videoaufnahmen sind Prozesse zu definieren, welche folgende Punkte
gewabhrleisten:

° Videoaufnahmen von Psychiatriepatientinnen und -patienten sind nur méglich, wenn
die betroffene Person oder ihre gesetzliche Vertretung eingewilligt hat. Dabei muss ihr
im jeweiligen Fall klar sein, wofir sie ihr Einverstandnis gibt; eine Blankovolimacht
genigt nicht. Bei urteilsunféhigen Personen ist die Einwilligung der gesetzlichen
Vertretung einzuholen. Ohne diese muss auf die Videoaufnahme verzichtet werden.

o Das Zweckbindungsgebot im Datenschutz verlangt vom verantwortlichen Organ, dass
die erhobenen Personendaten nur fir die Zwecke bearbeitet werden, die bei der
Beschaffung der Informationen angegeben wurden. Im Zusammenhang mit
Videoaufnahmen missen deshalb die gefilmten Personen vor der Einwilligung Gber den
genauen Zweck der Aufnahmen informiert sein; eine nachtrégliche Zweckénderung ist
nur mit Einwilligung der Aufgenommenen méglich. Zweck und Zustimmung sollten
schriftlich festgehalten werden.

° Fir den Datenschutz und die Datensicherheit ist dasjenige Organ verantwortlich,
welches die Personendaten zur Erfillung seiner Aufgaben bearbeitet (§ 6 DSG). Die
Klinik muss die gespeicherten Videoaufnahmen durch technische und organisatorische
Massnahmen vor unbefugter Datenbearbeitung schiitzen. Dabei empfiehlt es sich,
schriftlich festzuhalten, wo und wie lange die Videoaufnahmen gelagert werden, wer zu
deren Auswertung beziehungsweise Weiterverarbeitung berechtigt ist und wem Zutritt
zum Aufbewahrungsort gewahrt wird. Das Personal muss entsprechend instruiert sein.

o Um sicherzustellen, dass die gefilmten Personen ihre Rechte auf Auskunft, Berichtigung
oder Vernichtung (§ 17 ff. Datenschutzgesetz) austiben kénnen, sind
Videoaufzeichnungen zu registrieren; auch ihre Vernichtung muss in den Akten
vermerkt sein.
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Datenbearbeitung durch das Sozialamt

Sozialhilfeempfangende sind gesetzlich zur Mitwirkung verpflichtet. Die
Datenbearbeitungen durch das Sozialamt diirfen den Umfang des Notwendigen jedoch
nicht libersteigen. So miissen die Kontoausziige im Falle der wirtschaftlichen Hilfe

nicht im Detail eingereicht werden; zu belegen sind nur Datum und H6éhe der Ausgaben
oder Einnahmen. Die Betroffenen brauchen keine Rechenschaft dariiber abzulegen, was
sie genau mit dem jeweiligen Betrag erworben haben.

Personendaten kénnen gemass § 8 Abs. 1 Datenschutzgesetz bearbeitet werden, wenn eine
gesetzliche Grundlage besteht. Die Datenbearbeitungen diirfen den Umfang des Notwendigen
nicht Ubersteigen. Dieser Grundsatz der Verhéltnisméassigkeit geméss § 4 Abs. 3
Datenschutzgesetz verlangt, dass nur Informationen erhoben werden, die fur die Erfullung der
Aufgaben geeignet und erforderlich sind.

Leistet die Sozialhilfebehdrde wirtschaftliche Hilfe, Gberpriift sie geméass § 33 der Verordnung
zum Sozialhilfegesetz jahrlich alle Falle, wobei der Sozialhilfebeziiger gestltzt auf § 18
Sozialhilfegesetz und § 28 Verordnung zum Sozialhilfegesetz zur Mithilfe verpflichtet ist. Die
jahrliche Uberpriifung umfasst unter anderem die finanziellen Verhaltnisse.

Kontoauszlge sind daflr grundsétzlich ein sinnvolles Mittel, doch braucht es nur die fir die
Sozialhilfe geeigneten und erforderlichen Angaben. Der Zweck der Sozialhilfe besteht darin,
eine Person finanziell zu unterstiitzen, wenn ihre eigenen Mittel nicht ausreichen. Um die
finanziellen Verhéltnisse zu Uberprifen ist es deshalb kein detaillierter Bankauszug mit
samtlichen Einnahmen und Ausgaben (zum Beispiel 22.6.05; Globus Fr. 110.-) erforderlich,
wie dies auch beim Barkauf nicht nétig und zudem nicht praktikabel ist, weil dabei die
entsprechenden Belege oft fehlen.

Es geniigt somit ein teilweise abgedeckter oder auf die nétigen Informationen reduzierter
Bankauszug (Einschréankung auf Datum und Hohe der Ausgabe oder Einnahme).

Verlangt das Sozialamt detaillierte Bankauszige, empfehlen wir zur Vermeidung einer
Leistungskirzung im Sinne von § 24 Sozialhilfegesetz, die eingeforderten Bank- und
Kontoauszlge abgedeckt einzureichen.
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Arztliches Zeugnis fiir Anmeldung

Fir die Abklarung der gesundheitlichen Eignung zum Lehrberuf darf ein Arztzeugnis bei
der Anmeldung verlangt werden, da hierfiir gesetzliche Grundlagen bestehen. Dabei
diirfen jedoch nur die Angaben erfragt werden, die fiir die Beurteilung der Eignung zur
Ausbildung und zum spéteren Beruf geeignet und erforderlich sind.

Die Padagogische Hochschule Zurich verlangt bei der Anmeldung von den Studierenden ein
arztliches Zeugnis. Die Rechtsgrundlagen dafir finden sich in § 8 des Gesetzes Uber die
Padagogische Hochschule (LS 414.41): «Die Zulassung zum Studium setzt einen guten
Leumund und Vertrauenswirdigkeit sowie persdnliche und gesundheitliche Eignung zum
Lehrberuf voraus», in § 8 Abs. 2 des Fachhochschulgesetzes (LS 414.11): «Die Schule kann
far Studiengénge, welche eine spezifische Eignung, Berufs-, Arbeitserfahrung oder Begabung
erfordern, zuséatzliche Zulassungsvoraussetzungen oder spezielle Zulassungsbedingungen
vorsehen», sowie in § 4 des Reglements Uber die Zulassung an die Pddagogische Hochschule
Zurich (LS 414.412) «Zur Abklarung der gesundheitlichen Eignung ist ein arztliches Zeugnis
zuhanden der Schularztin oder des Schularztes der PAdagogischen Hochschule
einzureichen.»

Die Ausbildung an der Paddagogischen Hochschule ist vergleichbar mit einer Lehre oder einer
sonstigen Berufsausbildung. Die Studierenden haben sich bereits zu Anfang der Ausbildung in
der Praxis zu bewadhren und stehen vor Schiilerinnen und Schilern. Zu prifen ist deshalb
neben der Eignung zum Beruf bereits diejenige zur Ausbildung. Da sich sehr viele Studierende
anmelden, kann nicht mit jeder oder jedem Kandidierenden ein Gesprach gefiihrt werden,
weshalb ein Fragebogen verwendet wird. Dieser wird verschlossen an den Schularzt
weitergeleitet.

Das vierseitige drztliche Zeugnis ist in Form eines Fragebogens gehalten. Insgesamt sieben
Fragen betreffen die Anamnese. Zudem werden unter der Rubrik «Untersuchung» Angaben
zum Allgemeinzustand, zu Sprechstdrungen, zu Beeintrachtigungen von acht Funktionen
sowie zu Verhalten und Kontaktfahigkeit verlangt.

Unter dem Gesichtspunkt der Verhaltnismassigkeit geméss § 4 Abs. 3 Datenschutzgesetz,
wonach das Bearbeiten von Personendaten fir die Erflillung der Aufgaben geeignet und
erforderlich sein muss, dirfen nur Fragen gestellt werden, welche flr die Beurteilung der
Eignung zum Lehrberuf notwendig sind. Dies ist beim derzeitigen Fragebogen nicht in allen
Punkten gegeben. So sind zum Beispiel bei der Rubrik «Untersuchung» Fragen nach Grdsse,
Gewicht, Puls und Fernvisus irrelevant. Es genligen der korrigierte Visus, das Gehoér sowie der
Farbsinn. Es werden insgesamt zu viele und zu weit reichende Gesundheitsdaten erfragt. Die
Padagogische Hochschule hat in Aussicht gestellt, den Fragebogen kiinftig entsprechend
anzupassen.
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Einwilligung der Eltern in die Befragung von Jugendlichen fir
eine Langzeitstudie

Jugendliche miissen sich mit der Befragung im Rahmen einer Langzeitstudie
einverstanden erklaren. Fiir Fragen, die ausschliesslich sie selber betreffen, sind sie ab
ungefahr 14 Jahren urteilsfahig. Die Einwilligung der Eltern ist deshalb nicht nétig. Das
Forschungsprojekt ist ihnen altersentsprechend zu erklaren. Eine Information der Eltern
ist jedoch sinnvoll.

Das Jakobs Center for Productive Youth Development fihrt im Auftrag des Schweizerischen
Nationalfonds hierzulande erstmals eine Befragung von Kindern und Jugendlichen durch.
Dabei sollen unter anderem 15-jahrige Jugendliche persdnlich zu ihren Lebensbedingungen,
zu ihrer Entwicklung sowie zu ihrem Bildungsverlauf Auskunft geben.

Dies wirft das Problem auf, ob mit minderjahrigen Personen miindliche Befragungen zu
Forschungszwecken ohne vorgangige Einwilligung der Eltern durchgefiihrt werden dirfen.

Das Informationelle Selbstbestimmungsrecht ist in der Verfassung festgehalten. Es gilt auch
fir Jugendliche unter 18 Jahren. Soweit sie urteilsfahig sind, kdnnen sie Rechte ausiiben, die
ihnen um ihrer Persoénlichkeit willen zustehen (Art. 19 Abs. 2 Zivilgesetzbuch). Die im
Forschungsprojekt gestellten Fragen betreffen ausschliesslich die Jugendlichen selber und
werden ihnen zudem in einer Art und Weise gestellt, die ihnen eine selbststandige
Beantwortung erlaubt. Die Jugendlichen werden in einem ersten Schritt angefragt, ob sie zu
einem freiwilligen Interview bereit sind. Dabei werden ihnen Zweck und Ablauf der Befragung
erklart. Willigen sie ein, erfolgt das Interview bei ihnen zu hause. Im nachsten Schritt kommt
bei entsprechender Einwilligung die Befragung der Eltern sowie der Lehrpersonen hinzu.
Lehnen die Jugendlichen ab, werden auch die Eltern und Lehrpersonen nicht befragt.

Jugendliche sind im Rahmen einer derartigen Langzeitstudie ab ungefahr 14 Jahren
urteilsfahig, wenn es um Fragen geht, die ausschliesslich ihre Belange betreffen. Sie missen
sich als betroffene Personen mit der Befragung einverstanden erklaren. Das
Forschungsprojekt ist ihnen altersentsprechend zu erklaren und sie sind ausdrticklich darauf
aufmerksam zu machen, dass eine Teilnahme freiwillig ist. Eine vorgangige Einwilligung der
Eltern ist nicht nétig, da die Jugendlichen in Bezug auf die gestellten Fragen urteilsfahig sind.
Eine entsprechende Information der Eltern im Rahmen der notwendigen Erklarungen an die
Jugendlichen in Form eines Beiblattes oder im Rahmen der anschliessenden schriftlichen
Befragung der Eltern ist jedoch sinnvoll.
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Auskunfts- und Berichtigungsrechte

Der Verein «Verdingkinder suchen ihre Spur» bemiiht sich um Klarung der persénlichen
und rechtlichen Verhaltnisse von Menschen, die verdingt oder in Heime abgeschoben
worden sind. Die betroffenen Personen haben grundsétzlich ein uneingeschranktes und
kostenloses Auskunftsrecht in ihre bei den entsprechenden 6ffentlichen Organen
vorhandenen Daten. Zudem kénnen sie deren Berichtigung und Vernichtung verlangen.

Der Verein «Verdingkinder suchen ihre Spur» hat die Klarung der persdnlichen und rechtlichen
Verhéltnisse von Menschen zum Ziel, welche verdingt oder in Heime abgeschoben worden
sind. Fir die betroffenen Personen stellen sich Fragen der Akteneinsicht, der Mdglichkeiten
der Berichtigung und Vernichtung ihrer Daten sowie der méglichen Rechtsmittel.

Gemass § 17 Datenschutzgesetz kann jede Person, nachdem sie sich ausgewiesen hat, von
einem Organ Auskunft dartber verlangen, welche sie betreffenden Daten dort bearbeitet
werden. Dies gilt fir alle Verwaltungsstellen; eine Begriindung ist nicht nétig. Das Gesuch ist
schriftlich an die jeweilige Stelle zu richten.

Die Auskunft wird normalerweise schriftlich erteilt, kann aber auf Wunsch auch mindlich
erfolgen, beispielsweise am Schalter. Gewahrt die Verwaltungsstelle Einsicht, so muss sie
kostenlos Auskunft Gber sdmtliche von ihr bearbeiteten Daten, einschliesslich Handnotizen,
geben. Einzig Gedachtnisstiitzen — beispielsweise die Notiz, man solle jemanden zurlickrufen,
oder Termineintrdge in einer Agenda - fallen nicht darunter. Zudem besteht ein Anspruch auf
Kopien. Der Datenschutzbeauftragte empfiehlt, diese umsonst abzugeben.

Eine vollstandige Auskunft enthélt:

o alle Daten, welche Uber die Gesuch stellende Person bearbeitet werden,

° die gesetzliche Grundlage der Datensammlung,

° Angaben Uber den Zweck dieser Datenbearbeitung,

° die Bezeichnung weiterer an der Datensammlung beteiligter Stellen sowie
o die Angabe der regelmassigen Datenempfénger.

Gemass § 18 Datenschutzgesetz darf die Auskunft unter bestimmten Umstanden
aufgeschoben, eingeschrénkt oder verweigert werden, wenn besondere
Gesetzesbestimmungen sowie Uberwiegende 6ffentliche oder schiitzenswerte private
Interessen dem Begehren entgegenstehen. In diesem Fall ist die Verwaltung zu einer
schriftlichen Begrindung der Einschréankung verpflichtet, die auf dem Rechtsweg Uberpruft
werden kann. Wenn die Auskunft einen unverhéltnismassigen Verwaltungsaufwand mit sich
bringt, kann sie vom Nachweis eines schiitzenswerten Interesses der gesuchstellenden
Person abhé&ngig gemacht werden.

Wer ein schitzenswertes Interesse hat, kann geméss § 19 Datenschutzgesetz vom
verantwortlichen Organ verlangen, dass es a) Daten berichtigt oder vernichtet und b) den
Entscheid oder die Berichtigung Dritten mitteilt oder veréffentlicht. Kann weder die Richtigkeit
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noch die Unrichtigkeit von Daten bewiesen werden, bringt das verantwortliche Organ einen
entsprechenden Vermerk an. Bestreitet es die Unrichtigkeit von Daten, liegt es an ihm, die
Richtigkeit zu beweisen, wenn dies der gesuchstellenden Person nicht ohne weiteres
zugemutet werden kann.

Entspricht ein Organ einem Begehren aufgrund des Datenschutzgesetzes nicht, erlasst es
gemass § 20 Datenschutzgesetz einen begriindeten Entscheid. Bearbeiten mehrere Organe
Personendaten aus einer gemeinsamen Datensammlung, kann die betroffene Person ihre
Rechte bei jedem beteiligten Organ geltend machen. Wer dies tun méchte, muss sich an die
Stelle wenden, welche fir die entsprechende Datensammlung verantwortlich ist, also meistens
diejenige, welche die in Frage stehende Bearbeitung vorgenommen hat. Dabei ist ein
schriftliches Begehren zu stellen. Das Schreiben sollte Auskunft dartiber geben, welche
Datenbearbeitung beanstandet und was genau verlangt wird.

Fazit: Stellt eine betroffene Person im Rahmen der Wahrnehmung des Auskunftsrechts fest,
dass Akteneintrage nicht korrekt sind, kann sie geméss § 19 Datenschutzgesetz deren
Berichtigung oder Léschung verlangen. Das 6ffentliche Organ hat, kommt es diesem
Begehren nicht nach, in dieser Angelegenheit eine beschwerdefahige Verfligung zu erlassen.
Ist die betroffene Person mit diesem Entscheid nicht einverstanden, kann sie in der Folge den
Rechtsweg beschreiten.
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Namensnennung bei parlamentarischen Vorstéssen und
Initiativen

Die Bekanntgabe von Kantonsratsakten ist abzulehnen oder einzuschrénken, wenn
offensichtlich schiitzenswerte Interessen einer betroffenen Person es verlangen. Ob ein
solches Interesse vorliegt, kann erst nach einer Interessenabwagung im Einzelfall
entschieden werden. Blosse Namensnennungen ohne verletzende oder
diskriminierende Ausfiihrungen sind in Kantonsratsakten unter Vorbehalt von § 10
Datenschutzgesetz mdglich.

Die Bekanntgabe von Kantonsratsakten ist abzulehnen oder einzuschranken, wenn darin
Namen genannt werden und offensichtlich schitzenswerte Interessen einer betroffenen
Person es verlangen. Ob ein solches Interesse vorliegt, kann erst nach einer vorgangigen
Guterabwagung im Einzelfall entschieden werden. Blosse Namensnennungen ohne
verletzende oder diskriminierende Ausfiihrungen sind in Kantonsratsakten unter Vorbehalt von
§ 10 Datenschutzgesetz mdglich.

Stellt das Prasidium fest, dass mit einem parlamentarischen Vorstoss das Grundrecht auf
Schutz der Privatheit verletzt wird, hat es die entsprechenden verletzenden oder
diskriminierenden Ausfihrungen und Titel von sich aus zu dndern.

Wenn die Geschéftsleitung feststellt, dass mit einer Einzelinitiative das Grundrecht auf Schutz
der Privatheit verletzt wird, ist sie verpflichtet, die Bekanntgabe der entsprechenden
Personendaten aufgrund von § 10 Datenschutzgesetz abzulehnen oder einzuschranken. Der
Text muss dem Initianten oder der Initiantin daher mit der Aufforderung zurtickzugeben
werden, ihn umzuformulieren und ohne Verletzung der Grundrechte der betroffenen Person
erneut einzureichen.

Bei Namensnennungen in parlamentarischen Vorstéssen und Initiativen stehen sich einerseits
das Grundrecht auf Schutz der Privatheit und andererseits dasjenige auf Gewahrleistung der
politischen Rechte gegenliber (Art. 10 und 13 sowie 34 Bundesverfassung). Das
Datenschutzgesetz konkretisiert das Grundrecht auf Privatheit.

Gemaéss § 8 Datenschutzgesetz dirfen 6ffentliche Organe Personendaten bekannt geben,
wenn daflr gesetzliche Grundlagen bestehen oder wenn a) die Daten flir den Empfanger im
Einzelfall zur Erflllung seiner 6ffentlichen Aufgaben notwendig sind, b) die betroffene Person
im Einzelfall eingewilligt hat oder die Einwilligung nach den Umsténden vorausgesetzt werden
darf oder wenn c) die betroffene Person ihre Daten allgemein zugénglich gemacht hat.

Das Ratsprotokoll enthalt eingereichte parlamentarische Vorstésse und Einzelinitiativen (§ 51
Abs. 1 und 3 des Geschaftsreglements des Kantonsrats). Die Sitzungen und die Protokolle
des Kantonsrats sind 6ffentlich und werden publiziert (§ 9 Abs. 1 Kantonsratsgesetz, § 54 des
Geschéftsreglements des Kantonsrats). Eine gesetzliche Grundlage ist somit gegeben und
eine Datenbekanntgabe grundsétzlich zuléssig.
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Die Bekanntgabe unterliegt jedoch Einschrédnkungen. Gemass § 10 Datenschutzgesetz lehnt
das 6ffentliche Organ die Bekanntgabe ab, schrankt sie ein oder verbindet sie mit Auflagen,
wenn wesentliche 6ffentliche Interessen oder offensichtlich schiitzenswerte Interessen einer
betroffenen Person beziehungsweise gesetzliche Geheimhaltungspflichten oder besondere
Datenschutzvorschriften es verlangen.

Ob offensichtlich schiitzenswerte Interessen vorliegen, kann jeweils erst nach einer
Guterabwagung im Einzelfall entschieden werden. Blosse Namensnennungen ohne
verletzende oder diskriminierende Ausfihrungen sind unter Vorbehalt von § 10
Datenschutzgesetz mdéglich.

Parlamentarische Vorstosse

§ 44 Abs. 1 Geschaftsreglement des Kantonsrats lautet: «Parlamentarische Vorstdsse sind
dem Ratssekretariat wahrend den Ratssitzungen schriftlich und unterzeichnet im Doppel
einzureichen. Das Prasidium kann weitschweifige Begriindungen kiirzen sowie verletzende
und diskriminierende Ausfiihrungen und Titel &ndern.»

Stellt das Prasidium fest, dass mit einem parlamentarischen Vorstoss das Grundrecht auf
Schutz der Privatheit verletzt wird, muss es die verletzenden oder diskriminierenden
Ausflihrungen und Titel von sich aus &ndern. § 44 Abs. 1 Geschéftsreglement beinhaltet damit
eine Konkretisierung von § 10 Datenschutzgesetz.

Einzel- und Behordeninitiativen

«Einzel- und Behdrdeninitiativen werden der Geschéftsleitung des Kantonsrats eingereicht»
(§ 139 Abs. 1 Gesetz Uiber die politischen Rechte).

Hier fehlt eine § 44 Abs. 1 des Geschéftsreglements des Kantonsrats analoge Bestimmung,
wonach die Geschéftsleitung verletzende und diskriminierende Ausfiihrungen und Titel &ndern
kann. Es ist deshalb davon auszugehen, dass sie grundsétzlich keine Anderungen am Text
vornehmen darf.

Stellt die Geschéftsleitung fest, dass mit einer Einzelinitiative das Grundrecht auf Schutz der
Privatheit verletzt wird, ist sie jedoch verpflichtet, die Bekanntgabe der entsprechenden
Personendaten aufgrund von § 10 Datenschutzgesetz abzulehnen oder einzuschranken. Der
Text ist dem Initianten daher mit der Aufforderung zurtickzugeben, ihn umzuformulieren und
ohne Verletzung der Grundrechte der betroffenen Person erneut einzureichen.
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Titel: Einsicht in Priifungen an der Medizinischen Fakultat
URL: http://www.datenschutz.ch/themen/1271.php
Datum: 17.07.2006

Einsicht in Prufungen an der Medizinischen Fakultat

Die Einsicht in Priifungen an der Medizinischen Fakultat ist grundsatzlich
vollumfanglich zu gewahren. Sie darf jedoch aus Griinden des 6ffentlichen Interesses
eingeschrankt werden. Dies ist der Fall bei Fragen, die fiir die Beurteilung der Priifung
grundlegend sind (so genannte «Ankerfragen»). Hier ist eine Einschrankung auf die
reine Einsichtnahme ohne Abgabe von Kopien méglich, da die Fragen sonst kiinftigen
Priiflingen zukommen kénnten. Zur Verdeutlichung ist eine gesetzliche Grundlage zu
schaffen, welche das geschilderte 6ffentliche Interesse prazisiert.

Das Einsichtsrecht in Priifungen ist grundsatzlich vollumfanglich zu gewahren, gestitzt auf §
17 Datenschutzgesetz, wonach jede Person, die sich ausgewiesen hat, vom verantwortlichen
Organ Auskunft verlangen kann, welche Daten Uber sie in dessen Datensammlungen
bearbeitet werden.

Die Auskunft darf geméass § 18 Abs. 1 Datenschutzgesetz aufgeschoben, eingeschrankt oder
verweigert werden, wenn eine gesetzliche Bestimmung, Uberwiegende 6ffentliche Interessen
oder Uberwiegende schitzenswerte Interessen Dritter dies verlangen.

Zum Einsichtsrecht gehért normalerweise die kostenlose Abgabe von Kopien.

Die Medizinische Fakultat plant, die Einsicht in bestimmte Fragen einzuschrénken. Die
sogenannten Ankerfragen betreffen einen Flinftel der Priifung. Im Multiple-Choice-Verfahren
garantieren sie deren Qualitat; ihre Beantwortung entscheidet tiber die Eignung zum spateren
Beruf als Medizinerin oder Mediziner. Sie werden vorwiegend bei den Vorprifungen zum
Staatsexamen eingesetzt. Die Erstellung von Ankerfragen ist sehr aufwéandig und
entsprechend kostenintensiv. Zudem ist es faktisch nicht mdglich, fur jede Prifung neue
Ankerfragen zu erstellen, weil es davon zu wenige gibt. Es besteht ein Gberwiegendes
offentliches Interesse an einer jahrlichen, rechtsgleichen Durchflihrung der Prifungen mit
einem ausreichenden Anteil an Ankerfragen.

Somit darf die Einsicht aus Griinden des 6ffentlichen Interesses an einer qualitativ hoch
stehenden medizinischen Ausbildung insofern eingeschrénkt werden, als sdmtliche Fragen
und Antworten wohl vor Ort eingesehen, Ankerfragen jedoch nicht kopiert oder abgeschrieben
werden durfen. Ansonsten kénnten sie auf einfache Art kiinftigen Pruflingen zur Kenntnis
gelangen.

Zu diesem Zweck sowie im Sinne der Transparenz ist eine entsprechende gesetzliche
Grundlage zu schaffen, welche die Einschréankung der Einsicht in diesem Sinne regelt und so
das Uberwiegende 6ffentliche Interesse prazisiert.
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Titel: Bekanntgabe des Aufenthaltsortes eines Inhaftierten zwecks Betreibung
URL: http://www.datenschutz.ch/themen/1272.php
Datum: 17.07.2006

Bekanntgabe des Aufenthaltsortes eines Inhaftierten zwecks
Betreibung

Gegeniiber dem Glaubiger kann der Aufenthaltsort des inhaftierten Schuldners nur mit
dessen Einwilligung bekannt gegeben werden. Das Betreibungsamt kann sich hingegen
auf Amtshilfe berufen, um diese Informationen zu erhalten.

Das Amt flr Justizvollzug (JuV) wird immer wieder von Glaubigern und Betreibungsémtern
angefragt, ob eine gewisse Person inhaftiert sei und falls ja, wo sie sich aufhalte. Dabei geht
es meist um die Anhebung einer Betreibung beziehungsweise um die Zustellung eines
Zahlungsbefehls.

Gemass § 8 Datenschutzgesetz dirfen 6ffentliche Organe Personendaten bekannt geben,
wenn daflr gesetzliche Grundlagen bestehen, die betroffene Person im Einzelfall eingewilligt
hat oder die Einwilligung nach den Umsté&nden vorausgesetzt werden darf. Fragen 6ffentliche
Organe an, kommt zusatzlich die Méglichkeit der Amtshilfe in Betracht. Im vorliegenden Fall
bezieht sich die bekannt zu gebende Information auf eine strafrechtliche Sanktion. Diese
Information gehdért zu den besonders schiitzenswerten Personendaten (§ 2 lit. d
Datenschutzgesetz). Daher sind die erhéhten Anforderungen an die gesetzliche Grundlage
und an die Amtshilfe zu beachten (§ 5 Datenschutzgesetz): Die Zulassigkeit der Bekanntgabe
muss sich aus einer gesetzlichen Grundlage klar ergeben oder die Information muss fur die
Erfillung einer gesetzlich klar umschriebenen Aufgabe unentbehrlich sein. In einem zweiten
Schritt muss das 6ffentliche Organ priifen, ob wesentliche &ffentliche oder offensichtlich
schitzenswerte Interessen einer betroffenen Person oder spezielle Geheimhaltungspflichten
die Bekanntgabe verhindern oder einschranken (§ 10 DSG).

Weder bei der Anfrage durch eine Privatperson noch bei der Anfrage durch das
Betreibungsamt ist eine gesetzliche Grundlage fir die Bekanntgabe ersichtlich. Der
Aufenthaltsort eines Inhaftierten kann also nur mit seiner Einwilligung bekannt gegeben
werden. In den meisten Féllen dirfte diese nicht vorliegen.

Fragt das Betreibungsamt an, ist zusatzlich die Mdglichkeit der Amtshilfe zu prifen. Diese ist
unter folgenden Voraussetzungen zulassig:

1. Die Bekanntgabe des Datums ist zur Erflillung einer gesetzlich klar umschriebenen
Aufgabe unentbehrlich.

2. Die gesetzliche Aufgabe kann vom Datenempfanger nicht auf andere Weise erfillt
werden (Prinzip der Subsidiaritat).

3. Die Daten mussen fir die Erflllung der Aufgabe des Empféngers geeignet und

erforderlich sein (Prinzip der Verhéltnismassigkeit).

Die anfragende Stelle muss darlegen, fiir welche Aufgaben sie die Daten bendtigt. Der
bekannt gebenden Stelle obliegt es dann, diese Darlegung summarisch auf ihre Plausibilitat zu
prufen.
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Im vorliegenden Fall lassen sich die Aufgaben des Betreibungsamtes wie folgt
zusammenfassen:

° Der Glaubiger muss dem Betreibungsamt gemass Art. 67 des Bundesgesetzes Uber
Schuldbetreibung und Konkurs (SchKG) diverse Angaben liefern. Unter anderem muss
er Namen und Wohnort beziehungsweise Zustelladresse des Schuldners nennen. Das
Betreibungsamt prift anhand dieser Angaben seine Zustandigkeit. Ist der
Betreibungsort der Wohnort, kann aber an dieser Adresse der Zahlungsbefehl nicht
zugestellt werden, muss das Betreibungsamt von Amtes wegen seine Zustandigkeit
Uberprtfen. Allenfalls andert die Zusténdigkeit, weil der Schuldner an seinem
Aufenthaltsort betrieben werden muss (Art. 48 SchKG).

° Gemass Art. 60 SchKG muss einem inhaftierten Schuldner, der keinen Vertreter hat,
Rechtsstillstand gewéahrt werden. Dafir braucht das Betreibungsamt die Information,
dass sich der Schuldner in Haft befindet.

° Art. 64-66 SchKG regeln die Zustellung der Betreibungsurkunden. Geméass BGE116 llI
8 muss dem Schuldner die Betreibungsurkunde von Angesicht zu Angesicht ibergeben
werden. Wird dieser am Zustellungsort nicht angetroffen und ist auch keine
Ersatzzustellung mdglich, kann die Betreibungsurkunde auch nicht korrekt Gberbracht
werden.

° Die Zustellung wird durch 6ffentliche Bekanntmachung ersetzt, wenn der Wohnort des
Schuldners unbekannt ist oder er sich beharrlich der Zustellung entzieht (SchKG 66
Abs. 4). Das Bundesgericht hat strenge Anforderungen an diese so genannte
Ediktalzustellung aufgestellt: Sie ist das letzte Mittel, um die Betreibungsurkunde
zuzustellen. Sowohl Glaubiger als auch Betreibungsamt haben alle Nachforschungen zu
unternehmen, um eine mogliche Zustelladresse des Schuldners ausfindig zu machen.

Unter dem Aspekt der Subsidiaritat ist zu prifen, ob die Aufgaben des Betreibungsamtes nicht
auch auf andere, flr den inhaftierten Schuldner weniger einschneidende Weise erflllt werden
kénnen:

Je nach Fall kdnnten die erforderlichen Daten Uber die Einwohnerkontrolle beschafft werden.
Dort ist allenfalls eine bereits bestehende Vormundschaft registriert, so dass die
Betreibungsurkunden direkt dem gesetzlichen Vertreter oder der Vormundschaftsbehérde
zugestellt werden kénnen (Art. 68c SchKG). Generell misste das JuV — bevor es den
Aufenthaltsort des Inhaftierten bekannt gibt — diesem die Méglichkeit geben, einen Vertreter zu
bezeichnen, welchem die Betreibungsurkunden zugestellt werden kdnnen. Diese Option ist vor
allem dann von Interesse, wenn die Information Uiber den Aufenthaltsort des Schuldners nicht
nur seine Inhaftierung betrifft, sondern weitere Informationen wie gesundheitliche Probleme,
beispielsweise bei Aufenthalt in einer psychiatrischen Anstalt, beinhaltet. Fir die Gewahrung
des Rechtsstillstandes nach Art. 60 SchKG, wozu das Betreibungsamt verpflichtet ist, durfte
vorderhand die Angabe genligen, dass sich der Schuldner in Haft befindet.

Im Weiteren darf dem Betreibungsamt nur der Aufenthaltsort bekannt gegeben werden.
Angaben Uber Grund oder Dauer der Inhaftierung bendtigt das Betreibungsamt nicht.
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Spezielle Geheimhaltungsbestimmungen, welche eine Datenbekanntgabe im Sinne von § 10
Datenschutzgesetz verhindern, sind nicht ersichtlich. Hingegen kdnnen Interessen wie
dasjenige des Staates, den Aufenthaltsort des Inhaftierten aus bestimmten Griinden nicht
bekannt zu geben, einer Datenbekanntgabe entgegenstehen oder sie einschranken. Die
Evaluation der Interessen im Sinne von § 10 Datenschutzgesetz und deren Abwagung
obliegen der bekannt gebenden Stelle.

Zu beachten ist, dass die Bekanntgabe des Aufenthaltsortes durch das Betreibungsamt an
den Glaubiger ebenfalls eine gesetzliche Grundlage oder die Einwilligung des Schuldners
voraussetzt, sonst darf der Aufenthaltsort des Schuldners dem Glaubiger nicht bekannt
gegeben werden. Dies muss durch entsprechende Massnahmen sichergestellt werden.

Fazit: Gegenuber einer Privatperson darf der Aufenthaltsort eines Inhaftierten zwecks
Anhebung einer Betreibung nur mit dessen Einwilligung bekannt gegeben werden. Im Falle
des Betreibungsamtes liegt die Sache anders: Dieses ist zur Erfullung seiner Aufgaben auf
bestimmte Informationen angewiesen. Unter Beachtung der Prinzipien der Subsidiaritat und
der Verhaltnismassigkeit und nach einer Interessenabwégung gemass §10 Datenschutzgesetz
kann das JuV dem Betreibungsamt den Aufenthaltsort des inhaftierten Schuldners bekannt
geben. Es empfiehlt sich, die Abldufe bei einer Datenbekanntgabe in Prozessen zu
konkretisieren, um den gesetzlichen Anforderungen und den Prinzipien der Subsidiaritat und
Verhaltnismassigkeit Rechnung zu tragen.
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Titel: Videoiiberwachung

URL: http://www.datenschutz.ch/themen/1273.php
Datum: 17.07.2006
Videouberwachung

Eine Videoiliberwachung ist auch bei Vorliegen einer gesetzlichen Grundlage nur dann
zulassig, wenn sie verhaltnismassig ist. Neben der Bewilligung sind somit rechtliche
Rahmenbedingungen sowie konkrete Anweisungen fiir den Betrieb der
Videoiliberwachung des Eingangsbereichs der Garderoben auf dem Sportplatz einer
Gemeinde zu schaffen.

Eine Gemeinde beabsichtigt, nachdem mehrmals in Garderobenkésten des Sportplatzes
eingebrochen wurde, den Eingangsbereich der Garderoben mittels Videokamera zu
Uberwachen.

Der Liegenschaftenausschuss der Gemeinde bewilligte die Installierung der Videokamera mit
Beschluss. Zugleich wurden die rechtlichen Rahmenbedingungen sowie die konkreten
Anweisungen fir den Betrieb der Videolberwachungsanlage geméass den Empfehlungen und
Checklisten des Datenschutzbeauftragten (www.datenschutz.ch) erstellt und vom
Liegenschaftenausschuss genehmigt.

Geméss § 4 Abs. 3 Datenschutzgesetz missen Datenbearbeitungen laut dem Grundsatz der
Verhaltnismassigkeit zur Erflllung einer 6ffentlichen Aufgabe geeignet und erforderlich sein.
Eine VideoUberwachung zwecks Diebstahlsverhinderung entspricht dieser Bedingung nur,
wenn sie einerseits tatsachlich geeignet ist, die Diebstahle zu verhindern (Zwecktauglichkeit)
und andererseits diejenige Massnahme darstellt, welche die Interessen der betroffenen
Personen am meisten schont.

Eine VideolUberwachung von Garderoben ist in der Regel weder notwendig noch geeignet, um
Diebstéhle zu verhindern. Sie kann erst in Betracht gezogen werden, wenn andere
Massnahmen, welche weniger in die Privatheit von betroffenen Personen eingreifen,
nachweislich versagt haben. Der angestrebte Zweck, Diebstahle zu verhindern, kann auf
einfache Weise mit anderen, weniger weit gehenden Mitteln erreicht werden, beispielsweise
mit abschliessbaren Garderobenké&sten und -rdumen. Erst nachdem solche Massnahmen
versagt haben, ist eine Videouberwachung verhaltnismassig. lhr Einsatz ist auf diejenigen
Zeiten zu beschranken, zu welchen die friiheren Diebstahle stattfanden.
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Titel: Kostenlosigkeit der Auskunft
URL: http://www.datenschutz.ch/themen/1274.php
Datum: 17.07.2006

Kostenlosigkeit der Auskunft

Die Auskunft gemass Datenschutzgesetz ist ohne Kostenauflage zu erteilen. Eine
Kostenauflage fiir das Auskunftsrecht rechtfertigt sich nur, wenn fiir die
Auskunftserteilung ein besonders grosser Arbeitsaufwand nétig ist.

Immer wieder erhalten wir Anfragen, ob Verwaltungsstellen aufgrund von § 13 des
Verwaltungsrechtspflegegesetzes Gebuhren verlangen dirfen, wenn Birgerinnen und Burger
ihr Auskunftsrecht in Bezug auf sie betreffende Daten geltend machen. Dazu haben wir bereits
friher verschiedentlich Stellung genommen (vgl. Fakten 3 [2000], S. 11 f. und Té&tigkeitsberichte
Nr. 6 [2000], S. 37 und Nr. 7 [2001], S. 19.) Wir sind der Meinung, dass in Anlehnung an die
Bundesgesetzgebung fir Auskunftsbegehren grundsatzlich keine Kosten auferlegt werden
sollten. Eine Kostenauflage rechtfertigt sich nur, wenn fir die Auskunftserteilung ein
besonders grosser Arbeitsaufwand nétig ist. Eine gerichtliche Klarung dieser Grundsatzfrage
fur den Kanton Zurich ist unseres Wissens aber noch nicht erfolgt. Der Entwurf fur ein
Informations- und Datenschutzgesetz (IDG) sieht die Kostenlosigkeit der Auskunft Uber die
eigenen Daten explizit vor.
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Titel: Online-Zugriffe auf Daten der Gebaudeversicherung
URL: http://www.datenschutz.ch/themen/1275.php
Datum: 17.07.2006

Online-Zugriffe auf Daten der Gebaudeversicherung

Die Geb&dudeversicherung darf einer Bank nur fiir diejenigen Daten einen Online-Zugriff
einrichten, fiir welche die Einwilligung der betroffenen Person vorliegt. Ein Zugriff fir
die Kantonspolizei ist mangels gesetzlicher Grundlagen unzuldssig.

Die Gebaudeversicherung des Kantons Zurich bat den Datenschutzbeauftragten, die
Rechtmassigkeit zweier Abrufverfahren abzuklaren: Einerseits ging es um den Online-Zugriff
auf Gebaudedaten durch eine Bank, andererseits um den Ausbau einer bereits bestehenden
Zugriffsmdglichkeit der Kantonspolizei Zurich.

Im Zusammenhang mit Hypothekargeschéaften beziehen diverse Banken regelméssig
Gebaudedaten bei der GVZ. Diese wollte aus Ressourcengrinden den Vorgang
modernisieren und den im Hypothekargeschaft tatigen Banken die Daten per gesichertem
Internetzugang zur Verfliigung stellen. Die Bank sollte dabei potentiellen Zugriff auf
Gebaudedaten aller Personen im Kanton Zirich erhalten, sich aber verpflichten missen, nur
auf diejenigen zuzugreifen, die in einem direkten Zusammenhang mit einem Kundengeschéaft
stehen und bei denen ein ausdriickliches Einverstédndnis der betroffenen Person fir den
Datenzugriff vorliegt. Die Einhaltung dieser Verpflichtungen sollte von der Abteilung
Datenlogistik / Geb&udedaten mittels Uberpriifung der Protokollierungen gewéhrleistet
werden.

Die Kantonspolizei Zirich verfligte bereits Uber einen Online-Zugriff auf bestimmte
GVZ-Daten. Neu wiinschte sie zuséatzlich eine personenbezogene Suchmdglichkeit. Das héatte
ihr erlaubt, alle Gebaude abzufragen, welche im Eigentum einer bestimmten Person stehen.
Die Daten hatten fur die polizeiliche Ermittlungstatigkeit verwendet werden sollen.

Gemass § 8 DSG durfen &ffentliche Organe Personendaten bekannt geben, wenn dafir
gesetzliche Grundlagen bestehen, die Daten flir den Empfanger im Einzelfall zur Erfillung
seiner 6ffentlichen Aufgaben notwendig sind, die betroffene Person im Einzelfall eingewilligt
hat oder ihre Einwilligung nach den Umsté&nden vorausgesetzt werden darf oder wenn die
betroffene Person ihre Daten allgemein zugénglich gemacht hat. Geméss § 10 lehnt das
offentliche Organ die Bekanntgabe ab, schrankt sie ein oder verbindet sie mit Auflagen, wenn
wesentliche &ffentliche oder offensichtlich schitzenswerte Interessen einer betroffenen
Person, gesetzliche Geheimhaltungsbestimmungen oder besondere Datenschutzvorschriften
es verlangen.

Bereits 1997 liess der Datenschutzbeauftragte mit einem Rechtsgutachten abklaren, welchen
Anforderungen die Bestimmtheit einer Rechtsgrundlage genligen muss, die ein Abrufverfahren
(Online-Zugriff) legitimieren soll: Fir ein Abrufverfahren von besonders schiitzenswerte
Personendaten ist ein Gesetz im formellen Sinne nétig. Flr den Online-Zugriff auf andere
Personendaten genlgt ein Gesetz im materiellen Sinne, sofern es sich dabei um eine
Delegationsverordnung handelt. Die gesetzlichen Grundlagen missen mindestens die
Tatsache des Abrufverfahrens, die berechtigten Behdrden und den Umfang der abrufbaren
Daten festhalten.
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Fir das Abrufverfahren der Bank sind keine Rechtsgrundlagen ersichtlich (Art. 111m der
Verordnung betreffend das Grundbuch kann in diesem Fall nicht beigezogen werden). Daher
kommt nur die Bekanntgabe auf der Grundlage einer Einwilligung der betroffenen Person im
Einzelfall in Frage. Dabei dirfen ausschliesslich diejenigen Daten bekannt gegeben werden,
far welche eine Einwilligung vorliegt. Dabei ist zu beachten, dass bereits bei der Einrichtung
des Abrufverfahrens, das heisst bei der Erteilung der Zugriffsberechtigungen eine
Datenbekanntgabe vorliegt. Die Protokollierung der Zugriffe und entsprechende Kontrollen
stellen angemessene Sicherheitsmassnahmen im Sinne von § 4 Abs. 5 DSG dar, vermdgen
aber fir sich allein nicht zu gentigen. Die Zugriffsmdglichkeiten missen auf diejenigen
Personen beschrankt werden, welche ihre Einwilligung erteilt haben, und auch in diesen Fallen
braucht es eine zeitliche und/oder qualitative Beschrankung.

Die Daten, welche die Kantonspolizei abrufen kann, werden flir die polizeiliche
Ermittlungstatigkeit verwendet und missen somit als besonders schitzenswert eingestuft
werden (§ 2 lit. d Datenschutzgesetz). Demzufolge ist fur dieses Abrufverfahren eine
formellgesetzliche Grundlage notwendig.

Die §§ 22 StPO und 72 a GVG, die Kantonspolizeiverordnung sowie das Dienstreglement fiir
das Polizeikorps des Kantons Zirich genligen den oben genannten Anforderungen nicht.
Weder die Tatsache des Abrufverfahrens noch die berechtigten Behdrden oder der Umfang
der abrufbaren Daten sind in einem Gesetz im formellen Sinn festgehalten. Aus denselben
Grinden vermag auch die GIS-Verordnung den Anforderungen nicht zu geniigenund § 9 a
Abs. 2 des Gesetzes Uber die Gebdudeversicherung halt nur in sehr allgemeiner Form fest,
dass die Anstalt den Gemeinden, den Grundbuch- und Vermessungsamtern sowie den
kantonalen Amtsstellen diejenigen Daten mitteilt, welche diese fur die Erflllung ihrer Aufgaben
bendétigen. Unseres Erachtens bildet diese Bestimmung nur die Grundlage fur Amtshilfe im
Einzelfall und stellt ebenfalls keine Legitimation fiir regelméassige Datenbekanntgaben
beziehungsweise Abrufverfahren dar.

Dabei ist es irrelevant, dass der Kantonspolizei keine Personensuche, sondern nur eine Suche
nach Gebauden zur Verfigung steht, denn bereits durch die bestehende Zugriffsmoglichkeit
wurden personenbezogene Daten zuganglich gemacht.

Weitere Ausflihrungen dazu finden sich in den Tétigkeitsberichten Nr. 4 [1998], S. 41 f. und
Nr. 6 [2000], S. 35.

Die GVZ verzichtete in der Folge auf das Einrichten des Abrufverfahrens fliir Banken. Der
Online-Zugriff der Polizei blieb bestehen, jedoch wurde die personenbezogene
Suchméglichkeit nicht eingerichtet.
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Titel: Fahrzeughalterdaten im Internet
URL: http://www.datenschutz.ch/themen/1276.php
Datum: 17.07.2006

Fahrzeughalterdaten im Internet

Unter der Internetadresse www.autoindex.zh.ch und tiber die Website des
Strassenverkehrsamtes kénnen die Daten der rund 800 000 Fahrzeughalterinnen und
-halter im Kanton Ziirich abgefragt werden. Diese Mdéglichkeit entspricht nicht den
datenschutzrechtlichen Vorschriften.

Gesetzliche Grundlage

Das kantonale Datenschutzgesetz (DSG ZH) verlangt in § 8 flr die Bekanntgabe von
Personendaten entweder eine gesetzliche Grundlage oder die Einwilligung der betroffenen
Person, von der im vorliegenden Fall nicht ausgegangen werden kann.

Gemass eidgendssischer Verkehrzulassungsverordnung (VZV) sind die von den Kantonen
und Bundesstellen zu fihrenden Register und Kontrollen im Strassenverkehr nicht dffentlich
(Art. 125 Abs. 1 VZV); Ausklnfte werden nur Behérden erteilt. Eine Ausnahme bilden
diejenigen Uber Fahrzeugzulassungen: Art. 126 Abs. 1 VZV erlaubt, dass Name und Adresse
von Inhabern eines Kontrollschildes jedermann bekannt gegeben werden. Geméss Art. 104
Abs. 5 Satz 2 des Strassenverkehrsgesetzes (SVG) kann das Verzeichnis der Namen der
Fahrzeughalter veréffentlicht werden.

Der Begriff der Offentlichkeit ist im konkreten Fall jedoch auslegungsbediirftig. Die dffentliche
Auflage auf der Amtsstelle oder die Verdffentlichung in einem Verzeichnis in Buchform
entsprechen nicht der Offentlichkeit des Internets, das sich in der Art des Zungangs und in der
Anzahl der Adressaten gravierend von gedruckten Publikationen unterscheidet. Zudem lassen
sich im Internet publizierte Daten automatisiert durchsuchen, abspeichern und
weiterverarbeiten; eine Kontrolle Uber die Verwendung des Datenbestandes ist praktisch
ausgeschlossen und die Bekanntgabe von Personendaten in Lander ohne gleichwertiges
Datenschutzniveau nicht zu verhindern.

Zu beachten ist auch, dass die Bereitstellung von Daten via Internet ein Abrufverfahren im
Sinne von Art. 19 Abs. 3 des eidgendssischen Datenschutzgesetzes (DSG Bund) darstellt.

Diein Art. 126 Abs. 1 VZV geregelte Bekanntgabe von Namen und Adresse an jedermann
sowie die in Art. 104 Abs. 5 SVG legitimierte Verdffentlichung in einem Verzeichnis stellen in
Verbindung mit Art. 19 Abs. 3 Datenschutzgesetz Bund daher keine genligende rechtliche
Grundlage fir eine Bereitstellung der Daten auf dem Internet dar.

In diesem Zusammenhang ist darauf hinzuweisen, dass es sich beim Namen und der Adresse
sowie der Kontrollschildnummer grundsétzlich nicht um besonders schitzenwerte
Personendaten handelt. Vorliegend geht es jedoch nicht nur um die Bekanntgabe dieser
Daten. In der Regel wird ein Fahrzeug vom Halter oder der Halterin benutzt und bei der
Adresse handelt es sich um die feste Wohnadresse. Die Verknlpfung dieser Angaben mit dem
sich &ndernden Standort des Fahrzeuges lasst verschiedene Rickschlisse zu.
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Zweckbindung

Die Bekanntgabe von Daten hat, wie jede andere Datenbearbeitung, dem Grundsatz der
Zweckbindung zu entsprechen (§ 4 Abs. 4 Datenschutzgesetz ZH). Dies bedeutet vorliegend,
dass Halterauskunfte nur fur rechtlich zuléssige Verwendungen im Zusammenhang mit dem
Strassenverkehr bekannt gegeben und von der Empfangerin oder dem Empfanger nur zu
diesem Zweck genitzt werden dirfen. Jede anderweitige Verwendung, seien es kommerzielle
Absichten oder auch bloss die Befriedigung von Neugier, ist nicht statthaft. Eine Kontrolle des
Verwendungszweckes ist bei der Vielzahl (anonymer) Anfragen, wie dies bei einem
Internetabrufverfahren der Fall ist, vollig ausgeschlossen.

Datensicherheit

Gemaéss § 4 Abs. 5 Datenschutzgesetz ZH sind Daten durch angemessene organisatorische
und technische Massnahmen gegen unbefugtes Bearbeiten zu schiitzen. Die im Internet
eingebauten technischen Hirden zur Einddmmung der erwarteten Missbrduche kénnen
jedoch ohne Weiteres umgangen werden: Mit geeigneter Software ist es mdglich, die zu
Beginn einer Abfragesession als Grafik présentierte Zahl einzulesen. Versierte Benutzer
kénnen dieses Hindernis umgehen und einen automatisierten Zugang aufbauen. Durch
Léschen des Cookies kann die zahlenméssige Beschrénkung der Abfrage auch von Laien
problemlos ausgehebelt werden. Die Datensicherheit ist somit nicht gewéhrleistet.

Datensperre

Ende 2004 waren im Kanton Zurich knapp 800 000 Motorfahrzeuge immatrikuliert. Die
Fahrzeughalterinnen und -halter wurden mit einem Schreiben Mitte November 2005 zwar
informiert, dass als neue Dienstleistung Halterauskinfte Uber das Internet abrufbar sind. Es
wurde jedoch nicht auf den Umstand hingewiesen, dass § 11 Datenschutzgesetz ZH jeder
betroffenen Person ein Sperrrecht einraumt.

Erhohte Missbrauchsgefahr

Mit der Einrichtung eines fUr jedermann via Internet zuganglichen Abrufverfahrens steigt die
Gefahr, dass die Daten zweckentfremdet verwendet werden, erheblich:

° Die Daten von rund 800 000 Fahrzeughalter sind rund um die Uhr weltweit auf
einfachste Weise erhaltlich.

° Sie kdnnen auf allen — auch mobilen — Geraten, mit welchen Zugang zum Internet
moglich ist, bezogen werden.

o Die elektronischer Form der Datenbekanntgabe erlaubt eine unbeschrankte
Weiterverarbeitung.

° Die technischen Hindernisse zur Umgehung von Beschrédnkungen des Abrufs sind leicht
zu umgehen.

Folgende Beispiele mbgen die erhéhte Missbrauchsgefahr verdeutlichen:

° Die Wohnadresse von Fahrzeughaltern, die mit dem Fahrzeug unterwegs sind, kann
Uberall und jederzeit in Erfahrung gebracht werden. Dieser Umstand kann fiir Einbriiche
am Wohnort ausgenutzt werden.
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° Zu nachtlicher Stunde wird eine Automobilistin ohne es zu merken auf ihrer Fahrt
verfolgt. lhre Wohnadresse — das vermutete Ziel ihrer Fahrt — kann sofort abgefragt
werden. Fir Belastigungen aller Art werden neue TUren gedffnet.

° Es lasst sich herausfinden, ob es sich beim Personenwagen um ein Geschéaftsauto oder
einen Mietwagen handelt.

° Eine kommerzielle Verwertung der aus dem Internet bezogenen Daten kann kaum
verhindert werden.

° Daten der Fahrzeughalter lassen sich mit anderen Datenbestanden (Telefonverzeichnis,

GIS-Daten) automatisiert auswerten. Fir kommerzielle Zwecke wie auch bei der
logistischen Unterstiitzung von Straftaten ergeben sich neue Méglichkeiten.

Errichtung einer Datensperre

Den betroffenen Fahrzeughalterinnen und -haltern empfiehlt der Datenschutzbeauftragte,
beim Strassenverkehrsamt eine Datensperre zu errichten. § 11 Datenschutzgesetz ZH enthélt
dazu folgende Regelung:

Die betroffene Person kann die Bekanntgabe ihrer Daten an private Personen und
Organisationen sperren lassen.

Die Bekanntgabe ist trotz Sperrung zuldssig, wenn

a) das 6ffentliche Organ hiezu gesetzlich verpflichtet ist oder

b) die gesuchstellende Person oder Organisation glaubhaft macht, dass die Sperrung sie in
der Verfolgung eigener Rechte gegentiber der betroffenen Person behindert.

Die Datensperre wirkt somit gegentiber Privaten nicht absolut und entfaltet keine Wirkung bei
Anfragen von anderen Amtsstellen (vorliegend vorab Polizei und
Strafuntersuchungsbehdrden). Der unkontrollierten Datenabfrage Uber das Internet wird
jedoch ein Riegel vorgeschoben: Das Strassenverkehrsamt sperrt die Daten flr die
Internetabfrage.

Will eine betroffene Person die Bekanntgabe ihrer Daten an private Personen und
Organisationen sperren lassen, muss sie dies den verantwortlichen Organen schriftlich
mitteilen (§ 7 Datenschutzverordnung). Das Strassenverkehrsamt stellt ein entsprechendes
Formular zur Verfigung.
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Titel: Sozialhilfestatistik
URL: http://www.datenschutz.ch/themen/1277.php
Datum: 17.07.2006

Sozialhilfestatistik

Die Angaben fiir die Sozialhilfestatistik diirfen fiir die Ubermittlung von der Gemeinde
an das Bundesamt fiir Statistik nur die zur Identifikation absolut notwendigen Daten
enthalten. Dazu gehoren die Dossiernummer, das Erhebungsjahr, das Aufnahmedatum
sowie die AHV-Nummer.

Der Datenschutzbeauftragte hat bei der Sozialhilfestatistik fir seinen Zustéandigkeitsbereich
folgende Empfehlung erlassen:

«Empfehlungen fir die Bekanntgabe von Personendaten im Zusammenhang mit der
Schweizerischen Sozialhilfestatistik vom 30. Januar 2001:

Fur Datenbearbeitungen zu statistischen Zwecken gelten gegeniiber den allgemeinen
Datenschutzgrundséatzen erleichterte Voraussetzungen gemass § 12 Datenschutzgesetz
(DSG). Danach dirfen Personendaten fir nicht personenbezogene Zwecke bekannt gegeben
werden, wenn keine Geheimhaltungspflicht oder andere Bestimmung dies ausschliesst und
Ruckschlisse auf die betroffenen Personen moglichst erschwert sind (§ 12 Abs. 2 DSG).

Die Gemeinden und Kantone sind geméss den Bestimmungen des Bundesstatistikgesetzes
sowie der dazugehdrigen Verordnung verpflichtet, den Bund beim Aufbau der
Sozialhilfestatistik zu unterstitzen.

Die Personendaten, welche vom Bundesamt fiir Statistik (BFS) fir die Sozialhilfestatistik
bendtigt werden, beruhen auf den Angaben, welche der bzw. die Hilfesuchende gegentiber
der Sozialbehdrde gestitzt auf seine bzw. ihre Auskunfts- und Mitwirkungspflicht bereits im
Rahmen seines Gesuches gemacht und schriftlich bestatigt hat (§18 Sozialhilfegesetz, §§ 27
und 28 Sozialhilfeverordnung). Es werden somit Personendaten bekannt gegeben, welche
bereits in einem frilheren Zeitpunkt erhoben wurden. Die Bekanntgabe wird zudem nicht durch
entgegenstehende Geheimhaltungsvorschriften ausgeschlossen. Die dem BFS fiur die
Sozialhilfestatistik zur Verfligung gestellten Personendaten werden anonymisiert, womit ein
spéterer Ruckschluss auf betroffene Personen ausgeschlossen wird.

Da es sich bei den vom BFS bendtigten Personendaten um dusserst sensible bzw. besonders
schitzenswerte Daten handelt, sind bei der Datenbekanntgabe durch die Gemeinde die
folgenden Punkte zu beachten:

o Die fur die Datensammlung der Sozialbehdrde verantwortliche Person oder deren
Stellvertretung gibt dem BFS die fur die Sozialhilfestatistik benétigten Personendaten
bekannt.

o Es diirfen nur die vom BFS verlangten Daten bekannt gegeben werden.

° Die Daten mussen richtig und vollstandig sein.

o Verfugt die Gemeinde nicht Uber eine EDV-Unterstitzung, muss der schriftliche

Erhebungsbogen des BFS ausgefullt werden.
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° Verfligt die Gemeinde Uber eine Fallfihrungssoftware oder arbeitet sie mit Sostat, istim
entsprechenden EDV-Programm bereits ein Exportmodul integriert. Die verantwortliche
Person speichert die vom BFS benétigten Daten auf einer Diskette. Die Daten
werden dabei automatisch verschlisselt.

° Die schriftlichen Erhebungsbogen missen dem BFS in verschlossenen Couverts
geschickt werden. Es dirfen keine Fenstercouverts verwendet werden.

° Die Disketten sind dem BFS in verschlossenen Couverts zuzustellen.

° Weder die schriftlichen Erhebungsbogen noch die Disketten dirfen kopiert werden.

o Nur die fur die Datensammlung der Sozialbehérde verantwortliche Person oder deren
Stellvertretung darf in die schriftlichen Erhebungsbogen oder die Disketten Einsicht
nehmen.

° Es darf weder anderen Behorden noch Dritten Einsicht in die bekannt gegebenen Daten

gewahrt werden.»

Einzelne Personen machen geltend, beim Versand der Erhebungsbogen per Briefpost werde
der Datenschutz nicht eingehalten. Sie sind der Meinung, die Trennung des
Identifikationsblattes vom Rest des Erhebungsbogens und der separate Versand von
Erhebungsbogen und Identifikationsblatt an das Bundesamt flr Statistik (BFS) stellten keine
genigende Datenschutzmassnahme dar.

Entsprechend § 4 Abs. 3 Datenschutzgesetz miissen Datenbearbeitungen geméass dem
Grundsatz der Verhéltnismassigkeit zur Erflillung einer 6ffentlichen Aufgabe geeignet und
erforderlich sein. Dies gilt auch fir das Bearbeiten zu nicht personenbezogenen Zwecken im
Rahmen der Statistik geméass § 12 Datenschutzgesetz.

Vom Erhebungsbogen in das Identifikationsblatt werden die Dossiernummer, die
AHV-Nummer, das Erhebungsjahr und das Aufnahmedatum Ubertragen.

Gemass den Angaben der Durchfiihrungsstelle flir die Sozialhilfestatistik BFS im Kanton
Zurich verschicken nahezu alle Gemeinden die Erhebungsbogen elektronisch in
verschllsselter Form. Ein Versand in Papierform findet nur noch vereinzelt statt. Die vier zu
Ubertragenden Angaben sind zur zuverldssigen Identifizierung und korrekten Erfassung fiir die
Statistik unabdingbar. Ein Verzicht auf eine der Angaben verunmdéglicht den Zweck der
Sozialhilfestatistik. Die meisten Gemeinden, welche noch von einer Papiererhebung mit
entsprechendem Versand Gebrauch machen, verschicken beide Bogen zudem
eingeschrieben. Unbefugte Dritte dirfen zur Wahrung des Brief-, des Amts- sowie des
Statistikgeheimnisses weder bei der Post noch in der Gemeindeverwaltung oder im
Bundesamt fur Statistik Zugang zu den Erhebungsbogen haben.

Somit sind die vier zu Ubertragenden Angaben flr die Aufgabenerfillung der Sozialhilfestatistik
geeignet und erforderlich. Zudem ist davon auszugehen, dass die Empfehlungen fir die
Bekanntgabe von Personendaten im Zusammenhang mit der Schweizerischen
Sozialhilfestatistik vom 30. Januar 2001 befolgt werden.
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Titel: Personendaten-Pool

URL: http://www.datenschutz.ch/themen/1278.php
Datum: 17.07.2006
Personendaten-Pool

Die Schaffung von zentralen Personendatensammlungen, auf die verschiedene
Amtsstellen Zugriff haben, so genannte Personendaten-Pools, sind nur zulassig, wenn
entsprechende gesetzliche Grundlagen vorhanden sind.

Wenn eine Einwohnerin oder ein Einwohner aus einer Gemeinde wegzieht, erfasst diese den
neuen Wohnort als so genannten «Wegzugsort». Das Steueramt der Gemeinde bendtigt unter
Umstanden auch spétere Wegzugsadressen.

Weil der IT-Dienstleister einer Gemeinde alle Personenstammdaten (Name, Adresse etc.) in
einem Pool fhrte, wurden die spateren Wegzugsorte beziehungsweise -adressen, welche
das Steueramt erfasste, auch in der Applikation der Einwohnerkontrolle mutiert. Grund fur
diesen Pool war die Uberlegung, dass Daten auf diesem Weg nicht mehrfach gespeichert
werden missen und alle Amtsstellen Uber die gleichen aktuellen Personendaten verfligen. Die
Folge war einerseits, dass die Einwohnerkontrolle nun nicht mehr Gber den ersten Wegzugsort
nach dem Auszug verflgte, sondern Uber den jeweils aktuellen Wohnort. Dadurch konnten
Wegzugsbescheinigungen nicht mehr korrekt ausgestellt werden. Andererseits stellen solche
Mutationen auch Datenbekanntgaben durch das Steueramt an die Einwohnerkontrolle dar.
Dafur jedoch braucht es gesetzliche Grundlagen.
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