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[. Bilanz TB 9/2003

Der Wert der Privatheit

Die Privatheit der Blrgerinnen und Burger erscheint immer gefahrdeter. Wahrend

die Entwicklung der Technologie und die abnehmende Transparenz bisher

die treibenden Faktoren waren, wird nun auch die notwendige Unterstitzung fir

die Umsetzung des Datenschutzes in der Verwaltung reduziert.

Das Gesetz gibt dem Datenschutzbeauftragten die Aufgaben vor. Im Vordergrund
stehen die Beratung, die Kontrolle und die Information der verantwortlichen
Organe und der Birgerinnen und Blrger. § 23 des Datenschutzgesetzes lautet wie

folgt:

«Die Aufsichtsstelle

a) Uberwacht die Anwendung der Vorschriften tUber den Datenschutz;

b) berat in Zusammenarbeit mit den Fachstellen der Verwaltung die verant-
wortlichen Organe in Fragen des Datenschutzes und der Datensicherung;

c) erteilt den betroffenen Personen Auskunft Gber ihre Rechte;

d) vermittelt zwischen betroffenen Personen und verantwortlichen Organen;

e) orientiert die verantwortlichen Organe Uber wesentliche Anliegen des
Datenschutzes.

Sie erstattet dem Wahlorgan jahrlich oder nach Bedarf Bericht.

Diese Berichte werden verdffentlicht.»

Die bisherigen Téatigkeitsberichte geben Auskunft Gber die Schwerpunkte der
Aktivitaten des Datenschutzbeauftragten. Seit der Einflihrung der Datenschutzge-
setzgebung 1995 hat die Arbeitsbelastung standig zugenommen. Wahrend an-
fanglich die Beratung in vielen Einzelféllen im Vordergrund stand, sind es heute
komplexe Falle, die einen hohen Beratungsbedarf aufweisen. Gleichzeitig hat die
Informatisierung der Verwaltung zu einem Ansteigen des Volumens der Datenbe-
arbeitungen gefihrt. Erst im Jahre 2000 konnte mit einer regelméssigen Kontroll-
tatigkeit eine weitere gesetzliche Aufgabe, die bisher auf Einzelfalle bei einem kon-

kreten Anlass beschrénkt war, aufgenommen werden.

Minimale Ressourcen
Die Ressourcen, die dem Datenschutzbeauftragten fir die Erfillung seiner Auf-
gaben zur Verfligung stehen, sind minimal. Dies bedeutet, dass in der Beratungs-
tatigkeit Antwortfristen von 3-4 Monaten die Regel sind und dass sich die Kon-
trolltatigkeit pro Jahr auf 8 von zirka 300 zu kontrollierende Stellen beschranken
muss.

Auch im letzten Tatigkeitsbericht 2002 stellten wir fest, dass die Risiken fir das
informationelle Selbstbestimmungsrecht der Blrgerinnen und Biirger laufend stei-
gen: Einerseits ist vielfach mit dem Fehlen angemessener Rechtsgrundlagen bei
sensiblen Datenbearbeitungen keine Transparenz fiir die betroffenen Personen ge-
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geben. Andererseits werden mit neuen Informationstechnologien neue Risikosi-
tuationen geschaffen, ohne dass die entsprechenden Sicherheitsmassnahmen ge-
troffen werden. Der Datenschutzbeauftragte hat dafir zu sorgen, dass die verant-
wortlichen Stellen die datenschutzrechtlichen Rahmenbedingungen einhalten und
dass die personliche Freiheit der Biirgerinnen und Blirger respektiert wird.

Recht auf Privatheit
Die personliche Freiheit ist eine wichtige Grundlage flr unsere liberale Rechts- und
Gesellschaftsordnung. Bereits in der Europdischen Menschenrechtskonvention
(EMRK) wird das Recht auf Privatheit der Blrgerinnen und Blrger verankert. Die
Bundesverfassung statuiert das Recht auf Datenschutz in den Art. 10 Abs. 2 und Art.
13 Abs. 2, welche die Garantie der personlichen Freiheit und den Schutz vor Miss-
brauch von Daten enthalten. Das Datenschutzgesetz beinhaltet demnach eine Kon-
kretisierung der verfassungsmassigen Rechte, indem Rahmenbedingungen fir die
Datenbearbeitungen formuliert werden. Damit gehort die Datenschutzgesetzge-

bung zu einem Grundpfeiler der liberalen Rechtsordnung.

Einschneidendes Sanierungsprogramm
Es ist klar, dass, wenn der Staat sparen muss, alle staatlichen Aufgaben liberpriift
werden missen. Das Sanierungsprogramm 04 des Regierungsrates hat deshalb
auch beim Datenschutzbeauftragten angesetzt. Dabei wird nicht auf die spezifische
Situation des Datenschutzes Ricksicht genommen. Insbesondere wurde nicht
berticksichtigt, dass die Stelle erst seit 1995 im Aufbau begriffen ist und bisher nie
eine aufgabenadéquate Ressourcensituation geschaffen werden konnte.

Seit 1995 nimmt die Geschéftslast kontinuierlich zu. Zurzeit verfligt der Daten-
schutzbeauftragte Uber 5,2 Stellen und ein Globalbudget von 1,4 Mio. Franken. Das
bedeutet, dass im Verhéltnis zu den Informatikgesamtausgaben der kantonalen
Verwaltung (das heisst ohne die Gemeinden, fur die der Datenschutzbeauftragte
auch zusténdig ist) 0,6 Prozent fur die Aufgabenerfillung des Datenschutzbeauf-
tragten ausgegeben werden. 2003 betrugen diese Informatikausgaben 196,7 Mio.
Franken, was einer Verdoppelung seit 1996 entspricht.

Das Sanierungsprogramm 04 verlangt vom Datenschutzbeauftragten den Ab-
bau von 0,5 Stellen und eine Einsparung von 0,18 Mio. Franken. Neben dem Stel-
lenabbau entspricht dies 13,85 Prozent der finanziellen Ressourcen und liegt damit
weit (ber dem Durchschnitt, den das Sanierungsprogramm den einzelnen Amts-
stellen auferlegt. Vergleichsweise hat der Bereich Informatik 10 Mio. Franken ein-
zusparen, was gerade 5,08 Prozent dieses Budgets entspricht.

Leistungsabbau beim Datenschutz
Diese verordneten Einsparungen haben einen Leistungsabbau beim Datenschutz-
beauftragten zur Folge. Unmittelbar ist mit ldngeren Antwortzeiten bei der Bera-
tung der Verwaltungsstellen und der Birgerinnen und Blrger zu rechnen und die
Mitwirkung bei wichtigen Vorhaben und Projekten der Verwaltung ist nur noch sehr
partiell méglich. In Bezug auf die Kontrolltatigkeit ist festzuhalten, dass die schon
bisher stark reduzierte Aufgabenerfillung gerade im Informatiksicherheitsbereich
die Risikosituation fur die betroffenen Personen nicht vermindern hilft. Da insbe-
sondere auch die Informationstatigkeit eingeschrénkt wird, kann weniger praven-
tiv mittels Seminaren und weiteren Aus- und Weiterbildungsmassnahmen auf die

Umsetzung der Datenschutzgesetzgebung Einfluss genommen werden.
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Der Abbau der Leistungen beim Datenschutzbeauftragten untergréabt auch die
E-Government-Bemiihungen. Eine wichtige Voraussetzung flir die Akzeptanz die-
ser (interaktiven) Lésungen durch die Biirgerinnen und Blrger ist das Vertrauen und
damit die Frage des Datenschutzes und der Sicherheit. Mit dem Leistungsabbau im
Bereich Datenschutz wird das Misstrauen der Biirgerinnen und Blrger gegeniiber
den Datenbearbeitungen der Verwaltung nicht weiter behoben. Reprasentative
Umfragen bestatigen immer wieder, dass die Blrgerinnen und Blrger dem Schutz
ihrer Daten einen hohen Stellenwert einrdumen. Nur wenn man das Vertrauen der
Bevdlkerung gewinnen kann, werden sich die hohen Investitionen in E-Government
auch lohnen.

In einer Zeit, wo die Informations- und Kommunikationstechnologie immer mehr
zu einem bestimmenden Faktor in unserer Gesellschaft wird und unbestritten ist,
dass mit dieser Entwicklung auch die Risiken fiir den Schutz und die Sicherheit der
Personendaten zunehmend sind, setzt der Abbau beim Datenschutz fiir die Birge-
rinnen und Biirger ein widerspriichliches Zeichen. Nur wenn der Staat seine Ver-
pflichtung im Bereich des Schutzes der Privatsphére der Blrgerinnen und Blrger
glaubhaft wahrnimmt, wird es gelingen, Vertrauen in staatliche Datenbearbeitun-

gen und insbesondere auch Verstandnis fur Eingriffe in die Privatheit zu schaffen.

Angemessene Ressourcen?

Der Wert des Privaten in unserer Gesellschaft wird zwar nicht gemessen am Geld,
das man bereit ist, fir den Datenschutz auszugeben, doch spiegelt sich eine Wert-
schatzung des Privaten im staatlichen Umfeld insbesondere in den Bemihungen
der Verwaltung fur die Sicherstellung des Datenschutzes wider.

Trotz Sanierungsprogramm 04 ist deshalb zu fragen, ob gentigend Ressourcen
fir den Datenschutz zur Verfligung gestellt werden. Gentigend in diesem Zusam-
menhang meint angemessen, angemessen im Verhaltnis zu den Risiken, die die Da-
tenbearbeitungen fir die betroffenen Personen beinhalten. Dabei ist festzustellen,
dass die Verwaltung zunehmend komplexere Vorhaben im Bereich der Datenbear-
beitungen umsetzt, die regelméassig auch immer hdhere Anforderungen bezliglich
der Gewséhrleistung des Datenschutzes und der Sicherheit stellen. Aus diesem
Grunde miusste die Fragestellung lauten: Welche Risiken in Bezug auf den Daten-
schutz und die Sicherheit der Daten sind wir bereit zu tragen? Soll die Privatspha-
re der Birgerinnen und Burger in der informatisierten Verwaltung gewéhrleistet
werden, so kommt man nicht darum herum, dem Datenschutz den notwendigen
Stellenwert und die angemessenen Ressourcen zur Verfligung zu stellen. Mit dem
Sanierungsprogramm 04 wurde hier ein falsches Zeichen gesetzt.

Es ist deshalb zu hoffen, dass dies in der absehbaren Zukunft wieder korrigiert
wird und die Frage naher diskutiert wird, wie das Vertrauen der Blrgerinnen und
Biirger in die staatlichen Datenbearbeitungen gestarkt werden kann. Dabei wird
man um die Frage der angemessenen Ressourcen flir den Datenschutzbeauftrag-

ten nicht herumkommen.

Meilensteine im Jahre 2003
Trotz dieser fir den Datenschutz getriibten Aussicht auf die unmittelbare Zukuntft,
konnten im Berichtsjahr einige markante Meilensteine gesetzt werden. Auf der ge-
setzgeberischen Ebene ist der Entwurf fir ein Gesetz Uiber die Information und den
Datenschutz (IDG) in die Vernehmlassung gegeben worden (S. 34 ff.). Dieser Ent-

wurf verzahnt in einem modernen Ansatz die Materien des Informationszugangs
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und des Datenschutzes auf konsequente Art und Weise. Damit wird die Basis ge-
legt flir einen modernen, wirkungsorientierten Datenschutz fir die BedUrfnisse der
informatisierten Verwaltung, die sich sowohl einem zunehmenden Informationsbe-
durfnis der Gesellschaft als auch einem intensiveren Schutzbedarf der Birgerinnen
und Burger fiir ihre Privatsphére gegentibersieht.

Im Hinblick auf die vermehrte Wirkungsorientierung hat der Datenschutzbeauf-
tragte ein Qualitdtsmanagementsystem eingeflihrt, das nach der allgemein be-
kannten Norm I1SO 9001:2000 zertifiziert werden konnte (S. 32 ff.). Damit wurden
die Voraussetzungen geschaffen, um einen modernen Datenschutz auch leistungs-
und kundenorientiert umsetzen zu kdnnen.

Ein wichtiger Schritt in Bezug auf die Videolberwachung im &ffentlichen Verkehr
konnte mit dem Zircher Verkehrsverbund (ZVV) gemacht werden (S. 10 f.). Die er-
arbeiteten Richtlinien fiir Pilotprojekte kénnen auch flir dhnliche Problemstellungen
in Bezug auf Videoliberwachungen in anderen Bereichen Anwendung finden.

Schwergewichtig geben die Datenbekanntgaben respektive der Datenaus-
tausch zwischen verschiedenen Verwaltungsstellen immer wieder zu Fragen Anlass
(5.12; S. 15 f; S. 16 f.; S. 19 f.; S. 23 {.; S. 24 {.). Besonders heikel sind solche
Datenbekanntgaben, wenn es um den Verdacht auf strafbare Handlungen geht. Je
nach Umfeld, in dem sich solche Informationen befinden (Polizei, Schule etc.),
respektive nach dem Empfénger dieser Information (Arbeitgeber, andere Verwal-
tungsstelle, Eltern etc.) sind unterschiedliche Interessenabwagungen vorzuneh-
men. Eine regelmassige Datenbekanntgabe darf nur erfolgen, wenn hierfir eine
ausreichende gesetzliche Grundlage besteht. Im Einzelfall ist zu priifen, ob die Vor-
aussetzungen der Amtshilfe gegeben sind. Die zahlreichen Félle, die im letzten Jahr
zur Beurteilung vorlagen, ermdglichen eine weitere Konkretisierung der Praxis in
diesem Bereich.

Des Weiteren gehort die Informationssicherheit immer wieder zu den Kernthe-
men. Das Projekt Soprano, das die Einflihrung einer einheitlichen Sicherheitsinfra-
struktur auf der Basis einer Public Key Infrastructure (PKI) vorsieht, konnte erfolg-
reich abgeschlossen und der Verwaltung zur operativen Umsetzung Ubergeben
werden (S. 36). Allgemein hat sich hingegen gezeigt, dass in punkto Informations-
sicherheit noch ein grosser Handlungsbedarf besteht (S. 27 f.; S. 30 f.). Aus diesem
Grunde legt der Datenschutzbeauftragte grossen Wert auf eine I16sungsorientierte
Sicherheitsberatung. Die Beratungsstelle fir Informationssicherheit (BIS) ist auf
grosses Interesse bei der Verwaltung gestossen. Nach einer Aufbauphase im ver-
gangenen Jahr kann heute die Nachfrage nicht mehr befriedigt werden, da die not-
wendigen Ressourcen fehlen. Ebenso soll mit einer regelméssigen Kontrolltatig-
keit, den Datenschutzreviews, in &hnlicher Weise auf die Sicherheit eingewirkt
werden. Aus diesem Grunde wurde auch ein neues Instrument entwickelt, das eine
Kontrolle noch effizienter machen soll. Auch hier ist festzustellen, dass mit den be-
stehende Ressourcen nur sehr wenig erreicht werden kann.

Erfreulich ist zu vermelden, dass in zahlreichen Projekten, die wir seit einigen
Jahren bereits begleiten, Fortschritte in Bezug auf die Bertlicksichtigung der
datenschutzrechtlichen Anliegen erzielt werden konnten (S. 37 ff.). Insbesondere
sollen hier die notwendigen rechtlichen Grundlagen geschaffen werden, die eine

transparente Datenbearbeitung ermdglichen.
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Rahmenbedingungen und Richtlinien

Das Datenschutzgesetz setzt die Rahmenbedingungen, die in der Praxis oftmals

mit Richtlinien zu konkretisieren sind.

KANTON

1. Videoiiberwachung im éffentli-
chen Verkehr

Verbindliche Richtlinien bei Pilot-
projekten des ZVV

Der Zircher Verkehrsverbund (ZVV)
plante die Durchfihrung von Video-
Uberwachungsmassnahmen in einzelnen
Verkehrsbetrieben,
welche dem ZVV angehéren. Die Mass-

Fahrzeugen von

nahmen wurden mit der massiven Zu-
nahme der Gewalt sowohl gegeniber
Fahrgasten und Fahrpersonal als auch
gegenuber Einrichtungen der Verkehrs-
betriebe begriindet, welche nebst im-
materiellen Schaden auch sehr hohe
Kosten verursacht. Der ZVV beabsich-
tigte die Schaffung von einheitlichen
Richtlinien fur sédmtliche fir den ZWV
tatigen Verkehrsbetriebe und ersuchte
uns um Mitarbeit beim Erstellen von
datenschutzkonformen Rahmenbedin-
gungen zur Videolberwachung. Paral-
lel zur Erarbeitung der Richtlinien
priften wir auch das Pilotprojekt «Vi-
deoiberwachung in der Forchbahn».

In insgesamt vier Sitzungen mit Ver-
tretern des ZVV, der Verkehrsbetriebe
der Stadt Zrich (VBZ) sowie des Daten-
schutzbeauftragten der Stadt Zirich
wurden Richtlinien fur Pilotversuche zur
Videouberwachung im ZVV erarbeitet.

In Ermangelung einer entsprechen-
den Rechtsgrundlage war eine Video-
Uberwachung nur in Form von Pilotpro-
jekten mit klarer zeitlicher und ortlicher

Begrenzung und anschliessender Aus-
wertung der Pilotprojekte méglich. Die
Richtlinie regelt fur alle Verkehrsunter-
nehmen, die im Gebiet des ZVV tatig
sind, Pilotprojekte fiir den Einsatz und
Betrieb von fest installierten und mobi-
len Videoanlagen an &ffentlich und
allgemein zuganglichen Orten der Ver-
kehrsunternehmen im ZVV wie Fahrzeu-
gen, Haltestellen, Personenunterfihrun-
gen, Parkplétzen und Verkaufsstellen.
Die Pilotprojekte mlssen Auskunft ge-
ben lber die Auswirkung und Effizienz
von Videoilberwachung, um zu einem
spateren Zeitpunkt als Entscheidungs-
grundlage fur allféllige umfassendere
Videoulberwachungen zu dienen. Der
Umfang der Pilotprojekte ist so zu
wahlen, dass eine gut abgestltzte Aus-
sage Uber die Wirkung gemacht wer-
den kann.

Videoliberwachungen in diesem Rah-
men durfen nur zur Sicherung von Be-
weisen zur Uberfiihrung der Taterschaft
bei Straftaten eingesetzt werden. Als re-
levante Straftaten gelten Gewaltdelikte,
Tatlichkeiten,

Personal und Fahrgasten und Handlun-

Drohungen gegeniber

gen gegen die sexuelle Integritdt ge-
geniber Personal und Fahrgésten sowie
wiederholte, nicht geringfligige Sachbe-
schadigungen. Ein Pilotversuch mit
Videolberwachung ist nur zuldssig,
wenn eventuelle andere Methoden mit
dhnlichem Aufwand, aber mit weniger
Eingriffen in die personliche Freiheit
nicht zum Erfolg fuhrten. Im Weiteren
sind die Anlagen bewilligungspflichtig.
Die Bewilligung wird fiir zwei Jahre Be-

triebszeit erteilt und kann jeweils um
zwei Jahre verlangert werden. Die Bewil-
ligung wird nicht erneuert, wenn die An-
lage zur Erreichung der Sicherheitsziele
nicht mehr notwendig ist. Die Unterneh-
mung, welche die Videoanlage betreibt,
erstellt einen jéhrlichen Bericht, der Aus-
kunft gibt tiber den Sicherheitsgewinn im
Bereich der Anlage.

Videokameras werden so positioniert,
dass nur die flr das verfolgte Ziel not-
wendige Zone in ihrem Aufnahmefeld
erscheint. Aufgezeichnet wird in ge-
schlossenen, vor dem Zugriff Dritter ge-
schiitzten Systemen. Aufgezeichnete
Daten werden spatestens nach 24 Stun-
den auf den Speichermedien geldscht.
Der Zeitabschnitt, in dem aufgezeichnet
wird, héngt von der Sicherheitslage ab
und ist auf die Dauer der Bedrohung zu
begrenzen. Die Bilder werden aus-
schliesslich von berechtigten Personen
ausgewertet. Die berechtigten Personen
sind schriftlich festgelegt. Deren Anzahl
wird so klein wie méglich gehalten. Die
Aufzeichnungen dirfen keinesfalls zur
Kontrolle von Arbeitstatigkeit, Arbeits-
zeit oder Arbeitsleistung von Mitarbei-
tenden verwendet werden. Die Video-

bilder

aufgeschaltet werden. Eine VideoUber-

dirfen  nur  anlassbezogen
wachung ohne Anlass ist mangels ent-
sprechender Rechtsgrundlage unzulds-
sig. Ist ein voraussichtlich strafrechtlich
relevantes Ereignis dokumentiert, wird
unverziglich Strafanzeige eingereicht
und bei Antragsdelikten ein Strafantrag
erhoben. Ist ein solches Ereignis anhand
von Bildaufnahmen dokumentiert und
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Strafanzeige erstattet worden, durfen
die Aufnahmen zur Auffindung der mut-
masslichen Taterschaft ausschliesslich an
die zustdndigen Untersuchungsbehor-
den, die Polizei und die Bahnpolizei fiir
den internen Gebrauch weitergegeben
werden. Gespeicherte Daten von Ereig-
nissen werden bei der Unternehmung,
welche die Videoanlage betreibt, nur so
lange aufbewahrt, wie es fur das Verfah-
ren notig ist.

VideolUberwachungen missen fur die
Kunden des ZVV erkennbar an zentraler
Stelle gekennzeichnet sein. Dazu sind
ausschliesslich die offiziellen Piktogram-
me des ZVV in Kombination mit der
des ZVV-Contact als

Auskunftsstelle fur Fragen im Zusam-

Telefonnummer

menhang mit der Videoiiberwachung an
geeigneter Stelle angebracht. Die ver-
antwortliche Unternehmung muss bei
Anfrage jedermann Auskunft geben
Uber die Art der Aufzeichnung und der
Datenspeicherung und -auswertung.

Fir jede Videolberwachungsanlage
sind zudem die Betriebsrichtlinien in ei-
nem Reglement festgehalten: Art der
Videouiberwachung wie Art und Ort der
Kameras, Art der Online-Beobachtung,
Alarmierungsmaoglichkeiten der Fahr-
gaste und Art der Speicherung; Be-
triebszeiten der Anlage; fur die Anlage,
die Auswertung der Daten, die Weiter-
gabe von Daten und Bildern und die
Einhaltung der Richtlinie verantwortli-
che Personen.

A Mit den Richtlinien wurde ein detail-
liertes, praxisbezogenes Instrument
fir die Durchfiihrung von Pilotprojek-
ten im Bereich der Videoiiberwachung
geschaffen. Durch die seit Beginn des
Projekts offene und enge Zusammen-
arbeit mit dem Datenschutzbeauftrag-
ten gelang eine datenschutzkonforme
Ausgestaltung der Richtlinien, welche
den Bediirfnissen der jeweiligen Ver-
kehrsbetriebe, des ZVV sowie der be-

troffenen Personen Rechnung trégt.

2. Berufsausiibungsverbot fiir
Rechtsanwilte

Publikation im Anwaltsregister im
Internet

Das Obergericht publiziert das kantonale
Anwaltsregister im Internet. Das Register
steht als mehrseitiges Textdokument zur
Verfigung; einleitend enthalt es den Ver-
merk: «Wo ein einschlédgiger Vermerk
fehlt, besteht kein Berufsauslibungsver-
bot.» Ein Rechtsanwalt schloss daraus,
dass bei bestehendem Berufsausiibungs-
verbot ein Vermerk angebracht wird, und
bezweifelte die Zulassigkeit der Publikati-
on solcher Vermerke im Internet, insbe-
sondere da wegen Such- und Archivie-
rungsfunktionen im Internet die Gefahr
bestehe, dass solche temporaren Berufs-
ausiibungsverbote noch lange Zeit spater
publik seien. Das Obergericht sah dem-
gegeniber keinen Unterschied zwischen
einer schriftlichen oder telefonischen An-
frage oder einer Konsultation des Inter-
nets und erkundigte sich nach unserer
Rechtsauffassung.

Art. 10 Abs. 2 des schweizerischen
Anwaltsgesetzes statuiert einen An-
spruch auf Auskunft dariiber, ob eine
Anwaltin oder ein Anwalt im Anwaltsre-
gister eingetragen ist und ob gegen
ihn/sie ein Berufsaustibungsverbot be-
steht. Damit liegt eine gesetzliche
Grundlage flir die Datenbekanntgabe
vor. Nach der Intention des Gesetzge-
bers geht es bei dieser Teil-Offentlich-
keit des Registers darum, dass sich jede
Person vergewissern kann, ob ein An-
walt bzw. eine Anwiéltin, den/die sie
konsultiert, zur Berufsausibung be-
fahigt (und zugelassen) ist. Nicht er-
laubt ist die Auskunft Gber ein friheres
Berufsaustibungsverbot, das im Zeit-
punkt der Anfrage nicht mehr wirksam
ist. Der Gesetzgeber bezeichnete es
ausserdem als zulassig, eine Liste der
im Register eingetragenen Anwalte und
Anwaltinnen zu publizieren. Hingegen
scheint es nicht verhaltnismassig, Berufs-

auslibungsverbote im Internet zu publi-
zieren. Die Wirkung einer solchen Publi-
kation istinsbesondere auch im Lichte der
«Archivierungsfunktion» des Internets zu
betrachten. Es liegt ausserhalb des Ein-
flussbereichs des Obergerichts und der
betroffenen Personen, eine einmal erfolg-
te Publikation mittels Berichtigung, Nach-
fihrung o.A. «riickgéngig» zu machen. Im
Gegensatz zu einer gedruckten Publikati-
on besteht die Problematik im Internet
gerade darin, dass mittels Suchfunktio-
nen ein erleichterter und jederzeitiger Zu-
gang zu solchen Informationen maglich
ist. Bei Drucksachen ist diese Mdglichkeit
naturgemass mit einem grdsseren Auf-
wand verbunden, womit auch die Gefahr-
dung der Personlichkeitsrechte abnimmt.

Unter diesen Gesichtspunkten er-
achteten wir es als zuldssig, eine Liste
der im Register eingetragenen Anwélte
und Anwaltinnen zu publizieren, wobei
auch die Publikation im Internet mdg-
lich ist. Wir empfahlen dem Oberge-
richt, periodisch eine aktualisierte Liste
der zugelassenen Anwalte und Anwal-
tinnen, bei denen kein Berufsaus-

lbungsverbot besteht, zu publizieren.

A Von Aufsichtsbehérden

Berufsausiibungsverbote bei bewilli-

verhdngte

gungs- bzw. registrierungspflichtigen
Berufen sind nicht im Internet zu publi-
zieren. Werden gestiitzt auf Rechts-
grundlagen Berufsregister im Internet
verdffentlicht, sind jeweils nur die
Angaben der aktuell zugelassenen
Personen zu verbreiten, und die Regis-
tereintrdge sind mit einem aktuellen
Datum oder dem Datum der letzten

Nachfiihrung zu versehen.
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3. Amtsblatt im Internet
Einschrédnkung der Publikations-
dauer

Ein Burger wandte sich mit folgendem
Begehren an uns: Ein Bekannter und er
besassen zusammen eine Liegenschaft,
die vor mehreren Jahren zwangsverstei-
gert worden war. Diese Zwangsverstei-
gerung wurde damals ordnungsgemass
im Amtsblatt publiziert. Diese Publikati-
on befand sich aber immer noch online
auf dem Internet. Da die betroffene
Person selbstdndiger Geschaftsmann
war, schadigte diese Publikation ihren
Ruf, zumal die damalige Zwangsverstei-
gerung auf Grund der Zahlungsunfahig-
keit des Miteigentiimers erfolgt war. Er
fragte uns an, ob es rechtmaéssig sei,
wenn die Tatsache der Versteigerung
immer noch im Internet im Amtsblatt
publiziert sei.

Fir die 6ffentliche Bekanntmachung
der Steigerung liegen die entsprechen-
den gesetzlichen Grundlagen vor. Die
Form der Publikation wird damit jedoch
noch nicht genau definiert. In der Regel
erfolgen die gesetzlich vorgesehenen
Publikationen durch (meist einmalige)
Mitteilung im Amtsblatt. Seit dem Jahr
1998 ist das Amtsblatt des Kantons
Zurich auch online im Internet abrufbar.
Die Mdglichkeiten des Internets fiihren
dazu, dass einmal erfolgte Eintrdge
weltweit und praktisch unbeschréankt
abrufbar sind. Mittels Suchkriterien
kénnen alle Eintrdge zu einem
bestimmten Namen sehr einfach gefun-
den werden.

Im Falle einer Steigerungsanzeige
gibt es keinen Uberzeugenden
Grund, weshalb die Anzeige auch
noch Monate und Jahre nach der
Publikation und dem Abschluss des
Verfahrens im Archiv abrufbar sein
muss. Die Publikationsdauer ist somit
unverhéltnisméassig und stellt einen
Eingriff in die Privatsphare dar. Wir
empfahlen der betroffenen Person

bei der Staatskanzlei als verantwort-
lichem Organ fur das Online-Amts-
blatt zu verlangen, dass der Eintrag
aus dem Archiv entfernt werde.

Da die unbeschrankte Zugénglich-
keit des Kantonalen Amtsblattes im
Internet (insbesondere des Archivs)
immer wieder zu Fragen aus daten-
schutzrechtlicher Sicht Anlass gab,
erarbeiteten wir allgemeine Empfeh-
lungen zu diesem Thema. Eine Durch-
sicht der verschiedenen Publikationen
ergab erhebliche Unterschiede, was
die Angabe von Details zu personli-
chen (auch teilweise sensiblen) Daten
betraf. Insbesondere bei publizierten
Gerichtsurteilen und Publikationen im
Vormundschaftsbereich  wurden, je
nach Auftraggeber, entweder nur die
Namen genannt oder z.B. die gesam-
ten Personalien zum Teil auch noch von
Familienmitgliedern sowie weitere
Angaben zur Sache. Alle diese Anga-
ben waren Uber sémtliche seit 1999
erschienenen Ausgaben online mittels
Suchfunktionen sehr einfach abrufbar.
Diese uneingeschrénkte Publikation
erschien grundséatzlich unverhéltnis-
méssig. Wir erarbeiteten eine Tabelle
mit Datenkategorien, wo wir je nach
Sensibilitat  der

machten, was publiziert werden darf.

Daten Vorschlage
Ferner empfahlen wir auch je nach
Datenkategorie unterschiedliche Ver-
weilfristen im Internet, nach deren
Ablauf die Daten geldscht werden soll-
ten.

Die Staatskanzlei priifte unsere Vor-
schlage, kam aber zum Schluss, dass
unsere Vorschldge aus technischen
Grinden nicht umsetzbar seien. Darauf
einigten wir uns auf eine pragmatische
Lésung: Der Inserateteil wird neu nur
noch 3 Monate lang publiziert. Der
Textteil soll weiterhin unbefristet zur
Verfligung stehen, jedoch im Einzelfall
auf Grund eines Sperrgesuchs (§ 11
DSG) der betroffenen Person einge-
schrénkt werden.

A Mit der Beschrinkung der Publikation
des Inserateteils des Amtsblattes im
Internet auf 3 Monate und eines Sperr-
rechts fiir Personendaten im Textteil
wurde eine verhéltnisméssige Lésung
fir die Publikation des Amtsblatts im

Internet gefunden.

4. Recht zur Einsicht in Untersuch-
ungsunterlagen
Auskunftsrecht auch bei GPK

Die Geschaftspriifungskommission (GPK)
trat mit der Frage an uns heran, ob einer
Person, die in ein GPK-Verfahren invol-
viert war, ein Auskunftsrecht nach § 17
DSG zustlnde.

Die Kompetenzen der GPK sind
in § 49b Kantonsratsgesetz geregelt.
ist die GPK insbesondere
zustandig fiir die Priifung und Uberwa-

Danach

chung der staatlichen Verwaltung sowie
fur die ihr zugewiesenen Beschwerden.
Das Verfahren der GPK kann demnach
als eine Art Aufsichtsverfahren qualifi-
ziert werden. Es handelt sich jedoch um
ein Verfahren eigener Art.
Grundsatzlich ist das Datenschutz-
gesetz nicht anwendbar auf die hangi-
gen Verwaltungsrechtspflegeverfahren,
wo die Regeln des Verwaltungsrechts-
pflegegesetzes Geltung haben. Hinge-
gen ist es anwendbar im erstinstanzli-
chen, nicht streitigen Verwaltungsver-
fahren, das in der Regel mit einer Verfu-
gung erledigt wird. Es stellte sich nun
die Frage, was fur die Aufsichtsverfah-
ren bei der GPK gilt, denn es liegt
weder ein eigentliches Parteiverfahren
vor, noch handelt es sich um ein streiti-
ges Verfahren. Im Aufsichtsverfahren
steht ferner kein formelles Rechtsmittel
zur Verfigung. Wir schlossen daraus,
dass das Datenschutzgesetz auf die
Verfahren der GPK anwendbar ist. Das
gilt zur Wahrung der Rechte der betrof-
fenen Person, insbesondere des Aus-
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kunftsrechts. Das Verwaltungsrechts-
pflegegesetz ist demgegeniiber nur
analog anwendbar, da die GPK keine
Verwaltungsbehdrde und somit nicht

der Exekutive angegliedert ist.

A Das Auskunftsrecht gemdss Daten-
schutzgesetz besteht bei allen nicht

hangigen Verwaltungsverfahren.

5. Mehr Transparenz notwendig
Stellungnahmen in
Vernehmlassungsverfahren

In mehreren Vernehmlassungen nah-
men wir Stellung zu datenschutzrele-
vanten Fragen.

Das Bundesgesetz liber Massnahmen
gegen Rassismus, Hooliganismus und
Gewaltpropaganda sieht u.a. die Ande-
rung des Bundesgesetzes zur Wahrung
der inneren und &usseren Sicherheit
(BWIS) vor. Darin sollen Rechtsgrundla-
gen fir ein elektronisches Informations-
system geschaffen werden, in welches
Daten Uber Personen fliessen, die sich
im Zusammenhang mit Publikumsveran-
staltungen, namentlich mit Sportveran-
staltungen,  gewalttdtig  verhalten
haben. Da die Bestimmung die Bearbei-
tung besonders schiitzenswerter Perso-
nendaten impliziert, wiesen wir auf die
Ungenauigkeit gewisser Formulierun-
gen hin. Es fehlte eine Bestimmung im
Sinne des Zweckbindungsgebots, die
den zugriffsberechtigten Stellen wie bei-
spielsweise den kantonalen Polizei-
behdrden verbot, die Daten fiir andere
Zwecke zu verwenden. Das Gesetz sieht
ebenfalls vor, den Organisatoren von
Publikumsveranstaltungen diese Daten
weiterzugeben. Wir wiesen darauf hin,
dass die Veranstalter durch geeignete
Auflagen, Vereinbarungen oder auf
andere Weise diesbeziglich zu ver-
pflichten seien. Im Rahmen der Ver-

nehmlassung zum Konzept eines kanto-

nalen Gewaltschutzgesetzes brachten
wir verschiedene Vorschléage ein. Das
Gewaltschutzgesetz sieht diverse Infor-
mationsflisse vor. So plant das Konzept
beispielsweise einen proaktiven Bera-
tungsansatz: Spezialisierte Opferbera-
tungsstellen werden von der Polizei
oder der Strafuntersuchungsbehérde
automatisch benachrichtigt, wenn eine
Person Opfer von héauslicher Gewalt
geworden ist. Da es sich bei
diesen Informationen um besonders
schiitzenswerte Personendaten han-
delt, wiesen wir darauf hin, dass klare,
formellgesetzliche ~ Grundlagen  zu
schaffen seien. Diese missen festhal-
ten, wer welche Daten zu welchem
Zweck bearbeitet und wem sie woflr
weitergegeben werden dirfen.

Ohne von den zustédndigen Stellen
eingeladen worden zu sein, nahmen wir
zum Vernehmlassungsentwurf zum kan-
tonalen Kinder- und Jugendgesetz Stel-
lung. Dieser enthielt Bestimmungen
Uber eine zentrale Datenbank. Aus der
Gesetzesbestimmung selber ergab sich
nicht, dass es sich dabei um eine Daten-
bank handelte, welche sensible Perso-
nendaten verwaltete, némlich diejeni-
gen der Leistungsbezliger im Sinne des
geplanten Gesetzes. Wir wiesen darauf
hin, dass die entsprechenden Bestim-
mungen zu prézisieren seien. Insbeson-
dere misse festgehalten werden, wer
welche Daten zu welchem Zweck bear-
beite und wem woflr diese Daten wei-
tergegeben wiirden. Ferner missen fir
den Aufbau von gemeinsam genutzten
zentralen Datenbestdnden Regelungen
Uber die Verantwortung und die Zugriffe
getroffen werden.

In der Vernehmlassung zum Bundes-
gesetz Uber die Harmonisierung der
Einwohnerregister und anderer amtli-
cher Personenregister hielten wir fest,
dass die Einfihrung eines Eidgendssi-
(EPID)
hohe Risiken fur die Privatsphéare der

schen Personenidentifikators

Birgerinnen und Biirger beinhalte.

Die Einfiuhrung eines EPID, der auch
zu administrativen Zwecken verwendet
werden kann und damit die Méglichkeit
eréffnen wiirde, eine beliebige Anzahl
von Datensammlungen (eidgendssisch,
kantonal oder kommunal) miteinander
zu verkniipfen, ist — auch mit entspre-
chenden einschrankenden Rahmenbe-
dingungen - daher abzulehnen. Der
Personlichkeitsschutz, wie er in der Bun-
desverfassung (BV) garantiert wird, wird
unter solchen Umstanden untergraben.
In diesem Zusammenhang wiesen wir
auf Art. 35 Abs. 2 BV hin, wonach alle
Trager staatlicher Aufgaben zur Verwirk-
lichung der Grundrechte verpflichtet
werden. Die Wiirde des Menschen ver-
trégt sich nicht mit dem System des
«durchnummerierten Birgers». Sie darf
nicht zu Gunsten von rein statistischen
Zielen und Zwecken angetastet werden.
Ein EPID mit den vorstehenden Zielset-
zungen kdénnte gegebenenfalls nur nach
ausfihrlicher politischer Debatte in der
Bevélkerung eingefiihrt werden. Diese
ausflhrliche politische Diskussion kann
nicht im Rahmen einer Vernehmlassung
stattfinden. Die Einflihrung eines EPID
ist in jedem Falle — und nach erfolgter
Grundsatzdebatte — fir jeden einzelnen
Geschaftsprozess in den fachspezifi-
schen Gesetzen zu begriinden und
die entsprechenden zulassigen — auch
datenschutzrechtlichen - Nutzungen
sind umfassend und prézis zu regeln.

Allerdings wére aus Sicht des Daten-
schutzes nichts gegen die Einflihrung
einer «individuellen Statistik-Nummer»
einzuwenden, die beim Bundesamt fir
Statistik geflhrt und gepflegt wird,
damit die statistischen Zielsetzungen
sicherer und einfacher erreicht werden
kénnen.

A Insbesondere fiir die Bearbeitung von
sensiblen Personendaten sind klare
gesetzliche Grundlagen notwendig,
aus denen hervorgeht, welche Daten

wie bearbeitet werden.
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GEMEINDEN

6. Verlustscheine aus bevor-
schussten Alimenten
Voraussetzungen flr die Abtretung der
Forderung an private Inkassoburos

Zahlreiche Gemeinden haben Verlust-
scheine aus bevorschussten Alimenten.
Eine Gemeinde fragte uns an, ob es
moglich ware, diese Verlustscheine an
private Inkassobiros zu verkaufen, um
so wenigstens zu einem Teil des bevor-
schussten Geldes zu kommen.

Wir machten die Gemeinde darauf
aufmerksam, dass nicht alle offentlich-
rechtlichen Forderungen abtretbar sind
(Bundesgerichtsentscheid 111 lb 150)
und wir die Frage nur aus datenschutz-
rechtlicher Sicht abkl&ren konnten.

Die Einschaltung eines privaten
Inkassoburos zur Eintreibung staatlicher
Forderungen stellt eine Datenbekannt-
gabe an Dritte dar. Eine Datenbearbei-
tung im Auftrag geméss § 13 Daten-
schutzgesetz liegt nicht vor, weil die
eingeschalteten  Inkassostellen  im
Regelfall nicht als blosse Beauftragte
der Glaubigerseite und damit nicht wei-
sungsgebunden agieren.

Bei den bekannt zu gebenden Daten
handelt es sich teilweise um besonders
schiitzenswerte Personendaten. Es wird
ersichtlich, dass der Schuldner oder die
Schuldnerin  den Unterhaltsverpflich-
tungen nicht nachzukommen vermag,
geschieden ist, so und so viele Kinder
hat, erfolglos betrieben wurde usw. Das
Datenschutzgesetz verlangt eine klare
gesetzliche Grundlage fur die Bekannt-
gabe von besonders schiitzenswerten
Daten. Eine solche ist nicht ersichtlich.

Eine andere Legitimationsgrundlage
fur eine Datenbekanntgabe ware die
Einwilligung des Schuldners oder der
Schuldnerin. Die Annahme einer still-
schweigenden Einwilligung, wenn der
Schuldner oder die Schuldnerin inner-

halb einer bestimmten Frist nach

Ankindigung der geplanten Forde-

rungsiibergabe nicht reagiert, st
jedoch problematisch. Eine ausdriickli-
che, schriftliche Einwilligung ist vorzu-
ziehen. Die betroffenen Personen diir-
fen auch nicht vor die Wahl gestellt
werden zu zahlen oder in eine Uberga-
be der Forderung an eine private Inkas-
sostelle einzuwilligen.

Besteht eine gesetzliche Grundlage
oder eine giltige Einwilligung, ist wei-
ter zu prifen, ob im vorliegenden Fall
sich allenfalls die Frage nach schiitzens-
werten Interessen betroffener Personen
stellt.

Ferner ist sicherzustellen, dass die
private Inkassostelle das Zweckbin-
dungsgebot beachtet und die Daten
nur fir die Eintreibung der Forderung
benutzt. Eine Einspeisung in eine
Datenbank Uber Zahlungsfahigkeit und
-willigkeit der Schuldnerinnen und
Schuldner oder eine Weitergabe an
andere private Inkassoinstitute waére
unzuldssig. Empfehlenswert ist jeden-
falls die Uberbindung von Auflagen
durch Vertrag, indem beispielsweise
Konventionalstrafen bei Datenmiss-

brauch angedroht werden.

A Fiir den Verkauf von Verlustscheinen
ist eine klare gesetzliche Regelung
notwendig. Eine andere Méglichkeit
wére die ausdriickliche Einwilligung
des Schuldners. Mittels vertraglicher
Auflagen ist sicherzustellen, dass das
Inkassobiiro die Daten nicht zu einem
anderen Zweck als der Eintreibung der

Forderung gebraucht.

7. Aktenaufbewahrung bei unter-
schiedlichen Gesuchserledigungen
Dokumentationspflicht und Nach-
vollziehbarkeit gewahrleisten

Verschiedentlich wurden wir von Ver-
waltungsstellen angefragt, ob im Fall
von Gesuchsabweisungen oder bei
Rickziigen von Antrdgen die bereits
eingereichten Unterlagen an die betrof-
fenen Gesuchstellenden zuriickzuge-
ben, zu vernichten oder aufzubewahren
seien.

In der Regel reichen Gesuchstellen-
de auf Grund der in der Gesetzgebung,
beispielsweise im Bereich der Zusatz-
leistungen oder auch der Sozialhilfe,
statuierten Mitwirkungspflicht die not-
wendigen Unterlagen zur Berechnung
des Anspruchs ein. Gestltzt darauf
erfolgt der Beschluss der Sozialbehor-
de. Wird das Gesuch abgelehnt, liegt
es fir den Gesuchstellenden nahe, von
der Sozialbehdrde die Rickgabe der
eingereichten Unterlagen sowie die
Loschung der bei ihr vorhandenen
Daten zu verlangen.

Die Gesetzgebung im Bereich der
Zusatzleistungen in Bund, Kanton und
Gemeinde aussert sich nicht zur Frage,
in welchen Fallen eingereichte Unterla-
gen nach Beschlussfassung durch die
Sozialbehérde zu  vernichten oder
zurlickzugeben sind. Somit ist davon
auszugehen, dass grundséatzlich die
Ublichen  Aufbewahrungsvorschriften
zur Anwendung gelangen.

Die Sozialbehérde bendtigt zur
Abklarung des Anspruchs gewisse
Unterlagen, auf welche sie ihren spéte-
ren Beschluss abstitzt. Der Gesuchstel-
lende seinerseits ist zur Mitwirkung bei
der Abklérung des Anspruchs verpflich-
tet. Auf Grund der Dokumentations-
pflicht der 6ffentlichen Organe, deren
Verantwortlichkeiten gegenlber den
Aufsichtsbehérden sowie angesichts
des Grundsatzes der Transparenz, wel-
che die Nachvollziehbarkeit des Ent-
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scheids gewahrleisten, sind die fur die
Beschlussfassung  geeigneten  und
erforderlichen Unterlagen auch bei
einem abschlédgigen Bescheid weiter-
hin aufzubewahren. Nach Ablauf der
ordentlichen Aufbewahrungsfrist sind
sie zu archivieren oder zu vernichten.
Je nach Verfahrensart sind folgende
Unterscheidungen zu treffen: Bei voller
oder teilweiser Gutheissung des
Gesuchs liegt ein Sachentscheid vor. Es
sind alle zur Durchfiihrung des Rechts-
verhaltnisses relevanten Unterlagen
wahrend der gesetzlichen oder festge-
legten Aufbewahrungsdauer aufzube-
wahren. Auch bei Ablehnung des
Gesuchs wird ein Sachentscheid getrof-
fen. Es sind alle fur die Prifung des
Gesuchs
scheid

wahrend der gesetzlichen oder festge-

und den Ablehnungsent-

massgeblichen  Unterlagen
legten Aufbewahrungsdauer aufzube-
wahren.

Bei den Verfahrensentscheiden ist
wie folgt zu unterscheiden: Bei Riickzug
des Gesuchs sind das Gesuch, die Mit-
teilung des Riickzugs sowie Korrespon-
denzen und allféllige Aktennotizen zu
Besprechungen wéhrend der gesetzli-
chen oder festgelegten Aufbewah-
rungsdauer aufzubewahren. Bei Nicht-
eintreten auf das Gesuch sind alle fir
die Prufung des Gesuchs und den
Nichteintretensentscheid  massgebli-
chen Unterlagen wahrend der gesetzli-
chen oder festgelegten Aufbewah-
aufzubewahren. Bei
sind das

Gesuch sowie das Uberweisungsschrei-

rungsdauer
Uberweisung des Falles
ben oder der Uberweisungsbeschluss
aufzubewahren. Die lbrigen Unterla-
gen werden Uberwiesen, es werden
keine Kopien zurlickbehalten.

A Auf Grund der Dokumentationspflicht
der Verwaltung, der Transparenz der
behérdlichen Tatigkeit und Willensbil-
dung sowie der Nachvollziehbarkeit

eines Entscheids sind die notwendi-

gen und geeigneten Unterlagen auf-
zubewahren. Bei Verfahrensentschei-
den sind im Allgemeinen weniger Unter-
lagen aufzubewahren, da sie keine
materiellen Auswirkungen haben. Bei
Sachentscheiden sind jedoch sémtliche
fiir den Entscheid relevanten Unterlagen

aufzubewahren.

8. Meldungen ans Steueramt
Datenweitergabe durch die Berech-
nungsstelle fir Zusatzleistungen

Die Berechnungsstelle fir Zusatzleis-
tungen einer Gemeinde fragte uns an,
ob sie dem Steueramt melden durfe,
wenn sie feststelle, dass ein Antragstel-
ler bei der Berechnungsstelle ein ande-
res Vermogen deklariere als gegentiber
dem Steueramt. Dieselbe Frage stellt
sich, wenn die Berechnungsstelle
erfahrt, dass der Antragsteller eine
BVG-Auszahlung erhilt,

aber noch Steuerschulden hat.

gleichzeitig

Das kantonale Sozialamt nahm hier-
zu ebenfalls Stellung, und wir konnten
gemeinsam Folgendes festhalten:

In Bezug auf die Erganzungsleistun-
gen zur Alters-, Hinterlassenen- und
Invalidenversicherung richtet sich die
Datenbekanntgabe ans Steueramt nach
Art. 13 ELG (Bundesgesetz Ulber die
Ergdnzungsleistungen zur Alters-, Hin-
terlassenen- und Invalidenversiche-
rung) in Verbindung mit Art. 50a Abs. 1
lit. e Ziff. 5 AHVG (Bundesgesetz Uber
die Alters- und Hinterlassenenversiche-
rung). Danach dirfen Organe, die mit
der Durchfihrung, Kontrolle oder
Beaufsichtigung der Durchfiihrung des
ELG betraut sind, Daten nur im Einzel-
fall und auf schriftlich begrindetes
Gesuch hin an Steuerbehdrden bekannt
geben. Da die Strafverfolgung aber in
die Kompetenz der Kantone fallt, dir-
fen diese bestimmen, wann ein kanto-

nales oder kommunales Organ einen

Verdacht  auf
Straftatbestand an die zusténdige Stel-

begriindeten einen
le meldet. Demnach muss die Berech-
nungsstelle fir Zusatzleistungen den
Steuerbehoérden von sich aus mitteilen,
wenn nach Wahrnehmungen in ihrer
amtlichen Tatigkeit die Wahrscheinlich-
keit einer unvollstdndigen Besteuerung
besteht (§ 121 Abs. 1 Steuergesetz,
§ 21 Strafprozessordnung). Dies ist ins-
besondere dann der Fall, wenn der
Gesuchsteller gegeniiber der Berech-
nungsstelle ein héheres Einkommen
oder Vermdgen deklariert als gegen-
lber dem Steueramt.

Hingegen darf dem Steueramt nicht
jeder steuerlich relevante Vorgang von
sich aus gemeldet werden. Dafr findet
sich erstens keine gesetzliche Grundla-
ge und zweitens wirde dies dem Prin-
zip der Selbstdeklaration in der Steuer-
gesetzgebung  widersprechen  (vgl.
Tatigkeitsbericht Nr. 8 [2002], S. 18 f.).
Dazu ein Beispiel: Die Berechnungsstel-
le darf dem Steueramt nicht melden,
wenn es von einer Erbschaft des
Die Melde-

pflicht entsteht erst, wenn die Berech-

Gesuchstellers  erfahrt.
nungsstelle  feststellt, dass  der
Gesuchsteller die Erbschaft gegeniber
dem Steueramt nicht deklariert hat.

Dasselbe gilt fur BVG-Auszahlun-
gen. Auch hier ist —immer vorbehéltlich
§ 21 StPO - keine gesetzliche Grundla-
ge ersichtlich, welche die Bekanntgabe
von BVG-Auszahlungen ans Steueramt
vorsieht, wenn der Gesuchsteller noch
Steuerschulden hat.

Tatsachen, die bei der Anspruchsab-
klarung von  Ergdnzungsleistungen
oder Beihilfen festgestellt werden und
bei denen sich die Frage stellt, ob sie
dem Steueramt gemeldet werden diir-
fen, sollten gleich behandelt werden,
weil die entsprechenden Anspriiche oft
im gleichen Verfahren abgeklart wer-
den. Das heisst, dass die obigen Aus-
fihrungen auch fir Tatsachen gelten,

die im Rahmen der Anspruchsabklérun-
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gen fur kantonale Beihilfen festgestellt
wurden.

In jedem Fall ist aber zu priifen, ob
Uberwiegende offentliche Interessen
der Meldung an das Steueramt entge-
genstehen. Die Interessen der betroffe-
nen Person an einer Unterlassung der
Meldung dirften in der Regel nicht
héher zu gewichten sein als die 6ffentli-
chen Interessen an einer korrekten
Besteuerung. Keine Rolle spielen
Geheimhaltungspflichten, da diese in
§ 121 Abs. 1 Steuergesetz und in Art.
50a Abs. 1 Bundesgesetz Uber die
Alters- und Hinterlassenenversicherung

explizit ausgenommen werden.

A Nur wenn die Berechnungsstelle fest-
stellt, dass der Gesuchsteller gegen-
liber dem Steueramt nicht dieselben
Angaben macht wie gegeniiber der
Berechnungsstelle fiir Zusatzleistun-
gen und deshalb wahrscheinlich
unvollsténdig veranlagt wird, darf sie
diese Information ans Steueramt wei-
terleiten. Auf Grund des Selbstdekla-
rationsprinzips in der Steuergesetzge-
bung darf sie nicht jeden steuerlich
relevanten Vorgang von sich aus mel-
den. Erfdhrt die Berechnungsstelle
von einer BVG-Auszahlung an den
Gesuchsteller, darf sie dies dem Steu-
eramt erst melden, wenn jener diese
nicht selber deklariert hat.

9. Erhebung von Steuerdaten
durch das Sozialamt

Beizug der Steuerdaten des
Konkubinatspartners moglich

Eine Privatperson fragte uns an, ob das
Sozialamt bei der Abklarung des Sozial-
hilfeanspruchs des Konkubinatspart-
ners auf ihre Steuerdaten zugreifen
dirfe, ohne ihr Einverstandnis zu erlan-
gen oder sie zumindest davon zu unter-
richten.

Gemass § 7 Abs. 1 DSG sind Perso-
nendaten in der Regel bei der betroffe-
nen Person zu beschaffen. In gleicher
Weise verlangt auch § 27 Abs. 1 der
Verordnung zum Sozialhilfegesetz, dass
die Abklarung der Verhéltnisse in erster
Linie durch Befragung des Hilfesuchen-
den und Prifung seiner Unterlagen
erfolgt. Der Hilfesuchende ist auf
Grund der Mitwirkungspflicht gemaéss
§ 18 Abs. 1 Sozialhilfegesetz sowie § 28
der Verordnung zum Sozialhilfegesetz
unter Hinweis sowohl auf die Pflicht zur
wahrheitsgemassen Auskunft wie auch
auf die Folgen falscher Auskunft zur
Zusammenarbeit mit den Sozialhilfe-
behérden verpflichtet.

Gibt die betroffene Person die fir
die Berechnung des Sozialhilfean-
spruchs notwendigen Steuerdaten des
Konkubinatspartners trotz Aufforde-
nicht

bekannt, kann die Sozialbehorde in

rung durch das Sozialamt
einem né&chsten Schritt im Rahmen der
Amtshilfe beim Steueramt die fur die
Abklarung des
erforderlichen Informationen beschaf-

Sozialhilfeanspruchs

fen. Es empfiehlt sich aber, die betroffe-
ne Person und gegebenenfalls auch
den Konkubinatspartner nach dem
Grundsatz der Transparenz lber dieses
Vorgehen zu informieren.

Weiter stellte sich die Frage, ob eine
nachtrégliche automatische Uberprii-
fung der Steuerzahlen in samtlichen
Sozialhilfefallen gerechtfertigt sei.

Das Bearbeiten von Personendaten
muss fur die Erfillung der Aufgaben
geeignet und erforderlich sein (§ 4 Abs.
3 DSG). Eine nachtragliche automati-
sche Uberpriifung der Steuerzahlen in
samtlichen Sozialhilfefallen ist nicht
erforderlich und deshalb unverhaltnis-
massig, da nicht davon auszugehen ist,
dass sdmtliche Angaben von Hilfesu-
chenden entweder falsch oder unvoll-
stdndig sind. Ergeben sich in einzelnen
Fallen Hinweise darauf, dass die einge-

reichten Unterlagen nicht korrekt oder

trotz Abmahnung des Hilfesuchenden
unvollsténdig sind, kann eine UberprU’—
fung der Steuerzahlen beim Steueramt
im Rahmen der Amtshilfe im Einzelfall
erfolgen, wenn die entsprechenden

Voraussetzungen erfullt sind.

A Im Rahmen eines mehrstufigen verhalt-
nismassigen Vorgehens kann die Sozi-
albehérde nach vorangegangener

Information auf die Steuerdaten des

Konkubinatspartners zugreifen, da

diese Angaben zur Berechnung des

Anspruchs auf Sozialhilfe benétigt wer-

den und bei Verletzung der Mitwir-

kungspflicht des Gesuchstellenden

nicht anders beschafft werden kénnen.

10. Vormundschaftsberichte ins
Ausland

Umfang der bekannt zu gebenden
Informationen

Von einer Vormundschaftsbehorde wur-
den wir angefragt, welche Angaben im
Falle der Uberweisung eines Falles
infolge  Wegzuges der betroffenen
Personen einem ausléndischen Staat
bekannt gegeben werden durfte.

Vorerst musste geklart werden, ob
die Datenschutzgesetzgebungen des
auslandischen Staates und der Schweiz
gleichwertig waren. Dies war der Fall.
Andernfalls ware eine Weitergabe von
Daten nicht erlaubt.

Das Bearbeiten von Personendaten
muss fur die Erfillung der Aufgaben
geeignet und erforderlich sein. Somit
ist im Einzelfall abzuklaren, welche
Unterlagen fir die kiinftige Behandlung
des Falles geeignet und erforderlich
sind. Von vornherein nicht darunter fal-
len Unterlagen iber abgeschlossene
Massnahmen. Je alter die Unterlagen
sind, desto weniger sind sie fur die
kinftige Behandlung des Falles von
Wichtigkeit.
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Im von der abgebenden Behdrde zu
verfassenden Schlussbericht zur Uber-
weisung werden diejenigen Massnah-
men aufgelistet, welche noch nicht
abgeschlossen und deshalb weiterzu-
fihren sind. Dazu werden eingehende-
re Informationen bekannt gegeben.
Zudem steht es der Behorde, an welche
der Fall Uberwiesen wird, frei, bei
Bedarf bei der Giberweisenden Behérde

weitere Unterlagen anzufordern.

A Ein gleichwertiges Datenschutzniveau
vorausgesetzt, gibt die liberweisende
Behorde nur Akten weiter, welche fiir
die weitere Bearbeitung des Falles
von Wichtigkeit sind. Es ist eine Aus-
wabhl aus den bestehenden Unterlagen
zu treffen und ein Schlussbericht zu
verfassen.

11. Registrierte Partnerschaften
Datenbekanntgaben aus dem
Einwohnerregister

Vom Verband Zircher Einwohnerkon-
trollen wurden wir angefragt, ob die
Einfihrung der registrierten Partner-
schaften per 1. Juli 2003 Auswirkungen
auf die Datenbekanntgaben der Ein-
wohnerkontrollen habe.

Die Verordnung Uber die Registrie-
rung gleichgeschlechtlicher Paare ver-
pflichtet die Einwohnerkontrolle der
Wohngemeinde in § 7 bei registrierten
Partnerinnen und Partnern zur Anmer-
kung folgender Angaben:

a) das Bestehen einer Partnerschaft,

b) welches Zivilstandsamt die
Registrierung vorgenommen hat,

c) das Datum der Registrierung,

d) Name, Vorname und Geburtsdatum
der Partnerin oder des Partners.

Diese Angaben werden bendtigt,
damit die Einwohnerkontrolle der Mel-
depflicht von § 13 der Verordnung liber

die Registrierung gleichgeschlechtli-
cher Paare vom 21. Mai 2003 nach-
kommen kann. Laut § 4 Abs. 1 des
Gesetzes Uber die Registrierung gleich-
geschlechtlicher Paare werden die fir
Ehepaare giiltigen Bestimmungen des
Steuergesetzes und des Gesetzes lber
die Erbschafts- und Schenkungssteuer
sowie des Sozialhilfegesetzes sinn-
gemass auf registrierte Partnerschaften
angewandt. Fir die Erbschafts- und
Schenkungssteuer sowie die Handéan-
derungssteuer gelten Partnerinnen und
Partner als verheiratet. Fir die Staats-
und Gemeindesteuern werden die Part-
nerinnen und Partner getrennt besteu-
ert (§ 17 Abs. 1 und 2 der Verordnung
Uber die Registrierung gleichge-
schlechtlicher Paare). Bei der Rechts-
anwendung gelten Personen, fur die
eine registrierte Partnerschaft besteht,
als Angehdrige und als Lebenspartner
(§ 16 der Verordnung).

Die Wirkungen der registrierten
Partnerschaft erstrecken sich somit auf
das Erbschaftssteuerwesen sowie auf
die Sozialhilfe. Der bundesrechtliche
Zivilstand hingegen erfihrt keine Ande-
rung. Es erfolgt keine Eintragung der
registrierten Partnerschaft im Familien-
register. Die Auskunft in § 9 Abs. 2
Datenschutzgesetz bezieht sich auf den
bundesrechtlichen Zivilstand, welcher
unverandert bleibt. Somit kann gestitzt
auf diese Bestimmung keine Auskunft
Uber das Bestehen einer registrierten
Partnerschaft erteilt werden.

Auskiinfte der Einwohnerkontrollen
an private Personen oder Organisatio-
nen sind jedoch méglich entweder mit
dem Einversténdnis der beiden Partne-
rinnen oder Partner (gemass § 8 Abs. 1
lit. ¢ DSG) oder aber gestitzt auf § 9
Abs. 4 DSG bei Vorliegen eines beson-
ders schitzenswerten Interesses.

Auskinfte an andere offentliche
Organe wie Steuer- und Sozialhilfe-
behorden sind gestltzt auf § 8 Abs. 1
lit. a DSG im Rahmen der Amtshilfe im

Einzelfall und auf Gesuch hin méglich.
Es erfolgt somit bei deren Errichtung
keine automatische Meldung der regis-
trierten Partnerschaft von der Einwohn-
erkontrolle an diese Behérden.

A Die Einwohnerkontrolle fiihrt die Tat-
sache der registrierten Partnerschaft
in ihrem Register. Da jedoch der bun-
desrechtliche Zivilstand keine Ande-
rung erfahrt, ist eine Mitteilung liber
das Vorliegen einer registrierten Part-
nerschaft an Private nur mit dem Ein-
versténdnis der betroffenen Personen
méglich. Im Bedarfsfall erfolgt im Rah-
men der Amtshilfe eine Mitteilung an

das Steueramt oder an das Sozialamt.

12. Fremdpersonen in Asylunter-
kiinften
Keine Fotos von «Fremdschlafern»

Asylunterkiinfte ~ beherbergen  oft
unfreiwillig so genannte «Fremdschla-
fer». Dabei handelt es sich um Perso-
nen, die nicht in der jeweiligen Asylun-
terkunft untergebracht sind, sich aber
trotzdem dort aufhalten. Wird eine sol-
che Person erwischt, erhélt sie ein drei-
monatiges Hausverbot. Bei wiederhol-
tem Verstoss wird Strafanzeige wegen
Hausfriedensbruch eingereicht.

Da es sich dabei um Personen aus-
|andischer Herkunft handelt, die fir Mit-
teleuropéer nicht leicht voneinander zu
unterscheiden sind, wurden wir ange-
fragt, ob die Fremdschlafer fotografiert
werden durfen. Ferner stellte sich die
Frage, ob diese Fotos im Bedarfsfall der
Polizei weitergegeben werden drfen.

Fotografien, auf denen eine Person
erkennbar ist, sind Personendaten.
Ermdglicht das Bild Rickschlisse auf
Rasse oder Religion der abgebildeten
Person, handelt es sich um besonders
schiitzenswerte Daten, bei deren Bear-

beitung eine erhohte Gefahr einer Per-
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sonlichkeitsverletzung besteht. Bei Asy-
lanten sind unter Umstanden auf Grund
ihres Aussehens Rickschlisse auf ihre
Rasse oder Religion méglich. Die Bear-
beitung besonders schitzenswerter
Personendaten erfordert eine klare
gesetzliche Grundlage. Da eine solche
nicht existiert, ist das Fotografieren von
«Fremdschlafern» nicht zuldssig. Auch
unter dem Aspekt der Verhéltnismas-
sigkeit (§ 4 Abs. 3 DSG) erscheint diese
Massnahme weder geeignet noch
erforderlich: Eine Fotografie garantiert
nicht, dass die Personen nicht verwech-
selt werden. Ferner gibt es andere Vor-
kehrungen, um nur den berechtigten
Personen Einlass in die Asylunterkinfte
zu gewdhren. In Betracht zu ziehen
sind Zugangskontrollen durch spezielle
Drehtiren, die nur mit Badge bedient
werden kénnen, Eingangskontrolleure
oder dergleichen.

Da solche Fotografien nicht erlaubt
sind, erlibrigte sich auch die Frage der
Weitergabe an die Polizei.

A Um «Fremdschlifer» in Asylunterkiinf-
ten fotografieren zu kdnnen, miisste
eine klare gesetzliche Grundlage
geschaffen werden. Asylbewerber, die
keinen Zugang zur entsprechenden
Asylunterkunft haben, kénnen mittels
geeigneter Zugangskontrollen abge-

wiesen werden.

FORSCHUNG UND STATISTIK

13. Evaluationsverfahren mit
sensiblen Daten

Klare Rahmenbedingungen
notwendig

Die Universitat Zirich evaluiert in regel-
massigen Abstdnden die Qualitdt der
Arbeit in Forschung, Lehre und Dienst-
leistung (Evaluationsreglement der Uni-
versitat Zurich). Da die Qualitat mass-
gebend von den beteiligten Personen
abhangt, ist ein grosser Teil der er-
hobenen Daten personenbezogen und
enthalt teilweise besonders schiitzens-
werte Personendaten. Ein Evaluations-
verfahren umfasst eine Selbstevaluation
der ausgewdhlten Einheit sowie eine
Fremdevaluation durch Experten. Aus
diesen Evaluationen werden Berichte
erstellt, welche an verschiedene Stellen
in Vernehmlassung gehen. Obwohl in
diversen Erlassen rechtliche Grundla-
gen fur das Evaluationsverfahren zu fin-
den sind, sind sie wenig detailliert und
klar. Die Universitat Zurich bat uns um
eine rechtliche Beurteilung und um
konkrete Empfehlungen fiir die daten-
schutzkonforme Durchfihrung dieses
Verfahrens:

Im Rahmen des Evaluationsverfah-
rens kann es nicht darum gehen, eine
neue oder erweiterte Form der Mitar-
beiterbeurteilung vorzunehmen. Die
Themen sind daher auf das massgebli-
Umfeld zu

beschrénken. Auf Ausfiihrungen zu per-

che, arbeitsspezifische

sonlichen Merkmalen und charakterli-
chen Eigenschaften betroffener Perso-
nen ist zu verzichten.

Geméss  datenschutzrechtlichen
Grundsatzen ist bereits bei der Daten-
erhebung der Umfang auf das Notwen-
dige zu beschrénken. Die Erhebung soll
in der Regel bei den Betroffenen erfol-
gen, evtl. aus allgemein zugénglichen
Datenbanken (insbesondere betreffend
Publikationen). Wir empfahlen, das Fra-

geraster auf die notwendigen arbeits-
bezogenen Daten zu beschrénken. Die
Selbstevaluation sollte Hinweise iber
die Verwendungszwecke der Daten und
den Adressatenkreis fir die Vernehm-
lassung beinhalten sowie Uber die
Mdoglichkeit fur die Betroffenen, Fragen
nicht zu beantworten. Bei Fremderhe-
bungen missen die befragenden
Experten Uber Auswahl und Umfang
der Datenerhebung instruiert werden.
Ferner muss fir die Betroffenen die
Mdoglichkeit bestehen, zu den durch
Dritte erhobenen Daten Stellung zu
nehmen.

Bei den Vernehmlassungen handelt
es sich um den wohl heikelsten Bereich
im gesamten Verfahren. Unproblema-
tisch ist die Vernehmlassung nur dort,
wo die Daten bereits in anonymisierter
Form vorliegen, was nicht haufig der
Fall sein durfte. Viel haufiger werden
sensible Personendaten und Person-
lichkeitsprofile im Sinne der Transpa-
renz einem breiten Kreis zur Vernehm-
lassung und Stellungnahme unter-
breitet. Mittels Einverstandniserklarun-
gen koénnen die Betroffenen in die
Bekanntgabe der Daten anlasslich der
Vernehmlassungen einwilligen. Diese
Einwilligung muss freiwillig erfolgen
und unter Kenntnis der konkreten Situa-
tion bzw. der Verwendung der Berichte,
zu denen die Zustimmung erteilt wird.
Der Zweck der Vernehmlassungsrun-
den muss klar kommuniziert werden
(Verifizieren von Daten, Stellung neh-
men, Meinung zum Ergebnis abgeben).
Wo sensible Personendaten vorhanden
sind, ist es absolut unerlasslich, den
Personenkreis sorgfaltig auszuwahlen
und moglichst klein zu halten. Die
Berichte sollen nur auszugsweise an
bestimmte Adressatenkreise verteilt
und als vertraulich bezeichnet werden.
Fir die Berichte sind angemessene
organisatorische und technische Mass-
nahmen fir die Sicherheit zu treffen. Bei

der Auswertung und Zusammenfassung
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der diversen Berichte gilt es, sich auf
das Wesentliche zu beschranken. Alle
Angaben missen dem Zweck dienen,
der mit dem Schlussbericht verfolgt
wird. Da die Berichte weitgehend durch
Dritte erstellt werden (unabhéngige
Gutachter) missen diese bei der Auf-
tragserteilung betreffend Datenschutz
sensibilisiert werden.

Im gesamten Verfahren werden
Daten bearbeitet, die vertraulich sind.
Aus rechtlicher Sicht kdnnen das Amts-
geheimnis, besondere Berufsgeheim-
nisse sowie die Strafbestimmung von
§ 26 Datenschutzgesetz massgebend
sein. Auf die Massnahmen zur Wahrung
der Vertraulichkeit ist in geeigneter
Weise aufmerksam zu machen und
deren Einhaltung nach Méglichkeit zu
kontrollieren.

Betroffene kénnen Auskunft verlan-
gen, welche Daten Uber sie bearbeitet
werden. Sie haben demzufolge das
Recht, die sie betreffenden Berichte
einzusehen. Einschrankungen sind nur
maoglich, wenn gesetzliche Bestimmun-
gen, Uberwiegende &ffentliche Interes-
sen oder Uberwiegende schiitzenswer-
te Interessen Dritter dies verlangen.

Gemass Zweckbindungsgebot sind
die evaluierten Daten und daraus ent-
standenen Berichte in erster Linie fir
Massnahmen und Entscheide, welche
sich aus dem Evaluationsverfahren
ergeben, zu verwenden. Die Organe,
welche den Bericht erhalten, sind in
§ 16 des Evaluationsreglementes ab-
schliessend aufgezahlt.

Allfallige

zwecke sind im heutigen Reglement

weitere  Verwendungs-
nicht vorgesehen. Bearbeitungen fir
nicht personenbezogene Zwecke, z.B.
fir Planungen, sind moglich. Diese
Zwecke mussten aber in einem Regle-
ment der Evaluationsstelle definiert
werden.

Aufzubewahren sind nur jene Perso-
nendaten, welche fir den weiteren
Verwendungszweck geeignet und er-

forderlich sind (fir endgdltig anonymi-
sierte Daten bestehen keine Einschrén-
kungen aus datenschutzrechtlichen
Gesichtspunkten). Der Schlussbericht
hat zwar keine eigensténdige rechtliche
Wirkung, ist jedoch die Grundlage fur
Entscheide und Massnahmen. Eine
Neubeurteilung ist nach 6 Jahren vor-
gesehen. Eine Aufbewahrungsdauer fir
die massgeblichen Berichte von 10 Jah-
ren erscheint deshalb als angemessen.
Die Primardaten aus den Erhebungen
sind zu Beweiszwecken nur so lange auf-
zubewahren, als gegen einzelne Berichte
Rechtsmittel ergriffen werden kénnen.
A Evaluationsverfahren beinhalten in
den meisten Féllen den Umgang mit
sensiblen Personendaten. Aus diesem
Grund empfiehlt es sich, klare Rah-
menbedingungen zu schaffen.

PERSONALBEREICH

14. Mitteilungen der Polizei an den
Arbeitgeber

Vorgehen bei Verdacht auf strafbare
Handlungen

Von einer betroffenen Person wurden
wir angefragt, ob die Mitteilung des
Verdachts auf strafbare Handlungen
von der Polizei an die Kantonale Verwal-
tung als Arbeitgeberin zuldssig gewe-
sen sei.

Bei der Mitteilung des Verdachts auf
strafbares Verhalten handelt es sich um
besonders schitzenswerte Personen-
daten, weshalb an die gesetzliche
Grundlage qualifizierte Voraussetzun-
gen zu stellen sind. Es muss eine klare
gesetzliche Grundlage im Polizei- oder
im Personalrecht die Mitteilung des
Verdachts erlauben.

Geméss § 49 Personalgesetz haben
sich die Angestellten rechtmassig zu
verhalten, die Rechte und Pflichten des
Volkes zu achten, die ihnen Ubertra-
genen Aufgaben personlich, sorgfaltig,
gewissenhaft und wirtschaftlich auszu-
fihren und die Interessen des Kantons
in guten Treuen zu wahren. Das ausser-
dienstliche Verhalten von Arbeitneh-
mern im Offentlichen Dienst st
grundsétzlich nicht Gegenstand der
Treuepflicht. Fir den Staatsangestell-
ten wie fur jeden anderen Birger gilt
das gleiche Grundrecht der personli-
chen Freiheit. Ist eine bestimmte Ver-
haltensweise vom Gesetz erlaubt, ist sie
es auch fir Staatsangestellte.

Zu prifen blieb, ob bei Beginn der
Ermittlung die Interessen des Kantons
als Arbeitgeber verletzt wurden, indem
die Glaubwiirdigkeit der Justizorgane
durch das zur Last gelegte Verhalten in
Frage gestellt wurde und sich somit
gestltzt auf das offentliche Interesse
eine Mitteilung an den Arbeitgeber auf-
drangte, welcher seinerseits im Rahmen
des Dienstverhéltnisses entsprechende
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Massnahmen ergreifen musste. Wir
gelangten zum Schluss, dass die Frage,
ob der gewichtige Vorwurf der Verlet-
zung der Glaubwiirdigkeit der Justizor-
Recht bestand, sich im

Anfangsstadium der Ermittlung, vor

gane zu

Einleitung der Strafuntersuchung, noch
nicht mit gentigender Sicherheit beur-
teilen liess. Angesichts der in Frage ste-
henden schiitzenswerten Interessen der
betroffenen Person sowie der Unschulds-
vermutung war die Mitteilung gestitzt
auf die nicht naher spezifizierte Begriin-
dung des offentlichen Interesses gemass
§ 49 Personalgesetz nicht zul3ssig.

Ein Verdacht ist keine feststellbare
Tatsache. Er wird im Laufe der polizeili-
chen Ermittlung erhartet und fihrt
gegebenenfalls zur Erdffnung einer
Strafuntersuchung. Der Zweck der po-
lizeilichen Ermittlung ist die Uberprii-
fung des noch unsicheren Wahrheitsge-
halts des Anfangsverdachts. Bei der
Mitteilung des Verdachts im Anfangs-
stadium der Ermittlung ist deshalb aus
Griinden der nicht gesicherten Richtig-
keit des Inhalts grosse Sorgfalt an den
Tag zu legen. Die sich gegeniberste-
henden Interessen sind umsichtig
gegeneinander abzuwédgen, da die
Gefahr einer Personlichkeitsverletzung
mit entsprechenden nicht wieder gut-
zumachenden Folgen gross ist. Im Lauf
der Strafuntersuchung zeigte sich, dass
die Anschuldigungen falsch waren. Der
bestehende Anfangsverdacht liess sich
nicht
wurde eingestellt. Wir gelangten zum
Schluss, dass im Zeitpunkt der Mittei-

lung kein rechtsgenligender Verdacht

erharten. Das Strafverfahren

fir die Einleitung des Strafverfahrens
bestanden hatte. Die Polizei hatte im
Rahmen der Ermittlung die Erh&rtung
des Verdachts abwarten mussen, bevor
sie die Mitteilung machte.

Dieses Beispiel zeigt, dass eine Mit-
teilung nur erfolgen darf, wenn sie fir
die Erfullung der Aufgaben geeignet
und erforderlich ist. Der Verdacht auf

eine Straftat muss die Berufsausiibung
schwer beeintrachtigen oder verun-
mdoglichen und das Verhalten der ver-
déchtigten Person ihre berufliche Tatig-
keit grundsatzlich in Frage stellen.
Dieser Zusammenhang ist bei einer
Lehrperson, welche dem Verdacht der
Ausbeutung von Schilerinnen und
Schillern ausgesetzt ist, evident. Die
Téatigkeit der im zu beurteilenden Fall
betroffenen Person war jedoch trotz des
Verdachts nicht von vornherein nicht
mehr ausfihrbar. Zudem erfolgte die in
Frage stehende strafbare Handlung
ausserhalb der beruflichen Téatigkeit, es
bestand mit dieser kein Zusammen-
hang. Da keine Anhaltspunkte darauf
hinwiesen, dass Personen geféhrdet
waren, zu welchen im Rahmen der
beruflichen Tatigkeit Kontakte bestan-
den, war die Mitteilung zur Aufgaben-
erfullung weder geeignet noch erfor-
derlich. Es héatte genligt, zu einem
spateren Zeitpunkt eine entsprechende
Mitteilung zu machen unter der Voraus-
setzung, dass sich der Verdacht erhartet
hatte.

Fir kinftige Falle empfahlen wir die
Schaffung von klaren gesetzlichen
Grundlagen und entsprechenden Richt-
linien im Polizei- oder im Personalrecht,
welche in der Praxis ein einheitliches,
den Anforderungen der Legalitdt und
der Verhaltnismaéssigkeit genigendes
Vorgehen ermdglichen. Als Beispiel
verwiesen wir dazu auf die Regelung in
§ 5 der revidierten Lehrerpersonalver-

ordnung.

A Durch die Schaffung von klaren
gesetzlichen Grundlagen und entspre-
chenden Richtlinien im Polizei- oder im
Personalrecht, welche in der Praxis ein
einheitliches, den Anforderungen der
Legalitit und der Verhéltnismassigkeit
geniigendes Vorgehen erméglichen,

kann Transparenz geschaffen werden.

15. Aktenherausgabe im Ombuds-
verfahren

Ermessensspielraum im Rahmen des
Verhaltnisméssigkeitsprinzips

Eine Mitarbeiterin des Kantons wandte
sich an den Ombudsmann, weil sie sich
gegen ihre Entlassung wehren wollte.
Der Ombudsmann forderte darauf vom
betreffenden Verwaltungsbetrieb die
Personalakten der entlassenen Mitar-
beiterin, des Vorgesetzten sowie eines
weiteren Angestellten an.

Gemass § 89 Abs. 1 des Verwal-
tungsrechtspflegegesetzes prift der
Ombudsmann des Kantons Zirich, ob
die Behérden nach Recht und Billigkeit
verfahren. Damit darf er alle Formen
des Handelns oder Nichthandelns von
Verwaltungsbehérden Uberpriifen. Der
Ombudsmann wird auf Beschwerde hin
oder von sich aus tatig und klart den
Sachverhalt von Amtes wegen ab. Die
Behorden, mit denen sich der Ombuds-
mann in einem bestimmten Fall befasst,
trifft eine Mitwirkungspflicht: Sie sind
dem Ombudsmann gegeniiber zur Aus-
kunft und zur Vorlage der Akten ver-
pflichtet. Weil der Ombudsmann samt-
liche Formen des Handelns oder
Nichthandelns der Verwaltungsbehor-
den auf Recht und Billigkeit tberprifen
kann, liegt es in seinem Ermessen, zu
entscheiden, welche Akten er fir seine
Abklérungen benétigt. Damit liegt eine
ausreichende Rechtsgrundlage fur eine
Datenbekanntgabe an den Ombuds-
mann vor.

Im konkreten Fall wurde der
Ombudsmann auf Grund der Be-
schwerde einer betroffenen Person
tatig. Seine Abklarungen bezogen sich
auf das Anstellungsverhaltnis dieser
Person. Es erscheint grundsétzlich
angemessen, die Personaldossiers der
von diesem Arbeitsverhéltnis betroffe-
nen Personen zu verlangen (Angestell-
te, Vorgesetzte). Allenfalls stellt sich die
Frage, ob die Herausgabe einzelner
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Unterlagen auf Grund des Prinzips der
Verhaltnismassigkeit zu verweigern
ware (Arztzeugnisse etc.). Personalak-
ten Uber weitere dort angestellte Perso-
nen kénnen dem Ombudsmann heraus-
gegeben werden, wenn dieser Uber
den konkreten Beschwerdefall hinaus
Ermittlungen tétigt. Ebenso ist hier das
Prinzip der Verhéltnisméassigkeit zu
beachten.

Auf Grund dieser Rechtslage obliegt
es dem Ombudsmann, seine Begehren
um Aktenherausgabe gegenilber der
Verwaltungsstelle in einem gewissen
Grade zu sperzifizieren, damit — beider-
seits — nach dem Prinzip der Verhaltnis-
massigkeit die Unterlagen herausgege-
ben werden kénnen.

A Da der Ombudsmann iiber eine umfas-
sende Kognitionsbefugnis verfiigt,
liegt es weitgehend in seinem Ermes-
sen, zu entscheiden, welche Akten er
fir seine Abkldrungen benétigt. Zu
beachten ist das Prinzip der Verhaltnis-

massigkeit.

INDIVIDUALRECHTE

16. Umgang mit dem Auskunfts-
recht
Klare Regelung gegeben

Ein Vater wurde von seiner von ihm
getrennt lebenden Ehefrau beschul-
digt, die gemeinsame Tochter sexuell
missbraucht zu haben. Die Mutter
wandte sich mit ihrem Verdacht an
eine Opferberatungsstelle. Der Vater
bestritt die Vorwiirfe und wiinschte Ein-
sicht in die Akten. Mit Hinweis auf die
Geheimhaltungspflicht der Opferbera-
tungsstellen wurde ihm diese aber ver-
weigert, worauf er sich zwecks Beratung
und Vermittlung an uns wandte.

Jede Person, die sich ausgewiesen
hat, kann vom verantwortlichen Organ
Auskunft verlangen, welche Daten Gber
sie in dessen Datensammlungen bear-
beitet werden (§ 17 Datenschutzge-
setz).

Die Auskunft darf aufgeschoben,
eingeschrénkt oder verweigert werden,
wenn eine gesetzliche Bestimmung,
Uberwiegende offentliche Interessen
oder Uberwiegende schitzenswerte
Interessen Dritter dies verlangen (§ 18
Abs. 1 Datenschutzgesetz).

Art. 4 Opferhilfegesetz lautet: «Per-
sonen, die fiur eine Beratungsstelle
arbeiten, haben Uber ihre Wahrneh-
mungen gegeniiber Behérden und Pri-
vaten zu schweigen.

Die Schweigepflicht gilt auch nach
Beendigung der Mitarbeit fir die Bera-
tungsstelle.

Die Schweigepflicht entfallt, wenn
die betroffene Person damit einverstan-
den ist.

Wer die Schweigepflicht verletzt,
wird mit Gefdngnis oder mit Busse
bestraft.»

Das Opferhilfegesetz enthalt eine
klare gesetzliche Geheimhaltungs-
pflicht, welche zur Verweigerung des
Auskunftsrechts fihrt.

Einem Insassen einer Strafanstalt
wurde zwar Einsicht in die ihn betreffen-
den Daten gegeben, jedoch verweiger-
te man ihm die Kopien dieser Datenbe-
stande.

Das Auskunftsrecht umfasst auch die
Abgabe von Kopien derjenigen Unter-
lagen, in welche Einsicht gegeben wird.
Der Anspruch ergibt sich gestiitzt auf
§ 10 Abs. 2 Datenschutzverordnung in
Verbindung mit § 17 Datenschutzge-
setz.

Dem Auskunftsrecht kann eine
gesetzliche Geheimhaltungspflicht ent-
gegenstehen. Wird aber die Auskunft
erteilt, besteht kein Grund, nicht auch
Kopien abzugeben.

A Der Umgang mit dem Auskunftsrecht
ist in der Datenschutzgesetzgebung

klar geregelt.
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GESUNDHEIT UND
SOZIALVERSICHERUNG

17. Pflegebedarfsabklarungs-
systeme

Verbesserungen dank Datenschutz-
konzepten

Nachdem im Kanton Zirich Pflegebe-
darfsabklarungssysteme evaluiert wor-
den waren, die unverhéltnismassige
Datenbearbeitungen beinhalteten,
empfahlen wir den Leistungserbringern
(Kranken- und Pflegeheime), von der
Einfihrung eines neuen Systems abzu-
sehen, bis die datenschutzrechtlichen
Fragestellungen geldst seien (siehe
Tatigkeitsbericht Nr. 8 [2002], S. 13 f.).
In der Folge fand eine Aussprache unter
Beteiligung der Koordinationskonfe-
renz Leistungserbringer Pflege (KLP),
des Verbands Zircher Krankenhauser
(VZK), der Gesundheitsdirektion, von
Vertretern von Heimen, der Spitex-
Organisation, der Systemanbieterinnen
(Q-Sys AG mit dem System «RAI/RUG»
und Curaviva mit dem System «BESA»)
sowie des Datenschutzbeauftragten
statt. Es zeigte sich, dass die Leistungs-
erbringer (Heime) mangels spezifischen
Fachwissens Schwierigkeiten in der
Umsetzung der komplexen rechtlichen
und technischen Fragen im Zusammen-
hang mit diesen Systemen haben;
sie wiinschten deshalb, dass diese Fra-
direkt

Systemanbietenden und uns geklart

gestellungen zwischen den
wirden. Daraufhin empfahlen wir den
Systemanbietenden die Abfassung
eines Datenschutzkonzepts.

Ein Datenschutzkonzept soll die
Datenbearbeitungen im Einzelnen be-
schreiben und verbindlich festlegen.
Das Ziel ist, die Bearbeitung so auszu-
gestalten, dass die einzelnen Bearbei-
tungsschritte (Erfassung, Verwendung,
Bekanntgabe etc.) hinsichtlich Zweck,
Rechtsgrundlagen, Verhaltnismassig-

keit, Integritat, Sicherheit und Verant-

wortung mit dem Datenschutzgesetz in
Einklang stehen. Bezuglich Sicherheit
hat sich eine Systemanbieterin insbe-
sondere um Sicherheitsfragen auf der
Ebene Applikation bzw. der Client-
Server-Architektur zu kimmern. Es sind
dem Gefahrdungspotenzial entspre-
chend angemessene Massnahmen zu
treffen (z.B. Verschlisselung). Die Ab-
fassung eines Datenschutzkonzepts ist
ein erster Schritt in Richtung eines
umfassenden  Datenschutz-Manage-
mentsystems.

Beide Systemanbietenden reichten
uns Datenschutzkonzepte sowie die
Systemdokumentation zur Begutach-
tung ein. Grundsatzlich erachteten
wir die Konzepte bzw. den Ablauf der
einzelnen Datenbearbeitungen als ge-
eignet, eine verhéltnismassige Be-
wohnerbeurteilung durchzufiihren. Ein-
zelne Verbesserungsmassnahmen sind
noch zu treffen. Teilweise bestanden
noch erhebliche Maéngel beziglich
Umfang der erfassten Daten (Frage der
Verhéltnismassigkeit) und beziglich
Anonymisierung fir die Qualitatssiche-
rung und das Benchmarking. Weiter
wurden recht umfangreiche «Merk-
blatter» verfasst, welche fur die ein-
zelnen Personen, die mit dem System
umgehen missen, wertvolle Informa-
tionen enthalten. Auch die dazu-
gehorige Information der Bewohne-
rinnen und Bewohner ist transparent
und praktikabel.

Wir informierten beide Systeman-
bieterinnen Uber die noch bestehenden
Méngel und die zu treffenden Verbesse-
rungsmassnahmen. Auch wiesen wir
darauf hin, dass es sich bei unserer
Begutachtung lediglich um eine sum-
marische Prifung der Dokumente im
Hinblick auf das Konzept der Datenbe-
arbeitungen handle. Eine detaillierte
Systempriifung oder gar Zertifizierung
war mangels Ressourcen bzw. Rechts-
grundlagen nicht méglich. Die weitere
Umsetzung

unserer  Empfehlungen

obliegt den Systemanbieterinnen sowie

den verantwortlichen Organen.

A Mit einem Datenschutzkonzept kann
ein verantwortliches Organ oder eine
Anbieterin eines Systems sicherstel-
len, dass Datenbearbeitungen den
Anforderungen des Datenschutzge-
setzes gentigen. Die Abfassung eines
solchen Konzepts ist insbesondere in
Bereichen mit sensiblen Daten oder
mit komplexen Systemen oder Abl3u-

fen zu empfehlen.

18. Auskiinfte von Haus- und
Kinderarzten an Schulérzte
Beschrénkte Bekanntgabemdglich-
keit

Seit Beginn des Schuljahres 2003/2004
haben Eltern die Mdglichkeit, die schul-
arztliche Untersuchung statt durch den
Schularzt durch den Haus- oder Kinder-
arzt vornehmen zu lassen. Das Volks-
schulamt fragte uns an, welche Anga-
ben der Haus- oder Kinderarzt in
diesem Fall dem Schularzt nach erfolg-
ter Untersuchung zu machen habe.

Die Gemeinden sorgen fir arztliche
Uberwachung der Gesundheit der Leh-
rer, Kinder und Jugendlichen in allen
Schulen und Anstalten ihres Gebietes
(§ 56 Gesundheitsgesetz).

Die Gemeinden lassen alle Schiiler
vor Beginn des ersten Schuljahres
und in der Oberstufe schularztlich
untersuchen. Sie kénnen eine zusatz-
liche Untersuchung in der Mittelstufe
vorsehen. Die Untersuchungen um-
fassen Grosse, Gewicht, Seh- und
Horvermdgen sowie die Kontrolle des
Impfzustandes (§ 43a Volksschulver-
ordnung). Die Eltern werden Uber
Umfang und Zeitpunkt sowie die
Ergebnisse der Untersuchungen in-
formiert. Untersuchungen, die Uber
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den Umfang gemass § 43a Abs. 2 hin-
ausgehen, sind nur mit Zustimmung
der Eltern zuldssig. Die Eltern kénnen
die Untersuchung durch einen Arzt
ihrer Wahl durchfihren lassen (§ 43b
Volksschulverordnung).

Die Bekanntgabe der vom Haus-
oder Kinderarzt geméss § 43a Abs. 2
Volksschulverordnung erhobenen Ge-
sundheitsdaten der Kinder muss sich
auf eine klare gesetzliche Grundlage
stitzen. Da keine solche gesetzliche
Grundlage vorhanden ist, schlugen wir
dem Volksschulamt folgenden Ablauf
vor: Der Haus- oder Kinderarzt be-
statigt dem Schularzt lediglich, dass er
den Untersuch geméss § 43a Abs. 2
Volksschulverordnung durchgefihrt und
allfallig notige schulrelevante Mass-
nahmen ergriffen hat.

Das Volksschulamt bevorzugte ein
anderes Vorgehen: Der Haus- oder Kin-
derarzt fillt wie der Schularzt die &rztli-
che Schilerkarte mit den entsprechen-
den gesundheitlichen Angaben aus
und schickt die Karte verschlossen an
den Schularzt. Dieser hat ein Einsichts-
recht, weil er gemass § 56 Gesundheits-
gesetz fiir die arztliche Uberwachung
der Gesundheit der Kinder zustandig ist
und dieser Pflicht nur nachkommen
kann, wenn es ihm mdoglich ist, zu kon-
trollieren, ob die Hausarzte die gesetz-
lich vorgeschriebenen Untersuchungen
korrekt ausfiihren.

Wir vertraten den Standpunkt, dass
in diesem Fall eine entsprechende klare
gesetzliche Grundlage nétig sei, wes-
halb die Volksschulverordnung entspre-
chend fir die Bekanntgabe der in § 43a
Abs. 2 der Verordnung erwéhnten Ge-
sundheitsdaten vom Haus- oder Kin-
derarzt an den Schularzt zu ergénzen
sei.

In der Folge entschied sich das
Volksschulamt flr unseren Vorschlag,
welcher ohne Ergdnzung der bestehen-
den gesetzlichen Grundlagen umge-
setzt werden kann.

A Fiihrt der Hausarzt anstelle des Schul-
arztes die schularztliche Untersuchung
durch, gibt er dem Schularzt lediglich
bekannt, dass er die Untersuchung
durchgefiihrt und die notwendigen
schulrelevanten Massnahmen ergrif-
fen hat.

BILDUNG

19. Verdacht auf sexuelle
Handlungen

Berichtigung und Mitteilung bei
Freispruch

Vor einigen Jahren wurde eine Lehrper-
son an einer Mittelschule wegen Ver-
dachts auf sexuelle Handlungen mit
Schilerinnen vom Dienst suspendiert
und in der Folge von der Bildungsdi-
rektion entlassen. Die Suspendierung
wurde den betroffenen Eltern damals
durch das Rektorat brieflich mitgeteilt.

In der Folge wurde die Lehrperson
mit Urteil des Obergerichts strafrecht-
lich freigesprochen und das Verhalten
der Bildungsdirektion mit Urteil des
Verwaltungsgerichts als teilweise un-
verhaltnisméassig bezeichnet.

Die Lehrperson verlangte darauf
vom Rektorat die Adressen derjenigen
Eltern, welche damals Uber die erfolgte
Suspendierung informiert worden wa-
ren, damit sie diesen den Ausgang des
Verfahrens mitteilen kénne. Das Rekto-
rat fragte uns an, ob die Adressen her-
ausgegeben werden missten.

Wer ein schitzenswertes Interesse
hat, kann vom verantwortlichen Organ
verlangen, dass es Daten berichtigt
oder vernichtet. Zudem kann er verlan-
gen, dass das verantwortliche Organ
den Entscheid oder die Berichtigung
Dritten mitteilt oder veroffentlicht (§ 19
Abs. 2 lit. a und b Datenschutzgesetz).

Die Lehrkraft hat nach erfolgtem
Freispruch von den strafrechtlichen Tat-
bestdnden Anspruch auf Berichtigung
sowie auf Mitteilung der Berichtigung.
Dieser Berichtigungsanspruch beinhal-
tet jedoch nicht die Herausgabe der
Adressen der Eltern der Schilerinnen
und Schiler, welche die Lehrkraft im
Zeitpunkt der Suspendierung unterrich-
tete. Da die Lehrkraft ein berechtigtes
Interesse an der Berichtigung sowie der
entsprechenden Mitteilung hat, muss
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die Mittelschule von sich aus diejenigen
Eltern, welche damals Uiber die erfolgte
Suspendierung informiert worden wa-
ren, in ihrem Namen Uber den rechts-
kraftigen Freispruch der Lehrkraft infor-
mieren. Damit wird den berechtigten
Interessen sowohl der Eltern, der Schi-
lerinnen und Schiiler als auch der Lehr-
kraft entsprochen.

Die Lehrperson wollte auch ihre Kol-
leginnen und Kollegen an der Mittel-
schule tber den Ausgang des Strafver-
fahrens, welches mit der Anzeige einer
Arbeitskollegin seinen Anfang genom-
men hatte, informieren. Dazu wiinschte
sie Angaben dariber, welche Informa-
tionen sie ihren Kolleginnen und Kolle-
gen an einer internen Veranstaltung be-
kannt geben diirfe.

Wir empfahlen der Lehrkraft folgen-
des Vorgehen, das die Personlichkeits-
rechte der Personen
beachtet:

Drittpersonen kénnen die Personlich-

beteiligten
Samtliche Angaben Uber

keitsrechte dieser Personen verletzen
und haben deshalb zu unterbleiben.
Die Angaben zum Verfahrensablauf ha-
ben ohne Angaben zu den einzelnen
Personen zu erfolgen. Es dirfen somit
keine Angaben Uber diejenigen Perso-
nen gemacht werden, welche Anzeige
erstatteten oder im Laufe der Untersu-
chung in das Verfahren miteinbezogen
wurden, sei es als Auskunftspersonen,
Zeugen oder Geschéadigte. Wir mach-
ten darauf aufmerksam, dass es der be-
troffenen Lehrperson jedoch freisteht,
verfahrensrelevante Angaben Uber ihre
eigene Person zu machen. Weiter dir-
fen keine Angaben Uber diejenigen
Personen erfolgen, welche die Untersu-
chung fuhrten oder sonst daran betei-
ligt waren.

Hingegen dirfen die involvierten
Behdrden wie Polizei, Bezirksanwalt-
schaft und Gericht genannt und der
Verlauf und der Ausgang des Verfah-
rens geschildert werden. Es kann bei-
spielsweise gesagt werden, dass Anzei-

ge erstattet wurde, jedoch nicht durch
welche Person. Oder es kann der Ver-
lauf der Untersuchung geschildert wer-
den, jedoch ohne Nennung der an der
Untersuchung beteiligten Personen.
Oder es kann gesagt werden, dass die
Bezirksanwaltschaft die Untersuchung
in den Augen der betroffenen Lehrper-
son nicht fachgerecht gefihrt habe, je-
doch nicht welche Person sie gefiihrt
habe.

A Der Berichtigungsanspruch beinhaltet
nicht die Herausgabe von Adressen
von Eltern, welche vor Jahren lber
den Beginn einer Strafuntersuchung
informiert wurden. Die betroffene
Lehrperson hat lediglich Anspruch auf
Berichtigung und Mitteilung, indem
das urspriinglich informierende Rekto-
rat die Eltern lGber den Ausgang des
Verfahrens in Kenntnis setzt. Der
Berichtigungsanspruch beinhaltet all-
gemeine Angaben zum Ablauf und
zum Ausgang des Verfahrens ohne
Bezug zu den dahinter stehenden Per-

sonen.

20. Fehlbare Jugendliche
Information an die Eltern und weitere
Stellen

Eine Gemeindepolizei plante verstérkte
Kontrollen von Jugendlichen, um die
zunehmenden  Nachtruhestérungen,
Belastigungen und physische und ver-
bale Gewalt in der Gemeinde einzu-
démmen. Eltern und die anderen Ver-
waltungsstellen sollten méglichst frih
Uber das fehlbare Verhalten der Ju-
gendlichen informiert werden. Damit
sollten Lésungen gefunden werden,
welche die besondere Situation der Ju-
gendlichen beriicksichtigten und schwe-
rer wiegende Eingriffe verhinderten.
Die Erhebung der Daten bei polizei-
lichen Kontrollen und deren Weitergabe

an Amtsstellen im Rahmen der polizei-
lichen Ermittlungsverfahren erfolgen im
Rahmen der gesetzlichen Vorschriften.

Die Gemeindepolizei ging jedoch ei-
nen Schritt weiter, weil sie erwog, wei-
tere Stellen zu benachrichtigen, was bei
einem «normalen Verfahrensablauf»
nicht der Fall ist.

Auch fur diese Meldungen sind je-
doch die datenschutzgesetzlichen Vor-
aussetzungen zu erfillen. Bei den be-
kannt zu gebenden Daten handelt es
sich um besonders schitzenswerte
Personendaten, weil sie im Zusammen-
hang mit polizeilichem Handeln erho-
ben wurden. Fir eine Bekanntgabe sol-
cher Daten ist eine klare gesetzliche
Grundlage oder die Einwilligung der
betroffenen Person notwendig.

In einem anderen Fall ging es um
eine &hnliche Fragestellung. Wir wur-
den angefragt, ob die Schule den Eltern
mitteilen dirfe, wenn deren Kind in der
Schule beim Kiffen oder alkoholisiert
angetroffen werde.

Die Schilerinnen und Schiiler haben
auf die Schulgemeinschaft Riicksicht zu
nehmen und die Anweisungen der
Schule zu befolgen (§ 18 Mittelschulge-
setz).

Laut § 22 Abs. 1 Mittelschulgesetz
informieren die Schulen die Eltern oder
andere Erziehungsberechtigte Uber
wichtige Schulangelegenheiten sowie
insbesondere Uber Leistung und Ver-
halten der Schilerinnen und Schiiler.

Eltern mindiger Schiilerinnen und
Schiler werden auch ohne deren Zu-
stimmung Uber wichtige Schulangele-
genheiten informiert, sofern sie fir den
Unterhalt
Schiler autkommen (§ 19 Mittelschul-
verordnung).

dieser Schulerinnen und

besteht

demnach nur bei wichtigen Schulange-

Eine Informationspflicht

legenheiten oder strafbarem Verhalten.
Ein allfalliger Alkoholkonsum oder
-missbrauch muss sich bei unmindigen

Schilerinnen und Schilern negativ auf
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Leistung und Verhalten auswirken. Ein
einmaliger Vorfall von geringer Trag-
weite genlgt nicht.

Bei mindigen Schilerinnen und
Schilern fallt als weitere Voraussetzung
der Aspekt der Unterhaltspflicht der
Eltern

Schulangelegenheit liegt demnach vor,

ins Gewicht. Eine wichtige
wenn sich Leistung und Verhalten ne-
gativ auf die Unterhaltspflicht der Eltern
auswirken, indem beispielsweise eine
Nichtpromotion mit nachfolgender Re-
petition einer Klasse und den entspre-
chenden finanziellen Folgen fur die El-
tern in Aussicht steht.

Wichtige Schulangelegenheiten lie-
gen zudem bei schwereren disziplinari-
schen Massnahmen vor, welche durch
Konvent oder Schulleitung ausgespro-
chen werden und bis zur Androhung
des Ausschlusses aus der Schule gehen
konnen (Art. 29 Ziff. 7-9 der Schulord-
nung der Kantonsschulen) sowie selbst-
verstandlich bei strafbarem Verhalten
(Drogenhandel und -konsum, Erpres-
sung, Nétigung).

A Das fehlbare Verhalten Jugendlicher
darf nicht ohne weiteres den Eltern
oder anderen Verwaltungsstellen mit-
geteilt werden. Will die Polizei solche
Informationen weitergeben, benétigt
sie die Einwilligung der Jugendlichen
oder eine klare gesetzliche Grund-
lage. Die Schule hat gegeniiber den
Eltern Informationspflichten, aber

auch -rechte.

21. Korrespondenz als Grundlage
fiir Begutachtung

Verwendung einzig fur den bei der
Beschaffung vorgesehenen Zweck

Eine Bildungseinrichtung hat sich mit
der Frage an uns gewandt, ob sie die
von einer studierenden Person an ver-

schiedene Stellen der Institution ge-

richtete Korrespondenz im Rahmen ei-
ner Administrativuntersuchung zur Be-
gutachtung des psychischen Gesund-
heitszustandes dieser Person beiziehen
durfe.

Daten durfen nur zu dem Zweck be-
arbeitet werden, der bei der Beschaf-
fung angegeben wurde, der aus den
Umstanden ersichtlich ist oder der ge-
setzlich vorgesehen wird. Der Zweck
der Briefe liegt in der Erledigung des
Schriftverkehrs zwischen studierender
Person und Verwaltung. Eine Verwen-
dung zur Abklarung des psychischen
Gesundheitszustandes  stellt  eine
Zweckénderung dar. Da weder eine ge-
setzliche Grundlage besteht, welche
diese Zweckanderung erlaubt, noch die
Einwilligung der betroffenen Person
vorliegt oder anzunehmen ist, ist eine
Zweckanderung nur fir nicht personen-
bezogene Zwecke mdglich. Dies war
nicht der Fall, da eine Administrativun-
tersuchung durchgefihrt werden sollte.

Wir schlugen folgendes, den Vorga-
ben der Verhéltnisméassigkeit entspre-
chendes Vorgehen vor: Da die Einwilli-
gung der betroffenen Person zur
psychiatrischen Abklarung nicht erhalt-
lich ist, kann diese in einem ersten
Schritt im Rahmen der Administrativun-
tersuchung zur psychiatrischen Ab-
klarung aufgefordert werden. Kommt
sie der Aufforderung nicht nach, wird ihr
unter Fristansetzung angedroht, als Un-
tersuchungsmassnahme die erwdhnte
Korrespondenz zur Abklarung beizuzie-
hen. Kommt die betroffene Person die-
ser Aufforderung nicht nach, kann
androhungsgemass verfahren werden.
Diese Schritte werden im Rahmen der
Administrativuntersuchung  mit  Zwi-
schenverfligungen angeordnet. Die be-
troffene Person kann dagegen das je-
weilige Rechtsmittel ergreifen.

A Die Bearbeitung von Personendaten
darf nur fiir den bei der Beschaffung

vorgesehenen Zweck erfolgen, eine

Zweckénderung ist nur bei Vorliegen
einer entsprechenden gesetzlichen
Grundlage, bei Einverstindnis der
betroffenen Person oder fiir einen
nicht personenbezogenen Zweck

méglich.

22. Musterblatt fiir Schiileriiber-
weisungen

Einheitliches Formular fir samtliche
Schulgemeinden

Bei der Uberweisung von einzelnen
Schilerinnen und Schilern in eine
andere Schulstufe, in ein anderes Schul-
haus oder in eine andere Schulgemein-
de missen Personendaten weitergege-
ben werden. Die Schulgemeinden
gingen dabei uneinheitlich vor, weshalb
wir immer wieder Anfragen erhielten,
welche Daten zu erfassen und bekannt
zu geben seien.

Das Volksschulamt erarbeitete mit
der Vereinigung der Schulsekretarinnen
und Schulsekretare sowie dem Daten-
schutzbeauftragten ein einheitliches
und fir alle Schulgemeinden verbindli-
ches Formular fiir den Ubertritt in eine
andere Schulstufe, in ein anderes Schul-
haus oder in eine andere Schulgemein-
de. Wir achteten dabei darauf, dass nur
die fir die Aufgabenerfillung geeigne-
ten und erforderlichen Personendaten
erfasst wirden. Es sind dies folgende
Daten:

Name und Vorname

Geburtsdatum

Heimatort

Geschlecht

Muttersprache

Konfession

Bei der Konfession darf nur die
Zugehorigkeit zu einer der drei im Kan-
ton Zirich anerkannten Landeskirchen
erfasst werden. Diese Konfessionszu-

gehdrigkeiten werden im Auftrag der
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entsprechenden Kirchgemeinden er-
fragt. Die Erfassung anderer Religions-
zugehdrigkeiten ist nicht gestattet, da
die Religionszugehorigkeit fur die Auf-
gabenerfillung der Schule nicht rele-
vant ist.

Weiter erhoben werden:

Klasse

bisherige Lehrperson

Inhaber der elterlichen Sorge

allféllige Tagesbetreuung

Datum des Austritts aus der

bisherigen Schule

Zudem werden Abkldrungen von
Stiitz- und Férdermassnahmen, Dispen-
sationen sowie eine allféllige auswarti-
ge Schulung erfasst, dies jedoch
wahrend hochstens der letzten zwei
Jahre und nur insofern sie noch aktuelle
Unterrichtsrelevanz besitzen. Die Erzie-
hungsberechtigten und die Schulpflege
nehmen im Rahmen der Transparenz
mittels Unterschrift vom Uberweisungs-
blatt Kenntnis. Das Formular ist seit
Beginn des Schuljahres 2003/2004 in
Kraft.

A Mit dem einheitlichen Musterblatt fiir
die Uberweisung von Schiilerinnen
und Schiilern der Volksschule wurde
ein fiir die Praxis brauchbares Instru-
ment fiir die Schulgemeinden ge-
schaffen. Es enthilt die bei der Uber-
weisung einer Schiilerin oder eines
Schiilers geeigneten und erforderli-

chen Personendaten.

23. Schulische Standortgespréache
Durchfihrung und Protokollierung

Die Abteilung Bildungsplanung der Bil-
dungsdirektion ersuchte uns um Pri-
fung zweier Formulare und Hand-
reichungen zur Durchfihrung von
schulischen Standortgesprachen. Eine
Vereinheitlichung dieser Gesprache hat
die interdisziplinére diagnostische Ein-
schatzung der Situation von Schiilerin-
nen und Schiilern der Kindergarten-
stufe, der Primarschulstufe und der
Sekundarschulstufe | zum Zweck.

Erfasst werden sowohl beim Vorbe-
reitungs- als auch beim Protokollformu-
lar die neun Bereiche Allgemeines Ler-
nen, Mathematisches Lernen, Lesen
und Schreiben, Kommunikation, Bewe-
gung und Mobilitdt, Umgang mit Men-
schen, Umgang mit Anforderungen, Fir
sich selbst sorgen sowie Freizeit, Erho-
lung und Gemeinschaft. Die beteiligten
Personen, namentlich Eltern, Lehrper-
sonen und Mitarbeitende von sonder-
padagogischen Diensten, legen zusam-
men Zielsetzungen, Massnahmen und
Verantwortlichkeiten fir das betroffene
Kind fest und unterzeichnen zum
Schluss das Protokoll.

Wir wiesen darauf hin, dass die schu-
lischen Leistungen und das Sozialver-
halten in der Schule erfasst werden
kénnten, jedoch keine Fragen zum Pri-
vatleben gestellt werden dirften, aus-
ser sie seien unterrichtsrelevant. Aus-
serschulisches Verhalten ist von der
Schule grundsétzlich nicht zu erfassen.
Eine konstruktive ~Zusammenarbeit
beruht auch in diesem Bereich auf Frei-
willigkeit, weshalb im Formular auf die
Freiwilligkeit der Angaben zum Privat-
Neben der

Nennung des Zwecks der Bearbeitung

bereich hinzuweisen ist.

verlangten wir auf dem Formular eine
klare Aussage, ob das Ausflllen der
Formulare freiwillig erfolge. Die Zweck-
bindung verlangt, dass die erhobenen
Personendaten keinesfalls fir andere

Zwecke als zur schulischen Standortbe-
stimmung verwendet werden dirfen.
Zudem sind nur fir die Aufgabenerfil-
lung geeignete und erforderliche Per-
sonendaten zu erheben. Da Fragenka-
taloge zum Datensammeln auf Vorrat
und damit zu unndtigen Bearbeitungen
von Personendaten anregen, verlang-
ten wir zudem den Hinweis, nur die zur
Lésung des aktuellen Problems erfor-
derlichen Angaben zu machen und auf
Angaben in nicht relevanten Bereichen
zu verzichten. Zudem sind verifizierbare
Angaben zu machen. Auf Werturteile ist
zu verzichten. Weiter ist auf die Infor-
mation von Eltern sowie Schilerinnen
und Schiilern betreffend Ziel und Vor-
gehen grossen Wert zu legen. Insbe-
sondere haben Eltern und Jugendliche
ein Recht zur Einsicht in die Unterlagen.
Zudem war die Aufbewahrungsfrist,
welche bis zum vollendeten 18. Alters-
jahr des betroffenen Kindes festgelegt
wurde, zu lang. Die Unterlagen sind nur
so lange aufzubewahren, bis die sich
aus dem Standortgespréch ergebende
Massnahme abgeschlossen ist, spates-
tens jedoch bis zwei Jahre nach Ab-
schluss des Standortgesprachs. Danach
sind sie zu vernichten. Die Bildungs-
direktion nahm in der Folge die ent-

sprechenden Erganzungen vor.

A Erweisen sich schulische Standortge-
spréache als nétig, wird von der Bil-
dungsdirektion ein einheitliches Vor-
gehen geméss Vorbereitungs- und
Protokollformular, beide umschrieben
in den Handreichungen, gewiinscht.
Sie beriicksichtigen die datenschutz-

rechtlichen Grundsatze.
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INFORMATIONSSICHERHEIT

24. Sicherheitsiiberpriifung ver-
schiedener Amtsstellen
Fehlen von IT-Sicherheitskonzepten

Die Beratungsstelle fir Informatik-
sicherheit (BIS) des

beauftragten hat den Auftrag, die

Datenschutz-

implementierten Sicherheitsvorkehrun-
gen verschiedener Amtsstellen zu
begutachten und, bei Bedarf, auf ein
adaquates Niveau anzuheben.

Wir bewerteten die operationellen
Risiken innerhalb der Stellen und teste-
ten die Sicherheit aller relevanten Syste-
me innerhalb der jeweiligen Bereiche.
Gefundene Schwachstellen wurden mit
kontrollierten Attacken weiter Gberprift.

Die durchgefiihrten Arbeiten wur-
den schriftlich festgehalten und die
Resultate standen den Stellen nach
Abschluss der IT-Sicherheitsanalyse zur
Verfligung. Die als hoch priorisierten
Massnahmen, insbesondere mit Fokus
Organisation und Technik, wurden
unmittelbar nach der Sicherheitsanaly-
se zusammen mit den Verantwortlichen
der Stelle so weit als moglich ohne
grosse Kostenfolge aktiv umgesetzt.
Alle offen gebliebenen Arbeiten wur-
den auf einer Massnahmenliste zusam-
mengefasst und zusammen mit der
Stelle priorisiert und terminiert.

Das  Sicherheitsniveau  einzelner
Amtsstellen konnte auf Grund der durch-
gefiihrten Tests als gut bewertet werden.
Andere Amtsstellen jedoch konnten nur
als ungeniigend taxiert werden. Die
getroffenen Massnahmen entsprachen
nicht den rudimentérsten Grundsétzen
der Informatiksicherheit. Aus diesem
Grund waren wir der Meinung, dass die
Infrastrukturen dieser Stellen zurzeit nur
mit einem erheblichen Sicherheitsrisiko
betrieben werden konnten. Wir rieten
dringend von einer produktiven Nutzung
der gefdhrdeten Infrastrukturen ab,
solange die von uns aufgezeigten Man-

gel mit hoher und mittlerer Prioritat nicht
behoben worden sind.

Generell wurde festgestellt, dass ein
explizites Sicherheitsmanagement bei
keiner der von uns bewerteten Amtsstel-
len besteht. Dieser Umstand stellt ein
grosses Risiko bezlglich Kontinuitat und
Sicherheit der Informatiksysteme der
gesamten kantonalen Verwaltung dar.

Eine kontrollierte Attacke ist ein Instru-
ment, um die Sicherheit der bereitgestell-
ten Dienste zu verifizieren. Allerdings gibt
sie nur Aufschluss ber den aktuellen
Stand der bestehenden Konfiguration der
Einrichtungen. Um die angestrebten IT-
Sicherheitsniveaus S1-S3 der Informa-
tiksicherheitsverordnung (ISV) zu errei-
chen, empfehlen wir, verwaltungsweit ein
ganzheitliches IT-Sicherheitskonzept zu
erarbeiten und einzufihren.

Der Ubergreifende Charakter dieses
[T-Sicherheitsprozesses macht es not-
wendig, sicherheitsspezifische Rollen
innerhalb der kantonalen Verwaltung
festzulegen. Den Rollen sind die ent-
sprechenden Aufgaben zuzuordnen,
die wiederum von qualifizierten Mitar-
beitenden ausgefihrt werden. Nur so
kann gewéhrleistet werden, dass alle
wichtigen Aspekte der Informationssi-
cherheit beriicksichtigt und sdmtliche
anfallenden Aufgaben effizient und ef-

fektiv erledigt werden kénnen.

A Die

zahlreichen Amtsstellen zeigen noch

Sicherheitsiiberpriifungen  bei

einen grossen Handlungsbedarf in
Bezug auf einen

Sicherheitsstandard auf.

angemessenen

25. Sicherheitsiiberpriifung einer
Internetplattform
Gravierende Mangel festgestellt

Der Kanton Zirich beteiligt sich an ei-
ner Internetplattform, die wir einer rou-

tinemassigen  Sicherheitslberpriifung

unterzogen. Dabei wurde eine schwer-
wiegende Sicherheitsliicke entdeckt.
Da diese Schwachstelle bereits die
rudimentérsten Grundsatze der IT-Si-
cherheit verletzte, empfahlen wir den
Betreibern, die Web-Plattform ganz-
heitlich auf Implementierungsfehler hin
zu Uberprifen und Méngel gegebenen-
falls zu beheben.

Spéter Uberpriften wir die Uberar-
beitete Webseite nochmals kurz. Die
Uberpriifung erfolgte tiber das Internet
und konzentrierte sich vorwiegend auf
die Applikationssicherheit. Die Websei-
te wurde mittels einfacher Werkzeuge
kompromittiert und somit wurden keine
eigentlichen Hackerangriffe (SSL Denial
of Service, Authentification Denial of
Service, Cookie Poisoning, Cross-Site
Scripting usw.) gegen die Webseite
durchgefiihrt. Bei der Uberpriifung wur-
den Werkzeuge und Techniken verwen-
det, wie dies so genannte «Script Kid-
dies» anwenden wiirden. Ein «Script
Kiddie» ist jemand, der Software be-
nutzt um andere Computersysteme an-
zugreifen. Entscheidend hierbei ist,
dass das «Script Kiddie» selbst keine
Programmierféhigkeiten besitzt, son-
dern nur die Programme anderer nutzt.

Das Sicherheitsniveau der Applikati-
on wurde auf Grund der durchgefihr-
ten Tests immer noch als ungentligend
bewertet. Einige der Schwachstellen
verletzten nach wie vor die einfachsten
Grundsatze der Informatiksicherheit.
Aus diesem Grund waren wir der Mei-
nung, dass die gepriifte Webseite zur-
zeit mit einem erheblichen Sicherheits-
risiko betrieben werde. Wir rieten
deshalb von einer produktiven Nutzung
der getesteten Applikation ab, solange
die von uns aufgezeigten Méngel mit
hoher und mittlerer Prioritat nicht be-
hoben worden sind.

Da das System bereits konzeptionel-
le Méngel aufweist, empfahlen wir, als
ganzheitliche Sicherheitslésung den
Einsatz einer so genannten «Applica-



28

[I. Beratungen und Stellungnahmen

TB 9/2003

tion Security Gateway» in Betracht zu
ziehen. Anschliessend sollte die Inter-
netplattform durch Spezialisten ganz-
heitlich auf allféllige Implementierungs-
fehler hin Gberprift werden.

Wahrend dieser Prifung haben wir
systembedingte und operationelle Risi-
ken ausser Betracht gelassen. Sollte ein
ganzheitliches Sicherheitsmanagement
bei den Betreibern der Webseite noch
nicht erarbeitet und implementiert wor-
den sein, empfahlen wir, ein solches zu
schaffen und einzufiihren. Nur so kann
eine Kontinuitat und Sicherheit auf Dau-
er garantiert werden. Um Ausfalle oder
Sicherheitsverletzungen zu minimieren,
ist es notwendig, die finanziellen und
personellen Ressourcen zu Uberprifen
und gegebenenfalls bereitzustellen.

A Eine kontrollierte Attacke ist das best-
bekannte Instrument, um die Sicher-
heit der bereitgestellten Dienste zu
verifizieren. Allerdings gibt sie nur
Aufschluss tiber den aktuellen Stand
der bestehenden Konfiguration der
Einrichtungen. Die Durchfiihrung von
regelmassigen Sicherheitstests durch
qualifizierte Spezialisten wird aus-
driicklich empfohlen, um die laufen-
den Konfigurationsanpassungen der

Systeme zu kontrollieren.

26. Bewiltigung von IT-Sicherheits-
attacken

Mitwirkung beim Aufbau einer

IT Security Taskforce

Seit August 2003 hat die Anzahl der
Sobig, My
Doom usw.) auf Systeme der kantonalen

Virenattacken (Blaster,
Verwaltung massiv zugenommen. Die
Perimeter-Sicherheit des kantonalen
Netzwerkes (KZH-Netz bzw. neu LEUnet)
hat erfolgreich alle eingehenden bésar-
tigen Programme (Viren, Wiirmer, troja-
nische Pferde) abgefangen. Dennoch

fand der Blaster-Wurm bzw. Sobig-Virus
einen Weg, sich innerhalb der kantona-
len Verwaltung auszubreiten, und dies,
obwohl das Kantonsnetzwerk gegen-
Uber dem Internet durch Firewalls
geschitzt ist. Es wird vermutet, dass die
Viren durch verseuchte Notebooks ein-
geschleppt wurden. Dies einerseits, weil
sich auf den betroffenen Systemen kein
befand und

andererseits keine Restriktionen zur

adaquater Virenschutz
Notebooknutzung vorhanden waren.

Innerhalb der kantonalen Verwaltung
existiert kein Ubergeordnetes Sicher-
heitsdispositiv. Wir wandten uns deshalb
an alle Informatikverantwortliche (IV) der
Direktionen sowie an die Interessen-
gemeinschaft EDV der Gemeinden
(IGEDV-ZH). Dadurch, dass innerhalb
der Verwaltung keine zentrale Stelle
existiert, welche fir die Kommunikation
und Koordination der einzelnen Mass-
nahmen in solchen Fallen verantwortlich
ist, konnte einerseits nicht mit Sicherheit
nachvollzogen werden, ob alle verant-
wortlichen Stellen in der Verwaltung
tatsachlich informiert wurden. Anderer-
seits waren einzelne Informatikverant-
wortliche sich ihrer Verantwortung nicht
bewusst oder weigerten sich, vorge-
schlagene Massnahmen umzusetzen.

Das grundsétzliche Problem ist, dass
die kantonale Verwaltung Uber keine
direktionstibergreifende Informatik-Si-
cherheits-Strategie  (Policy) verfugt.
Genau eine solche waére jedoch not-
wendig, um derartige Situationen sou-
verdn meistern zu kénnen. Es ist davon
auszugehen, dass in Zukunft vermehrt
mit derartigen Angriffen auf die Infor-
mationssysteme gerechnet werden
muss und dass diese nicht zwingend so
glimpflich fiir die Verwaltung ablaufen
missen wie in den jlingsten Fallen.

Um zukiinftigen Angriffen gewachsen
zu sein, haben wir zusammen mit der
Abteilung fiir Informatikplanung (AIP)
eine direktionsiibergreifend zusammen-
gesetzte Task Force ins Leben gerufen,

welche fir die Bewaltigung von IT-
Sicherheitsattacken innerhalb des kan-
tonalen Netzwerkes zustadndig ist. Bei
der IT-Security Taskforce handelt es sich
um eine reine Notfallorganisation (eine
«Feuerwehr»), welche nicht zusténdig fur
die Umsetzung von [T-Sicherheitsmass-
nahmen in den Verwaltungsstellen ist.
Die Verantwortung fir die IT-Sicherheit
obliegt nach wie vor der obersten Lei-
tung der entsprechenden Organisations-
einheit, wie dies in der ISV festgelegt ist.

Die IT Security Taskforce Gbernimmt
folgende Aufgaben:

Verbreiten von Information und
Handlungsanweisungen an die verant-
wortlichen Stellen (Direktionen, Amter
usw.) bei aufkommender Gefahr oder
eingetretenen Angriffen auf die Infor-
mationssysteme.

Anordnen und Durchsetzen von spe-
zifischen Massnahmen (im Extremfall
kann das auch die Trennung vom Netz-
werk bedeuten) zum ganzheitlichen
Schutz des kantonalen Netzwerkes.

Berichterstattung im Eskalationsfall
an das KOSIF bzw. Kantonale IT-Team
(KITT).

Beobachtung und Analyse der glo-
balen IT-Sicherheitslage.

Die Taskforce-Mitglieder setzen sich
aus allen Bereichen der kantonalen Ver-
waltung (Direktionen, Behorden, Ge-
meinden, Rechtspflege sowie selbstan-
dige Unternehmen) zusammen, welche
ihre eigene Organisationseinheit wie
auch die zugeordneten internen und
externen Stellen und Dienste vertreten.
Die Mitglieder der Taskforce sind verant-
wortlich fir die Weiterleitung der Infor-
mationen und getroffenen Entscheide
innerhalb ihrer Organisationseinheit und
der zugeordneten Einheiten.

A Diese Notfallorganisation wurde als
Ubergangslésung bzw. Sofortmass-
nahme gebildet, bis eine neue, verwal-
tungsiibergreifende IT-Sicherheitsstra-

tegie diese Aufgabe neu regelt.



TB 9/2003

29

POLIZEI UND JUSTIZ

27. Verordnungsentwurf fiir Polis
Ergebnisse einer Arbeitsgruppe

Wir haben im letztjdhrigen Téatigkeits-
bericht (vgl. Tatigkeitsbericht Nr. 8
[2002], S. 15) auf den bestehenden ge-
setzgeberischen Handlungsbedarf in
Bezug auf das von der Kantonspolizei
gefiihrte Informatiksystem Polis hinge-
wiesen. Dies auf Grund zahlreicher Be-
schwerden von Burgerinnen und Biir-
gern betreffend ihre Registrierung in
diesem System, insbesondere in Bezug
auf die Léschung oder die Berichtigung
von Daten.

In der Zwischenzeit wurde die ein-
gesetzte Arbeitsgruppe, in welcher
der Datenschutzbeauftragte ebenfalls
vertreten war, aktiv und hat einen Ver-
ordnungsentwurf vorgelegt. Dieser
Entwurf nimmt die anstehenden da-
tenschutzrechtlichen Fragen auf. Er
umschreibt Ziel und Zweck der Daten-
bank, die Datenkategorien wie auch
die Datenbekanntgabemdglichkeiten
sowie die Aufbewahrungsdauer der
Daten. Im Entwurf ergibt sich eine
grundsétzliche Differenz in Bezug auf
die aus datenschutzrechtlicher Sicht
wesentliche Frage der Léschung von
Daten.

Wir sind der Auffassung, dass bei
Freispruch, Einstellung des Verfah-
rens, Sistierung und Nichtanhandnah-
me des Strafverfahrens die entspre-
chenden Personendaten zu |6schen
oder zumindest die Zugriffsrechte auf
diese Personendaten einzuschrénken
sind. Der Verordnungsentwurf sieht
lediglich die Berichtigung vor, wobei
die Varianten der Ldschung und der
den Ver-

nehmlassungsentwurf aufgenommen

Zugriffseinschréankung in

wurden. Nach der Auswertung der
Vernehmlassung soll die Uberarbeite-
te Verordnung dem Regierungsrat vor-

gelegt werden.

A Mit dem Entwurf einer Verordnung

zum Polizeisystem Polis wurden
gesetzgeberische Arbeiten in Angriff
genommen, die auch in das geplante

Polizeigesetz einfliessen kénnen.

28. Erkennungsdienstliche
Behandlung von Personen
Warten auf die Verordnung

Bereits in unserem Tatigkeitsbericht Nr.
2[1996], S. 11 haben wir auf den allge-
mein anerkannten Handlungsbedarf in
Bezug auf die Verordnung Uber die er-
kennungsdienstliche Behandlung von
Personen aufmerksam gemacht, letzt-
mals im Tatigkeitsbericht Nr. 7 [2001],
S. 11 f. Im letzten Jahr wurde uns nun
ein Uberarbeiteter Verordnungsentwurf
zur Stellungnahme unterbreitet. Zwar
trégt er in weiten Teilen den daten-
schutzrechtlichen Anforderungen Rech-
nung. Leider wies er noch erhebliche
Méngel auf.

Einer der Hauptpunkte, die Vernich-
tung des erkennungsdienstlichen Ma-
terials, der insbesondere zur Erarbei-
tung dieser Verordnung gefihrt und
immer wieder zu Beschwerden Anlass
gegeben hatte, wurde jedoch nicht an-
gemessen geldst. Die Verordnung sieht
vor, dass bei Personen, die rechtskraftig
freigesprochen wurden oder gegen die
eine Strafuntersuchung definitiv und
rechtskraftig eingestellt wurde, erken-
nungsdienstliches Material erst nach
Ablauf der absoluten Verjdhrungsfrist
der Straftat vernichtet wird.

Diese Bestimmung ist unverhéltnis-
massig. Bei einem Freispruch hat die
Vernichtung sofort zu erfolgen, bei der
Einstellung des Verfahrens spéatestens
ein Jahr nach Eintritt der Rechtskraft.

Die weitere Aufbewahrung des er-
kennungsdienstlichen Materials |&sst
die betroffene Person unter einem dau-
Verdacht moglichen

ernden einer

Straftat stehen und verletzt damit die
Unschuldsvermutung. Der eigentliche
Zweck der Datenbearbeitung wurde
bereits erreicht, weshalb die weitere
Aufbewahrung einer rechtswidrigen
Datenbearbeitung auf Vorrat ent-
spricht. Mit der Vernichtung des erken-
nungsdienstlichen Materials in diesen
Fallen wird auch das Ermittlungsverfah-
ren nicht behindert, da ja bei einer all-
falligen Wiederaufnahme des Verfah-
rens (Revision) ein gentigend konkreter
Tatverdacht gegen die betroffene Per-
son bestehen muss, der auch wiederum
erlauben wirde, eine erkennungs-
dienstliche Massnahme anzuordnen.

Generell wird die Vernichtungsfrist
auf 20 Jahre nach Vollzug, Ablauf oder
Einstellung festgelegt. Es gibt keine
Abstufungen der Aufbewahrung in Be-
zug auf Verbrechen oder Vergehen
oder beziglich unbedingter Strafen
oder bedingter Strafen oder einstweili-
ger Einstellungen des Strafverfahrens.

Dies ist ebenfalls unverhaltnismas-
sig. Es ist deshalb eine Abstufung vor-
zunehmen, die bei bedingten Strafen
und bei der definitiven Einstellung des
Verfahrens die Vernichtung bereits nach
5 Jahren vorsieht.

Die Verordnung befindet sich immer
noch in der Uberarbeitung. Es ist zu hof-
fen, dass sie entsprechend angepasst
wird.

A Nach wie vor besteht eine grosse
Rechtsunsicherheit in Bezug auf die
Behandlung von erkennungsdienstli-
chem Material, weshalb die Verab-
schiedung der entsprechenden Ver-
ordnung nicht mehr auf sich warten
lassen sollte. Die datenschutzrechtli-

chen Aspekte sind zu beriicksichtigen.
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DATENSCHUTZREVIEW

29. Uberarbeitung der Daten-
schutzreview
Neues Werkzeug zur Analyse

Der Datenschutzbeauftragte prift syste-
matisch mittels der Datenschutzreview
die kantonale Verwaltung und die Ge-
meinden. Der Schwerpunkt der bisheri-
gen Prifungen lag nebst rechtlichen
Fragen im organisatorischen und techni-
schen Bereich bei den wichtigsten
Grundschutzmassnahmen fur [T-Sicher-
heit wie den Verantwortlichkeiten, dem
Virenschutz, der Verwendung der Pass-
worter und dem Zugriffsschutz. Die
Datenschutzreview wurde einer Uberar-
beitung unterzogen, wobei das Haupt-
gewicht auf ein fur alle beteiligten Stel-
len verfligbares Werkzeug im Internet
gelegt wurde (siehe Kasten). Dieses Tool
erméglicht es den Amtsstellen, den Di-
rektionen und allen Gemeinden sowie
selbstverstandlich weiteren interessier-
ten Kreisen auf Grund des von ihnen be-
antworteten Fragenkatalogs eine Grob-
analyse ihrer getroffenen Massnahmen
in den Bereichen Recht, Organisation
und Technik mit einer ersten Bewertung
grin, gelb oder rot zu erhalten. Vor-
schlage im Sinne von Massnahmenemp-
fehlungen gehéren ebenso zu dieser In-
ternetapplikation wie eine ausfihrliche
Hilfestellung Uber Inhalt und Verwen-
dung. Die Benltzenden werden nebst
dem webbasierten Tool zusétzlich offline
durch eine Papierversion (mit demsel-
ben Umfang an Fragen und manuellen
Auswertungsmaglichkeiten) unterstitzt.
Der Datenschutzbeauftragte wird im
Rahmen der Datenschutzreview als Vor-
bereitung seiner Prifungstatigkeit von
den gepriften Stellen eine Auswertung
aus dem Tool einfordern. Dieser Schritt
erméglicht es, die Prifungszeiten kurz
zu halten, da auf Grund des Gesamtbilds
und den im Einzelnen beantworteten

Fragen aus dem Tool die wichtigsten

Prifungsgebiete zur Vor-Ort-Prifung
gezielt ausgewahlt werden kénnen.
Fir die Umsetzung eines wirksamen

Datenschutzes zusammen mit den

organisatorischen und technischen

Massnahmen im Bereich IT-Sicherheit
sind die wichtigsten Schritte mittels des
neuen Werkzeugs vorgegeben. Damit
lassen sich rasch und wirksam die erfor-
derlichen Massnahmen in den Berei-
chen Datenschutz und IT-Sicherheit pla-
nen und umsetzen.

Die Ampel weist den Weg

Bei der neuen Anwendung des Datenschutz-
beauftragten im Internet werden die Anwen-
denden in sinnvollen und verstédndlichen
Schritten durch die Thematik geflhrt. Zuerst
wird ausgewdhlt, ob die Stelle mit mobilen
Arbeitsplatzen ausgeriistet ist oder Outsour-
cing betreibt, damit der Fragenkatalog ent-
sprechend zusammengestellt werden kann.
Die allgemeinen Angaben zur Stelle und die
Angabe der Sicherheitsstufe bilden die
System- und Risikoanalyse der Informatik-
sicherheitsverordnung nach. Die Kontroll-
fragen werden in der Reihenfolge Recht,
Organisation und Technik abgearbeitet. Ant-
wortméglichkeiten sind ja, nein, teilweise
relevant, nicht relevant, wobei die Antwort
«Nicht relevant» die Frage aus der Bewer-
tung ausschliesst. Die Auswertung erfolgt
auf Grund der Anzahl und der Gewichtung
der Fragen. Die Ampel steht auf Griin, falls
mindestens 80% der Fragen positiv beant-
wortet werden (auf gelb bei 50-79% ja, auf
Rot bei weniger als 50% ja oder falls eine
oder mehrere so genannte K.O.-Fragen
nicht positiv beantwortet worden sind). Nach
der Kurzbewertung dienen wahlweise ver-
schiedene Ansichten eines Reports (mit
Antworten im Detail, mit den zugehdrigen
Empfehlungen usw.) der Stelle als konkreter
Vorschlag fiir einen Umsetzungsplan.

30. Regelmassige Datenschutz-
reviews

Handlungsbedarfin den meisten
gepriften Stellen

Der Datenschutzbeauftragte hat wie-
derum bei ausgewdhlten Amtsstellen

der kantonalen Verwaltung und den
Gemeinden des Kantons Zirich Daten-
schutzreviews  durchgefihrt  (siehe
Tatigkeitsbericht Nr. 2 [1996], S. 34, Nr.
5[1999], S. 32, Nr. 6 [2000], S. 32, Nr. 7
[2001], S. 29 und Nr. 8[2002], S. 23). Mit
diesem Vorgehen sind in einem mdg-
lichst kurzen Zeitrahmen die gepriften
Stellen fur ausgewdhlte Bereiche des
Datenschutzes und der IT-Sicherheit zu
sensibilisieren. Die Stellen sollen als Er-
gebnis der Prifung auf Grund der Emp-
fehlungen des Datenschutzbeauftrag-
ten ihre Datenbearbeitungen an die
rechtlichen Rahmenbedingungen an-
passen und Verbesserungen im organi-
satorischen und technischen Bereich
vornehmen.

Da die inhaltliche Stossrichtung der
Review seit dem Jahr 2000 nicht veran-
dert wurde, kann nun ein Quervergleich
der gepriften Stellen vorgelegt wer-
den. Die bereits in den friheren Tétig-
keitsberichten aufgeflihrten hauptsach-
lichen Empfehlungen sind auch mit den
im Jahr 2003 vorgenommenen Prifun-
gen bestétigt worden.

Die Ergebnisse der bisherigen Pri-
fungen des Datenschutzbeauftragten
der Jahre 2000 bis 2003 sind in den fol-
genden Statistiken 1 bis 4 zusammen-
gefasst.

Statistik 1: Bewertung

Als «Gut» wurden mehrheitlich grosse-
re Amtsstellen und Gemeinden (ca.
10000 Einwohner) taxiert. Es befinden
sich jedoch auch mittlere Gemeinden
(ca. 5000 Einwohner) mit seriés umge-
setzten Massnahmen fir Datenschutz
und IT-Sicherheit in dieser Kategorie.

Statistik 2: Umsetzungsstand
Informatiksicherheitsverordnung
Die Umsetzung der Informatiksicher-
heitsverordnung (ISV) ist nur teilweise
erfolgt. Grob zwei Drittel aller Stellen
missen die Massnahmenplédne noch er-

stellen und genehmigen lassen.
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Ergebnisse der gepriiften Stellen (Statistiken 1 bis 4)

Bewertung durch den
Datenschutzbeauftragten

72%

0% sehrgut
28% gut
72% befriedigend

Umsetzungsstand Informatik-
sicherheitsverordnung (ISV)

11% Massnahmenplane in Ordnung
28% Massnahmenpléne ergénzen

61% Massnahmenplane erstellen

Nachholbedarf im Vertrags-
wesen

11%

12% Vertrage in Ordnung

29% alle Vertrage nachfiihren

59% teilw. Vertrage nachfiihren

Empfehlungen an die gepriiften Stellen

Verantwortlichkeiten

in Prozent

Sensibilisierung der Mitarbeitenden planen und durchfihren 94

Virenschutz In einer (PC-)Weisung kommunizieren 94
iISV Massnahmenplane abnehmen 89
Verantwortlichkeiten ISV-Umsetzungsverantwortung zuweisen 72
VPasswérter In einer (PC-)Weisung kommunizieren 72
Zugriffskonzept Schriftliches Konzept erstellen 67
Passwérter Anforderungen technisch umsetzen 61
:Verantwortlichkeiten Revision und Kontrolle bestimmen 50
Verantwortlichkeiten Funktionsbeschreibung erstellen 39

Zugriffskonzept Zugriffsregelung ausserhalb der Applikationen erstellen und

, in ein Konzept konsolidieren 39
Passworter Administration der Beniitzenden korrekt durchfiihren 33
Zugriﬁskonzept Zugriffe via Modem, RAS etc. ersetzen 28
Verantwortlichkeiten Umsetzungsverantwortung fir Datenschutz zuweisen 17
Virenschutz Auf Server nachflihren 17
Virenschutz Auf Clients nachfiihren 11

Statistik 3: Vertragswesen
Nur wenige Vertrage im Informatikbe-
reich (insbesondere Outsourcing) ent-
halten ausreichende Bestimmungen zu
Datenschutz und Sicherheit.

Statistik 4: Wichtigste

Empfehlungen
Die Sensibilisierung der Beniitzenden
(inklusive die Kommunikation der Mass-
nahmen und Verantwortlichkeiten im
Bereich Virenschutz und Passwortver-
wendung) kommt bisher zu kurz. Zu-
griffskonzepte sind meistens nur an-
satzweise vorhanden. Die technische

Einrichtung von minimalen Anforderun-
gen an die Passworter auf den lokalen
Servern ist nicht befriedigend und soll-
te auch im Hinblick auf eine meist nicht
durchgefiihrte Hartung der Betriebssys-
teme dringend in Angriff genommen
werden.

Die Datenschutzreview als Kontroll-
instrument in den Bereichen Recht,
Organisation und Technik zeigte wie-
derum einen teilweise grossen Hand-
lungsbedarfin den gepriiften Stellen. In
vermehrte

diesen Bereichen sind

Anstrengungen notwendig.

Vertrdge mit externen Dienstleistern
Haufig beziehen Verwaltungsstellen und Ge-
meinden Informatikdienstleistungen bei exter-
nen Dritten. Ebenfalls verbreitet ist die Ausla-
gerung von Rechenzentrumsdienstleistungen
oder sogar ein vollstandiges Outsourcing der
gesamten Informatikdienstleistungen an ver-
waltungsinterne Informatikdienste oder an
externe, meist private Dienstleister.

In all diesen Fallen muss eine datenschutzkon-
forme Bearbeitung von Personendaten sicher-
gestellt werden, da beispielsweise bei Installa-
tionen, Software-Updates und insbesondere
bei Auslagerungen das Personal des Informa-
tikdienstleisters in der Regel auch Zugriff auf
Personendaten hat. Dazu ist der Abschluss von
schriftlichen Vertragen notwendig. In der Praxis
erweisen sich die Vertragswerke oftmals als
mangelhaft. Die Vertrdge haben den Zweck
und den Umfang der Datenbearbeitungen
durch die externen Partner bzw. deren Auf-
gaben klar und detailliert zu umschreiben. Be-
stimmungen Uber die Geheimhaltung, den
Datenschutz und die Daten- und Infor-
mationssicherheit sind ebenfalls notwendig;
die Verantwortlichkeiten auf beiden Seiten sind
festzulegen, und die Anforderungen an die Si-
cherheit sind fir beide Vertragsparteien durch
eine Sicherheits-Policy verbindlich zu regeln.
Der Kanton Zirich hat «Allgemeine Ge-
schaftsbedingungen fiir die Sicherheit, den
Datenschutz und die Daten- und Informations-
sicherheit» (AGB Sicherheit, September 2001)
erlassen, die beim Bezug von Informatikdienst-
leistungen durch kantonale Organe zwingend
dem Dienstleister zu Uberbinden sind. Dazu
bestehen Checklisten fir Outsourcing-Ver-
tréage. Der Datenschutzbeauftragte empfiehlt
allen 6ffentlichen Organen, diese Hilfsmittel zu
verwenden und die «AGB Sicherheit», insbe-
sondere bei der vollstdndigen oder teilweisen
Auslagerung von Informatikdienstleistungen,
zu Uberbinden. Allzu oft nehmen die &ffentli-
chen Organe Vertragstexte und Allgemeine
Geschéftsbedingungen der Dienstleister ohne
weiteres entgegen. Nebst unvorteilhaften
Haftungswegbedingungsklauseln wird regel-
méssig auch die Verantwortung des Dienst-
leisters stark reduziert, und es fehlen die
erwdhnten Datenbearbeitungs- und Geheim-
haltungsregelungen. Zu empfehlen ist des-
halb, dass eine Vertrags-Policy festgelegt wird
(welche Bedingungen werden akzeptiert) und
eine Verantwortung fir die Pflege der Vertrage
(einschliesslich periodischer Uberpriifung und
Nachfiihrung) besteht.
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Datenschutz mit Qualitat

Das Qualitatsmanagementsystem des Datenschutzbeauftragten wurde nach der

allgemein anerkannten Norm ISO 9001:2000 zertifiziert.

Das Projekt zum Aufbau des Qua-
litdtsmanagementsystems konnte mit
der Zertifizierung nach dem anerkann-
ten und allgemein bekannten Standard
ISO 9001:2000 erfolgreich abgeschlos-
sen werden. Kern des Qualitdtsmana-
gementsystems (QMS) ist die Definition
von Dienstleistungsprozessen sowie
die ablauforientierte Strukturierung der
Organisation und der Tatigkeiten des
Datenschutzbeauftragten. Der Aufbau
des QMS des Datenschutzbeauftragten
erfolgte im Rahmen des wifl-Quer-

schnittprojekts Qualitdtsmanagement.

Leitbild als Grundlage des

Qualitdtsmanagements
Grundlage fur die Umsetzung der ge-
setzlichen Aufgaben und fur die Festle-
gung der Dienstleistungen des Daten-
schutzbeauftragten ist das Leitbild. Es
enthalt die Ubergeordneten Ziele und
legt den Grundstein, wie diese erreicht
und wie dabei den Anspruchsgruppen
begegnet werden soll. Daraus ergeben
sich die Qualitatsanspriiche an die
Dienstleistungen und an die Betriebs-
und Fihrungskultur, die das QMS um-
setzen soll:

Qualitdt beim Datenschutzbeauf-
tragten bedeutet, Leistungen anzubie-
ten, die ihn zum kompetenten und
glaubwiirdigen  Ansprechpartner fiir
offentliche Organe und Birgerinnen
und Birger in allen Fragen des Daten-
schutzes und der Informationssicher-
heit machen. Er thematisiert die Chan-
cen und Risiken der Informations- und

Kommunikationsgesellschaft in Bezug

auf den Datenschutz und die Sicherheit
und Ubernimmt eine fiihrende Rolle in
dieser Diskussion. Er nimmt seine Auf-
sichtsrechte Uber die verantwortlichen
Organe in einem Klima des Vertrauens
wahr. Im Vordergrund steht dabei die
Pravention von Datenschutzverletzun-
gen — einerseits durch Sensibilisierung
und Aufklarung der betroffenen Perso-
nen, andererseits durch Information,
Beratung und Schulung der verantwort-
lichen Organe.

In Bezug auf die Festlegung der
Dienstleistungen und der entsprechen-
den Arbeitsabldufe bedeutet Qualitat
beim Datenschutzbeauftragten Effizi-
enz und Effektivitdt. Kundenzufrieden-
heit ergibt sich dabei nicht nur durch
kompetente Beratung, sondern auch
durch das Angebot von Lésungen und
Verbesserungsvorschlagen. Aber auch
Offenheit und Vertrauen sowie Respekt
far die

gehodren dazu. Effizienz resultiert aus

gegenseitigen  Interessen
schonendem Umgang mit Ressourcen
und speditiver Vorgehensweise. Effek-
tiv ist die Dienstleistung des Daten-
schutzbeauftragten nur, wenn sie zum
Schutz der Privatheit beitrégt. Durch
das Qualitdtsmanagement soll fir alle
Anspruchsgruppen die Art und Weise
der Dienstleistungen transparent wer-
den. Das Qualitdtsmanagement soll
das Bewusstsein fir Qualitdt und die
Dienstleistungsmentalitdt des Teams
fordern, indem alle Mitarbeitenden in
massgeblicher Weise in die laufende
Verbesserung der Dienstleistungen

miteinbezogen werden.

Der Aufbau des QMS bedingt als-
dann die Analyse bereits bestehender
Dienstleistungen in Bezug auf die ge-
forderten Qualitaten. Sie werden Uber-
prift, ob sie effektiv, effizient und kun-
denorientiert sind. Ist das nicht der Fall,
muss die Dienstleistung verbessert wer-
den. Die definierten Dienstleistungen
werden in Arbeitsabldufen oder Prozes-
sen durch Flussdiagramme dargestellt
und dokumentiert. Das System sieht
laufende Uberpriifung und Qualitéts-
steigerung vor, indem die Ergebnisse
der Leistungen anhand eines Messkon-
zepts gemessen und die Prozesse im
Bedarfsfall verbessert werden.

Die Dienstleistungsprozesse
Auf Grund des Gesetzes und der Qua-
im Leitbild wurden funf

Hauptdienstleistungen (Prozesse) defi-

litdtsziele

niert:

Der Beratungsprozess umfasst die
Beantwortung von Rechtsfragen, die
Begleitung von Projekten, das Verfas-
sen von Vernehmlassungen, die Bera-
tung Uber Informatiksicherheit usw. Die
Beratung erfolgt je nachdem muindlich
oder schriftlich. Auch Besprechungen
oder die Mitwirkung in Arbeitsgruppen
gehdren dazu. Die Beratung in
Anspruch nehmen kénnen &ffentliche
Organe und Privatpersonen.

Die Information als weiterer Prozess
hat einen hohen Stellenwert. Dabei
geht es vor allem um die Sensibilisie-
rung fur die Anliegen des Daten-
schutzes und der Informationssicher-

heit. Sie ist deshalb so wichtig, weil sie
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sehr effektiv in einem friihen Stadium
die Art und Weise von Datenbearbei-
tungen beeinflussen kann. Aus- und
Weiterbildung, Publikationen, Medien-
anlasse gehoren dazu.

Die Kontrolle der Einhaltung der Vor-
schriften Uber den Datenschutz kann in
zwei Prozessen erfolgen: Der erste Pro-
zess besteht in einer regelmaéssigen,
anlassunabhéngigen Kontrolle und
erfolgt mittels der Datenschutzreview.
Die Datenschutzreview ist eine rechtli-
che, organisatorische und technische
Prifung von Organisationseinheiten
bezliglich ausgewéhlter Aspekte des
und der

sicherheit. Der zweite Prozess umfasst

Datenschutzes Informatik-
anlassbezogene Kontrollen. Hier wird
jeweils im Einzelfall festgelegt, auf wel-
che Weise bei wem welche Datenbear-
beitungen gepriift werden.

Der Prozess der Vermittlung im Sinne
einer Ombudsfunktion kommt zum
Zuge, wenn sich verantwortliche Orga-
ne und betroffene Personen lber Da-
tenbearbeitungen nicht einigen kon-
nen. Bei der Vermittlung ist wesentlich,
dass beide Seiten Uber die Abklarun-
gen des Datenschutzbeauftragten in-
formiert sind.

Der Prozess Berichten umfasst in
erster Linie die Erstattung eines jahrli-
chen Tatigkeitsberichts zu Handen des
Regierungsrates. Der Tatigkeitsbericht
wird veréffentlicht und anlésslich einer

Medienkonferenz prasentiert.

Nutzen eines QMS
Der Aufbau eines QMS lohnt sich aus
verschiedenen Griinden: Das QMS ist
ein lernorientiertes Fihrungs- und Or-
ganisationsinstrument. Es stellt sicher,
dass die Dienstleistungen mit den tber-
geordneten Zielen des Datenschutzes
Ubereinstimmen. Die Strategie wird in
den operativen Arbeitsabldufen stan-
dig umgesetzt und kann anhand von
Kontrollen auf ihre Zielgerichtetheit
Uberprift werden. Die Dienstleistungen

und ihre Arbeitsabléufe werden Uber-
dacht, gestrafft und damit effizienter
gestaltet. Priorisiert wird, was grosse
Wirkung fur den Schutz der Privatheit
entfaltet. Fehlerquoten, Leerldufe und
deren Kosten werden gesenkt. Die Do-
kumentation der Prozesse in Flussdia-
grammen macht die Ablaufe und ihre
Abhangigkeiten untereinander sowie
die Schnittstellen transparent. Gleich-
zeitig kdénnen so die Prozesse besser
gesteuert werden. Aufgaben, Kompe-
tenzen und Verantwortlichkeiten sind
klar geregelt. Das System verpflichtet
durch regelmissige Messungen zur
kontinuierlichen  Qualitatssteigerung.
Mittels Kundenumfrage werden die An-
spruchsgruppen befragt, ob sie mit den
Leistungen des Datenschutzbeauftrag-
ten zufrieden sind und wo sie Verbesse-
rungspotenzial sehen. Die international
anerkannte Zertifizierung steigert die
Glaubwirdigkeit und die Anerkennung
des Datenschutzbeauftragten bei allen

Anspruchsgruppen.
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Offentlichkeitsprinzip und moderner

Datenschutz

Der Entwurf fUr ein Gesetz Uber die Information und den Datenschutz (IDG)

verzahnt in einem modernen Ansatz die Materien des Informationszugangs und

des Datenschutzes konsequent.

Auf Grund einer kantonsratlichen Moti-
on hatte der Regierungsrat die Direkti-
on der Justiz und des Innern mit der Er-
arbeitung eines Gesetzesentwurfs zur
Einfiihrung des Offentlichkeitsprinzips
beauftragt. Das Gesetzeskonzept sah
vor, das Offentlichkeitsprinzip und den
Datenschutz in einem einheitlichen Ge-
setz zu regeln und beide Materien auf-
einander abzustimmen (siehe Tatig-
keitsbericht Nr. 7 [2001], S. 31 ff.). Unter
Mitwirkung von zwei Experten erarbei-
tete die Arbeitsgruppe, welche bereits
das Konzept ausgearbeitet hatte, einen
Gesetzesentwurf, der im Dezember
2003 durch den Regierungsrat zu Han-
den der Vernehmlassung verabschiedet
wurde. Der Datenschutzbeauftragte
wirkte an den Arbeiten intensiv mit. Ent-
standen ist ein kompakter Entwurf eines
Gesetzes Uber die Information und den
Datenschutz (IDG) mit nur wenig mehr
Gesetzesparagrafen, als das Daten-
schutzgesetz bereits heute enthélt. Der
Entwurf leistet damit auch einen Beitrag
an die Einschrankung der Gesetzesflut.
Er wurde anlasslich einer Medienkonfe-
renz der Offentlichkeit vorgestellt und
in die Vernehmlassung geschickt.

Der Entwurf des IDG enthélt folgen-
de Schwerpunkte:

Ziel und Zweck des IDG ist,
Grundsédtze im Umgang der &ffentli-
chen Organe mit Informationen zu
regeln. Ausgegangen wird hier von
einem umfassenden Informationsbe-

griff. Personendaten sind eine Teilmen-

ge der Informationen. Zielsetzungen
sind die Wahrung des Schutzes der
Grundrechte beim Umgang mit Infor-
mationen, insbesondere der Schutz der
Personlichkeit, die Gewahrleistung des
Zugangs zu Informationen und die Fér-
derung der Informationstatigkeit der
offentlichen Organe. Dabei sollen die
Interessen am Zugang und allféllige
Interessen an der Geheimhaltung von
Informationen ausgeglichen werden.

Das Gesetz gilt fir séamtliche &ffentli-
chen Organe. Ausnahmen sind vorge-
sehen fur Ooffentliche Organe, die
am wirtschaftlichen Wettbewerb teil-
nehmen und dabei nicht hoheitlich
handeln, sowie fiir alle hangigen ver-
waltungsinternen und gerichtlichen
Rechtspflegeverfahren.

Als wichtigen Grundsatz statuiert der
Entwurf, dass der Umgang mit Informa-
tionen so zu gestalten ist, dass jedes
offentliche Organ rasch, umfassend,
sachgerecht und verstandlich informie-
ren kann. Damit findet die Informations-
bearbeitung nicht mehr nur rein innen-
orientiert statt (Aufgabenerfillung und
Rechenschaftsablage gegeniber Auf-
sichtsorganen), sondern erhalt auch
eine Aussenorientierung im Sinne von
Transparenz des staatlichen Handelns.

Das DSG enthalt heute Bestimmun-
gen zur Datensicherheit und zéhlt in der
Verordnung verschiedene Sicherheits-
massnahmen exemplarisch auf (z.B.
Benutzerkontrollen,  Datentrégerkon-

trollen, Eingabekontrollen etc.). Anstel-

le dieser nicht mehr zeitgemassen
Regelung gibt das IDG verschiedene
Schutzziele vor, nach denen sich die
Massnahmen zu richten haben. Fir die
selbst
einerseits auf das Verhéltnismassigkeits-
prinzip,

Standards und «best practices» verwie-

Massnahmen wird hingegen

andererseits auf technische

sen. Damit kann besser auf die technolo-
gischen Entwicklungen reagiert werden.
Beim Umgang mit Personendaten
wurde Wert auf eine bessere Wirkungs-
orientierung gelegt. Zur Bearbeitung
von Personendaten geniigt in Zukunft
eine klare gesetzliche Aufgabenum-
schreibung; zusatzliche Bestimmungen
Uber das Bearbeiten von Personenda-
ten zwecks Erfullung dieser Aufgaben
sind nicht notwendig. Eine Ausnahme
besteht hingegen bei der Bearbeitung
von besonderen (bisher «besonders
schltzenswerten») Personendaten. Hier
ist eine hinreichend bestimmte Rege-
lung in einem formellen Gesetz erfor-
derlich.
Auch fur

werden Verbesserungen geschaffen.

die Datenbeschaffung
Anstelle der Beschaffung bei der
betroffenen Person tritt der Grundsatz,
dass die Beschaffung fir die betroffene
Person erkennbar sein muss. Damit
kénnen 6ffentliche Organe Daten auch
bei anderen 6ffentlichen Organen erhe-
ben, sofern dies transparent wird.
Bereits bisher statuierte der Verhélt-
nismassigkeitsgrundsatz, dass nur die
notwendigen Daten bearbeitet werden
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diirfen. Hinzu treten moderne Prinzipi-
en wie Datenvermeidung und Daten-
sparsamkeit sowie Anonymisierung,
Pseudonymisierung und Verschlisse-
lung. Dabei geht es vor allem um die
elektronischen  Datenbearbeitungen
durch Informatikmittel und -systeme.
Solche Systeme sind nach diesen Prinzi-
pien zu gestalten (datenschutzfreundli-
che Technikgestaltung).

Ein Teil des Offentlichkeitsprinzips ist
die Informationstatigkeit der offentli-
chen Organe. (Der andere Teil ist das
Recht der Bevélkerung, individuell auf
entsprechende Anfrage Zugang zu
Informationen zu erhalten; siehe dazu
Nach dem

offentlichen Organe Uber alle Tatigkei-

unten.) IDG sollen alle
ten von allgemeinem Interesse von sich
aus informieren. Insbesondere sind
Informationen Uber Aufbau, Zustédndig-
keiten bzw. Aufgaben sowie Uber
Ansprechpersonen zu publizieren. Der
Gesetzesentwurf regelt hier, was bereits
heute verbreitete Praxis darstellt.
Gesondert wird  die

Bekanntgabe von Personendaten.

geregelt

Dabei werden die bisherigen Bestim-
mungen des Datenschutzgesetzes
weitgehend Ubernommen. Neu ist,
dass auch die Bekanntgabe besonderer
Personendaten eine hinreichend be-
stimmte Regelung in einem formellen
ist die

Bekanntgabe auch zuldssig, wenn diese

Gesetz erfordert. Ausserdem

zur Abwendung einer unmittelbaren
Gefahr fir Leib und Leben notwendig
ist. Damit nimmt der Gesetzgeber die
Interessenabwagung zwischen dem
Rechtsgut Schutz von Leib und Leben
und dem Rechtsgut Personlichkeits-
schutz vor.

Mit dem Offentlichkeitsprinzip ent-
steht neu ein Rechtsanspruch auf
Zugang zu Informationen. Dieser An-
spruch steht jedermann zu. Sofern ein
erstinstanzliches Verfahren hangig ist,
richtet sich der Anspruch nach den Ver-

fahrensbestimmungen.

Wie bisher besteht weiterhin das
datenschutzrechtliche Recht auf Auskunft
Uber die «eigenen» Personendaten.

Die Bekanntgabe von Informationen
bzw. Personendaten ist nicht unbe-
schrankt (Teil V). Den Interessen an
einem Zugang zu bzw. einer Bekannt-
gabe von Informationen sind allféllige
offentliche oder private Interessen an
der Geheimhaltung gegenlberzustel-
len. Sind diese Interessen hdéher zu
gewichten, ist der Zugang einzuschrén-
ken bzw. zu verweigern. Dies gilt eben-
so bei entgegenstehenden gesetzli-
chen Geheimhaltungsbestimmungen.

Bei den Verfahrensvorschriften ist
erwdhnenswert, dass ein Zugangsge-
such abgelehnt werden kann, wenn
bereits veroffentlichte, auf angemesse-
ne Weise zugéngliche Informationen
verlangt werden oder wenn durch das
Gesuch ein unverhéltnisméassiger Auf-
wand verursacht wirde, etwa weil Infor-
mationen zuerst in einer Weise ausge-
wertet werden mdssten, wie es das
offentliche Organ fir seine Aufgaben-
erflllung selbst gar nicht benétigen
wirde.

Betrifft das Gesuch Daten von Dritt-
personen, sind diese durch Anhérung
ins  Verfahren einzubeziehen. Bei
besonderen Personendaten ist gar eine
ausdrickliche Zustimmung der betrof-
fenen Person(en) erforderlich.

Der Datenschutzbeauftragte erhalt
zusatzliche Aufgaben im Bereich des
Offentlichkeitsprinzips. So wird er zum
Beauftragten fiur Informationszugang
und Datenschutz. Er berét, kontrolliert,
vermittelt und informiert zukinftig in
Fragen des Datenschutzes und des
Informationszugangs. Nicht zustdndig
ist er hingegen fur die Informati-
onstatigkeit und den Entscheid Uber
die Zugangsgesuche. Hier bleiben die
einzelnen offentlichen Organe weiter-
hin verantwortlich.

Zusatzliche Aufgaben des Beauf-
tragten bestehen darin, die Entwick-

lungen im Bereich der Informations-
und Kommunikationstechnologien zu
beobachten und zu bewerten, die
offentlichen Organe im Bereich der

Umsetzung der Informationssicher-

heitsmassnahmen zu unterstitzen und
die Einfihrung von Qualitatsstandards
in der Informationsbearbeitung zu for-
dern.

Das Amtsgeheimnis gilt nur noch
insoweit, als Uberwiegende offentliche
oder private Interessen an der Geheim-
haltung oder eine gesetzliche Geheim-

haltungsbestimmung bestehen.

Umfassender Informationsbegriff

Der ziircherische Gesetzesentwurf setzt die
bisherigen Entwicklungen im Bereich Offent-
lichkeitsprinzip und Datenschutz in der
Schweiz fort. Nachdem der Kanton Bern als
Pionier und spater verschiedene West-
schweizer Kantone das Offentlichkeitsprin-
zip durch Erlass eines Informationsgesetzes
eingefiihrt hatten, schuf der Kanton Solo-
thurn im Jahr 2001 ein Informations- und
Datenschutzgesetz, das beide Materien —
Offentlichkeitsprinzip und Datenschutz — im
gleichen Gesetz regelte. Dabei bilden die
beiden Materien jeweils gesonderte Teile
des Gesetzes, und es werden die Schnittstel-
len geregelt. Das Offentlichkeitsgesetz des
Bundes, welches noch in der parlamentari-
schen Beratung steht, enthalt Verweisungen
auf das Datenschutzgesetz; das Daten-
schutzgesetz regelt die Falle der Offentlich-
keit von Personendaten. Der Entwurf des
Kantons Ziirich stellt eine Weiterentwicklung
des Solothurner Modells dar, indem die bei-
den Materien nicht mehr gesondert geregelt
sind, sondern konsequent ineinander ver-
zahnt werden. Dabei wird von einem umfas-
senden Informationsbegriff ausgegangen.
Wo eine besondere Behandlung der Perso-
nendaten gerechtfertigt ist, werden ergan-
zende Bestimmungen geschaffen.
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Erfolgreicher Abschluss von Soprano

Das Projekt Soprano konnte im vergangenen Jahr erfolgreich abgeschlossen

werden. Die operative Umsetzung liegt nun bei der Verwaltung.

Das Projekt Soprano hatte zum Ziel, die
Voraussetzungen fir die Einfihrung einer
verwaltungsweiten Sicherheitsinfrastruk-
tur auf der Basis einer Public-Key-Infra-
struktur (PKI) zu schaffen. Wir haben in
unseren Téatigkeitsberichten (vgl. Tatig-
keitsbericht Nr. 7 [2001], S. 34 f., Tatig-
keitsbericht Nr. 8 [2002], S. 20) regelmas-
sig Uber das Projekt berichtet.

Die Schweizerische Informatikkonfe-
renz (SIK) wie auch der Bund sahen eben-
falls in der zukunftstrachtigen Technolo-
gie der PKI die Mdglichkeit eines
sicheren, vertraulichen und verwaltungs-
Ubergreifenden Datenaustausches. Die
SIK setzte sich in der Folge daflr ein,
dass eine fir alle Kantone verfigbare
Infrastruktur aufgebaut wird. Der Bund
war bereit, seine Infrastruktur fir die
Kantone zu 6ffnen und Zertifikate an die
Kantone auszugeben. In gemeinsamen
Gesprachen wurden die Voraussetzun-
gen geklért und eine Grobplanung ver-
abschiedet.

Mit diesem Vorstoss der SIK und des
Bundes veranderten sich die Vorausset-
zungen fiir das Projekt Soprano. Es stell-
te sich die Frage, ob es sinnvoll sei, im
Kanton Zirich eine eigene Infrastruktur
aufzubauen. Nach einer intensiven Eva-
luation entschied der Regierungsrat, sich
in Bezug auf die Einfihrung einer ein-
heitlichen Sicherheitsinfrastruktur dem
gemeinsamen Projekt von Bund und SIK
anzuschliessen und den Vergabeent-
scheid fir eine eigene Infrastruktur zu
widerrufen.  Ausschlaggebend waren
Argumente der Wirtschaftlichkeit, der
Flexibilitat, der Akzeptanz und die Mog-

lichkeit des schrittweisen Ausbaus. Damit
wurde ein Strategiewechsel vollzogen,
der sich im Hinblick auf die Zusammenar-
beit mit dem Bund und den Kantonen in
zahlreichen gemeinsamen Anwendun-
gen als sinnvoll erweisen kann. Der Bund
wie der Kanton Zirich haben sich Wissen
und Erfahrungen im Bereich der PKI auf-
gebaut, aus denen nun Synergien fir die
gemeinsame Zusammenarbeit entste-
hen kdénnen. Voraussetzung ist allerdings,
dass der bisher eingeschlagene Weg
konsequent umgesetzt wird und die Ver-
waltungsstellen, die einen Bedarf gel-
tend machen, umgehend mit Zertifikaten
versorgt werden. Mit den bisherigen Pi-
lotprojekten und zahlreichen weiteren in-
teressierten Stellen ist eine gentigend
grosse Nachfrage vorhanden, um das
Projekt rasch voranzufihren.

Diese Entwicklung bedeutete fir das
Projekt Soprano, dass die geplante Pilot-
phase mit einer eigenen Infrastruktur
Uberflissig wurde, da mit der bestehen-
den Infrastruktur des Bundes direkt die
operative Phase eingeleitet werden
konnte. Deshalb wurde das Projekt
Soprano abgeschlossen.

Die neue Verantwortung fiir die Um-
setzung wurde der Direktion fur Justiz
und Inneres Ubertragen, die ihrerseits
ihre eigene Infrastruktur ablésen muss
und nun fur die gesamte Verwaltung als
Ansprechpartner in punkto PK| zur Verfu-
gung steht. Sie hat auch die Aufgabe, die
im Projekt Soprano vorgezeichneten
Schritte in die Praxis umzusetzen.

A Mit dem Projekt Soprano konnten
erfolgreich die Grundlagen gelegt
werden, um eine sichere Informatikin-
frastruktur in der kantonalen Verwal-
tung und in den Gemeinden zu schaf-
fen. Es liegt nun an den einzelnen
Verwaltungsstellen, unter Fiihrung

der Direktion der Justiz und des Innern

zusammen mit dem Bund, diese umzu-

setzen.
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Sensible Datenbearbeitungen

In zahlreichen Projekten konnten Fortschritte in Bezug auf die Berlcksichtigung

datenschutzrechtlicher Anliegen erzielt werden.

1. Elektronisches Rechtsinforma-
tionssystem
Weiterhin offene Fragen

Das Rechtsinformationssystem (RIS) der
Direktion der Justiz und des Innern
bendtigt klare Regelungen in Form ei-
nes Reglements sowie eine verhaltnis-
méssige Systemkonfiguration. Das Re-
glement wurde auf Grund unserer
Stellungnahme nicht ausreichend nach-
gebessert (siehe Tatigkeitsbericht Nr. 8
[2002], S. 16 1.). Leider |asst es nach wie
vor Transparenz vermissen. So ist insbe-
sondere unklar, welche Daten zu wel-
chem Zweck erfasst werden und was mit
den erfassten Daten weiter geschieht.
Weiter fehlt es an klaren Regelungen
Uber die Zugriffsberechtigungen. Der
Uberarbeitete Entwurf sah vor, dass die
Amtsleitungen weitgehende Kompe-
tenzen zur Einrichtung zusatzlicher Zu-
griffe —auch tiber ihren Bereich hinaus —
innehaben. Wir wiesen darauf hin, dass
in jedem Geschéaftsfeld der Direktion —
Strafverfolgung Erwachsene, Jugend-
strafverfolgung, Strafvollzug sowie wei-
tere wie Opferhilfe etc. — eine Rechts-
grundlage fiur das Flhren einer
Geschaftskontrolle besteht.

der Geschéftsfelder ist denn auch das

Innerhalb

Fihren eines gemeinsamen Personen-
stamms zul&ssig.

Gegenseitige Zugriffe Uber die je-
weiligen Geschaftsfelder hinaus sind
hingegen grundséatzlich nicht nétig,
sondern sind erst zu ermdglichen, wenn
im Einzelfall ein Datenaustausch not-

wendig wird. So soll beispielsweise die

Opferhilfestelle auf die Strafverfol-
gungsdaten eines Téaters erst zugreifen
kénnen, wenn ein Opfer ein Opferhilfe-
gesuch beziiglich dieser Tat eingereicht
hat.

Technisch ist das System deshalb wie
folgt zu gestalten:

Die einzelnen Geschaftsfelder sind —
auch hinsichtlich Personenstamm —von-
einander zu trennen.

Wenn in einem Geschaftsfeld ein
neues Geschaft eroffnet werden soll,
kann innerhalb des Personenstammes
des Geschéaftsfelds gepruift werden, ob
diese Person bereits bekannt ist.

Ein Zugriff auf Daten eines anderen
Geschéftsfelds ist nur zu erméglichen,
wenn diese Daten flr die zugreifende
Stelle relevant sind und diesbeziiglich
formell ein Geschaft eroffnet wurde.

Ebenfalls
waren die Loschfristen fir die Daten.

ungenligend geregelt

Ausserdem wiesen wir auf weitere Ein-
zelheiten hin. Die Direktion der Justiz
und des Innern machte daraufhin Vor-
schlédge zur Regelung der Léschung
bzw. der Aufbewahrungsdauer. Wir
beméngelten dabei die vorgesehene
Méglichkeit, weitgehende Ausnahmen
von den vorgesehenen Regelungen zu
Uberarbeiteter

treffen. Ein weiterer

Reglementsentwurf steht noch aus.

A Das

technisch

Rechtsinformationssystem st
Geschéftsfeldern

getrennt zu fiihren.

nach
Gegenseitige
Zugriffe sind erst auf Anlass zu ermég-
lichen. Ausserdem ist ein detailliertes

Reglement iliber die Datenbearbeitun-

gen zu erlassen, das klare Rahmenbe-
dingungen setzt und méglichst davon
absieht, davon wiederum Ausnahmen

zu erméglichen.

2. Gesichtserkennung am
Flughafen
Aufnahme des Pilotbetriebs

Im Projekt «Face Recognition» — dem
automatisierten  Gesichtserkennungs-
system der Flughafenpolizei — wurde im
Berichtsjahr der angekiindigte Pilotbe-
trieb durchgefihrt (siehe Tatigkeitsbe-
richte Nr. 7 [2001], S. 10 und Nr. 8
[2002], S. 29 f.). Wir nahmen dies zum
Anlass, uns das System vorfihren und
die Abléufe erldutern zu lassen. Zur Ver-
figung standen dazu verschiedene in-
terne Systemunterlagen wie Bespre-
chungsprotokolle mit dem Lieferanten
und eine Art Betriebsweisung. Da keine
Systemdokumentation existiert, fihrten
wir keine eigentliche Prifung des Sys-
tems durch. Die ersten Resultate des Pi-
lotbetriebs veranlassten die Kantons-
polizei, den Versuchsbetrieb zu ver-
langern.

Wir teilten der Direktion flr Soziales
und Sicherheit mit, dass fir das System
Rechtsgrundlagen zu schaffen seien,
welche insbesondere eine klare Zweck-
umschreibung beinhalten missten, und
empfahlen, die Erarbeitung der gesetz-
lichen Grundlagen rasch anzugehen.

Gegen Ende des Berichtsjahres ver-
langten wir von der Flughafenpolizei ei-
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nen Statusbericht Gber den Pilotbetrieb
und die weiteren technischen und ge-
setzgeberischen Schritte. Wir erhielten
eine Zusammenfassung der Auswertun-
gen der ersten Phase des Pilotbetriebs.
Ausserdem stellte die Flughafenpolizei
die Aufnahme der zweiten Phase in
Aussicht, bei der das System weiterhin
im Rahmen der vorgelagerten Grenz-
kontrollen eingesetzt werden soll. Da-
bei sollen die der illegalen Migration
verdachtigten Personen in einer vorde-
finierten Zone in Bewegung aufge-
zeichnet und die Bilder mit Kopien der
Reisedokumente verkniipft werden.
Technisch sollen mehrere Suchlaufe im
System ermdoglicht und die Daten neu
60 statt 30 Tage aufbewahrt werden.
Fir diese Phase stellte die Flughafen-
polizei spezifische Rechtsgrundlagen in
Aussicht.

Wir erhielten mittlerweile einen Ent-
wurf fir eine Verordnung Uber den Ver-
suchsbetrieb des biometrischen Ge-
sichtserkennungssystems FAREC am
Flughafen Zurich-Kloten zur Vernehm-

lassung.

A Das Gesichtserkennungssystem der
Flughafenpolizei erfordert eine ge-
setzliche Grundlage, welche klare
Regelungen iiber den Zweck des
Systems, die Art der bearbeiteten
Daten, deren Verwendung, die Dauer
der Aufbewahrung sowie - falls ge-
plant — die Bekanntgabe an andere
Stellen enthilt. Ausserdem sind an-
gemessene organisatorische und

technische Sicherheitsmassnahmen zu

treffen.

3. Bearbeitung von raumbezoge-
nen Daten
Kontrolle und Gesetzesentwurf

Die Systeme zur Bearbeitung raumbe-
zogener Daten — einerseits das Geogra-
fische Informationssystem (GIS), ande-
rerseits das System «Gebaudedaten fir
Kanton und Gemeinden» (GeKaGe) —
wurden laufend weiter ausgebaut. Ge-
KaGe wurde so angepasst, dass es den
Vorgaben des Bundes fir ein Geb&ude-
und Wohnungsregister (GWR) ent-
spricht. Obwohl wir mehrfach den Er-
lass eines Gesetzes fur die Bewirtschaf-
tung raumbezogener Daten fir die
Systeme GIS und GeKaGe/GWR-ZH
verlangt hatten, liess ein diesbezilgli-
cher Entwurf weiter auf sich warten
(siehe Tatigkeitsbericht Nr. 7 [2001],
S. 36 f. mit weiteren Hinweisen). Dies
veranlasste uns, beim Amt fiir Raumord-
nung und Vermessung eine Kontrolle
beziglich dieser Systeme durchzu-
fhren.

Wir verlangten dazu eine umfassende
Dokumentation der Systeme (Applikati-
onsbeschreibungen, Beschreibungen
der Datenkategorien und Bearbei-
tungsabldufe, Zugriffskonzepte etc.).
Die Auswertung der Unterlagen erwies
sich als ausserordentlich aufwéandig, da
die Dokumentation sehr umfangreich
war und die Systeme komplex sind.
Mittlerweile waren offenbar auch die
Gesetzgebungsarbeiten wieder aufge-
nommen und vorangetrieben worden,
so dass wir gegen Ende des Berichts-
jahres einen Vorentwurf eines Geo-
informationsgesetzes zu einer ersten
Stellungnahme erhielten. Dieser neue
Entwurf stellt gegenlber friheren Ent-
wulrfen einen Fortschritt dar, insbeson-
dere da er sich nicht mehr nur auf die
kantonalen Systeme GIS und GeKa-
Ge/GWR-ZH beschrankt, sondern all-
gemeine Regelungen fir die Bearbei-
tung von Geoinformationen aufstellt
Gemeinden

und damit auch den

Grundlagen fir deren Systeme liefert.
In materieller Hinsicht brachten wir mit
unserer Stellungnahme verschiedene
Verbesserungsvorschlage ein. So ist un-
seres Erachtens das Verhaltnis zu den
einzelnen Sachgesetzgebungen noch
zu wenig geklart. Der Entwurf verweist
allgemein auf die Bestimmungen der
einzelnen Sachgesetze (z.B. Planungs-
und Baugesetz, Natur- und Heimat-
schutzgesetz etc.), die gewisse Daten
fur «offentlich» erklaren. Es fehlt jedoch
an Klarheit Uber die Tragweite dieser
«Offentlichkeit». Nétig sind auch Rege-
lungen uber allféllige Verknipfungen
von Daten und deren Zwecke. Festzu-
halten war aber auch, dass auf der
Grundlage dieses Entwurfs weitergear-
beitet werden kann.

Unser Bericht zur Uberpriifung der
Systeme GIS und GeKaGe/GWR-ZH fiel
zeitlich mit der Stellungnahme zum Ge-
setzesentwurf zusammen. Wir empfah-
len dem Amt fiir Raumordnung und Ver-
messung, die Systeme vorderhand
nicht weiter auszubauen, bis das Geoin-
formationsgesetz verabschiedet ist,
und den Gesetzesentwurf im Sinne un-
serer diesbezlglichen Stellungnahme
zu Uberarbeiten.

Auch auf schweizerischer Ebene gab
es verschiedene Aktivitdten. Im Rah-
men des Impulsprogramms «e-geo.ch»
wurde ein Vorentwurf eines Geoinfor-
mationsgesetzes erarbeitet. Das Ver-
haltnis dieses Entwurfes zum Daten-
schutzgesetz sowie zum Entwurf des
kantonalen Geoinformationsgesetzes
ist noch zu klaren.

Die Schweizerische Organisation fiir
Geo-Information (SOGI) verfasste einen
Schlussbericht und ein Merkblatt «Da-
tenschutz und Raumdaten». Allerdings
enthalt das Merkblatt verschiedene
rechtlich nicht haltbare Aussagen. Die
Vereinigung der Schweizerischen Da-
tenschutzbeauftragten sah sich deshalb
veranlasst, eine Stellungnahme dazu

abzugeben. Ein weiterer Diskussions-
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punkt im Berichtsjahr war die Frage des
Austauschs von Steuerdaten Uber Ge-
KaGe. Die Abteilung Direkte Bundes-
steuer des Steueramtes bedient GeKa-
Ge mit Personendaten. Zudem sollen in
Zukunft auch Datentransfers zwischen
den Gemeindesteuerdmtern und dem
kantonalen Steueramt Uber GeKaGe
stattfinden. Anlasslich einer Aussprache
zwischen dem Steueramt, dem Amt fur
Raumordnung und Vermessung und
dem Datenschutzbeauftragten hatten
wir auf die generell ungelésten daten-
schutzrechtlichen Fragen bei GeKaGe
hingewiesen. Fragwiirdig schien insbe-
sondere die Ausdehnung eines Sy-
stems, das dem Austausch von Geb3u-
dedaten dient, auf weitere Zwecke wie
den Austausch von Personendaten. Wir
warfen auch die Frage auf, ob ein sol-
ches Vorgehen mit dem Steuergeheim-
nis vereinbar sei. Das Steueramt liess zu
diesen Fragen ein Rechtsgutachten er-
arbeiten, welches insgesamt zum
Schluss kam, dass gesetzliche Grundla-
gen fir das geplante Vorhaben zu
schaffen seien.

A Das Geoinformationsgesetz ist weiter-
zubearbeiten und mdglichst rasch
dem Parlament vorzulegen. Es hat
einen klaren Rahmen fiir die Bearbei-
tung von raumbezogenen Daten bzw.

von Geoinformationen zu schaffen.
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Information im Zentrum

Fir die Umsetzung der datenschutzrechtlichen Anliegen ist die Information von

zentraler Bedeutung.

1. www.datenschutz.ch
Aktuelle Beratung und Informationen

Das neue Informationskonzept des Da-
tenschutzbeauftragten, das eine Konzen-
tration der Informationsaktivitadten auf
die Homepage und auf «digma» bedeu-
tete (siehe Téatigkeitsbericht Nr. 6 [2000],
S. 391.), hat sich bewé&hrt (zu «digman sie-
he S. 41). Dadurch kann das Informati-
onsbeddrfnis von Verwaltung und Bevél-
kerung mit wenig Ressourcen effizient
und effektiv abgedeckt werden.

Die Homepage wird periodisch aktua-
lisiert. Der Schwerpunkt liegt auf der Pu-
blikation von Beratungsféllen. Individuel-
le Beratungen, die grundsatzliche Fragen
und Falle betreffen oder von allgemei-
nem Interesse sind, werden als «Haufig
gestellte Fragen» (FAQ) oder als Themen
verdffentlicht. Der Nutzen ist bedeutend,
entfallen doch zukiinftige Anfragen zum
gleichen Thema oder sie kénnen mit mi-
nimalem Aufwand innert kirzester Zeit
erledigt werden.

Ein zweiter Schwerpunkt ist das Ange-
bot von Selbsthilfeinstrumenten. So
konnten wir eine Uberarbeitete Version
des Passwort-Checks aufschalten. Der
Passwort-Check ist allseits beliebt; tag-
lich testen mehrere Hundert Personen
aus Verwaltung, Unternehmen und Be-
vilkerung die Qualitét ihrer Passworter.
Einfach verstandliche Anleitungen helfen
den Benutzenden, sichere Passworter zu
bilden. Weitere Selbstschutzinstrumente
stehen Uber eine Liste von Links zu ande-
ren Angeboten indirekt zur Verfigung.

Umzusetzen waren im Berichtsjahr auch

die Harmonisierungsentscheide des
besteht
die Anforderung, eine URL nach dem

Regierungsrates.  Einerseits
Muster <www.«Name Verwaltungsein-
heit».zh.ch> zu fihren.

Dies ist bereits seit langerem dadurch
erfullt, dass unser Angebot auch unter
www.datenschutz.zh.ch sowie www.dsb.
zh.ch zu erreichen ist. Andererseits war
die kantonale Kopfzeile einzubauen, die
eine direkte Navigation zwischen allen

Angeboten des Kantons ermdglicht.

A Die Homepage ist weiterhin das zen-
trale Informationsmedium des Daten-
schutzbeauftragten. Interessierte Per-
sonen und Verwaltungsstellen kénnen
sich dank regelméassigen Aktualisie-
rungen {iber praktische Falle und neue

Entwicklungen informieren.

2. Symposium on Privacy and
Security

Identitdt und Anonymitat in einer ver-
netzten Welt

Das zweitdgige Symposium on Privacy
and Security fand im Oktober 2003 statt
und widmete sich dem Thema «lden-
titdt und Anonymitét in einer vernetzten
Welt».

E-Business und E-Government kén-
nen ohne angemessenes |dentitdtsma-
nagement nicht funktionieren. Unter-
nehmen wie Verwaltung stehen in
einem Spannungsfeld zwischen - einer-
seits — der nétigen Qualitat von Identi-

fizierung und Authentifizierung, damit
ihre Geschaftsinteressen geschlitzt sind
(z.B. Informationssicherheit, kein Zugriff
fur Unberechtigte) und die rechtlichen
Rahmenbedingungen eingehalten wer-
den (z.B. Bekédmpfung von Geldwésche-
rei). Andererseits besteht das berechtig-
te Bedirfnis, dass die Prozesse und
damit die Kostenstruktur nicht zu sehr
belastet werden und die Anwendungs-
freundlichkeit nicht zu stark leidet.

Ein weiteres Spannungsfeld tut sich
auf zwischen den Interessen der Betrei-
ber eines Identitdtsmanagementsys-
tems und denjenigen der Betroffenen.
lhnen liegt daran, in den verschiedenen
Kontexten und Rollen als berechtigte
Personen Zugriff auf die Ressourcen zu
erhalten, ihre Rechte und Pflichten
wahrnehmen zu kénnen, ohne die Kon-
trolle Uber ihre Identitat(en) und die da-
mit verbundenen Daten abgeben zu
muissen, oder vielleicht wollen die Be-
troffenen sogar anonym bleiben.

Fir Unternehmen und Verwaltung
zentrale Themen sind die Bedeutung
von Identitdtsmanagement, aktuelle
Forschungsprojekte und Unterschiede
der einzelnen bereits in Gebrauch ste-
henden Konzepte, das Identitdtsmana-
gement der Zukunft, die Kontrolle Gber
die Identitdten und das Mass an Iden-
titat, das fur die Gewéhrleistung der (In-
formations-)Sicherheit nétig ist.

Namhafte Referenten aus dem In-
und Ausland referierten zu diesen The-
men und stellten ihre Erfahrungen und
Erkenntnisse aus der Praxis vor. Panel-

diskussionen boten Gelegenheit zur kri-
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tischen Hinterfragung der vorgestellten
Thesen.

A Das

Bestandteil des Weiterbildungsange-

Symposium ist zum festen
botes des Datenschutzbeauftragten
und zu einer willkommenen Plattform
fir den Erfahrungsaustausch im
Bereich Datenschutz und Informati-
onssicherheit avanciert. Namhafte
Referenten aus dem In- und Ausland
stellen hier ihre Themen vor und
berichten von ihren Erfahrungen aus

der Praxis.

3. Zeitschrift «digma»
Kontinuitat mit Qualitat

Im Berichtsjahr ging «digman» bereits in
ihr drittes Jahr. Die Zeitschrift zeichnet
sich durch Kontinuitat und Qualitat aus.
Anderungen ergaben sich bei den Her-
ausgebern und im Layout. Anstelle von
Rolf Oppliger, der sich aus der Heraus-
hatte,

konnte Michael Waidner gewonnen

geberschaft  zuriickgezogen
werden. Kleine Anpassungen im Layout
flhrten zu einer konsequenteren Um-
setzung des Gestaltungskonzepts.

Inhaltlich wurden folgende Schwer-
punkte behandelt:

«digma» 2003.1

Return on Investment

«digma» 2003.2

10 Jahre Datenschutzgesetz

«digma» 2003.3

Identitdtsmanagement

«digma» 2003.4

Versicherungen

Aus Anlass des 10-jghrigen Beste-
hens des Datenschutzgesetzes des
Bundes (Inkraftsetzung per 1. Juli 1993)
setzten sich verschiedene Autoren in
«digma» 2003.2 mit der Frage nach der
Wirkung des Gesetzes und seinen Man-
geln auseinander. Zentral waren Aspek-

te des Zusammenwirkens von Recht
und Technik, die technische Umsetzung
rechtlicher Anforderungen oder die An-
passung des rechtlichen Rahmens auf
Grund technischer Entwicklungen.
Auch wir konnten verschiedene
Beitrdge aus unserem Beratungs- und
Informationsalltag in «digma» publizie-
ren: Checkliste zur Videolberwachung,
Qualitdtsmanagementsystem des Da-
tenschutzbeauftragten, «Schwarze Lis-
ten» von Versicherern sowie wichtige

Gerichtsentscheide.

A In «digma» erscheinen regelmissig
Artikel zu wichtigen Schwerpunktthe-
men und aktuelle Beitrédge. Durch die
Mitwirkung des Datenschutzbeauf-
tragten bei «digma» werden Artikel zu
auch im Kanton Ziirich aktuellen The-
men publiziert, und es entsteht ein
wertvoller Know-how-Transfer in allen
wichtigen Fragen des Datenschutzes
und der Informationssicherheit.

4. Aus- und Weiterbildung
Zahlreiche Seminare und Referate

Die Grundlagenseminare im Rahmen
der kantonalen Aus- und Weiterbildung
fihrten wir auch im Berichtsjahr wieder
durch. Daneben hielten wir auf Anfrage
weitere Seminare. So fihrten wir die be-
wahrten Kurse fir den Verband Zircher
Einwohnerkontrollen (VZE) sowie fir
den Verein Zircher Gemeindeschreiber
und Verwaltungsfachleute (VZGV), fir
die Aus- und Weiterbildung von Ge-
fangnismitarbeitenden, fir die rémisch-
katholische Zentralkommission, fir ein
Sprachtherapieheim, flir Mitarbeitende
eines Stellennetzes sowie der Abraxas
durch. Zudem hielten wir auf Anfrage
zahlreiche Referate.

Der Bedarf nach gezielter Aus- und
Weiterbildung im Bereich des Daten-
schutzes und der Informationssicher-

heit konnte aber nicht abgedeckt wer-
den. Die personellen Ressourcen des
Datenschutzbeauftragten setzen hier
eine Grenze. Deshalb sieht das neu er-
arbeitete Weiterbildungsangebot vor,
allgemeine Aus- und Weiterbildung im
Rahmen eines Internetangebotes zur
Verfigung zu stellen und darauf auf-
bauend allgemeine Vertiefungssemina-
re und fachspezifische Seminare anzu-
bieten.

A Der Bedarf an Aus- und Weiterbildung
im Bereich des Datenschutzes und der
Informationssicherheit ist zunehmend
und konnte nur teilweise abgedeckt

werden.

5. Synergien durch Zusammenarbeit
Mitwirkung in Arbeitsgruppen der
Datenschutzbeauftragten

Auf kantonaler Ebene fanden drei Sit-
zungen der kommunalen Datenschutz-
beauftragten statt, an denen auch der
kantonale Datenschutzbeauftragte teil-
nahm. Folgende Themen waren im Be-
richtsjahr aktuell: Informations- und Da-
tenschutzgesetz, Videoliberwachung,
Datenbanken der Polizeiorgane, Da-
tenerfassung und -weitergabe durch
Einwohnerkontrollen,  Aufbewahrung
von Unterlagen bei Abweisung und
Rickzug des Gesuchs sowie Einzelfra-
gen aus dem Bereich der Einwohner-
kontrollen, der Zusatzleistungen, der
schulérztlichen Dienste, der Zustellung
von Stimmrechtsausweisen sowie der
Einbirgerung. Die Zusammenarbeit mit
den kommunalen Datenschutzbeauf-
tragten ermoglicht einen regen Erfah-
rungsaustausch und ein koordiniertes
Vorgehen bei Fragen grundsétzlicher
Art.

Auf nationaler Ebene sind wir vertre-
ten im Biro der Vereinigung der

schweizerischen Datenschutzbeauf-
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V. Information

tragten (DSB+CPD.CH) sowie in weite-
ren Arbeitsgruppen. Die Vereinigung
beschéftigt sich mit allen aktuellen Fra-
gen des Datenschutzes, womit in der
Zusammenarbeit wertvolle Synergien
fur die kantonale Arbeit gewonnen wer-
den kénnen.

Ebenso organisierte die Vereinigung
die 10. Nationale Konferenz der Daten-
schutzbeauftragten, welche in Genf
stattfand und sich hauptséachlich dem
Thema Spam («unerwiinschte E-Mail»)
widmete.

A Mit der Zusammenarbeit unter den
Datenschutzbeauftragten kdnnen In-
formationen ausgetauscht und ge-

meinsam L&sungen diskutiert werden.

6. Datenschutz in der Telekommuni-
kation
Tagung der internationalen Arbeits-

gruppe

Die Internationale Arbeitsgruppe Da-
tenschutz in der Telekommunikation hat
ihre Friihjahrstagung in Zirich durchge-
fihrt. Die vom Berliner Beauftragten fir
Datenschutz und Informationsfreiheit
geleitete Arbeitsgruppe setzt sich zu-
sammen aus Vertreterinnen und Vertre-
tern von Datenschutzbehdrden aus al-
len Kontinenten. Die Arbeitsgruppe
trifft sich regelméssig zweimal pro Jahr.
Die Themen, mit denen sich die Ar-
beitsgruppe an ihrer Ziircher Sitzung
auseinander setzte, umfassten die Ent-
wicklungen im Bereich des Internet-
und Telekommunikationsrechts in den
einzelnen Landern sowie Entwicklun-
gen im Bereich des E-Government.
Spezifische Themen waren das Internet
und weitere den Datenschutz im Tele-
betreffende
Sachverhalte. Die Arbeitsgruppe nimmt

kommunikationsbereich

jeweils in Arbeitspapieren zu einzelnen
Problembereichen Stellung. Diese Pa-
piere werden verdffentlicht (www.da-
tenschutz-berlin.de).

Die Arbeitsgruppe hat in Zirich ihr
33. Meeting abgehalten. Sie gehort zu
den ersten international koordinierten
Datenschutzgremien und arbeitet des-
halb eng mit der Internationalen Konfe-
renz der Datenschutzbeauftragten und
der Europaischen Konferenz der Daten-
schutzbeauftragten zusammen. Damit
wird ein kontinuierlicher Informations-

austausch sichergestellt.

A Die Zusammenschliisse der Daten-
schutzbeauftragten sind sehr wichtig,
um liber die fiir die tégliche Arbeit
wichtigen Informationen verfiigen zu
kénnen, gerade in einem Bereich, wo
die Technologie vielfach die Geschwin-
digkeit angibt.



TB 9/2003

43

Datenschutzbeauftragter des Kantons Ziirich
Postfach, 8090 Zirich

Tel.: 043 259 3999

Fax: 043 259 51 38

datenschutz@dsb.zh.ch

www.datenschutz.ch

Datenschutzbeauftragter
Dr. iur. Bruno Baeriswyl

Stellvertreter
lic. iur. Marco Fey (bis 31.7.2004)

Juristisches Sekretariat

lic. iur. Beda Harb (ab 1.4.2004)
lic. iur. Barbara Mathis

lic. iur. Karin Schoch

IT-Revision und -Kontrolle
Andrea C. Mazzocco, CISA

Beratungsstelle fiir Informationssicherheit (BIS)
Oliver Wyler, NDSIT S

Sekretariat
Martina Richard

Tatigkeitsbericht Nr. 9 (2003)
ISSN 1422-5816

Konzeption und Produktion
Fabian Elsener Mediengestaltung, Zirich

Druck
KDMzZ
Gedruckt auf Recyclingpapier

Bezug

Datenschutzbeauftragter des Kantons Ziirich
Postfach, 8090 Ziirich

Tel.: 043 259 39 99

Fax: 043 259 51 38

datenschutz@dsb.zh.ch
www.datenschutz.ch






