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Die Risiken fur die Privatheit

Die Respektierung des Rechts der Blirgerinnen und Birger auf Datenschutz

ist nicht durchwegs gewahrleistet, obwohl dies ein Grundrecht ist,

das bei jeder Datenbearbeitung in Abwagung gezogen werden muss.

Die Risiken fir die Privatsphére sind zunehmend.

Die Herausforderungen fiir den Schutz der persénlichen Freiheit der Biir-
gerinnen und Biirger haben im vergangenen Jahr erneut zugenommen. Die
Risiken flr das informationelle Selbstbestimmungsrecht verdeutlichten sich
insbesondere in zwei Bereichen: Auf der einen Seite stellen wir fest, dass
die Transparenz der Datenbearbeitungen fiir die betroffenen Personen
wegen des Fehlens angemessener Rechtsgrundlagen in zahlreichen sensi-
blen Bereichen abnimmt. Auf der anderen Seite werden mit neuen Tech-
nologien neue Risikosituationen geschaffen, ohne dass die entsprechen-

den Sicherheitsmassnahmen getroffen werden.

Fehlen angemessener Rechtsgrundlagen
Das Ziel des Datenschutzes, den Biirgerinnen und Biirgern Transparenz
Uber die Datenbearbeitungen durch die Verwaltung zu verschaffen, kann
nur erreicht werden, wenn auf der rechtlichen Ebene die Grundlagen be-
stehen, welche die Rahmenbedingungen der Datenbearbeitungen ab-
stecken. Im Mittelpunkt einer solchen Regelung mussen dabei der Zweck
sowie der Umfang der Datenbearbeitung stehen. Erst dadurch wird auch
die Moglichkeit gegeben, die Datenbearbeitung auf ihre Verhaltnis-
massigkeit zu Uberpriifen. Seit einiger Zeit stellen wir die Tendenz fest, dass
gerade bei Datenbearbeitungen mit hohen Risiken das Erfordernis einer
angemessenen Rechtsgrundlage vernachléssigt wird. Vielfach wird in den
entsprechenden Projekten zu wenig Aufwand in diese Fragen investiert.
Das Projekt wird vorangetrieben und die Rahmenbedingungen werden
definiert, ohne die (datenschutz)rechtlichen Erfordernisse zu berlcksichti-
gen. Wenn dann Projekt und Vorgehen kritisiert und datenschutzrechtliche
Anforderungen formuliert werden, wird ratloses Unversténdnis gezeigt.

Dass eine vorgédngige Beriicksichtigung der datenschutzrechtlichen An-
liegen effizienter wére, liegt auf der Hand. Die Griinde, warum dies nicht
geschieht, sind weniger offensichtlich und brauchen im Einzelnen nicht
eruiert zu werden. Denn der Grundsatz, dass der Eingriff in die persénliche
Freiheit der Blrgerinnen und Biirger einer angemessenen Rechtsgrundlage

bedarf, ist unbestritten.
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Im Berichtsjahr konnte ein solches Vorgehen vor allem im Bereich der In-
stallation von Anlagen zur optischen Uberwachung beobachtet werden.
Dies veranlasste uns deshalb auch, einen grundlegenden Bericht mit Emp-
fehlungen zu verfassen. Damit soll es den verantwortlichen Organen er-
moglicht werden, diese sensiblen Datenbearbeitungen nach rechtsstaatli-

chen Grundsétzen zu projektieren.

Neue Technologien beinhalten neue Risiken
Im Bereich des Einsatzes neuer Technologien kommen immer mehr
Systeme zum Einsatz, die umfassende Datenbearbeitungen erlauben, ohne
lUber addquate Sicherheitsmassnahmen zu verfiigen. Die Systeme zeichnen
sich durch grosse Datenmengen aus, die vielfach zu unterschiedlichen
Zwecken Verwendung finden. Neben der Frage der klaren Zwecksetzung
der Systeme stellen sich vermehrt Probleme in Bezug auf die Angemes-
senheit des Umfangs der Datenerfassung. Werden Personendaten zu un-
terschiedlichen Zwecken und in grossem Umfang bearbeitet, ist zu ge-
wahrleisten, dass die Daten nicht missbrauchlich Verwendung finden. Dies
misste wiederum Uber die Regelung der Zugriffe gesteuert werden.

Zwei im Berichtsjahr gepriifte Systeme zeigten die unterschiedlichen An-
satze auf. Wahrend in einem Projekt die Fragestellung des Datenschutzes
und der Sicherheit von Anfang mitbertcksichtigt wurde — was notabene zu
einer angemessenen Lésung gefihrt hat —, wurde im anderen Projekt ein
System, das zur flachendeckenden Ausbreitung geplant ist, in Pilotprojek-
ten eingefihrt, ohne diese Fragestellung zu bearbeiten. Dass dieses
System nun in der Praxis ein hohes Risikopotenzial fiir die Persénlichkeits-

rechte der betroffenen Personen aufweist, ist offensichtlich.

Fehlender Grundschutz
Ebenfalls haben die Datenschutz-Reviews, die wir bei verschiedenen
Stellen durchgefiihrt haben, gezeigt, dass oftmals auch die Grundschutz-
massnahmen nicht getroffen wurden. Diese Nachlassigkeit zeigt, dass
die Risiken der digitalen Welt noch zu oft verkannt werden. Diese Risiken
konnen nur auf ein tolerierbares Mass reduziert werden, wenn auch die ent-
sprechenden Sicherheitsmassnahmen getroffen werden. Um das gleiche
Sicherheitsniveau in der digitalen Welt wie in der realen Welt zu erhalten,

sind bei Informatiksystemen zusétzliche Massnahmen notwendig.

Zunehmende Risiken fiir die Privatheit
Die Entwicklungen illustrieren deutlich, dass die Datenbearbeitungen der
Verwaltung die Privatsphére der Biirgerinnen und Biirger zunehmenden Ri-
siken aussetzen. Diesen stehen auf der anderen Seite vielfach keine ausrei-
chenden Schutzmassnahmen gegeniber. Einerseits missten auf der recht-
lichen Ebene klare Rahmenbedingungen geschaffen werden, welche in

Abwigung der Grundrechte der betroffenen Personen die Datenbearbei-
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tungen auf das angemessene Ausmass festlegen. Auf der anderen Seite
mussten die neuen Technologien datenschutzfreundlich ausgestaltet wer-
den, was angemessene Sicherheitsmassnahmen beinhaltet. Fehlen diese
beiden Voraussetzungen, so nehmen die Risiken fir die betroffenen Perso-
nen laufend zu.

Die neuen Informations- und Kommunikationstechnologien, die insbe-
sondere auch im Rahmen von E-Government-Projekten zunehmend zum
Einsatz gelangen und léngerfristig die elektronische Interaktion zwischen
Verwaltung und Biirgerinnen und Biirger ermdglichen sollen, werden sich
aber nur durchsetzen kénnen, wenn sie transparent und sicher aufgebaut
und betrieben werden. Fehlt die Transparenz oder die notwendige Sicher-
heit, werden sich die Birgerinnen und Biirger dieser Mittel kaum bedienen,

da ein Missbrauch ihrer Personendaten nicht ausgeschlossen wird.

Erarbeitung neuer Rahmenbedingungen
Auf diesem Weg in die Informations- und Kommunikationsgesellschaft soll
deshalb das sich in Erarbeitung befindliche neue Informations- und Daten-
schutzgesetz die notwendigen Rahmenbedingungen schaffen. Mit einem
konzeptionellen Ansatz, der die Transparenz zwischen Zugang und Nicht-
zugang zu Informationen und Daten in den Vordergrund stellt, soll ein
angemessener Schutz der Grundrechte der Blrgerinnen und Birgern ge-
wahrleistet werden. Ebenso sollen auf der technischen Ebene die Bedin-
gungen geschaffen werden, die den Einsatz von datenschutzfreundlichen
Technologien und von angemessenen Sicherheitsmassnahmen erleichtern.
Mit diesem gesetzgeberischen Schritt wiirde den Herausforderungen fir

den Schutz der Privatsphére besser begegnet werden kénnen.

Schutz der Grundrechte
Die personliche Freiheit ist eine wichtige Errungenschaft unserer liberalen
Rechts- und Wirtschaftsordnung. Der Datenschutzbeauftragte setzt sich in
seiner taglichen Arbeit fir den Schutz der Grundrechte der Birgerinnen
und Birger ein. Die Ressourcen, die ihm dabei zur Verfigung stehen, sind
sehr beschrankt, weshalb es auf jede einzelne Verwaltungsstelle ankommt,
ihre Verantwortung fiir den Schutz der Privatsphére wahrzunehmen. Je we-
niger dabei die Grundsatze des Datenschutzes respektiert werden, desto
schwieriger wird die Arbeit des Datenschutzbeauftragten. Die Entwicklun-
gen im Berichtsjahr zeigten, dass seine Mittel nicht ausreichend waren, um
dem notwendigen Schutz der Privatsphare der Biirgerinnen und Birger in

der Verwaltung tberall gentiigend Nachachtung zu schaffen.

Schwerpunkte des Tatigkeitsberichtes
Die Schwerpunkte im vorliegenden Tatigkeitsbericht widerspiegeln im Ein-
zelnen diese generelle Entwicklung. Wie in einem umfangreichen Daten-

bearbeitungssystem die Anliegen des Datenschutzes und der Sicherheit
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angemessen berlcksichtigt werden konnen, zeigt das Customer-Relation-
ship-Management-System beim Ziircher Verkehrsverbund (S. 10). Dagegen
werden ebenso sensible Datenbearbeitungssysteme im Bereich der Pfle-
gebedarfsabklarung eingesetzt, und dies ohne hinreichende Beriicksichti-
gung der Grundrechte der betroffenen Personen (S. 13 f.).

Im Bereich der optischen Uberwachung fehlen oftmals die rechtlichen
Rahmenbedingungen, weshalb die Datenbearbeitungen nicht transparent
sind und auch nicht tiberpriifbar werden (S. 28 ff.).

Im Weiteren geben Datenbekanntgaben immer wieder Anlass zur Uber-
prifung der Verhéltnisméassigkeit und der Zweckbindung (S. 12, 13, 14, 17).
Daneben bleibt die Mitwirkung bei Vernehmlassungen und Gesetzge-
bungsvorhaben ein wichtiger Bereich der Tatigkeit (S. 16, 31).

Im Umfeld der Informatik stehen die Unterstiitzung bei der Gewahrlei-
stung eines angemessenen Sicherheitsstandards in der Verwaltung sowie
die Uberpriifung und Kontrolle einzelner Datenbearbeitungen im Vorder-
grund (S. 20 f., S. 23). Einen weiteren Schwerpunkt bildet die kontinuier-
liche Informations- sowie Aus- und Weiterbildungstatigkeit fur die &ffent-

lichen Organe mittels Seminarien und Referaten (S. 33 f.).
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Datenbearbeitungen werden umfangreicher

Zahlreiche grosse Datenbearbeitungsprojekte standen im Mittelpunkt der

Beratungs- und Kontrolltatigkeit.

KANTON

1. Kundenbindung in der 6ffent-
lichen Verwaltung

Customer Relationship Management
beim Zircher Verkehrsverbund

Der Zircher Verkehrsverbund (ZVV)
plante den Aufbau eines zentralen
Contact Center. Das Contact Center
soll einerseits die zentrale Anlaufstelle
fur alle Kundinnen und Kunden des 6f-
fentlichen Verkehrs im Kanton Zirich
sein. Andererseits sollen die erfassten
Daten die Grundlage fiir Optimierungs-,
und Verbesse-
rungsmassnahmen bilden. Die Ver-
kehrsbetriebe der Stadt Zirich (VBZ) er-
hielten den Auftrag fur die Planung,
den Aufbau und den Betrieb. Mit einem

Konzept zur Informationssicherheit ge-

Qualitatssicherungs-

langte die Projektleitung an uns. Im Ver-
lauf der Abklarungen stellte sich heraus,
dass eine CRM-Lésung (CRM = Custo-
mer Relationship Management) vorge-
sehen war. Solche Ldsungen werden
vorzugsweise in der Privatwirtschaft zur
und Kundenbin-

dung eingesetzt. Es stellte sich die Fra-

Kundenbewertung

ge, ob eine solche Datenbearbeitungs-
methode fir die Aufgabenerfiillung
eines 6ffentlichen Organs geeignet und
damit verhaltnismaéssig ist beziehungs-
weise wie das System gegebenenfalls
datenschutzkonform zu gestalten ware.
Ausserdem waren die Anforderungen
an die Auftragsbearbeitung nach § 13
DSG zu erfillen.

Da die Fragestellungen rund um
CRM in der Verwaltung neu waren, fiihr-
ten wir mit interessierten Datenschutz-
beauftragten anderer Kantone und der
Stadt Ziirich einen Workshop durch. Die
Ergebnisse diskutierten wir mit der Pro-
jektleitung beziehungsweise mit dem
ZVV als verantwortlichem Organ. Es
stellte sich heraus, dass keine perso-
nenbezogenen Auswertungen (z.B.
welche Personen beschweren sich re-
gelmassig Uber welche Ereignisse?),
sondern nur ereignisbezogene Auswer-
tungen (z.B. welche Tram- und Buslinien
sind oft verschmutzt?) vorgesehen sind
und auch keine Data-Warehousing-
und Data-Mining-Methoden eingesetzt
werden. Unter dieser Einschrénkung
erachteten wir den Einsatz eines CRM-
Systems zur optimierten Kunden-
betreuung als zuldssig. Hingegen wiir-
de —jedenfalls im Bereich der allgemei-
nen Transportpflicht — ein Verstoss
gegen die Rechtsgleichheit vorliegen,
wenn die einzelnen Kunden nach Ren-
tabilitat,  Aufwand-Nutzen-Verhaltnis
oder ahnlichen Gesichtspunkten be-
wertet und eingestuft wirden (z.B. Kun-
de mit Umsatz grésser X Franken wartet
in der Hotline maximal Y Sekunden).

Die Aufbewahrungsdauer der Daten
wurde nach Kategorien geregelt. Vor-
gesehen wurde, dass das System tech-
nisch so einzurichten ist, dass die Daten
nach Ablauf dieser Fristen anonymisiert
werden. Damit bleibt das Datenmate-
rial fur Auswertungen und Langzeit-
beobachtungen ohne Personenbezug
erhalten. Fir den Aspekt der Auftrags-

datenbearbeitung durch die VBZ for-
mulierte der ZVV eine Vereinbarung.
Die Vereinbarung regelt den Zweck und
Umfang der Datenbearbeitungen und
verpflichtet die VBZ, die notwendigen
Sicherheitsmassnahmen zu treffen so-
wie Vorkehrungen zu treffen, um die
Rechtsanspriiche betroffener Personen
(Auskunft, Berichtigung, L&schung) er-
flllen zu kénnen.

A Eine datenschutzfreundliche Technik-
gestaltung erméglicht, die Rahmen-
bedingungen des Datenschutzgeset-
zes korrekt umzusetzen. Dabei kann
einerseits der personenbezogene

Zweck der Kundenbetreuung erfiillt

werden. Andererseits kann auch das

Ziel der Qualitatssicherung erreicht

werden, indem Auswertungen mit

anonymen (oder allenfalls pseudony-
men) Daten erfolgen. Die transparen-
te Zusammenarbeit der beteiligten

Stellen mit dem Datenschutzbeauf-

tragten bildete die Grundlage fiir eine

erfolgreiche Projektdurchfithrung un-
ter Wahrung der Privatsphire.
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2. Umgang mit gefahrlicher
Verwaltungskundschaft
Schutz des Personals und der
Behdrden

Nach dem Attentat im Zuger Kantons-
rat im September 2001 wurden Mass-
nahmen geprift, welche dem Schutz
der Verwaltungsangestellten und Be-
hérden dienen. Zu diesem Zweck wurde
«Risikoabschat-

zung», zusammengesetzt aus Personen

eine Arbeitsgruppe

verschiedener Gerichts- und Verwal-
tungsstellen, eingesetzt. Sie erarbeite-
te bis im Mai 2002 einen Bericht tber
mogliche Massnahmen sowie deren
Notwendigkeit und Zulassigkeit.

Behorden und Verwaltungsstellen
fihlen sich oftmals allein gelassen und
Uberfordert im Umgang mit schwieriger
Verwaltungskundschaft. Insbesondere
geht es auch darum, nicht nur schwieri-
ge, sondern vor allem auch potenziell
gefahrliche Kundinnen und Kunden zu
erkennen. Es wurden verschiedene
Lésungsvarianten diskutiert:

Die Schaffung einer zentralen Daten-
bank wird verworfen, da eine solche
datenschutzrechtlich nicht vertretbar
ware. Es fehlen die grundlegenden Vor-
aussetzungen, insbesondere eine ge-
nigende Rechtsgrundlage, fir eine
entsprechende Erfassung.

Ein offener Informationsaustausch
zwischen betroffenen  Stellen wird
unterstltzt. Damit die involvierten Stel-
len, welche meistens aus schriftlichen
Unterlagen bekannt sind, einen offenen
Informationsaustausch pflegen kénnen,
missen entsprechende Rechtsgrundla-
gen ebenfalls erst geschaffen werden.
Dies soll im Rahmen der Revision des
Datenschutzgesetzes (Informations und
Datenschutzgesetz, vgl. dazu Seite *e)
erfolgen.

Durch zusétzliche Beratungsstellen,
zusammengesetzt aus Fachleuten mit
konkretem Fallwissen, soll ausserdem

verwaltungsinternes Know-how Uber

potenziell gefahrliche Personen zusam-
mengeflhrt werden.

Bereits verwirklicht wurde der Vor-
schlag, ein zusétzliches Ausbildungsan-
gebot (ein zweitdgiger Kurs «Aggressi-
on und Gewalt im Arbeitsumfeld») fir
die Mitarbeitenden im Rahmen der
Kantonalen Aus- und Weiterbildung
anzubieten.

A Das Bediirfnis nach einem intensiven
Datenaustausch betreffend «schwieri-
ge Verwaltungskundschaft» zwischen
verschiedenen Verwaltungsstellen ist
ausgewiesen. Fiir einen spezifischen
Datenaustausch fehlen zurzeit jedoch
die gesetzlichen Grundlagen, sie sind

in Bearbeitung.

3. Sicheres Abstimmen iiber
Internet

Datenschutz und Sicherheit als
kritische Erfolgsfaktoren

Der Kanton Zirich ist einer von drei
Kantonen, in denen das E-Voting in
einem Pilotprojekt getestet wird. Auf
Grund einer Vereinbarung mit dem
Bund wurde eine Projektorganisation
aufgebaut mit dem Ziel, einen entspre-
chenden Pilotversuch durchzufihren.
Die Projektleitung liegt beim Statisti-
schen Amt, und der Datenschutzbeauf-
tragte ist im Projektausschuss vertreten.
Schwerpunkte bildeten in der Berichts-
periode die Modalitaten der Ausschrei-
bung, die Erarbeitung eines Pflichten-
hefts und die Evaluation eines ge-
eigneten Realisierungspartners.
Datenschutz und Datensicherheit
gehdren zu den kritischen Erfolgsfakto-
ren in diesem Projekt, die schliesslich
darlber entscheiden werden, ob die
mit dieser neuen Technologie verbun-
denen Chancen fur die Demokratie
auch realisiert werden kénnen. Aus

unserer Sicht ging es deshalb darum,

dass eine seritse Risikoabschatzung zur
Grundlage genommen wird, um die
technische L&sung aufzubauen. Erst
damit Iasst sich ein umfassendes Sicher-
heitskonzept erarbeiten, das den Anfor-
derungen an die Geheimhaltung und
an die Sicherheit genligen kann. Zahl-
reiche sicherheitstechnische Fragen
sind heute ungeldst. So beispielsweise
das Problem der unsicheren Plattfor-
men, die sichere Authentifikation des
Abstimmungsservers oder die fehlende
Nachvollziehbarkeit oder Beweisbar-
keit. Dagegen liegen fir die Authentifi-
kation und Autorisation der Stimmbe-
rechtigten oder fiir die sichere Uber-
tragung mittels Verschlisselung prakti-
kable Ansatze vor. In der Praxis wird
aber oftmals vergessen, dass alle Kom-
ponenten berlcksichtigt werden miis-
sen, damit ein System sicher wird. Aus
diesem Grunde ist aus dem Pilotver-
such im Kanton Zirich diesbeziiglich
zusatzliche Erkenntnis zu erlangen,
bevor die Einflihrung des E-Voting dis-
kutiert werden kann. Das Vertrauen, das
in die heutigen Abstimmungsmecha-
nismen besteht, muss auch gleichwer-
tig bei den elektronischen Mechanis-
men bestehen. Dies bedeutet aber,
dass angesichts der Risiken im elektro-
nischen Bereich die Anforderungen an
die Sicherheit um einiges hoher sind.

A\ Das E-Voting-Pilotprojekt erméglicht,
Chancen und Risiken des elektroni-
schen Abstimmungsverfahrens zu

prifen und entsprechende L&sungs-

ansdtze fiir eine sichere und ver-
trauenswiirdige Systemgestaltung zu

entwickeln.
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4. Bewilligung als allgemein
zugingliches Datum

Maoglichkeit der Bekanntgabe durch
die Verwaltung

Auf Grund einer Anfrage beurteilten wir
die Frage, ob die Weitergabe einer
Liste Uber Arzte, die eine Bewilligung
zur Medikamentenabgabe besitzen (so
genannte Selbstdispensation), durch
die Gesundheitsdirektion zuldssig ist.
Die Gesundheitsdirektion hatte die
Anfrage eines Arztes erhalten, welche
Arztinnen und Arzte in den Stidten
Zurich und Winterthur eine solche
Bewilligung zur Selbstdispensation
haben. Es stellte sich die Frage, ob
diese Daten herausgegeben werden
dirfen.

Die Bewilligung zur Selbstdispensa-
tion ist Voraussetzung, dass eine Arztin
oder ein Arzt Medikamente abgeben
darf. Sie wird von der Gesundheitsdi-
rektion nach den gesetzlichen Kriterien
erteilt und kann bei Entfallen bestimm-
ter Voraussetzungen auch wieder ent-
zogen werden.

Ein Bewilligungsnehmer kann sich in
Bezug auf die Tatsache des Bestehens
einer Bewilligung nicht auf den Schutz
seiner Privatsphare berufen, da die Aus-
bung dieser Tatigkeit in der Offent-
lichkeit eben gerade vom Bestehen der
Bewilligung abhéngig ist. Vielmehr
macht der Bewilligungsnehmer mit der
Auslibung der bewilligungspflichtigen
Téatigkeit die Daten allgemein zugéng-
lich, indem er eine unbestimmte Anzahl
Personen anspricht. Im konkreten Fall
bedeutet dies, dass jeder Patient einer
Arztin mit einer Bewilligung zur Selbst-
dispensation diese Tatsache auch er-
fahrt, sobald er die Medikamente direkt
von der betreffenden Arztin erhalt. Es
erscheint damit offensichtlich, dass sich
jede Person Uber das Bestehen einer
solchen Bewilligung bei der Bewilli-
gungsbehdrde erkundigen kann und
die Daten gestitzt auf § 8 litera ¢ DSG

(Bekanntgabe von allgemein zugéng-
lich gemachten Daten) weitergegeben
werden kénnen.

Uber die Frage, ob eine ganze Liste
von bestimmten Bewilligungsnehmern
an Dritte weitergegeben werden darf,
dussert sich das DSG nicht weiter. Fir
den einzelnen Bewilligungsnehmer
bedeutet vorliegend die Bekanntgabe
in einer Liste keinen schwereren Eingriff
in seine Privatsphare. Daher stellt sich
hier einzig die Frage, ob es sich bei
einer solchen Liste um ein Geheimnis
im Sinne des Amtsgeheimnisses (Art.
320 StGB) handelt, weshalb dadurch
eine Weitergabe allenfalls unterbunden
wird. Auf jeden Fall kann die Bekannt-
gabe einer solchen Liste nicht auf
Grund des Datenschutzgesetzes ver-

weigert werden.

A Soweit eine Bewilligung zu einer
6ffentlich ausgeiibten Tatigkeit fiihrt,
besteht fiir eine Verwaltungsbehdrde
die Méglichkeit zur Bekanntgabe die-
ser Tatsache.

PERSONALBEREICH

5. Unterlagen in Personalakten
Beachtung der Zweckbindung

Eine im o&ffentlichen Dienst beschéftig-
te Person hatte Anhaltspunkte Gber
mogliche Datenschutzverletzungen bei
der Handhabung ihres Personaldos-
siers. Geméss den Bestimmungen des
Personalrechts dirfen nur Personen-
daten bearbeitet werden, die fir das
Arbeitsverhaltnis notwendig und ge-
eignet sind.

Fir alle Angestellten wird ein Perso-
naldossier gefihrt. Es umfasst samtli-
che Personalakten Uber diese Person.
Ausserhalb der Haupt- und Nebendos-
siers durfen keine Personalakten ge-
fuhrt werden. Daten durfen nur zu dem
Zweck bearbeitet werden, der bei der
Beschaffung angegeben wurde, der aus
den Umstéanden ersichtlich ist oder der
gesetzlich vorgesehen wird. Werden
Personendaten systematisch, nament-
lich mit Fragbogen, erhoben, so mis-
sen Rechtsgrundlage und Zweck der
Bearbeitung bekannt gegeben werden.

Das Personaldossier der von uns
beratenen Person enthielt einen Frage-
bogen, worin eine Abschlussklasse zu
Berufstreue und Berufsbild sowie zur
Bewertung der praktischen Ausbildung
im Betrieb und der theoretischen Fach-
ausbildung an der Berufsschule befragt
wurde. Im Personaldossier befand er
sich jedoch zur Beurteilung des Unter-
richts dieser Person. Eine solche Ver-
wendung widerspricht dem urspriingli-
chen Zweck. Es liegt eine Verletzung
der Zweckbindung vor. Zudem sind auf
dem Fragebogen weder Rechtsgrund-
lage noch Zweck genannt.

Weiter befand sich im Personaldos-
sier eine Mitteilung betreffend einen zu
erledigenden Telefonanruf, welcher
lédngst nicht mehr aktuell war, sowie
eine langere Zeit zurlickliegende Ent-
schuldigung flir eine Absenz. Wir



TB 8/2002

13

gelangten zum Schluss, dass der Frage-
bogen sowie die beiden Mitteilungen
aus dem Personaldossier zu entfernen
und somit zu vernichten sind.

Die Angestellten haben das Recht
auf Berichtigung oder Vernichtung
unrichtiger Personendaten. Kann we-
der die Richtigkeit noch die Unrichtig-
keit von Personendaten bewiesen wer-
den, kann ein entsprechender Vermerk
angebracht werden. Wir rieten der
betroffenen Person, die Berichtigung
oder Léschung der ihres Erachtens
unrichtigen Personendaten in denjeni-
gen Unterlagen zu verlangen, welche
weiterhin im Personaldossier verblei-
ben.

A Personaldossiers sind periodisch auf
die Aktualitit ihres Inhaltes zu iiber-
priifen. Nicht mehr benétigte Unter-

lagen sind zu vernichten.

6. Auskiinfte an Unfall-
versicherungen

Mitwirkungspflicht der Arbeitnehmer
und Arbeitgeberinnen

Oft stellt sich nach dem Unfall eines
Angestellten die Frage, welche Aus-
kunftspflicht die Arbeitgeberin gegen-
Uber der Unfallversicherung hat. Die
Rechtslage in Bezug auf diese Frage hat
sich zu Beginn des Jahres 2003 geén-
dert. Wahrend bisher das Unfallver-
die Arbeitgeberin
explizit zur Auskunft

sicherungsgesetz
verpflichtete,
wurde diese Regelung per 1. Januar
2003 aufgehoben. Dies heisst nun
nicht, dass eine Arbeitgeberin bei der
Ermittlung des Sachverhaltes nicht
mehr mitwirken muss. Das (neue) Bun-
desgesetz Uber den Allgemeinen Teil
des Sozialversicherungsrechts (ATSG,
SR 830.1) statuiert fir den Arbeitneh-
mer wie auch fur die Arbeitgeberin eine
Mitwirkungspflicht beim Vollzug der

Sozialversicherungsgesetze. Die Mit-
wirkungspflicht berechtigt die Arbeit-
geberin aber noch nicht zur Auskunfts-
erteilung. Vielmehr muss auf Grund der
neuen Rechtslage die betroffene versi-
cherte Person die Arbeitgeberin zuerst
dazu erméchtigen. Erst wenn eine sol-
che Vollmacht vorliegt, ist eine Arbeit-
geberin verpflichtet, Auskiinfte zu ertei-
len. Da eine Vollmacht auch allgemein
formuliert sein kann («die notwendigen
Auskiinfte»),

immer mit einer gewissen Zuriickhal-

sollten  Informationen
tung weitergegeben werden. Es sind
nur diejenigen Tatsachen mitzuteilen,
die fur den Schadenfall auch wirklich
relevant sind.

Nach dem Grundsatz, dass die
Daten in der Regel bei der betroffenen
Person zu beschaffen sind (§ 7 DSG),
ware z.B. ein Lohnausweis durch die
Versicherung direkt bei der betroffenen
Person zu verlangen. Hat allerdings die
betroffene Person eine Vollmacht fir
eine konkrete Frage ausgestellt (Her-
ausgabe der Lohnausweise), so ist die
Erteilung der Auskunft in dieser Frage
unproblematisch.

A Die Arbeitgeberin darf Informationen
an die Unfallversicherung oder eine
andere Sozialversicherung weiterge-
ben, wenn ein Arbeitnehmer eine Voll-
macht erteilt hat.

GESUNDHEITSWESEN

7. Pflegebedarfsabklarungs-
systeme
Zu umfangreiche Datenerhebung

Das Krankenversicherungsgesetz (KVG)
verlangt, dass in der Langzeitpflege
Untersuchungen, Behandlungen und
Pflegemassnahmen gestltzt auf eine
Bedarfsabklarung zu erbringen sind.
Die Abkldrung muss nach einheitlichen
Kriterien erfolgen und zu einer Einstu-
fung flhren, wobei mindestens vier
Pflegebedarfsstufen bestehen missen.

Im Kanton Zirich war ein Pilotprojekt
zur Einflhrung eines solchen neuen
Systems (genannt RAI/RUG) im Gang.
Die Anbieterin des Systems RAI/RUG
gelangte zusammen mit einer Vertrete-
rin der Gesundheitsdirektion an uns. Sie
wollte ein Merkblatt zum Datenschutzin
diesem System verfassen, das von uns
genehmigt und anschliessend an die
Leistungserbringer (Heime) verteilt wer-
den sollte. Zwar sind die Heime als
Daten bearbeitende Stellen fiir die Ein-
haltung der datenschutzrechtlichen
Rahmenbedingungen verantwortlich.
Da aber die Fragestellungen bei der
Pflegebedarfsab-

klarungssysteme fir alle Heime gleich

Einfihrung neuer
sind und wir keine einzelnen Produkte
oder Systeme von privaten Anbieterin-
nen prifen, regten wir eine Koordina-
tion durch die Gesundheitsdirektion an
und boten unsere Unterstiitzung an.
Gleichzeitig befasste sich die Arbeits-
gruppe Gesundheit (AGX) der Vereini-
gung der Schweizerischen Daten-
schutzbeauftragten (DSB+CPD.CH) mit
diesem System. Eine Prifung durch
diese Arbeitsgruppe ergab verschiede-
ne Unzulanglichkeiten. So besteht RAI/
RUG aus einem so genannten «Mini-
mum Data Set» mit rund 250 Fragen an
die Pflegeheimbewohner und -bewoh-
nerinnen. Die Informatiklésung ist so
angelegt, dass alle Fragen beantwortet
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werden missen, auch wenn einzelne
nicht relevant sind. Ausserdem dient
das System nebst der Pflegebedarfsab-
kldrung auch der Tarifierung, der Perso-
naleinsatzplanung und dem Qualitéts-
management, also  verschiedenen
Zwecken. Im RAI/RUG-System fehlt es
an der notwendigen Transparenz und
Verhéltnismassigkeit. Weiter stellte die
Arbeitsgruppe fest, dass verschiedene
Mangel in punkto Sicherheit bestehen
und dass die Anonymisierung fur
die Qualitdtsmessungen unzureichend
durchgefiihrt wird. Die Arbeitsgruppe
verfasste einen Bericht Uber ihre Fest-
stellungen, den sie der Anbieterin von
RAI/RUG zur Verfliigung stellte. Offen-
bar flhlt sich die Anbieterin des
Systems nicht verpflichtet, die Méngel
zu beheben und Verbesserungen vorzu-
nehmen, sind doch keinerlei Bemuhun-
gen diesbeziglich ersichtlich.

Wir stellten diesen Bericht auch der
Gesundheitsdirektion zur Verfigung
und verlangten Vorschlége fur das wei-
tere Vorgehen. Die Gesundheitsdirekti-
on leitete den Bericht an die Projektlei-
tung zur Stellungnahme weiter und
versprach, uns Uber die L&ésungsvor-
schldage zu informieren. Nach einiger
Zeit erkundigten wir uns nach dem
Stand und stellten weitere konkrete Fra-
gen. In der Folge stellte sich die Ge-
sundheitsdirektion auf den Standpunkt,
die Verantwortung fiir die Einfiihrung
eines Pflegebedarfsabklarungssystems
liege bei den Leistungserbringern.

Da auch ein anderes, summarisch
gepriiftes  Pflegebedarfsabklarungs-
system verschiedene Méangel in Bezug
auf den Schutz der Persénlichkeitsrech-
te und die Sicherheit aufweist, gingen
wir davon aus, dass die evaluierten Pfle-
gebedarfsabklarungssysteme zu unver-
héltnismassigen und intransparenten
Datenbearbeitungen fihren und die
Privatsphére der betroffenen Personen
(Bewohnerinnen und Bewohner von

Heimen) verletzen. Der Datenschutzbe-

auftragte hat die verantwortlichen Stel-
len mehrfach auf den Handlungsbedarf
aufmerksam gemacht und seine Unter-
stitzung angeboten. Mangels Hand-
lungs- und Kooperationswillen dieser
Stellen wandten wir uns deshalb mit
einer Empfehlung direkt an die Leis-
tungserbringer und empfahlen, von der
Einfihrung eines solchen neuen
Systems abzusehen, bis die daten-
schutzrechtlichen Fragestellungen ge-
|6st sind, und bei den Systemlieferan-
ten auf eine datenschutzfreundliche

Systemgestaltung hinzuwirken.

A Pflegebedarfsabklarungssysteme sind
so zu gestalten, dass die Datenbear-
beitungen transparent und verhaltnis-
méssig sind. Es sind nur die im Einzel-
fall zur Pflege jeweils erforderlichen
Daten zu erfassen. Die Leistungser-
bringer sowie die Koordinations- und
Aufsichtsstellen haben bei den Liefe-
ranten darauf hinzuwirken, dass

datenschutzkonforme L&sungen an-

geboten und eingerichtet werden.

8. Auskiinfte an Betreibungsdmter
Keine Bekanntgabe des Klinik-
aufenthaltes

Eine Klinik fragte uns an, wie sie mit
zunehmenden Anfragen von Betrei-
bungsédmtern umzugehen habe, welche
zwecks Zustellung von Betreibungsur-
kunden wissen wollen, ob sich eine
bestimmte Person in der Klinik aufhalte.

Arztinnen und Arzte unterstehen
einer gesetzlichen Schweigepflicht,
deren Verletzung strafbar ist (Artikel
321 StGB). Auskinfte dirfen nur mit
Zustimmung der Patientin bzw. des
Patienten oder gestitzt auf ein gesetz-
liches Mitteilungsrecht erteilt werden.
Fehlen Rechtsgrundlagen, ist die Ein-
willigung der betroffenen Person einzu-

holen. Von einer stillschweigenden Ein-

willigung kann nur ausgegangen wer-
den, wenn die ausdrlckliche Zustim-
mung gar nicht oder nur erschwert
eingeholt werden kann und die Be-
kanntgabe im Interesse der betroffenen
Person liegt. Im konkreten Fall wére
dies nicht erfillt, weshalb die Klinik eine
ausdriickliche  Einwilligung einholen
muss. Wird auch keine Einwilligung zur
Bekanntgabe des Klinikaufenthalts er-
teilt, kommt ersatzweise der Mechanis-
mus der Entbindung von der Schweige-
pflicht in Frage. Dazu nimmt die
Aufsichtsbehdrde, in diesem Fall die
Gesundheitsdirektion, eine Interessen-
abwagung vor. Damit ein Arzt oder eine
Arztin von der Schweigepflicht entbun-
den wird, muss das Interesse des Glau-
bigers gegeniiber dem Interesse der
Patientin an der Geheimhaltung ihres
Klinikaufenthalts Gberwiegen.

Dem Betreibungsamt, welches eine
Bestatigung dieser Praxis verlangte,
teilten wir die rechtlichen Grundlagen,
die sich aus Artikel 321 StGB ergeben,
mit. Gleichzeitig wiesen wir darauf hin,
dass eine Rechtsédnderung in Betracht
zu ziehen ware, sofern die bestehenden
Moglichkeiten (Einwilligung bzw. Ent-
bindung von der Schweigepflicht) in
der Praxis nicht geniigen sollten.

A Eine Klinik darf einem Betreibungsamt
den Klinikaufenthalt eines Patienten
mitteilen, sofern sie von ihm dazu
erméchtigt oder durch die Gesund-
heitsdirektion von der Schweige-
pflicht entbunden wurde. Dies gilt
gleichermassen auch fiir andere Insti-
tutionen, die einer besonderen ge-
setzlichen Schweigepflicht unterlie-

gen.
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9. Abklarungen bei fiirsorgerischer
Freiheitsentziehung
Auskinfte nur bei Einwilligung

Nach der Einweisung in eine psychiatri-
sche Klinik auf Grund einer fursorgeri-
schen Freiheitsentziehung muss die
eingewiesene Person arztlich unter-
sucht werden, da die Klinik die Voraus-
setzungen fur die flUrsorgerische Frei-
heitsentziehung zu prifen verpflichtet
ist, ansonsten die eingewiesene Person
aus der Klinik entlassen werden muss.
Bei diesen Abkldrungen spielen Aus-
kiinfte von Drittpersonen eine wichtige
Rolle.

Das Einholen von Auskiinften bei
Drittpersonen kann eine Verletzung des
Patientengeheimnisses bedeuten. An-
gaben, welche dem Patientengeheim-
nis unterstehen, dirfen nur mit Einwilli-
gung der betroffenen Person gemacht
werden. Dieser Grundsatz findet sich
auch in der Patientenrechtsverordnung,
welche die Auskunfterteilung an Dritte
von einer Einwilligung der betroffenen
Person abhéngig macht. Bei den nachs-
ten Angehorigen wird dabei von einer
stillschweigenden Einwilligung ausge-
gangen.

Sicht

gelangten wir zum Schluss, dass keine

Aus datenschutzrechtlicher

gesetzliche Grundlage besteht, welche
der Klinik die Einholung von Auskiinften
bei Drittpersonen erméglicht. Offenbar
war der Gesetzgeber der Ansicht, der
Klinik sollten im Verfahren nicht diesel-
ben Abklarungsrechte und -pflichten
zukommen wie der Vormundschafts-
behorde, welche im Einfihrungsgesetz
zum ZGB eine gesetzliche Grundlage
zur Anhérung von der betroffenen Per-
son nahe stehenden Personen sowie
von Behorden und Stellen hat, welche
sich mit dieser Person befasst haben.
Nach datenschutzrechtlichen Grund-
satzen ist bei Fehlen einer gesetzlichen
Grundlage eine Datenbekanntgabe nur
bei Einwilligung durch die betroffene

Person mdoglich. Wir erlauterten die
Voraussetzungen, welche erfillt sein
miussen, damit von einer Einwilligung
ausgegangen werden kann, die nach
den Umstdnden vorausgesetzt werden
darf. Diese muss sich auf einen konkre-
ten Fall beziehen. Betrifft die Bekannt-
gabe besonders schitzenswerte Daten
wie beispielsweise medizinische Daten,
ist eine ausdriickliche Einwilligung
notig. Eine nach den Umsténden vor-
ausgesetzte Einwilligung darf nur ange-
nommen werden, wenn es sich als
unmoglich oder &usserst schwierig
erweist, die Einwilligung der betroffe-
nen Person einzuholen. Auf jeden Fall
mussen die Umstédnde klar erkennen
lassen, dass die Person die Bekanntga-
be gutgeheissen und diese auch ein-
deutig in ihrem Interesse stattgefunden
hatte. Diese Sachlage bezieht sich
indes nur auf ganz wenige Félle.

kAkaérungen im Zusammenhang mit
einer fiirsorgerischen Freiheitsentzie-
hung bei Drittpersonen, die nicht zu
den néchsten Angehérigen gehdren,
sind mangels gesetzlicher Grundlage
von einer entsprechenden Einwilli-
gung abhangig, welche in ganz weni-
gen Féllen als nach den Umsténden
betrachtet

vorausgesetzt werden

kann.

POLIZEI UND JUSTIZ

10. Unschuldig registriert
Eintrdge in Polizeidatenbank nicht
geldscht

Zahlreiche Personen haben sich beim
Datenschutzbeauftragten beschwert,
dass Angaben Uber sie, die in der
Datenbank der Polizei gefiihrt werden,
nicht korrekt sind respektive nicht
geldscht wurden, nachdem sich eine
Anschuldigung als haltlos erwiesen hat.
In dieser Angelegenheit haben wir
auch mit dem Ombudsmann zusam-
mengearbeitet, bei dem ebenfalls
Beschwerden im gleichen Sinne einge-
gangen sind.

Wir haben bereits friher festgestellt
(vgl. Téatigkeitsbericht Nr. 7 [2001],
S. 11), dass das von der Kantonspolizei
gefihrte Informatiksystem (Joufara Il
respektive Polis) auf mangelnden
beruht.

Einerseits soll mit einem Polizeiorgani-

gesetzlichen  Grundlagen
sationsgesetz und einer entsprechen-
den Verordnung hier Abhilfe geschaf-
fen werden. Andererseits wurde an-
gekiindigt, dass in einer Arbeitsgruppe
die konkreten Probleme aus der Praxis
angeschaut werden sollen. Leider hat
nach einer ersten Sitzung mit den
betroffenen Stellen, wo lber den
Handlungsbedarf in diesem Bereich
weitgehend Einigung erreicht wurde,
im  Berichtszeitraum keine weitere
Sitzung mehr stattgefunden.
Insbesondere zeigte sich in den im
vergangenen Jahr von betroffenen Per-
sonen eingereichten Beschwerden,
dass die Polizei sich weigert, Eintrége,
die sich im Nachhinein als falsch erwie-
sen, zu léschen. So bleibt ein Tatver-
dacht in der polizeilichen Datenbank
bestehen, obwohl das Verfahren gegen
die betroffene Person eingestellt
wurde. Die betroffene Person verlangte
nach der Einstellung die Léschung des

Eintrages, doch die Polizei zeigte sich
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lediglich bereit, den Eintrag mit der
zusétzlichen Bemerkung der Einstel-
lung des Verfahrens zu versehen. Zwar
kénnen wir den Ausfiihrungen der Poli-
zei so weit zustimmen, dass es im Rah-
men der Geschaftskontrolle notwendig
ist, die polizeiliche Fallbearbeitung zu
dokumentieren. Diese Eintrage dirfen
jedoch gleichzeitig nicht auch fur Fahn-
dungszwecke und Recherchen zur Ver-
fligung stehen. Hierfir fehlen die ge-
setzlichen Grundlagen, weshalb auch
der Registereintrag mit dem angefig-
ten Vermerk zu beanstanden ist.

Es ist zu hoffen, dass die erwédhnte
Arbeitsgruppe nunmehr bald konkrete
Resultate erarbeiten kann, die einen
Ausgleich zwischen den polizeilichen
Interessen und den Interessen der
betroffenen Personen an der Respektie-
rung ihrer Grundrechte bringen.

A Eintrige in der Polizeidatenbank miis-
sen richtig sein und diirfen nur zweck-

gemadss verwendet werden.

11. Neues Polizeiorganisations-
gesetz

Gesetzliche Grundlagen fir polizei-
liche Datensammlungen

Bei den Vorarbeiten fir den neusten
Entwurf fir ein Polizeiorganisationsge-
setz (POG), der nunmehr in die Ver-
nehmlassung geschickt wurde, war
auch der Datenschutzbeauftragte invol-
viert.

Auf Grund unserer Hinweise in friihe-
ren Vernehmlassungen (August 2000)
wurde in die neue Fassung ein Artikel
aufgenommen, in welchem der Zweck
der polizeilichen Datensammlungen
festgehalten wird. Damit wird die drin-
gend notwendige Transparenz geschaf-
fen, auch wenn die Formulierungen im
Gesetzesentwurf sehr allgemein gehal-
ten sind. Die Moglichkeit, polizeiliche

Leistungen durch Dritte erledigen zu
lassen (Outsourcing von polizeilichen
Leistungen), wird mehrmals erwahnt,
ohne dass die Details geregelt werden.
Ebenso fehlen genauere Angaben, wie
der Informationsaustausch zwischen
den verschiedenen Polizeiorganen bzw.
Behdérden stattfinden soll.

Hier besteht demnach ein grosser
Handlungsbedarf bei der Ausarbeitung
der entsprechenden Verordnungen
durch den Regierungsrat. Im Bereich
der polizeilichen Datenbanken sind ins-
besondere Konkretisierungen zu fol-
genden Punkten notwendig: Zugriffe
(insbesondere auch online), Daten-
kategorien, Aufbewahrung, Vernich-
tung und L&schung, Fristen sowie die
Verantwortlichkeiten. Bei den Themen
Outsourcing und  Informationsaus-
tausch sind ebenfalls Prazisierungen
notwendig, welche die datenschutz-

rechtlichen Aspekte beriicksichtigen.

A Das im Entwurf vorliegende Polizeior-
ganisationsgesetz bringt vermehrte
Transparenz. Wichtig wird die Detail-
arbeit bei der Ausarbeitung der ent-
sprechenden Verordnung sein, welche
dem Datenschutz Rechnung tragen

muss.

12. Elektronisches Rechts-
informationssystem

Klare Rahmenbedingungen zu
setzen

Bei der Direktion der Justiz und des
Innern (JI) soll fir die meisten Amts-
stellen das «Rechtsinformationssystem
RIS» eingefihrt werden. Damit wird
einerseits das bisherige Geschéftskon-
trollsystem JUSTITIA abgeldst, ande-
rerseits sollen auch Amtsstellen an-
geschlossen werden, welche bisher
andere Systeme verwendet haben.

Fir die Einfihrung, den Aufbau und
Betrieb eines solch umfassenden elek-
tronischen Informationssystems, bei
welchem der Zugriff der beteiligten
Stellen «online» erfolgt, missen die
Voraussetzungen, Rahmenbedingun-
gen und Verantwortlichkeiten klar for-
muliert werden. Es sind zahlreiche Fra-
gen betreffend die erfassten Personen,
die einzelnen Datenkategorien, den
Zweck, die Notwendigkeit etc. zu
kldren. Weiter missen Regelungen fur
die Bearbeitung der Daten, die Weiter-
gabe und die Zugriffsberechtigungen
getroffen werden. Nicht zuletzt sind fir
die Aufbewahrung und Léschung bzw.
Vernichtung klare Vorgaben zu machen.

Die JI legte einen Entwurf fir ein
Reglement fir das RIS vor, in welchem
gute Ansdtze vorhanden sind. Wir
haben jedoch gewisse unklare For-
und die
Regelungen sind noch unvollstandig.

mulierungen bemangelt,

Um die notwendige Transparenz zu
schaffen, muss insbesondere mittels
einer Verfigung geregelt werden,
welche Daten(kategorien) zu wel-
chem Zweck erfasst werden und was
mit den erfassten Daten weiter
geschieht. Wesentlich ist auch die
Ausformulierung  von detaillierten
Zugriffsberechtigungen. Dabei ist zu
bertcksichtigen, dass ein Datenaus-
tausch basierend auf dem Verhéltnis-

massigkeitsprinzip nur in  einem
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engen Rahmen zur Erfullung der
gesetzlichen Aufgaben mdglich sein
darf.

Bereits in Vorbereitung war der elek-
tronische Datenaustausch  zwischen
dem RIS und dem automatisierten
Strafregister VOSTRA mittels einer
Schnittstelle. Wir haben auch hier auf
die Notwendigkeit einer datenschutz-
seitens der

konformen Umsetzung

Justizvollzugsdienste hingewiesen.

A Die datenschutzrechtlichen Anforde-
rungen an ein umfassendes Rechtsin-
formationssystem wie das RIS sind
ausserordentlich hoch. Die Grund-
lagen sollten bereits bei der System-
konfiguration und vor der geplanten
Einfilhrung detailliert ausgearbeitet

werden.

13. Einsicht in archivierte Straf-
akten

Einsicht in Strafakten des verstorbe-
nen Vaters

Vom Staatsarchiv wurden wir angefragt,
ob dem Gesuch einer Person, welche
Einsicht in die beim Staatsarchiv archi-
vierten Strafakten ihres 1987 verstorbe-
nen Vaters wiinscht, stattzugeben sei.
Fur Akten in den Archiven mit Perso-
nendaten gelten Amtsgeheimnis und
Datenschutz wahrend einer Schutzfrist
von 30 Jahren seit dem Tod. Wahrend
der Schutzfrist konnen die 6ffentlichen
Organe aus wichtigen Grinden die
Akteneinsicht Wichtige
Grinde liegen vor, wenn die Einsicht-

bewilligen.

nahme im Uberwiegenden Interesse
der betroffenen Person erfolgt oder
diese zugestimmt hat oder ihre Zustim-
mung nach den Umsténden vorausge-
setzt werden kann oder wenn die Akten
fir Gesetzgebung, Rechtsprechung,
wissenschaftliche

statistische  oder

Zwecke oder einen Entscheid Uber die

Rechte der betroffenen Person be-
notigt werden.

Im konkreten Fall machte die anfra-
gende Person geltend, die Akten fur
eine berufsbedingte Diplomarbeit per-
sonlich-familiengeschichtlicher Art zu
bendétigen. Wir gelangten zum Schluss,
dass im vorliegenden Fall die Zustim-
mung der betroffenen Person nach den
Umstdnden  vorausgesetzt  werden
kann, da es sich nicht um eine schwere
Straftat handelte und sich diese zudem
nicht gegen die Familie richtete.
Zudem diente die Einsichtnahme in
die Akten

Zwecken.

auch wissenschaftlichen

A Eine Einsicht in im Staatsarchiv archi-
vierte Strafakten ist — nach Abdeckung
von Personendaten Dritter — bei Vor-
liegen einer nach den Umsténden zu
vermutenden Zustimmung der betrof-
fenen Person oder eines wissenschaft-
lichen Zweckes mit den iiblichen Aufla-

gen zu gewéhren.

GEMEINDEN

14. Datenerfassung und -weiter-
gabe durch die Einwohnerkontrolle
Automatische Mutationsmeldungen

Durch verschiedene Hinweise und Be-
anstandungen aus der Bevdlkerung
sowie durch Anfragen von Einwohner-
kontrollen wurden wir auf die in
der Praxis unvollstdndig umgesetzten
datenschutzrechtlichen Vorgaben bei
automatischen  Mutationsmeldungen
der Einwohnerkontrollen aufmerksam.
Wir fihrten umfangreiche Abklarungen
in einzelnen Gemeinden durch und
stellten eine sehr unterschiedliche Um-
setzung unseres Rundschreibens vom
Januar 1999 zu Datenerfassungen und
-weitergaben fest (vgl. Tatigkeitsbe-
richt Nr. 4 [1998], S. 28). So erfolgen bei-
spielsweise automatische Mutationsmel-
dungen an Polizei-, Sozialhilfe- und Vor-
mundschaftsbehérden, an Betreibungs-
amter sowie an politische Parteien.
Welche automatischen Mutations-
meldungen zu machen sind, ergibt sich
aus dem geltenden eidgendssischen,
kantonalen sowie kommunalen Recht.
Wir wandten uns in einem weiteren
Rundschreiben an sémtliche Einwoh-
nerkontrollen des Kantons Zirich, mach-
ten auf die unvollstindige Umsetzung
der datenschutzrechtlichen Vorgaben
aufmerksam und wiesen erneut auf unser
Rundschreiben von Januar 1999 hin.
Zulassig sind insbesondere folgende
automatischen Mutationsmeldungen je
mit den folgenden Datenkategorien:
Steueramt: Dieses erhélt sowohl die
zur ldentifizierung dienenden Angaben
sowie die Konfession (sofern es sich um
eine der Konfessionen handelt, fur die
Kirchensteuern erhoben werden) und
alle Mutationen des Zivilstandes.
Militérsektion/Sektionschef: Zu mel-
den sind je die bundesrechtlich vorge-
gebenen Daten der stellungspflichti-
gen Personen.
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Zivilschutzstelle: Zu liefern sind die
identifizierenden Angaben der zivil-
schutzpflichtigen Personen.

Anerkannte (Landes-)Kirchen (evan-
gelisch-reformiert, rémisch-katholisch
und christkatholisch): Mitzuteilen sind
Name, Vorname, Adresse, Geschlecht,
Geburtsdatum, Zivilstand, Heimatort
bzw. Nationalitat bei Auslandern, Auf-
enthalts- bzw. Niederlassungsstatus,
Zuzugs- und Wegzugs- bzw. Todes-
datum, Zuzugs- und Wegzugs- bzw.
Todesort, Bevormundung/Entmindi-
gung mit Namen und Adresse der
zustiandigen Vertretung. Uber konfessi-
onsfremde Familienmitglieder wie Ehe-
partner und Kinder diirfen keine Anga-
ben weitergegeben werden.

Schulpflegen: Gemeldet werden die
neu in die Schulpflicht eintretenden
sowie die neu zugezogenen schul-
pflichtigen Kinder mit deren gesetzli-
cher Vertretung.

AHV-Zweigstellen: Sie erhalten die
identifizierenden Angaben, welche sie
brauchen, um die Erfullung der Bei-
tragspflicht zu Giberpriifen.

Migrationsamt: Zu melden sind die
in der Verordnung Uber das Zentrale
Auslénderregister ausdriicklich aufge-
fihrten Datenkategorien.

A Die einzelnen Einwohnerkontrollen
geben in unterschiedlichem Umfang
Mutationsmeldungen automatisch

weiter. In einem Rundschreiben wei-

sen wir auf die gesetzlich zuldssigen

Datenkategorien sowie auf die zulassi-

gen automatischen Mutationsmeldun-

gen hin.

15. Privatisierung stadtischer
Werke

Bezug von Adressdaten bei der
Einwohnerkontrolle

Von einer Gemeinde wurden wir ange-
fragt, ob die Einwohnerkontrolle den
Gemeindewerken nach deren Privati-
sierung weiterhin die Daten der Ein-
wohnenden automatisch zur Verfigung
stellen kann.

Die Gemeindewerke wurden in
einer Werke AG verselbstandigt. Somit
gehdren sie nicht mehr der Organisati-
onsstruktur der Gemeindeverwaltung
an. Offentliche Organe diirfen Perso-
nendaten bei Vorliegen einer gesetzli-
chen Grundlage bekannt geben. Eine
solche lag in der betreffenden Ge-
meinde nicht vor. Bei der Schaffung
einer Grundlage fir die Bekanntgabe
von Adressdaten von Einwohnenden
an die Werke AG ist eine gesetzliche
Grundlage zu schaffen, welche die
wochentlichen  Mutationsmeldungen
von der Gemeindeverwaltung an die
Werke AG regelt, indem sie ausdriick-
lich die regelmassige Bekanntgabe der
Adressdaten sowie den Datenempfan-
ger nennt sowie Zweck und Ausmass
der Bekanntgabe umschreibt. Ist diese
Grundlage geschaffen, dirfen nach
dem Grundsatz der Verhéltnismassig-
keit nur die zur Aufgabenerfillung
geeigneten und erforderlichen Perso-
nendaten bekannt gegeben werden,
weshalb nicht die Daten sémtlicher
Einwohnenden, sondern nur derjeni-
gen, welche bei der Werke AG als Kun-
den gemeldet sind, bekannt gegeben
werden durfen.

A Nach der Privatisierung der Gemein-
dewerke in einer Werke AG sind diese
nicht mehr Teil der Gemeindeverwal-
tung. Bendtigt die Werke AG regel-
massig Angaben zu Einwohnenden
der Gemeinde, ist eine entsprechende

gesetzliche Grundlage zu schaffen.

Zudem darf die Gemeindeverwaltung
der Werke AG nur die Daten ihrer Kun-
den bekannt geben.

16. Mitteilungen des Sozialamtes
an das Steueramt

Anzeigepflicht bei unvollstandiger
Besteuerung

Das Steueramt einer Gemeinde ver-
langte vom Sozialamt, dass es regel-
massig Meldungen Uber steuerpflich-
tige Ereignisse und Tatsachen zu
erstatten habe, beispielsweise wenn
Liegenschaften verdussert oder Pen-
sionskassenguthaben infolge Invaliditat
ausbezahlt werden. Es berief sich dabei
auf eine Weisung der Finanzdirektion
Uber das Meldeverfahren der gegen-
Uber Steuerbehérden zur Auskunft und
Anzeige verpflichteten Verwaltungs-
behérden,  Strafuntersuchungsbehor-
den und Gerichte. Das Sozialamt stellte
sich auf den Standpunkt, dass eine
Anzeigepflicht erst gegeben sei, wenn
es im Rahmen seiner Aufgabenerfil-
lung Kenntnis von einer unvollstandi-
gen Besteuerung erlangt.

Geméss § 121 Steuergesetz sind
Verwaltungsbehérden auf Anfrage zur
Auskunftserteilung tber steuerlich rele-
vante Tatsachen an das Steueramt ver-
pflichtet. Dariiber hinaus sind sie ver-
pflichtet, von sich aus Meldung zu
machen, wenn sie Kenntnis von einer
unvollstandigen Veranlagung haben.
Das Sozialamt trifft demnach erst im
Falle einer unvollstandigen Besteue-
rung eines Klienten von Amtes wegen
eine Anzeigepflicht. Dies ist dann der
Fall, wenn das Sozialamt im Rahmen
seiner Aufgaben (Abklarung der wirt-
schaftlichen Verhaltnisse fur finanzielle
feststellt,
dass steuerpflichtige Tatsachen gegen-

Unterstltzungsleistungen)

Uber dem Steueramt nicht deklariert

wurden. Dagegen kann beispielsweise
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bei einer Auszahlung von Pensionskas-
senguthaben, die das Sozialamt zur
Kenntnis erhélt, nicht von einer automa-
tischen und vorgéngigen Meldepflicht
ausgegangen werden. Dafur fehlen
gesetzliche Grundlagen. Ausserdem
widerspréche die automatische Mel-
dung von steuerlich relevanten Vorgan-
gen dem Prinzip der Selbstdeklaration
der Steuergesetzgebung.

Falls die Voraussetzungen fir eine
Meldung erfillt sind, ist zu priifen, ob
Uberwiegende offentliche Interessen
der meldenden Behérde entgegenste-
hen (§ 10 DSG). Keine Rolle spielen
dagegen Geheimhaltungspflichten, da
diese in § 121 Steuergesetz explizit aus-
genommen werden. Auch die Interes-
sen der betroffenen Person an einer
Unterlassung der Meldung dirften in
der Regel nicht hoher zu gewichten sein
als die offentlichen Interessen an einer
korrekten Besteuerung.

A Verwaltungsstellen diirfen Informatio-
nen iiber Ereignisse und Tatsachen, die
allenfalls steuerlich relevant sein kén-
nen, nicht ohne Weiteres von Amtes
wegen dem Steueramt anzeigen. Sie
haben dem Steueramt erst Meldung
zu machen, wenn sie im Rahmen ihrer
Aufgaben von einer unvollstindigen

Besteuerung Kenntnis erhalten.

17. Konfessionsangaben in den
Einwohnerkontrollen

Weitergabe an staatlich anerkannte
Kirchgemeinden

Im vergangenen Jahr richtete sich die
Israelitische Gemeinde Winterthur mit
der Bitte an die Einwohnerkontrollen
verschiedener Gemeinden in ihrer
Umgebung, ihnen eine Liste der in den
jeweiligen Gemeinden wohnhaften Per-
sonen israelitischen Glaubens zukom-

men zu lassen.

Laut dem Gemeindegesetz erhalten
staatlich anerkannte Kirchen aus dem
Einwohnerregister der Niederlassungs-
gemeinde die Mitteilungen, deren sie
zur Erfassung ihrer Mitglieder bedurfen.
Der Regierungsrat kann unter bestimm-
ten Voraussetzungen anderen religid-
sen Gemeinschaften christlicher oder
judischer Zugehdrigkeit das gleiche
Recht einrdumen.

Mit einem Regierungsratsbeschluss
aus dem Jahre 1991 wurde ein Gesuch
der Israelitischen  Cultusgemeinde
Zirich diesbezlglich bewilligt. Gestltzt
auf diesen Regierungsratsbeschluss
erteilten einzelne Gemeinden im Raum
Winterthur
Gemeinde Winterthur die gewlinschten

auch der lIsraelitischen
Angaben.

Zu beachten ist in diesem Zusam-
menhang, dass das Gesuch ausschliess-
lich fur die Israelitische Cultusgemein-
de Zirich bewilligt wurde. Der Israe-
litischen Gemeinde Winterthur wurde
bislang keine entsprechende Bewilli-
gung erteilt. Deshalb kénnen ihr die
gewlinschten Angaben aus den Ein-
wohnerregistern nicht erteilt werden.

Eine weitere Frage im Zusammen-
hang mit der Konfession war, ob die
Einwohnerkontrolle abzuklaren hat, ob
Mitglieder der Evangelisch-reformier-
ten Kirchgemeinde zugleich Mitglieder
der Franzdsischen Kirchgemeinschaft
sind (siehe auch Tatigkeitsbericht Nr. 7
[2001], S. 18). Als Begriindung fur diese
Abklarungen verwies die Einwohner-
kontrolle auf das Statistische Amt, das
diese Angaben jeweils Ende Jahr von
den Einwohnerkontrollen einfordere.
Auf dem entsprechenden Formular des
Statistischen Amtes wird auf die Vor-
schriften des Finanzausgleichs verwie-
sen. Der Umstand, ob jemand ein Mit-
glied der Evangelisch-reformierten
Landeskirche und gleichzeitig auch
Mitglied der Franzdsischen Kirchge-
meinschaft ist, ist fir den Finanzaus-

gleich indessen unerheblich. Die Unter-

scheidung dieser beiden Religionsge-
meinschaften ist jedoch relevant fur die
Synodalwahlen. Da die Mitglieder der
franzésischen Kirche sich aber selber
bei der Einwohnerkontrolle als solche
anmelden, braucht die Einwohnerkon-
trolle diese Frage nicht von sich aus
abzuklaren. Sie hat lediglich die Zu-
gehorigkeit zu der franzdsischen Kirche
zu fuhren. Da auch keine gesetzliche
Grundlage existiert, welche die Erhe-
bung dieser Angaben fir Statistik-
zwecke erlaubt, sind die entsprechen-

den Fragebdgen anzupassen.

A Die Einwohnerkontrollen fiihren Anga-
ben zu der Konfession der Einwohne-
rinnen und Einwohner. Sie diirfen nur
in den gesetzlich vorgesehenen Fallen

weitergegeben werden.

18. Gesuchsformular Zusatz-
leistungen zur AHV und IV
Abklérungen der finanziellen
Verhaltnisse

Eine Gemeinde wandte sich an uns mit
dem Anliegen, eine Uberpriifung ihres
Gesuchsformulars zu den Zusatzleistun-
gen zur AHV und IV aus datenschutz-
rechtlicher Sicht vorzunehmen. Wir
stellten fest, dass der Fragenkatalog im
Vergleich mit demjenigen anderer Zir-
cher Gemeinden sowohl sehr umfang-
reich als auch sehr detailliertist. In unse-
rer Antwort wiesen wir darauf hin, dass
samtliche Fragen auf einer gesetzlichen
Grundlage beruhen missen und das
Erfragen der Personendaten nach dem
Grundsatz der Verhaltnismassigkeit fir
die Erfillung der Aufgabe, diesfalls die
Abklarung der Einkommens- und Ver-
mogensverhéltnisse von gesuchstellen-
den Personen, geeignet und erforder-
lich sein muss. Diese Voraussetzungen
waren bei den meisten Fragen erfillt.
Nicht erfillt waren sie jedoch bei Fra-
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gen Uber Drittpersonen wie beispiels-
weise Familienangehdrige. Hier emp-
fahlen wir deren Streichung. Wir wiesen
zudem darauf hin, dass bei Unklarhei-
ten in einem weiteren Abklarungsschritt
bei tatsdchlichem Bedarf weitere Anga-
ben erfragt werden kénnten. Mit die-
sem Vorgehen kann ein unndtiges
Datensammeln auf Vorrat vermieden
werden. Im Weiteren wiesen wir darauf
hin, dass aus Griinden der Transparenz
auf dem Fragebogen selber der Zweck
sowie die jeweiligen Rechtsgrundlagen
anzugeben sind.

Fir die Zukunft regten wir die Schaf-
fung eines einheitlichen Gesuchsformu-
lars fir Zusatzleistungen im Kanton
Zirich an. Diese |dee wurde vom Vor-
stand des Fachverbandes der Zusatz-
und die
Erarbeitung eines einheitlichen Formu-

leistungen aufgenommen,
lars wurde in Aussicht gestellt.

A Bei Gesuchsformularen fiir Zusatz-
leistungen darf nur nach den Einkom-
mens- und Vermdgensverhiltnissen
gefragt werden, welche fiir die Be-
rechnung des Anspruchs auf Zusatz-
leistungen massgebend sind. Anga-
ben Ulber Drittpersonen sind nicht zu
erfragen. Bei der Abkldrung von Ein-
kommens- und Vermdgensverhaltnis-

sen ist verhaltnisméssig vorzugehen.

INFORMATIONSSICHERHEIT

19. Einheitliche Sicherheits-
infrastruktur
Projekt Soprano weitergefihrt

Im vergangenen Jahr wurden die Aus-
schreibung fur die definitive Public-
Key-Infrastruktur (PKI) abgeschlossen
und der Vergabeentscheid gefallt.

Mit der PKI wird die Einflihrung einer
Informatik-Sicherheitsinfrastruktur be-
ziiglich  Vertraulichkeit, Authentizitat,
und  Nicht-Abstreitbarkeit
innerhalb der kantonalen Verwaltung

Integritat

und den Gemeinden ermdglicht. Damit
wird ein einheitlicher Sicherheitsstan-
dard gewéhrleistet, auf dem die einzel-
nen Anwendungen der Verwaltung
modular aufbauen kénnen und der
kompatibel zu externen Stellen ist
(Bund, Kantone).

In Pilotprojekten (vgl. Tatigkeitsbe-
richt Nr. 7 [2001], Seiten 34 f.) konnte
der Nachweis lber die Funktionstiich-
tigkeit einer PKI als wirkungsvoller
Schutz von Applikationen erbracht wer-
den.

Die dadurch gewonnenen Erkennt-
nisse in verschiedenen Einsatzgebie-
ten, erleichtern das Vorgehen fir den
Einsatz mit der definitiven PKI-Lésung.

Soprano hat das Ziel, in einem ersten
Schritt flachendeckend in der kantona-
len Verwaltung Secure E-Mail einzu-
fihren. Auch Gemeinden setzen in ein-
zelnen Projekten auf die Technologie
der Verschliisselung mit Soprano-Zerti-
fikaten.

Der Bundesrat hat am 3. Juli 2002
ebenfalls die vielfaltigen Vorteile einer
PKl anerkannt (rechtsverbindlicher elek-
tronischer Verkehr, komfortable Anmel-
dung bei Computersystemen) und be-
schlossen, fir die Bundesverwaltung
eine PKI aufzubauen. Damit wird auch
die Strategie des Kantons Zirich zur
Einflhrung einer PKl unterstitzt und die

Einfiihrung von E-Government-Anwen-

dungen, mit welchen Interaktionen mit
den Blrgern erméglicht werden, gefor-
dert.

A Das Projekt Soprano legt die Grund-
lagen fiir eine verwaltungsweite ein-
heitliche Sicherheitsinfrastruktur. Eine
schrittweise Umsetzung soll in den

kommenden Jahren folgen.

20. Beratungsstelle fiir Informatik-
sicherheit

Erfolgreicher Datenschutz durch
Informatiksicherheit

Verwaltungsstellen und  offentliche
Institutionen sind verpflichtet, mit Per-
sonendaten rechtlich korrekt und sicher
umzugehen. Es wird damit eine Grund-
lage fir das Vertrauen der Blrgerinnen
und Birger in die Datenbearbeitungen
der Verwaltung geschaffen. Um Scha-
den zu verhindern, muss die Erreichung
der strategischen Sicherheitsziele ge-
wéhrleistet werden. Dazu ist ein
Sicherheitsmanagement mit einer ver-
bindlichen Informatiksicherheitspolitik
notwendig. Die Informatiksicherheits-
politik legt die grundsétzlichen Regeln
zum sicheren Umgang mit Informatik-
mitteln fest. Die gesetzlichen Bestim-
mungen geben vor, wie mit Informatio-
nen und mit allfalligen Risiken umzu-
gehen ist (Sicherheitsdispositiv).

Die wiederkehrende Uberpriifung
der Informatik auf Einhaltung der Vor-
gaben des Sicherheitsmanagements ist
ein wichtiges Element der Fihrung. Der
spezifische Sicherheitsbedarf wird auf
der Basis der Anforderungen, Prozesse
und Informatikumgebung individuell
ermittelt und priorisiert. Dies ist eine
Voraussetzung fir die Kosteneffizienz
und die Wirksamkeit aller Massnahmen.
Zum Sicherheitsbedarf geh&ren sowohl
die betriebsspezifische Sicherheit als

auch der Einbezug der gesetzlichen
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Rahmenbedingungen. Der Ist-Zustand
wird mittels einer |T-Risikoanalyse und
einer darauf aufbauenden Sicherheits-
analyse erhoben. Anhand der Feststel-
lungen werden Massnahmen zur Behe-
bung der allfélligen Schwachstellen
definiert.

Mittels einer allgemeinen Katastro-
phenplanung, der Planung von bauli-
chen Massnahmen (physische Sicher-
heit) und der Belibung des Ernstfalles
kénnen Ausfille der Informatikmittel
auf ein definiertes Mass reduziert wer-
den. Damit alle relevanten Daten und
Akten ohne Aufwand innert kirzester
Zeit wieder zur Verfigung gestellt wer-
den kénnen, miissen diese Ubungen in
regelmassigen Abstanden erfolgen.

Durch den Schutz von Informationen
und Daten wird eine der wichtigsten
Ressourcen der Verwaltungsstellen und
offentlicher Institutionen gesichert. Um
deren wachsende Bediirfnisse im Be-
reich der Informations- und Informa-
tiksicherheit abdecken zu kénnen, hat
der Datenschutzbeauftragte die Bera-
tungsstelle fur Informatiksicherheit auf-
gebaut. Die Beratungsstelle fur Infor-
bietet

praxisorientierte Beratungsleistungen

matiksicherheit umfassende,
zu allen Themen der Informations-
sicherheit und des technischen Daten-
schutzes. Sie férdert das Bewusstsein
Uber die Zusammenhange von Infor-
matiksicherheit und Datenschutz.

A Die Beratungsstelle fiir Informatiksi-
cherheit begleitet schrittweise in allen
Phasen eines Projektlebenszyklus,

ber&t in allen Belangen der Informa-

tiksicherheit, evaluiert und implemen-
tiert Sicherheitslosungen und fiihrt

Evaluationen, Bewertungen oder

Schulungen durch.

21. Richtlinien zur Nutzung der
Informatik

Erarbeitung von Weisungen,
Richtlinien oder Verordnungen

Wir wurden von verschiedenen Stellen
angefragt, deren Entwiirfe von Weisun-
gen, Richtlinien oder Verordnungen zur
Nutzung der Informatik zu beurteilen.
Insgesamt erachteten wir alle abgege-
benen Vorschldage als brauchbare
Grundlage, auf der weiter aufgebaut
werden konnte. Im Sinne der nachfol-
genden Ausfihrungen bestand je-
doch noch Bedarf an Anpassungen und
Ergénzungen.

Generell waren die Entwirfe der
Weisungen zu wenig prézise formuliert
und die einzelnen Regelungen ver-
mischten zu viele verschiedene Ele-
mente der Informationstechnologie.
Wir empfahlen deshalb die Auftren-
nung der teilweise umfangreichen
Dokumente in einzelne Weisungen,
Richtlinien oder Verordnungen mit
moglichst einheitlichen Zwecken. Wei-
ter haben wir eine Hilfestellung
«Gestaltung von Weisungen» geschaf-
fen, welche die bereits entwickelten
Checklisten aus unserer Publikation
«Fakten», Nummer 3/99, erganzt. Im
Vordergrund steht dabei die generelle
Erarbeitung von Informatikweisungen
mit méglichen Inhalten und wie diese
strukturiert bzw. gestaltet werden sol-
len.

Um eine Weisung formell durchset-
zen zu kénnen, missen in der Weisung
die Verantwortlichkeiten, die Inkraftset-
zung, die Regelung der Empfangsbe-
statigung, der Geltungsbereich und die
Abgrenzungen niedergeschrieben wer-
den. Diese organisatorischen Aspekte
wurden meist zu wenig explizit defi-
niert.

In manchen Weisungen waren die
Begriffe nicht konsistent. Zum Beispiel
wurde unter der Definition «Daten-

schutz» eigentlich die Datensicherheit

behandelt und inhaltlich bezog sich der
Abschnitt schliesslich wiederum nur auf
den Zugriffsschutz. Die einzelnen Be-
griffe sind sorgsam zu wéhlen, damit
die Kernaussage der Weisung nicht
missverstanden werden kann. Der
Datenschutz bezieht sich nicht nur auf
Informatikmittel bzw. auf deren Benut-
zung, sondern generell auf die Handha-
bung personenbezogener Daten. Eine
Abhandlung innerhalb der Weisung ist
deshalb nicht notwendig, da die Rah-
menbedingungen durch die Gesetze
und Verordnungen geregelt werden.

Die meisten der an uns abgegebe-
nen Dokumente enthielten eine Anord-
nung wie: «Office-Dokumente mit ver-
traulichem bzw. schitzenswertem Inhalt
sollen zusatzlich mit einem Passwort
geschitzt werden.» Grundséatzlich mus-
sen alle Personendaten vor unbefug-
tem Zugriff geschitzt werden. Das Pass-
wort der Office-Dokumente kann leicht
umgangen werden und bietet somit
keinen echten Schutz. Aus diesem
Grund empfehlen wir auch, sensible
Daten mit einer starken Verschlisse-
lung abzusichern.

Einige der Weisungen trugen der
Tatsache zu wenig Rechnung, dass der
elektronische Mailverkehr mit der glei-
chen Sorgfalt zu behandeln ist wie der
Schriftverkehr und

dass E-Mails ohne digitale Signaturen

papierbezogene

formelle Dokumente nicht ersetzen
kénnen. Zudem fehlte bei allen Weisun-
gen eine eindeutige Regelung, wie mit
E-Mails bei Abwesenheiten umgegan-
gen werden soll. Das automatische
Weiterleiten von E-Mails und das Frei-
geben der personlichen Mailbox an
Drittpersonen ist nicht angemessen.
Damit bei mehrtdgigen Absenzen die
ordentliche Geschaftsabwicklung ge-
wahrleistet werden kann, empfehlen wir
die Funktion des Abwesenheitsassis-
tenten (mit dem Hinweis, an wen man
sich in dringenden Féllen wenden kann)

ZU nutzen.



22

II. Beratungen und Stellungnahmen

TB 8/2002

Die Informatiksysteme sind Eigen-
tum der Arbeitgebenden. Bei deren
Gebrauch sollte sich jeder Anwenden-
de bewusst sein, dass die Arbeitgeben-
den das Recht und die Pflicht haben,
ihre Systeme zu schiitzen. Bei begrin-
detem Verdacht oder klaren Hinweisen
auf Missbrauch oder Zuwiderhandlun-
gen gegen die erstellten Richtlinien
sowie die unverhéltnismassige Nutzung
kénnen, nach entsprechender Voran-
kiindigung und Information der betrof-
fenen Personen, gerzielte Stichproben
und Kontrollen durchgefiihrt werden.
gangigen
bleibt das Recht auf Sanktionen jeder-
zeit bestehen und muss somit nicht

Entgegen der Meinung

explizit in den Weisungen aufgefihrt
werden.

A Richtlinien zur Nutzung der Informatik
sind ein wichtiges Instrument, den
konkreten Umgang mit Informatikmit-
teln den Benutzenden zu erkléren. Sie
sind deshalb klar und zweckgerichtet

zu formulieren.

22. Ausstellung von Jagd-Gaste-
péassen via Internet
Zu umfassende Zugriffsrechte

Die Fischerei- und Jagdverwaltung
hatte eine technische Lésung einge-
richtet, bei der via Internet von Jagdre-
vierpachtern Gastepasse fir die Jagd
ausgestellt und direkt via Browser aus-
gedruckt werden konnten. Betroffene
hatten

Jagende, welche eine Berechtigung fir

Personen festgestellt, dass
diese Applikation besassen, auch auf
Daten anderer Jagerinnen und Jager
zugreifen und diese sogar mutieren
konnten.

Wir teilten der Fischerei- und Jagd-
verwaltung unsere Feststellungen mit
und verlangten eine umgehende Behe-
bung der Mangel. Die Fischerei- und

Jagdverwaltung liess die Applikation
voriibergehend sperren und erarbeite-
te mit der Informatik-Dienstleisterin,
welche die Lésung eingerichtet hatte,
einen neuen Ablauf. Die Ausstellung
eines Gastepasses ist mit der neuen
Lésung nur noch méglich, wenn vorab
mehrere Informationen tber Formular-
felder eingegeben werden. Dies 16st
eine Suche in der Datenbank aus. Wird
eine Person gefunden, kénnen die
Informationen Ubertragen und der
Gastepass kann ausgestellt werden. Ist
die Person nicht in der Datenbank vor-
handen oder stimmen die Eingaben
nicht, muss ein Gastepass bei der
Fischerei- und Jagdverwaltung bean-
tragt werden, welche auch die Neuer-
fassung oder eine Mutation der Person
vornimmt.

hatte dazu

gefiihrt, dass Jagende keinen unbe-

Unsere Intervention
schréankten Zugriff auf Daten mehr
haben.

A Eine Internet-Applikation, die eine
Interaktion mit einem &ffentlichen
Organ ausldst, muss so eingerichtet
werden, dass nur diejenigen Daten aus
einer Datenbank an einen Benutzer
beziehungsweise eine Benutzerin

geliefert werden, die fiir die Interak-

tion im Einzelfall notwendig sind. Mit

Authentifizierungsverfahren ist sicher-

zustellen, dass die Identitét der Benut-

zenden geklart wird.

23. Fussnotentext in E-Mail
Keine ausreichende Sicherheits-
massnahme

In der elektronischen Post (E-Mail) sind
haufig Fussnotentexte (so genannte
«Disclaimer») zu finden, die in etwa wie
folgt lauten: «Diese E-Mail enthalt ver-
trauliche und/oder rechtlich geschitzte
Informationen. Wenn Sie nicht der rich-
tige Adressat sind oder diese E-Mail irr-
timlich erhalten haben, informieren Sie
bitte sofort den Absender und vernich-
ten Sie diese E-Mail. Das unerlaubte
Kopieren oder die unbefugte Weiterga-
be dieser E-Mail ist nicht gestattet.»
Der Informatikverantwortliche einer
Gemeinde fragte uns an, ob solche
Fussnotentexte empfohlen werden
kénnen und welche rechtliche Bedeu-
tung sie haben.

Aus rechtlicher Sicht stellt ein sol-
cher Text keine ausreichende Sicher-
heitsmassnahme dar, um die Vertrau-
lichkeit und Integritdt von E-Mails zu
wahren. Dazu sind kryptografische Ver-
fahren notwendig (siehe Tatigkeitsbe-
richt Nr. 5 [1999], S. 32). Vertrauliche
Informationen beziehungsweise sensi-
ble Daten sollten nicht per E-Mail aus-
getauscht werden, solange keine Ver-
schlisselungsmaoglichkeit eingerichtet
ist. (Es fallt ja auch niemandem ein,
Informationen, die vertraulich bleiben
missen, offen per Postkarte zu ver-
schicken und einen &hnlichen Text
anzufiigen.) Ein Fussnotentext kann
beim Austausch von nicht sensiblen
Daten sinnvoll sein, um einen irrtimli-
chen Empfanger zu ermahnen, den
Absender zu informieren, damit der
Versand wiederholt werden kann. Ein
solcher Text ist bereits heute haufig auf
Telefaxen zu finden. (Das Telefax ist
ebenfalls nur zum Versand nicht sensi-
bler Informationen zu verwenden.)
Andererseits kann er auch dazu verlei-
ten, dennoch sensible Daten per E-Mail
zu verschicken. Zum Sicherheitsstan-
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dard gehdren deshalb auch entspre-
chende Schulungs- und Sensibilisie-

rungsmassnahmen.

A Die Verwendung eines E-Mail-Disclai-
mers ist keine angemessene Sicher-
heitsmassnahme zur Wahrung der Ver-
traulichkeit von E-Mail. Vielmehr sind
Verschliisselungsmassnahmen zu tref-
fen. Ein Disclaimer ist niitzlich, um
beim Versand von nicht sensiblen
Informationen einen falschen Empfan-
ger zur Léschung der E-Mail und um
eine Information des Absenders anzu-

halten.

DATENSCHUTZREVIEW

24. Uberpriifungen bestatigen
Defizite
Informatiksicherheit mangelhaft

Der Datenschutzbeauftragte hat wie in
den Vorjahren bei ausgewahlten Amts-
stellen (siehe Tatigkeitsbericht Nr. 2
[1996], S. 34, Nr. 5[1999], S. 32, Nr. 6
[2000], S. 32, und Nr. 7 [2001], S. 29)
Datenschutzreviews durchgefiihrt. Das
Ziel der Reviews sind die Uberpriifung
von Grundschutzmassnahmen sowie
die Sensibilisierung fir den Daten-
schutz und die Informatiksicherheit.
Praxisbezogene Massnahmenempfeh-
lungen fur die gepriften Stellen sind
ein erster Schritt zu verantwortungsbe-
wusstem Umgang mit Personendaten
und zu einem geordneten und sicheren
Informatikbetrieb.

Die bereits in friheren Tatigkeitsbe-
richten aufgeflhrten Mangel sind mit
den vorgenommenen Prifungen be-
statigt worden. Die wichtigsten emp-
fohlenen Massnahmen sind:

Festlegen der Verantwortlichkeiten
fir den IT-Betrieb und insbesondere fiir
Informatiksicherheit:

Nur durch die Zuweisung der Aufgaben
kénnen anschliessend auch die Mittel
zur Erreichung der geméss Informatik-
sicherheitsverordnung bestimmten
Sicherheitsstufe festgelegt werden. In
der Folge ist die Umsetzung der Mass-
nahmenpléne durch den so bestimm-
ten Verantwortlichen konkret an die

Hand zu nehmen.

Sensibilisieren der Benlitzenden fir
Informatiksicherheit:
Sporadische Meldungen sind zwingend
in eine Planung Uberzufihren, um die
Mitarbeitenden gezielt in allen Themen
aus- oder weiterzubilden.

Ergdnzen der meist zu rudimentéren
Weisungen an die Beniitzenden (spezi-
ell zur Benitzung PC, E-Mail und Inter-
net). Alle ergénzten Weisungen sind
nach der Uberarbeitung zur Sensibili-
sierung der Benltzenden zu verwen-
den.

Dokumente zur Umsetzung der
Informatiksicherheitsverordnung  sind
meist nur in Ansadtzen oder nicht nach-
geflhrt vorhanden:

Die Massnahmenplane zur Erreichung
der Sicherheitsstufe sind flr eine kor-
rekte und konsistente Umsetzung
unverzichtbar. Der Plan soll Auskunft
Uber den Stand, die Verantwortlichkei-
ten und Kosten im Bereich Informatik-
sicherheit geben und ist somit ein
Nachweis einer verantwortungsvollen

Fihrung der Stelle.

In den Vertragsbestimmungen feh-

len Klauseln fir Geheimhaltung und
Sicherheit:
Zumindest die Allgemeinen Geschéfts-
bedingungen tber die Geheimhaltung,
den Datenschutz und die Daten- und
Informationssicherheit bei der Erbrin-
gung von Informatikdienstleistungen
(AGB Sicherheit vom September 2001)
sind den Dienstleistenden zu Uberbin-
den.

Zugriffskonzepte sind mangelhaft:
Nebst der Differenzierung der Zugriffs-
berechtigungen sind die Auswertungen
angepasst an die Stellengrésse zu kon-
trollieren.

A Die Datenschutzreview als Uberprii-

fungs- und Sensibilisierungsinstru-
ment des Datenschutzbeauftragten ist
weiterhin dringend nétig. Die Amts-
stellen und Gemeinden haben den
Bereichen Datenschutz und Informa-
tiksicherheit einen den Risiken ange-
messenen Stellenwert in ihrem Aufga-

benportfolio zuzuweisen.
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FORSCHUNG UND STATISTIK

25. Vorgehen bei Forschungs-
projekten
Merkblatt und Checkliste

Wir erhalten regelmaéssig Anfragen von
offentlichen Organen, welche wissen
mochten, wie sie vorzugehen haben,
wenn forschende Personen und Institu-
tionen um Bekanntgabe von Personen-
daten ersuchen. Zugleich fragen auch
forschende Personen oder Institutionen
nach den datenschutzrechtlichen Vor-
aussetzungen bei Forschungsprojek-
ten.

Wir haben ein Merkblatt verfasst,
welches sich an forschende Personen
und Institutionen richtet, die zu For-
schungszwecken Personendaten be-
nétigen. Es soll aufzeigen, welche Rah-
menbedingungen einzuhalten sind,
wenn 6ffentliche Organe Personenda-
ten fur Forschungszwecke weitergeben
sollen.

Personendaten dirfen fiir nicht per-
sonenbezogene Zwecke in der For-
schung, Planung und Statistik bearbei-
tet werden, wenn

die Daten anonymisiert werden,
sobald es der Zweck des Bearbeitens
erlaubt, und

die Ergebnisse so veréffentlicht wer-
den, dass die betroffenen Personen
nicht bestimmbar sind.

Offentliche Organe diirfen fiir nicht
personenbezogene Zwecke Personen-
daten bekannt geben, wenn

keine Geheimhaltungspflicht oder
andere Bestimmung dies ausschliesst,

Ruckschlisse auf die betroffenen
Personen maglichst erschwert sind und

die forschende Person oder Organi-
sation flr die Einhaltung der Bearbei-
tungsvorschriften Gewahr bietet und
die Daten nur mit Zustimmung des ver-
antwortlichen Organs weitergibt.

Fir den Datenschutz ist das Organ
verantwortlich, das die Personendaten
zur Erfillung seiner Aufgaben bearbei-
tet oder bearbeiten lasst. Bei der Erhe-
bung von Personendaten muss den
Befragten der Zweck der Erhebung dar-
gelegt
Rechtsgrundlagen,

werden, ebenso allfallige
Beschllsse usw.,
welche zur Erhebung der genannten
Personendaten berechtigen. Die erho-
benen Daten sind mittels technischer
und organisatorischer Massnahmen vor
dem Zugriff Unbefugter zu schitzen.
Der Kreis der Personen, welche Zugang
zu den Personendaten haben, muss
auch innerhalb der Forschungsstelle
moglichst klein sein. Die Personenda-
ten diirfen nur fiir den bei der Erhebung
angegebenen Zweck verwendet und
nicht weitergegeben werden. Sie sind
zu anonymisieren, sobald es der Zweck
des Bearbeitens erlaubt. Nicht mehr
bendtigte Daten sind zu vernichten.
Werden

medizinische Daten bearbeitet, die

beim Forschungsprojekt

unter das arztliche Berufsgeheimnis fal-
len, so muss ein besonderes bundes-
rechtliches Verfahren eingehalten wer-
den.

Zieht die forschende Person oder
Institution einen Dritten bei, ist der
Datenschutz durch Auflagen, Vereinba-
rungen oder auf andere Weise sicherzu-
stellen. Ohne anders lautende aus-
driickliche

beauftragte Stelle Personendaten nur

Erméchtigung darf die

fur die Auftraggeberin verwenden und

nur dieser bekannt geben. Diese
Bestimmung ist durch eine Muster-Ver-
einbarung fur den Kanton Zirich kon-
kretisiert worden.

Bei Gesuchen stellt die forschende
Person/Institution beim &ffentlichen
Organ schriftlich und detailliert Antrag.
Das offentliche Organ Uberprift als
potenzieller Datenlieferant die Recht-
massigkeit der Datenbekanntgabe.
Dazu ist es nur in der Lage, wenn es von

der anfragenden Forschungsstelle aus-

reichende Angaben Uber das For-
schungsvorhaben erhélt. Sind samtliche
Voraussetzungen erfillt, kann das
offentliche Organ der Forschungsstelle
die gewilinschten Personendaten be-
kannt geben. Die Bekanntgabe ist mit
der Auflage zu versehen, die Daten nur
fur diesen Zweck zu verwenden.

Werden Daten direkt bei betroffe-
nen Personen mittels Fragebogen
erhoben, muss Uber Folgendes infor-
miert werden:

Nennung der forschenden Person/
Institution und des Zwecks des Projekts,

Kurzbeschreibung des Ablaufs der
Datenbearbeitung (Auswertung, Ano-
nymisierung usw.),

Hinweis auf Freiwilligkeit der Teil-
nahme und Recht auf Verweigerung
(besteht eine Mitwirkungspflicht, ist
dies zu erwdhnen, und es sind die
gesetzlichen Grundlagen sowie die Fol-
gen bei einer Verweigerung anzuge-
ben).

Fir die offentlichen Organe haben
wir eine Checkliste geschaffen. Sie kon-
kretisiert die Voraussetzungen, welche
erfillt sein missen, damit ein offentli-
ches Organ Personendaten zu For-
schungszwecken bekannt geben darf.
Die offentlichen Organe missen in
jedem Fall die Einhaltung der gesetzli-
chen Vorschriften vor der Datenbe-
kanntgabe Uberprifen. Das von der
Forschungsstelle zu stellende Gesuch
muss daflir die notwendigen Angaben
enthalten.

Die Anfrage muss Angaben Uber die
folgenden Punkte enthalten:

Name und Inhalt des Forschungs-
projektes

Angaben zur forschenden Person/
Institution (inkl. Kurzvorstellung der
Person/Institution sowie Funktion der
Leitung und der Mitarbeitenden) sowie
Angaben zu einem allfalligen Auftrag-
geber der Studie

Gesetzliche Grundlagen (soweit vor-
handen)
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Zweck der Studie (genauer For-
schungszweck) mit dem Nachweis, dass
das Ziel in Auswertungen bzw. Resulta-
ten besteht, die von einzelnen Perso-
nen losgeldst sind (nicht personenbe-
zogener Zweck)

Beschreibung der Forschungsme-
thode

Darlegung der Notwendigkeit samt-
licher verlangter Personendaten

Nennung der zu bearbeitenden Per-
sonendaten

Beschreibung des Kreises der unter-
suchten Personen

Art der Bearbeitung (Design des
Ablaufs der
Beschreibung der

Datenbearbeitung mit
Methoden der
Beschaffung und Auswertung der Per-
sonendaten)

Zugang zu den Personendaten (Kreis
der Personen, welche Zugang zu den
Personendaten haben)

Anonymisierung der Daten (Zeit-
punkt, Vorgehen)

Art der Veréffentlichung der Ergeb-
nisse (Anonymisierung ohne Ruck-
schlussméglichkeiten auf Betroffene)

Organisatorische und technische
Massnahmen fiir die sichere Aufbewah-
rung und korrekte Vernichtung der Per-
sonendaten

Datenschutz-Revers mit den betei-
ligten Personen sowie Vereinbarung mit

allféllig beigezogenen Dritten

A Forschende Personen und Institutio-
nen sowie 6ffentliche Organe erhalten
mit dem Merkblatt und der Checkliste
Anleitungen fiir das Vorgehen bei For-
schungsprojekten, bei welchen Perso-
nendaten bearbeitet werden. Das
Merkblatt ist publiziert auf der Home-
page des Datenschutzbeauftragten.

26. Evaluation der Mitarbeiter-
beurteilung
Transparenz der Datenerhebung

Die Padagogische Hochschule Zirich
fuhrte im Auftrag der Bildungsdirektion
bei Lehrerinnen und Lehrern eine Eva-
luation der Mitarbeiterinnen- und Mit-
arbeiterbeurteilung  (MAB)  durch.
Neben Fragen zur MAB enthielt der
Fragebogen verschiedene andere
Teile, u.a. einen, in dem die Lehrperso-
nen Uber ihre Lebensqualitdt in den
letzten zwei Wochen befragt wurden.
Auf Grund dieser zum Teil sehr personli-
chen Fragen trafen heftige Reklamatio-
nen ein. Der Datenschutzbeauftragte
wurde um eine Stellungnahme gebe-
ten.

Die vorliegende Datenbearbeitung
richtet sich nach den Grundsatzen von
§ 12 DSG.

In den Erklarungen zum Erhebungs-
bogen wurden der Zweck und das Ziel
der Befragung dargelegt. Es wurde aus-
gefihrt, die Befragung erfolge auf frei-
williger Basis, die erhobenen Personen-
daten wirden vertraulich behandelt
und baldméglichst anonymisiert. Im
Einfihrungsteil zu den Fragen zur
Lebensqualitdt wurde darauf hingewie-
sen, dass Fragen, die den Befragten zu
personlich erscheinen, nicht zu beant-
worten sind. Zur Erkldrung des Fragen-
katalogs wurde ausgefiihrt, dass samtli-
che Fragen auf einer international
geeichten Skala der Weltgesundheits-
organisation beruhen wiirden.

Aus datenschutzrechtlicher Sicht war
die Befragung nicht zu beanstanden, da
die noétigen Vorkehrungen wie z.B. die
ausdriickliche Freiwilligkeit oder die
Anonymisierung vorgesehen waren.
Fraglich erschien einzig, ob die Anga-
ben zum Privatleben fir die Evaluation
der Mitarbeiterbeurteilung tberhaupt

geeignet und erforderlich sind.

A Bei Evaluationen und Forschungspro-
jekten ist fiir die betroffenen Personen
die notwendige Transparenz zu schaf-
fen, wie ihre Daten bearbeitet wer-

den.

27. Forschungsprojekt «Kinder-
pornographie im Internet»
Rahmenbedingungen fir Befragung
von Angeschuldigten

Der Psychiatrisch-Psychologische Dienst
des Amtes flr Justizvollzug bat den
Datenschutzbeauftragten, zum geplan-
ten Forschungsprojekt «Kinderporno-
graphie im Internet» Stellung zu neh-
men. Zweck des Forschungsprojektes
ist die Erforschung der Persénlichkeit
der Konsumenten von kinderporno-
graphischem Material.

Wir unterscheiden zwischen der
Bearbeitung von Personendaten im
Rahmen eines laufenden Strafverfah-
rens und nach dem Abschluss eines sol-
chen Verfahrens. Im laufenden Verfah-
ren ist das Datenschutzgesetz nicht
anwendbar, es gelten vielmehr die — fir
diesen Bereich noch zu schaffenden -
gesetzlichen Bestimmungen der Straf-
prozessordnung. Fir die Bearbeitung
von Personendaten bei einem abge-
schlossenen Verfahren gelangt das
Datenschutzgesetz zur Anwendung.
Dient die Bearbeitung einem For-
schungszweck, gelten die erleichterten
Voraussetzungen von § 12 Datenschutz-
gesetz.

Wir gelangten zum Schluss, dass die
beim Forschungsprojekt «Kinderporno-
graphie im Internet» des Psychiatrisch-
Psychologischen Dienstes erhobenen
Personendaten der Forschung dienen.
Dabei dirfen jedoch im Rahmen der
Verhaltnisméassigkeit nur die zur Errei-
chung dieses Zweckes absolut notwen-
digen Personendaten zur Person des
werden.

Angeschuldigten  erhoben
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Zudem mussen sie vertraulich behan-
delt werden. Die Angaben zur Person
sind von den Auswertungen strikt
getrennt aufzubewahren, so dass eine
personliche Identifikation nicht méglich
ist. Zudem sind die Daten sobald als
moglich zu anonymisieren und nach
Ende des Forschungsprojekts zu ver-
nichten.

A Unter Beachtung der gesetzlichen
Voraussetzungen diirfen Personenda-
ten nach abgeschlossenem Verfahren
zu Forschungszwecken bearbeitet

werden.

INDIVIDUALRECHTE

28. Herausgabe eines psychiatri-
schen Gutachtens

Grundsatz der vollumfanglichen
Einsicht

Von einem Bezirksrat wurden wir um
Stellungnahme zur Herausgabe eines
psychiatrischen Gutachtens durch eine
Vormundschaftsbehdrde ersucht.

Wir wiesen auf den Grundsatz der
uneingeschrankten Einsicht in die eige-
nen Daten sowie auf die Voraussetzun-
gen einer Aufschiebung, Einschrén-
kung oder Verweigerung hin. Es war zu
prifen, ob ein Uberwiegendes &ffentli-
ches Interesse eine Verweigerung oder
Einschrénkung des  Einsichtsrechts
rechtfertigt. Die Vormundschaftsbehéor-
de hatte die Einsicht in das psychiatri-
sche Gutachten verweigert, der betrof-
fenen Person jedoch angeboten, sich
das Gutachten durch die behandeln-
den Arzte der Klinik erklaren zu lassen.
Die betroffene Person verlangte jedoch
vollsténdige Einsicht in das Gutachten
und Zustellung einer Kopie.

Wir gelangten zum Schluss, dass
grundsétzlich ein uneingeschrénktes
Einsichtsrecht besteht. Bei Gesund-
heitsdaten kann in Anlehnung an eine
bundesrechtliche Vorschrift eine Spezi-
albestimmung zur Anwendung gelan-
gen, wonach der Inhaber der Daten-
sammlung der betroffenen Person
Daten Uber die Gesundheit durch einen
von ihr bezeichneten Arzt mitteilen las-
sen kann. Das Motiv dieser Regelung
besteht darin, den Gesuchsteller vor
Schaden zu bewahren, der ihm durch
eine unmittelbare und unvorbereitete
Einsicht in die medizinischen Daten
entstehen kénnte. Der Arzt soll auf
Grund seiner Ausbildung und Erfah-
rung eher in der Lage sein, den Betrof-
fenen so zu orientieren, dass dieser
nicht noch zusatzlichen Schaden (sog.

Aufklarungsschaden) nimmt. Weil diese

Regelung indessen paternalistisch an-
mutet und zur Eigenverantwortung des
Betroffenen in einem Spannungsfeld
steht, ist sie restriktiv anzuwenden. Sie
hat sich auf Falle zu beschranken, bei
denen die Méglichkeit einer Schadi-
gung nahe liegt; ein temporares
Unwohlbefinden reicht nicht. Die Rege-
lung dirfte damit regelméssig nur fur
einen Teil aller Daten Uber die Gesund-
heit zutreffen.

Wir boten dem Bezirksrat Entschei-
dungsgrundlagen, welche ihm ermdg-
lichten, im zu beurteilenden Fall zu ent-
scheiden, ob das &ffentliche Interesse
an der Verhinderung eines Auf-
klarungsschadens die Einschréankung
oder Verweigerung der Einsicht recht-
fertigt. Wir vertraten die Meinung,
zumindest teilweise Einsicht sei zu
gewahren. Sollte der Bezirksrat jedoch
zur Auffassung gelangen, bei Ge-
wéhrung der direkten Einsicht in einen
Teil des Gutachtens bestehe die hohe
Wahrscheinlichkeit eines Aufklarungs-
schadens, ware der betroffenen Person
indirekt auf dem Weg der Einsichtnah-
me Uber einen von ihr bezeichneten
Arzt ihres Vertrauens Einsicht in diese

Teile des Gutachtens zu gewéhren.

A Grundsstzlich besteht ein vollumfang-
liches Einsichtsrecht. Steht diesem ein
tiberwiegendes &ffentliches Interesse
gegeniiber, ist der betroffenen Person
bei Gesundheitsdaten indirekt auf
dem Weg der Einsichtnahme iiber

einen Arzt Einsicht zu geben.
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29. Verfahren der Personal-
schlichtung
Mangelnde Geheimhaltung

An einer hdheren Ausbildungsstatte
bestand ein Konflikt zwischen einer
Lehrkraft und einer Mitarbeiterin, wobei
der Konflikt offenbar auf geschéftlicher
wie auf privater Ebene stattfand. Der
Rechtsvertreter der Lehrkraft wandte
sich mit verschiedenen datenschutz-
rechtlich relevanten Aspekten an uns.

Vorab beanstandete der Rechtsver-
treter, dass die Ausbildungsstétte trotz
mehrfacher Interventionen das Aus-
kunftsrecht nicht gewéhrte bzw. nicht
gewillt sei, Kopien des Personaldos-
siers anzufertigen. Im Sinne unserer
Vermittlungsfunktion gelangten wir an
die Ausbildungsstatte und konnten
bewirken, dass dem Rechtsanwalt voll-
standige Auskunft Uber das Personal-
dossier seiner Mandantin erteilt wurde
und er Kopien aller Dokumente erhielt.
Ausserdem hatte er eine ungeeignete
Fihrung des Personaldossiers moniert.
Die Ausbildungsstétte teilte uns dies-
beziiglich mit, dass die Dossierfiihrung
im Rahmen der Umsetzung des neuen
Personalrechts ohnehin tberprift und
an die gesetzlichen Vorgaben ange-
passt werde. Diese Umsetzung sei im
Gange.

Das Personalrecht der Ausbildungs-
statte sieht vor, dass eine Kommission
Schlichtungsverfahren durchfihren
kann, wenn es zu Konflikten unter den
Mitarbeitenden oder zwischen Mitar-
beitenden und Vorgesetzten kommt.
Das Schlichtungsverfahren zeichnet
sich durch eine strenge Geheimhal-
tungspflicht aller Beteiligten aus.
Geschéftsstelle der Kommission ist eine
Stabsstelle der Ausbildungsstatte. Der
Konflikt hatte bereits zu einem Schlich-
tungsverfahren vor der Kommission
gefihrt. Die Mitarbeiterin reichte im
Rahmen eines Schlichtungsverfahrens

private Briefe als Beweismittel ein, lei-

tete diese Briefe gleichzeitig aber auch
der Leitung der betreffenden Abteilung
zu. Damit verstiess sie gegen die
Geheimhaltungspflicht. Wir teilten der
Ausbildungsstatte deshalb mit, dass
die Briefe von der Abteilungsleitung zu
vernichten sind, da sie im Rahmen
des Schlichtungsverfahrens eingereicht
worden waren. Es stellte sich auch die
Frage nach der Verwendung von priva-
ten Briefen im Rahmen eines personal-
rechtlichen Schlichtungsverfahrens. Da
wir die Bedeutung dieser Briefe im kon-
kreten Fall nicht beurteilen konnten,
wiesen wir darauf hin, dass die Briefe zu
vernichten seien, sofern sich im Verlauf
des Verfahrens herausstellt, dass sie
nicht relevant sind.

In organisatorischer Hinsicht zeigte
sich, dass die Stellung der Stabsstelle
nicht unproblematisch ist und zu Inter-
essenkollisionen  fihren kann. Die
Stabsstelle fungiert als Geschéftsstelle
der Kommission. Gleichzeitig ist sie
auch Stabsstelle der Gesamtleitung der
Ausbildungsstétte. In Fallen, in denen
die Gesamtleitung Partei des Schlich-
tungsverfahrens ist, fihrt dies dazu,
dass die Unabhangigkeit der Kommis-
sion gefahrdet ist. Wir empfahlen des-
halb, eine eigenstandige Geschaftsstel-
le der Kommission einzurichten.

Der Datenschutzbeauftragte kann in
Konfliktfallen meist nur Teilaspekte
(Datenbearbeitungen, Behandlung von
Auskunfts-
beurteilen. In solchen Féllen ist eine

und anderen Begehren)

korrekte Behandlung von Auskunftsbe-
gehren jedoch zentral und vertrauens-
bildend. Unsere Vermittlung fihrte im
konkreten Fall insofern zum Erfolg, als
schliesslich wenigstens das Auskunfts-
recht gewéhrleistet wurde.

A Auskunftsrecht und Geheimhaltungs-
vorschriften stellen wichtige daten-
schutzrechtliche Rahmenbedingungen
dar, die auch bei personalrechtlichen
Konflikten strikte zu beachten sind.
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Optische Uberwachung breitet sich aus

Mit einem Grundlagenbericht, Empfehlungen und Checklisten wurde auf den

zunehmenden Einsatz der VideoUberwachung reagiert.

Der Datenschutzbeauftragte befasste
sich im Berichtsjahr mehrfach mit dem
Thema Videolberwachung. Die allge-
meine Uberwachung von Personen mit-
tels Videogeraten breitet sich immer
mehr aus. Die technologischen Mdg-
lichkeiten der Videouberwachung sind
heute noch nicht ausgeschopft und das
Potenzial fir Eingriffe in die Privatheit
ist wachsend.

Eine Videolberwachung beinhaltet
in den meisten Féllen einen Eingriff in
das Recht auf Privatheit der betroffenen
Personen. Deshalb sind die 6ffentlichen
Organe an die rechtsstaatlichen Voraus-
setzungen, wie sie fur einen Eingriff in
Grundrechte in der Verfassung definiert
sind, gebunden. In einem Bericht zur
Videouberwachung durch offentliche
Organe stellen wir die Grundlagen dar
(sieche www.datenschutz.ch). Jede Uber-
wachung mittels Videogeraten hat auf
einer ausreichenden rechtlichen Grund-
lage zu basieren. Fir die Einschrankung
des Grundrechts auf Privatheit beste-
hen klare rechtsstaatliche Vorausset-
zungen. Die Massnahme muss verhalt-
nismassig sein und im offentlichen
Interesse liegen. Der Einsatz erfolgt
heute jedoch mehrheitlich, ohne dass
die Fragen nach der Eignung und der
Erforderlichkeit
klar beantwortet sind. Deshalb wurde

dieser Massnahmen
der Bericht mit Empfehlungen und
Checkliste erganzt. Sie ermdglichen
die Evaluierung, ob der Einsatz einer
Videouberwachung sinnvoll ist, und ge-
ben im Weiteren konkrete Hinweise fir

die Gestaltung rechtlicher Rahmenbe-

dingungen und betrieblicher Ablaufe.
Eine Videouberwachung kann zu unter-
schiedlichen Zwecken eingerichtet wer-
den. Es lassen sich drei Kategorien un-
terscheiden (observierende, dissuasive
und invasive Videolberwachung, wel-
che im erwdhnten Bericht dargestellt
werden). Empfehlungen und Checkliste
hingegen beziehen sich ausschliesslich
auf die dissuasive Uberwachung, mit
der primar versucht wird, praventiv be-
stimmte 6ffentliche Rdume zu beobach-
ten. Sie wird zunehmend eingesetzt auf
offentlichen Platzen, in Bahnhofsge-
bauden oder in Sportanlagen, dient der
inneren Sicherheit und richtet sich auf
eine Vielzahl von unbestimmten Perso-
nen, die sich im Uberwachten Raum be-
wegen. Sie ist auf die Erkennbarkeit der
Personen ausgerichtet. Damit handelt
es sich um einen Eingriff in die per-
sonliche Freiheit. Mittels technischer
Zusétze wie der Erkennung von Verhal-
tensmustern und  Verhaltensabwei-
chungen oder der Gesichtserkennung
erlaubt diese Form der Uberwachung
immer weiter gehende Eingriffe und mit
der Digitalisierung und Aufzeichnung
auch eine faktisch beliebige Weiterbe-
arbeitung. Unter Umsténden lassen sich
sogar Bewegungs- und Personlichkeits-
profile erstellen.

Vor Anordnung einer Videolberwa-
chungsmassnahme muss das zustandi-
ge offentliche Organ priifen, ob eine
Videoilberwachung im konkreten Fall
die einzig sinnvolle Lésung ist.

Nach Evaluierung des zu |6senden
Problems sind verschiedene Probleml&-

sungsmoglichkeiten aufzuzeigen, wel-
che als «passive Massnahmen» mog-
lichst nicht in die Privatsphare von
betroffenen Personen eingreifen und
das Grundrecht auf Schutz der Privat-
sphare am wenigsten tangieren. Statt
einer VideolUberwachung sind bauliche
Massnahmen (Umbau von unUbersicht-
lichen Platzen und Durchgangen, Ab-
sperrung an uniibersichtlichen Stellen,
optische Gestaltung mit vermehrter
Ubersicht,
dunkler Orte oder Bewegungsmelder

starkere  Beleuchtung
an kritischen Orten), personelle Mass-
nahmen (Einrichtung eines Sicher-
heitsdienstes, Einsatz von Polizei-
patrouillen) oder soziale Massnahmen
(Einrichtung eines Treffpunktwagens,
Errichtung einer &ffentlichen Telefon-
zelle oder einer Notrufsidule, Bele-
bung des &ffentlichen Raumes durch
Café oder Kiosk, sozialpadagogische
Einrichtungen wie Trouble-shooting
oder Gassenarbeit) sowie die Kombi-
nation verschiedener Massnahmen
denkbar. Séamtliche Problemlésungs-
moglichkeiten sind gegeneinander
abzuwagen. Erweisen sich alle «passi-
ven Massnahmen» als nicht tauglich
oder als nicht durchftihrbar, kann in ei-
nem zweiten Schritt als «aktive Mass-
nahme» eine Videolberwachung in
Betracht gezogen werden.

sich die

chungsmassnahme im konkreten Fall

Erweist Videolberwa-
als geeignete und erforderliche Mas-
snahme, ist eine Rechtsgrundlage zu
schaffen, welche folgenden Anforde-

rungen zu genligen hat:
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Inhaltlich:

Ziel und Zweck der Massnahme
muissen klar festgelegt sein.

Der Zweck sowie das zu erreichende
Ziel sind in der gesetzlichen Grundlage

genau zu umschreiben.

Formell ist festzulegen:
Wer Uberwacht (verantwortliche
Stelle)

Was Uberwacht wird (Ortlichkeiten)

Wann Uberwacht wird (Zeiten)

Zu welchem Zweck Uberwacht wird
(Ziel)

Wie Uberwacht wird
Moglichkeiten/Beobachtung oder Auf-
zeichnung)

Wie die Auswertung des Bild-
materials erfolgt (Auswertung)

(technische

Durch wen die Auswertung erfolgt
(Verantwortung fur Auswertung)

Dauer der Aufbewahrung des Bild-
materials (Aufbewahrung)

Wo das Auskunftsrecht betroffener
Personen geltend gemacht werden
kann (Auskunftsrecht)

Falls die Videolberwachung durch
eine andere als die verantwortliche
Stelle durchgefihrt wird, ist eine ent-
sprechende Datenschutzvereinbarung
notig.

Verhéltnismassigkeit:
Der zeitliche sowie der értliche Umfang
der Videolberwachung missen defi-
niert sein. Eine Uberwachung soll nicht
jederzeit, sondern nur dann stattfinden,
wenn mit der Begehung von schweren
Straftaten zu rechnen ist.

Eine Uberwachung soll auch nicht
flachendeckend sein. Die Kameras
missen so platziert werden, dass nur
die fur den verfolgten Zweck absolut
notwendigen Bilder in ihrem Aufnah-
mefeld erscheinen.

Verhaltnisméssig muss die Video-
Uberwachung auch im Hinblick auf eine

geplante Aufzeichnung des Bildmateri-

als sein. Kann der Zweck mittels reiner
Videobeobachtung ohne Aufzeichnung
gewshrleistet werden, ist diese Art der
Uberwachung vorzuziehen.

Erweist sich eine Aufzeichnung als
notwendig, muss die Aufbewahrungs-
zeit des Bildmaterials méglichst kurz
sein. In der Regel ist das Bildmaterial in-
nert 24 Stunden zu l6schen oder zu
Uberschreiben.

Eine Speicherung lber die bekannt
gemachte Aufbewahrungszeit hinaus
ist im Falle der Einleitung eines Straf-
verfahrens méglich. Eine allfallige Wei-
tergabe des Bildmaterials ist bei der Er-
fullung eines Straftatbestandes und nur
an die Strafverfolgungsbehérden mag-
lich.

Beim Betrieb von Videolberwa-
chungsmassnahmen ist Folgendes zu
beachten:

Es ist durch gut sichtbare Hinweista-
feln auf die Videolberwachung hinzu-
weisen. Es ist mitzuteilen, ob eine Be-
obachtung oder eine Aufzeichnung
erfolgt. Die fir die Videouberwachung
verantwortliche Stelle muss die Be-
kanntmachung unterzeichnen.

Die Kamera muss gut sichtbar aufge-
stellt werden.

Mit dem Einsatz von so genannten
«Privacy Filters» kdnnen Gesichter ver-
schlisselt werden, bis eine Aufnahme
fir eine allféllige Identifizierung be-
notigt wird.

Nur berechtigte Personen durfen Zu-
tritt zu den Rdumen haben, in denen
das Bildmaterial gesichtet wird.

Das Bildmaterial ist vor jeglicher un-
befugten Verwendung zu schiitzen. Ge-
speichertes Bildmaterial muss an einem
sicheren Ort aufbewahrt werden.

Das Bildmaterial darf nur zum ur-
spriinglich angegebenen Zweck ver-
wendet werden. Wird die Verhinderung
schwerer Verbrechen bezweckt, darf es
nicht zur Feststellung unmoralischen,
jedoch nicht strafbaren Verhaltens ver-

wendet werden. Wird eine Beobach-
tung bekannt gemacht, darf nicht im
Nachhinein eine Aufzeichnung erfol-
gen.

Aufgezeichnetes Bildmaterial ist in-
nert der festgelegten Zeit automatisch
zu |6schen.

Es durfen keine Kopien hergestellt
werden.

Eine weitere Aufbewahrung ist nur
im Zusammenhang mit einem Vorfall im
Rahmen der Beweissicherung moglich.
Das Bildmaterial ist als Beweismittel ge-
sichert aufzubewahren.

Eine Weitergabe an die Strafuntersu-
chungsbehdrden ist nurim Rahmen der
Einleitung eines Strafverfahrens mog-
lich und hat unverziiglich zu erfolgen.

Die verantwortliche Stelle muss ge-
wahrleisten, dass das mit der Video-
Uberwachung betraute Personal fir sei-
ne Aufgabe genligend geschult wird.

Es muss periodisch Uberprift wer-
den, ob der Einsatz einer Videolberwa-
chungsmassnahme weiterhin erforder-
lich ist und die Rahmenbedingungen
eingehalten werden.

Wie bereits im Tatigkeitsbericht
Nr. 7 (2001), S. 10, ausgefihrt, plante
die Flughafenpolizei im Rahmen eines
Pilotbetriebs die
optischen Uberwachungssystems mit

Einfihrung eines

einer systematischen Gesichtserken-
nung («Face Recognition»). Wir verfass-
ten eine Stellungnahme, in der wir auf
die bestehenden datenschutzrechtli-
chen und sicherheitstechnischen Man-
gel des Projekts hinwiesen.

Vor der geplanten Inbetriebnahme
im Spéatsommer stiess das System in
den Medien auf ein breites Interesse.
Der Datenschutzbeauftragte nahm
mehrfach zum geplanten Pilotbetrieb
Stellung.

Eine dringliche Anfrage aus dem
Kantonsrat vom 8. Juli 2002 beziiglich
gesetzlicher Grundlagen, Zwecks, Nut-
zen sowie Kosten des biometrischen
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Gesichtserkennungssystems beantwor-
tete der Regierungsrat am 24. Juli
2002. Er fuhrte aus, dass die gesetzli-
chen Grundlagen, welche im in Revision
befindlichen Bundesgesetz Uber die
Auslanderinnen und Auslander (AuQ)
geschaffen werden sollen, die Méglich-
keit vorsehen, die Ankunft von Flug-
zeugpassagieren mit technischen Er-
kennungsverfahren zu Gberwachen.

Bis dahin befinde sich das Projekt in
einer von September 2002 bis Mérz
2003 befristeten Pilotphase und werde
zunachst ausschliesslich bei vorgelager-
ten Grenzkontrollen eingesetzt. Be-
zweckt werde damit die Erprobung der
technischen Eignung und der Einsetz-
barkeit des Systems. Die Ausgestaltung
dieser ersten Testphase sei daher geni-
gend konkret. Die zweite Testphase
sowie die definitive Einflihrung des

Systems wirden schliesslich auf einer

vorgéngig zu schaffenden Rechts-
grundlage beruhen.

Beim Face-Recognition-System der
Flughafenpolizei sind die Fragen der
Zweckbindung und der gesetzlichen
Grundlagen von zentraler Bedeutung.
Das System bezweckt, die illegal einge-
reisten Flugpassagiere, die lber keine
Dokumente mehr verfligen, an ihren
Herkunftsort zurlicksenden zu kénnen.
Technisch ist es jedoch ohne Weiteres
moglich, die einmal erfassten, digitali-
sierten Aufnahmen auch zu anderen
Zwecken zu verwenden, beispielsweise
mit Fahndungsdatenbanken abzuglei-
chen. Deshalb sind klare rechtliche Rah-
menbedingungen zu formulieren, wel-
che die Ziele und Aufgaben eines
solchen Systems umschreiben, und es
ist technisch zu verhindern, dass die
Daten zu anderen Zwecken verwendet

werden kénnen.

A Fiir die optische Uberwachung fehlt
oftmals eine klare gesetzliche Grund-
lage. Zudem erweisen sich viele Vor-
haben als unverhaltnismassig. Grund-
lagenbericht sowie Empfehlungen

und Checkliste umschreiben die recht-

lichen Rahmenbedingungen und
geben konkrete Handlungsanleitun-

gen fiir 6ffentliche Organe.



IV. Entwicklungen

Rahmenbedingungen geben Leitplanken

Verschiedene Projekte entwickeln sich positiv unter Beachtung der Rahmen-

bedingungen.

1. Informations- und Datenschutz-
gesetz

Wirkungsorientierter Umgang mit
Informationen und Personendaten

Im Mérz 2002 hatte der Regierungsrat
das Konzept flr ein neues Informations-
und Datenschutzgesetz verabschiedet
(siehe Tatigkeitsbericht Nr. 7 [2001],
S. 31ff.). Das Gesetz soll einerseits das
neu einzufiihrende Offentlichkeitsprin-
zip im Kanton Zirich regeln, anderer-
seits das bestehende Datenschutzge-
setz integrieren und modernisieren.
Eine Arbeitsgruppe begann mit der
Umsetzung des regierungsrétlichen
Konzepts. Auf Grund der hohen Kom-
plexitdit der Materie wurden zwei
Experten beigezogen. Die Experten lie-
ferten themenbezogene Konzeptions-
papiere, welche verschiedene gesetz-
und deren

geberische  Varianten

Konsequenzen aufzeigten, einzelne
Rechtsvergleiche anstellten und erste
Formulierungsvorschlage lieferten. In
einer Kerngruppe wurden diese Papie-
re in einzelne Paragrafen umgesetzt,
die jeweils abschnittsweise in der Ar-
beitsgruppe diskutiert und gegebenen-
falls angepasst wurden. Der Gesetzes-
entwurf soll bis Mitte 2003 vorbereitet
sein, so dass in der zweiten Halfte 2003
eine Vernehmlassung stattfinden kann.

Unabhéngig davon diskutierte der
Verfassungsrat im Rahmen der Totalrevi-
sion der Kantonsverfassung Bestimmun-
gen zum Schutz der Privatsphére und
zum Recht auf Informationszugang. Der

Entwurf der neuen Verfassung statuiert

ein ausdrlckliches Recht auf Datenschutz

sowie auf Zugang zu Informationen.

A Das Informations- und Datenschutzge-
setz bietet die Moglichkeit, den
Zugang zu und den Schutz von Infor-
mationen einheitlich zu regeln und
dabei den Lebenszyklus der Informati-
on (von der Erhebung bis zur Archivie-
rung) modern und wirkungsorientiert

Dabei

Anspriichen nach Transparenz der Ver-

zu gestalten. kann den
waltung wie nach dem Schutz der Pri-
vatsphére und den Geheimhaltungsin-
teressen des Staates gleichermassen

Rechnung getragen werden.

2. Volkszdhlung 2000
Uberwachung der Register-
harmonisierung in den Gemeinden

Die Volkszahlung 2000 wird als Uber-
gangsvolkszahlung bezeichnet. Mit den
erhobenen Daten sollen die bestehen-
den Register so optimiert werden, dass
sie in Zukunft weitgehend flr statisti-
sche Zwecke eingesetzt werden kén-
nen, insbesondere soll die Volkszéhlung
2010 vor allem registergestiitzt durch-
gefuhrt werden kénnen. Ausnahmswei-
se durfen die Gemeinden die aus der
Volkszdhlung hervorgegangenen Anga-
ben in einem klar umschriebenen Rah-
men fur die Nachfihrung bzw. Harmo-
nisierung ihrer Register verwenden (Art.
4 Absatz 2 Volkszahlungsgesetz). Zu-
dem kénnen die Daten des Gebaude-

fragebogens zum Aufbau des Gebau-
de- und Wohnungsregisters verwendet
werden.

Dem Datenschutzbeauftragten ist
die Uberwachung der Harmonisierung
der Einwohnerregister mit Blick auf die
datenschutzrechtlichen Bestimmungen
Ubertragen worden. Die Gemeinden
wurden im November 2001 mittels ei-
nes Merkblatts Uber die gesetzlichen
Grundlagen informiert. Zudem wurde
im Detail auf die besonders zu beach-
tenden Punkte aus der Sicht des Daten-
schutzes aufmerksam gemacht. Zusétz-
lich erhielten sie ein Formular, mit dem
der Abschluss der Datenbearbeitungen
zur Harmonisierung der Register und
die Vernichtung der entsprechenden
Datensammlungen gegeniber dem
Datenschutzbeauftragten bestatigt
werden musste (Art. 30 Absatz 5 Volks-
zdhlungsverordnung).

Die Zusammenarbeit mit Gemein-
den und EDV-Firmen war problemlos.
Verzégerungen und Schwierigkeiten er-
gaben sich jedoch durch die Etappie-
rung der Datenlieferungen durch das
Bundesamt flr Statistik. Weiter waren
die Zustandigkeiten der beteiligten
Stellen (Bundesamt fur Statistik, Kanto-
nales Statistisches Amt, Datenschutz-
beauftragter, EDV-Dienstleister) haufig
nicht klar. Bei den zustdndigen Perso-
nen in den Gemeinden fihrte dies teil-
weise zu Unsicherheiten.

Der Ricklauf der Formulare war sehr
gut. Ende 2002 haben ca. 75% der Ge-
meinden die Arbeiten im Zusammen-

hang mit der Registerharmonisierung
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furihren Bereich abgeschlossen und die
Vernichtung der entsprechenden Un-
bestétigt. Bei
Gemeinden, die mit externen EDV-

terlagen zahlreichen
Dienstleistern zusammenarbeiten, sind
jedoch bei den externen Firmen die Ar-
beiten noch im Gang. Ebenso sind bei
etwa 20% der Gemeinden, welche alle
Arbeiten intern erledigen, die Arbeiten
noch nicht vollstdndig abgeschlossen.
Nur wenige Gemeinden haben sich
nicht gemeldet und missen nochmals
kontaktiert werden. In einigen wenigen
Féllen sind wegen Unklarheiten noch
Ruckfragen erforderlich.

Die Arbeiten im Zusammenhang mit
der Registerharmonisierung aus der
Volkszadhlung 2000 sollten im Jahr 2003
abgeschlossen werden kénnen, und so-
mit sollten alle diesbeziiglichen perso-
nenbezogenen Daten auf Gemeinde-
stufe vernichtet sein.

A Die Kontrolle der Harmonisierung der
Einwohnerregister und der Vernich-
tung der Personendaten durch den
Datenschutzbeauftragten erwies sich
als niitzliche und vertrauensbildende
Massnahme gegeniiber der Bevélke-

rung.

3. Neues Personalinformations-
system
PALAS |6st bisherige Systeme ab

Das neue Personalinformationssystem
PALAS hatam 1. Januar 2003 seine pro-
duktive Phase aufgenommen. Neben
der Lohnadministration als zentrales
Element sind zusatzlich dezentrale Per-
sonalsysteme fir einzelne Bereiche vor-
gesehen. Da es sich bei den Personal-
daten um sensible Daten handelt und
zusatzlich die Problematik der dezen-
tralen Bearbeitung dieser Daten hinzu-
kam, haben wir dieses Projekt von An-
fang an begleitet.

Das System bot selber keine inte-
grierte Sicherheitslésung an, weshalb
eine Sicherheitslésung zu finden war,
die insbesondere die Anliegen der Au-
thentizitat, der Vertraulichkeit und der
Integritdt gewahrleistet. Um keine pro-
prietare Losung einsetzen zu missen,
sondern eine Ldsung, die von den be-
troffenen Verwaltungsstellen auch fir
andere Zwecke verwendet werden
kann, setzte man auf die im wifl-Projekt
Soprano entwickelte Public-Key-Infra-
struktur (PKI). Entsprechende L&sungs-
ansétze wurden evaluiert und eine Im-
plementierung ist vorgesehen mit dem

Realisierungsprojekt Soprano.

A Eine Beriicksichtigung der Sicherheits-
anforderungen von Anfang an ermég-
licht die Entwicklung von Sicherheits-
I6sungen, die allgemein genutzt

werden kdnnen und nicht projektspe-

zifisch aufgebaut werden miissen.

4. E-Government-Projekte
Sicherheitsaspekte im Vordergrund

Bei der Begleitung der E-Government-
Projekte im Berichtszeitraum standen
die sicherheitstechnischen Fragen im
Vordergrund. Einerseits wurden ent-
sprechende Konzepte ausgearbeitet,
um die sicherheitsspezifischen Fra-
gestellungen beim Intranet- und insbe-
sondere beim Internet-Portal des Kan-
tons Zirich konkretisieren zu kénnen.
Aus datenschutzrechtlicher Sicht wur-
den die «Privacy Policies» flr beide
Plattformen beurteilt. Andererseits wur-
den wir in einem spezifischen Projekt in
eine Sicherheitsiberprifung involviert,
die zahlreiche Mangel zum Vorschein
brachte. Insbesondere zeigte sich, dass
das Fehlen eines kantonalen Informa-
tiksicherheitskonzepts zu einem unver-
haltnisméassigen Aufwand fir die einzel-
nen Verwaltungsstellen fihrt. Ebenso

kénnen mit dem Einsatz einer einheit-
lichen Informatiksicherheitsinfrastruktur
Investitions- und Projektkosten gespart
werden.

A Nach wie vor zeigt sich, dass die
E-Government-Projekte aus daten-
schutzrechtlicher und sicherheitstech-
nischer Sicht sehr sensibel sind. Diese
Situation diirfte mit der weiter ange-
strebten Interaktion mit den Biirgerin-

nen und Biirgern noch zunehmen.



V. Information

Kontinuierliche Informationstatigkeit

Mit Informations- und Ausbildungsmassnahmen wird die Beachtung des

Datenschutzes geférdert.

1. Symposium on Privacy and
Security

Update und ein Blick auf die
Entwicklungen

Am 30. und 31. Oktober 2002 veranstal-
tete die Stiftung flr Datenschutz und In-
formationssicherheit zum siebten Mal
das Symposium on Privacy and Security.
Rund 550 Teilnehmende aus dem In-und
Ausland fanden sich im Kongresshaus
Zurich zu diesem Anlass ein. Wie im Vor-
jahr wurden neben Plenumsveranstaltun-
gen verschiedene Tracks angeboten. Es
bestand somit die Auswahl zwischen Vor-
trdgen mit technologischem und be-
triebswirtschaftlichem und solchen mit
organisatorischem  und  rechtlichem
Schwerpunkt. Wahrend am ersten Tage
die «brennendsten Fragen der Privatheit
und Informationssicherheit» behandelt
wurden, wurde am zweiten Tag ein «Blick
auf die Entwicklungen und Herausforde-
rungen» geworfen.

Eroffnet wurde die Veranstaltung
durch einen Vortrag von Augustinus
Heinrich Graf Henckel von Donners-
marck. Er sprach Uber die ethische Di-
mension von Privatheit und Sicherheit.
Die Teilnehmenden konnten in der Folge
einen der beiden angebotenen Tracks
wahlen, wobei in den Pausen die Még-
lichkeit bestand, zwischen den Tracks

hin- und herzuwechseln.

A Das Spektrum der Vortrdge und die
angeregten Diskussionen zeigen deut-
lich den Bedarf an einer steten Ausein-

andersetzung mit den Themen Privat-

heit und Informationssicherheit. Diese
Aufgabe nimmt das Symposium wahr
und leistet damit einen aktiven Beitrag
an die Aus- und Weiterbildung im
Bereich des Datenschutzes und der
Informationssicherheit.

2. Seminare, Referate und
Tagungen

Kontinuierliche Aus- und Weiter-
bildung

A Die Seminare, Referate und Tagungen
sprechen ein breites Publikum an.
Ein in Arbeit befindliches Aus- und
Weiterbildungskonzept will eine ziel-
gruppenorientierte und effiziente Ver-
mittlung der datenschutzrechtlichen
Belange unter Einbezug moderner
Lernformen weiter verstarken.

3. Zeitschrift «digma»
Aktuelle und fundierte Informationen

Die bewahrten Seminare im Rahmen der
Aus- und Weiterbildung fihrten wir auch
im Berichtsjahr weiter. Daneben hielten
wir auf Anfrage verschiedene Referate
und Seminare.

Der modulare Aufbau der Seminare
und Referate erméglichte eine zielgrup-
penorientierte und bediirfnisgerechte
Ausgestaltung der jeweiligen Veranstal-
tungen. So fihrten wir Kurse durch fur
den Verband Ziircher Einwohnerkontrol-
len (VZE), fur den Verein Zircher Ge-
meindeschreiber und Verwaltungsfach-
(VZGv), fur die Aus- und
Weiterbildung von Geféangnismitarbei-

leute

tenden und weitere Stellen.

Nach wie vor besteht ein grosses Be-
dirfnis nach spezifischer Aus- und Wei-
terbildung im Bereich Datenschutz und
Informationssicherheit. Zur Vervollstandi-
gung und Erweiterung von Angeboten
an neue Zielgruppen sind wir derzeit mit
der Uberarbeitung des Aus- und Weiter-
bildungskonzepts befasst.

Auch der zweite Jahrgang von «dig-
man, der Zeitschrift fir Datenrecht und
Informationssicherheit, bot eine breite
und fundierte Auswahl an Themen und
Schwerpunkten an. Die Zeitschrift ist
die fuhrende Publikation in der Schweiz
zu den Themen Datenschutz und Infor-
mationssicherheit. Folgende Themen-
schwerpunkte wurden im Berichtsjahr
behandelt:

«digma» 2002.1
Surveillance

«digma» 2002.2
E-Health

«digma» 2002.3

Der Wert des Privaten
«digma» 2002.4
E-Government

Die einzelnen Artikel bieten vertiefte
Abhandlungen innerhalb des Schwer-
punktthemas. Dabei wird eine Briicke
zwischen Recht und Technik geschla-
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gen. Hinzu kommen Artikel zu Trends,
Gesetzgebung, Rechtsprechung und
Praxis.

Der Datenschutzbeauftragte konnte
dabei auf verschiedenen Ebenen mit-
wirken. Wir konnten einzelne Themen
und Arbeiten aus dem Alltag wissen-
schaftlich oder praxisorientiert aus-
werten und einem breiten Publikum
zugénglich machen. Nebst der regel-
méassig  erscheinenden  Rechtspre-
chungsrubrik konnten wir Artikel zu
Videolberwachung, zur Passwortbe-
wirtschaftung und zu Datenschutz in
geografischen  Informationssystemen
einbringen.

Auch die Vereinigung der Schweize-
rischen Datenschutzbeauftragten publi-
ziert regelmassig Uber ihre Aktivitaten.

Im Berichtsjahr ist Uberdies eine
Verbindung von «digma» mit dem
Symposium on Privacy and Security ge-
lungen. Ein Teil der am Symposium
gehaltenen Referate konnte in «digma»

publiziert werden.

k«digma» ist ein wichtiges Informati-
onsmedium fiir alle Verantwortlichen
in den Bereichen Management, Orga-
nisation, Recht und Technik. Es bietet
aktuelle und fundierte Informationen
zu Datenschutz und Informations-

sicherheit.

4. Zusammenarbeit der
Datenschutzbeauftragten
Kommunale Datenschutzbeauftragte
und DSB+CPD.CH

Auf kantonaler Ebene finden viertel-
jahrlich Sitzungen der kommunalen Da-
tenschutzbeauftragten statt, an denen
auch der kantonale Datenschutzbeauf-
tragte teilnimmt. Folgende Themen
waren im Berichtsjahr aktuell: Daten-
banken der Polizeiorgane, Datenschutz
im Bereich der Landeskirchen, optische
Uberwachung, das geplante Informati-
ons- und Datenschutzgesetz, die Sozial-
hilfestatistik des Bundes sowie Einzel-
fragen aus dem Bereich der Ein-
wohnerkontrollen sowie der Einblrge-
rung.

Auf nationaler Ebene nahm die Ver-
einigung der Schweizerischen Daten-
schutzbeauftragten (DSB+CPD.CH) in
verschiedenen  Vernehmlassungsver-
fahren Stellung zu Gesetzgebungsvor-
haben. Zudem befassten sich die Mit-
glieder der Vereinigung in den
Arbeitsgruppen  Informationstechnolo-
gien, Gesundheit, Register und Innere
Sicherheit mit aktuellen Problemstel-
lungen.

Im November fand die 9. Schweize-
rische Konferenz der Datenschutzbe-
auftragten in Zug statt. Thema der
Konferenz waren der vom Bund im
Rahmen der Harmonisierung von Per-
sonenregistern geplante Eidgendssi-
sche Personenidentifikator, biometri-
sche Verfahren zur Gesichtserkennung
sowie Sicherheit und Privacy. Die Dis-
kussion zwischen den Vertretern des
Bundesamtes flr Statistik, des Bundes-
amtes fur Justiz und den Datenschutz-
beauftragten zeigte das ernsthafte Risi-
kopotenzial fir die Privatsphére bei der
Einfihrung des Eidgendssischen Perso-
nenidentifikators auf. Der Vortrag tber
biometrische Verfahren gab Aufschluss
Uber die grundsatzliche Problematik

dieser Technologien.

A Die Zusammenarbeit mit anderen
Datenschutzbeauftragten erméglicht
eine vertiefte Betrachtung sowie ein
gezieltes und koordiniertes Vorgehen
bei aktuellen Themen und Fragestel-
lungen im Bereich des Datenschutzes

und der Informationssicherheit.
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