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I. Bilanz

Datenschutz: Eckpfeiler des Vertrauens

Finf Jahre nach Einfihrung des Datenschutzgesetzes

im Kanton Zrich zeigt sich, dass wir auf Grund der

technologischen und gesellschaftlichen Entwicklungen

mit wachsenden Herausforderungen fur den Schutz

der Privatsphéare der Burgerinnen und Birger rechnen

maussen.

Als die Datenschutzgesetze in den
80er Jahren zum Schutz der
Burgerinnen und Burger vor den
wachsenden Gefahren der
Informationstechnologie flr die
Privatsphére konzipiert wurden,
war die rasante Entwicklung der
Informationstechnologie noch nicht
voraussehbar. Der Wandel von

der Grosstechnologie zur Mikro-
und zur Nanotechnologie hat neue
Madglichkeiten der Datenbear-
beitungen erdffnet. Neue Architek-
turen mit verteilten Systemen und
Datenbanken sowie die weltweite
Vernetzung der Systeme hat die
Situation fir den Datenschutz
stark veréndert.

Informationsgesellschaft

Zugleich hat ein gesellschaftlicher
Wandel in Richtung Informations-
gesellschaft eingesetzt, der einen
zunehmenden Bedarf an Infor-
mationen — Stichwort Information
als Ressource — geltend macht.
Gleich geblieben sind in dieser Zeit
die rechtlichen Konzepte fiir den
Schutz der Privatsphare. Das Daten-
schutzgesetz des Kantons Zrich,
das am 1. Januar 1995 in Kraft trat,
konkretisiert — in Harmonie mit
dem eidgendssischen Datenschutz-
gesetz — diese Konzepte. Viele der
Fragestellungen, wie sie sich auch in
der vorliegenden Berichtsperiode
gezeigt haben, sind geprégt von den
neuen technologischen und
gesellschaftlichen Entwicklungen.

Entwicklungen in der
Informatik

Im Bereich der Informationstechnik
wird das Internet auch in der
Verwaltung immer mehr zum be-
stimmenden Faktor. Wir be-
schéftigten uns sowohl aus daten-
schutzrechtlicher wie auch aus
sicherheitstechnischer Sicht
insbesondere mit den Internet-
Auftritten der kommunalen
Verwaltungen (siehe S. 31). Dabei
stellten wir teilweise erhebliche
Sicherheitsméngel fest. Sie waren
grosstenteils auf eine mangelnde
Beachtung der Sicherheitsaspekte
des Internet-Auftritts zurtickzu-
fahren, das heisst, die Gefahren der
neuen Technologien werden noch
zu wenig zur Kenntnis genommen.

Ebenso sind wir bei geografischen
Informationssystemen (GIS) mit
einem sich rasch verbreitenden Kon-
zept der Datenbearbeitung kon-
frontiert, dem so genannten «Data
Warehousing»: Daten werden in
einem Pool zusammengetragen und
kdénnen beliebig kombiniert und
verknUpft werden (siehe S. 19 ff.).
Damit erlaubt die Technologie neue
Eingriffe in die Privatsphare be-
troffener Personen, indem durch
Kombinationen neue Informationen
—die bisher vielleicht unbekannt
waren — entstehen.

Ebenfalls zeigte sich bei der
Umsetzung der Informatiksicher-
heitsverordnung, dass das Be-
wusstsein der Sicherheitsrisiken
der neuen Technologien fur die
Privatsphare der betroffenen
Burgerinnen und Burger teilweise
noch wenig ausgepragt ist (siehe

S. 31).
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Uberprufung und
Sensibilisierung

Diesen Entwicklungen kann nur mit
neuen Methoden der Uberpri-
fung und Kontrolle respektive der
Sensibilisierung begegnet werden.
Aus diesem Grund haben wir in der
Berichtsperiode wiederum einen
Sicherheits-Check durchgefihrt,
der im Rahmen der Grundschutz-
massnahmen insbesondere die
Qualitat der Passworter und den
Umgang mit unsicheren E-Mails
Uberprufte (siehe S. 30). Des Wei-
teren erstellten wir im Rahmen des
Datenschutz-Reviews ein Vor-
gehenskonzept flr die systematische
Uberprifung von sensiblen
Datenbearbeitungen (siehe S. 32).
Beide Massnahmen sollen nicht

nur allféllige Schwachstellen auf-
zeigen, sondern gleichzeitig die be-
troffenen Verwaltungsstellen fur die
Anliegen angemessener Sicherheits-
massnahmen sensibilisieren.

Immer mehr sind heute aber
konkrete Lésungen gefragt. Aus
diesem Grunde haben wir auch

die Initiative GUbernommen fur den
Vorschlag einer verwaltungsweiten
Sicherheitsstrategie. Im Projekt
SOPRANO wurden die Grundlagen
fUr einen verwaltungsinternen

wie -externen Datenaustausch er-
arbeitet, der vertraulich, authen-
tisch, integer und nicht abstreitbar
ist (siehe S. 22). Die Grundlage
hierflr bildet eine Public Key Infra-
structure (PKI) mit der Verwen-
dung von digitalen Signaturen.

Datenschutzrechtliche
Entwicklungen

Im datenschutzrechtlichen Be-
reich zeigt sich eine zunehmende
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Rolle des Datenschutzbeauftragten

entschieden werden.

Realisierung mitzuwirken.

Bestandteil der Aufgaben ist.

planen zu kbnnen.

Die neuen Herausforderungen fur den Schutz der Privatsphére der
Burgerinnen und Burger bestimmen auch die Rolle und Funktion des
Datenschutzbeauftragten bei der Umsetzung des Datenschutzgesetzes.
Um einen wirksamen Datenschutz auch in der modernen Verwaltung —
Stichwort «<E-Government» — gewahrleisten zu kénnen, wird der
Datenschutzbeauftragte vermehrt den Datenschutz und die Informa-
tionssicherheit als Teil der politischen Verantwortung in der Infor-
mationsgesellschaft thematisieren miuissen. Dabei sind sowohl die
Entwicklungen als auch der Handlungsbedarf, der fiir einen wirksamen
Schutz der Privatsphéare notwendig ist, aufzuzeigen.

Viele Spannungsfelder, die sich bei der praktischen Umsetzung des
Datenschutzgesetzes zeigen, kdnnen unter Umstanden durch
entsprechendes gesetzgeberisches Handeln vermieden respektive

Des Weiteren ist der Datenschutzbeauftragte vermehrt gefordert,
aktiv die Lésung von Sicherheitsproblemen anzugehen und an deren

Damit sowohl im datenschutzrechtlichen wie im sicherheitstechnischen
Bereich angemessene Losungen entwickelt werden kdnnen, muss

eine umfassende Information tiber die Anliegen des Datenschutzes
und der Informationssicherheit gewahrleistet werden.

Ebenso ist eine kompetente, anlassunabhéngige Aufsichtstatigkeit,
insbesondere im Informatikbereich sicherzustellen, wie auch die
einzelfallweise Beratungs-, Auskunfts- und Unterstiitzungstatigkeit

In einer regelmaéssigen Berichterstattung wird vermehrt auf die
Zielsetzungen des Datenschutzes hinzuweisen sein und die Wirkungs-
weise der Massnahmen und Instrumente ist konstant zu Gberprifen,
um auch eine Anpassung von Instrumenten und Ressourcen rechtzeitig

Komplexitat der Fragestellungen.
Einerseits hangen diese Fragen
stérker von der technologischen
Entwicklung ab, wie dies die
erwéhnten geografischen Informa-
tionssysteme zeigen (siehe S. 19 ff.).
Bisherige Rechtsgrundlagen sagen
kaum etwas Uiber die Kombinier-
barkeit von Daten oder die Offent-
lichkeit von Daten aus, wie sie heute
das Internet ermdglicht. Ebenso

wenig spricht sich das Datenschutz-
gesetz hierzu konkreter aus. Die
Gesetze sind deshalb nach den ihnen
zu Grunde liegenden Zwecken
auszulegen und in der Praxis ist eine
Interessenabwagung vorzunehmen.
Die Interessenabwagungen in diesen
Fallen sind oft schwierig, da sich
meistens auf beiden Seiten grund-
satzlich berechtigte Interessen
gegenuberstehen.
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Sensible Datenbekanntgaben

Weiter zeigt sich in verschiedenen
Einzelfallen die erhdhte Sensibilitat
der Datenbekanntgaben. Die
Zunahme der Datenbearbeitungen
verlauft auch parallel zur Zunahme
von Datenbekanntgaben. Obwonhl
far die Aufgabenerfullung nicht
notwendig, wird oftmals mit per-
sonenbezogenen Daten gearbeitet,
da diese ohne zusétzlichen techni-
schen Aufwand bekannt gegeben
werden kdnnen, wohingegen eine
Anonymisierung einen zusatzlichen
Handlungsbedarf bedeuten wiirde.

Auch die Rechte der betroffenen
Personen, insbesondere das Aus-
kunftsrecht, das grundsétzlich ein
Recht auf unbeschrénkte Auskunft
Uber die bearbeiteten Daten gibt,
sind im konkreten Einzelfall oftmals
schwierig zu handhaben (siehe

S. 9). Angesichts der technischen
Maglichkeiten verliert die betrof-
fene Person sehr rasch den Uber-
blick, wer welche Daten zu wel-
chem Zweck Uber sie bearbeitet.
Die Transparenz der Datenbearbei-
tungen ist indessen ein wesentliches
Anliegen des Datenschutzes.

Sensibilisierung fur den
Datenschutz

Diese Entwicklungen erfolgen zwar
sehr rasch, aber oftmals nur
verdeckt und sind in Bezug auf die
Auswirkungen auf den Schutz der
Privatsphére kaum transparent.
Aus diesem Grunde ist sehr grosses
Gewicht auf die Information und
Sensibilisierung fur die Anliegen
des Datenschutzes zu legen. Diese
Aufgabe obliegt dem Datenschutz-
beauftragten nicht nur in Bezug auf

den datenschutzrechtlichen Teil,
sondern auch fur die Informations-
sicherheit. Mit regelméssigen
Informationsveranstaltungen und
Symposien (siehe S. 35) wie auch
mit gezielten Informationen fur die
PC-Benutzerinnen und -Benutzer
im Bereich der Datensicherheit
(siehe S. 34) versuchen wir, diese
Bedurfnisse zu befriedigen.

Neue Herausforderungen

Funf Jahre nach der Einfiihrung
des Datenschutzgesetzes zeigt

sich, dass nicht zur Tagesordnung
Ubergegangen werden kann.
Einerseits bestehen wachsende
Beduirfnisse der Verwaltungsstellen
nach Beratung und Information im
Bereich des Datenschutzes und der
Informationssicherheit. Anderer-
seits verlangen die technologischen
und gesellschaftlichen Entwicklun-
gen nach neuen angemessenen
Losungen, um den Schutz der
Privatsphare der Blirgerinnen und
Burger gewahrleisten zu kdnnen.
Ruckblickend betrachtet kbnnen
verschiedene Spannungsfelder, die
sich mit der Einfihrung des Daten-
schutzgesetzes in den kantonalen
und kommunalen Verwaltungen
gezeigt haben, dadurch erklart
werden, dass das Datenschutz-
gesetz diesen zu wenig Rechnung
tréagt.

Neuer Datenschutz
Um einen wirksamen Datenschutz
erreichen zu kdnnen, muss
vermehrt an den grundlegenden
Konzepten gearbeitet werden, und
es sind allenfalls Schritte fUr deren
Anpassung an die neuen Ent-
wicklungen in die Wege zu leiten.

Ebenso hat sich der Datenschutz-
beauftragte bei der Erfullung
seiner Aufgaben immer wieder

die Frage nach der Wirksamkeit
seiner Mittel zu stellen und
allenfalls Vorschlage fiir deren
Verbesserung zu unterbreiten.

Die Verwaltung wird unter dem
Titel «<E-Government» die neuen
Technologien vermehrt auch im
interaktiven Verkehr mit den
Burgerinnen und Blrgern nutzen
wollen. Diese werden diesen
Schritt aber nur mitmachen, wenn
sie Gewissheit dartiber haben,

was mit ihren Daten geschieht, und
wenn ihre Privatsphére auch in
diesem Umfeld einen gleichwertigen
Schutz geniesst. Datenschutz ist
deshalb auch ein Eckpfeiler fiir das
Vertrauen der Blrgerinnen und
Blrger in die moderne Verwaltung.
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I1. Kanton

Zugriffe auf Datenbanken

Datenbearbeitungen werden kontinuierlich

erweitert durch Zugriffsmoglichkeiten auf

bestehende Datensammlungen.

1. Auskunftsrecht bei Krankengeschichten
Recht auf Auskunft, Berichtigung und Herausgabe

Verschiedene Anfragen betrafen
Fragen rund um das Auskunfts-
recht bei Krankengeschichten.

Bei Krankengeschichten in Spité-
lern besteht ein Auskunftsanspruch
gestitzt auf § 17 DSG. Auch § 14
Patientenrechtverordnung sieht ein
Recht auf Einsicht in die Kranken-
geschichte vor. Der Anspruch
erstreckt sich auf samtliche zur
Krankengeschichte bzw. zum Pa-
tientendossier gehdrenden Anga-
ben, so auch auf Rontgen- und
Laborbefunde, Aufzeichnungen
Uber diagnostische, therapeutische
und pflegerische Massnahmen
usw., auch wenn diese handschrift-
lich sind. Nur personliche Notizen
des arztlichen und des Pflegeper-
sonals sind ausgenommen, sofern
es sich dabei um Gedankenstutzen
oder Arbeitshilfen handelt. Als
solche gelten etwa die Notiz Gber
ein zu fihrendes Telefonat mit
einer betroffenen Person oder die
personliche Agenda mit Eintragen
Uber zu absolvierende Visiten. Hin-
gegen sind so genannte Kardex-
Eintrage oder auch an anderen
Stellen angebrachte Bemerkungen
wie «Patient schlief unruhig, war
schlecht gelaunt» u.d. nicht person-
licher Natur und fallen unter das
Auskunftsrecht. Dies sieht auch das
Kreisschreiben der Gesundheits-
direktion zu 88 13 - 17 Patienten-
rechtverordnung entsprechend vor.
Einschréankungen sind beztglich
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Angaben von Dritten zu machen,
sofern eine Interessenabwagung
ergibt, dass die Geheimhaltung
ihrer Angaben und/oder ihrer
Identitat das Offenlegungsinteresse
der betroffenen Person Uberwiegt
(8 18 DSG; der 8 14 Abs. 1 lit. a
Patientenrechtverordnung ist da-
gegen missverstandlich und analog
§ 18 DSG anzuwenden).

Besonderheiten bei Krankenge-
schichten bestehen im Zusammen-
hang mit dem Berichtigungsan-
spruch, wonach unrichtige Daten
zu berichtigen sind (8 19 Abs. 2 lit.
ain Verbindung mit § 4 Abs. 2
DSG). Soweit arztliche Aufzeich-
nungen, z.B. im Rahmen einer
Konsultation, Wertungen enthalten,
ist es haufig nicht moglich, die
Richtigkeit oder Unrichtigkeit der
Daten nachzuweisen. Im Falle eines
solchen Beweisnotstands hat die
betroffene Person, die mit der
Wertung nicht einverstanden ist,
das Recht, dass ein entsprechender
Vermerk angebracht wird (8 19
Abs. 3 DSG,; siehe auch Entscheid
des Bundesgerichts 1P.150/1998
vom 15. Juli 1998, auszugsweise
abgedruckt in ZBI1 1999, S. 312 ff.).
Ein besonderes Augenmerk ist

der Mitteilung zu widmen. Nach

§ 19 Abs. 2 lit. b DSG kann die
betroffene Person verlangen, dass
der Entscheid oder die Berichtigung
Dritten mitgeteilt oder veroffent-

licht wird. So ist unter Umstédnden
den Empfangern friiherer arztli-
cher Berichte eine entsprechende
Korrektur weiterzugeben, ins-
besondere wenn die betroffene
Person dies ausdrucklich verlangt.

Bisher ungeklart geblieben ist

die Frage nach der Herausgabe des
Originals der Krankengeschichte.
(Anspruch auf eine Kopie besteht
auf Grund des Auskunftsrechts nach
§ 17 DSG.) Laut § 13 Patienten-
rechtverordnung steht die Kran-
kengeschichte im Eigentum des
Krankenhauses und ist nach Ab-
schluss der Behandlung noch wéh-
rend zehn Jahren aufzubewahren.
Im privatrechtlichen Verhéltnis
zwischen Patient und Arzt (oder
Privatspital) besteht geméss Bundes-
gericht ein Herausgabeanspruch auf
Grund des Auftragsrechts (BGE 119
I1222). Der Arzt bzw. das Spital
konnen wéhrend der Verjahrungs-
frist fUr allfallige Forderungen (z.B.
Haftpflichtanspriiche) Kopien auf-
bewahren, sofern der Patient nicht
rechtsgultig auf die Geltendma-
chung der Anspriiche verzichtet.
Fraglich ist, inwiefern das offent-
lichrechtliche Behandlungsverhalt-
nis anders zu beurteilen ist als das
privatrechtliche. Diese Fragestellung
wird (nebst anderen) durch das
geplante Patientenrechtgesetz zu
klaren sein.
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I1. Kanton

2. Listen im Bereich der Arbeitslosenversicherung

Fehlen klarer Bestimmungen

Im Bereich des Vollzuges der
Arbeitslosenversicherung werden
Listen Uber Verstosse im Zu-
sammenhang mit Einarbeitungs-
zuschussen und Auslanderbeschaf-
tigung gefihrt. Die Liste im
Bereich Einarbeitungszuschuisse
bestand im Wesentlichen aus einer
Zusammenstellung von Verdachts-
momenten gegenlber bestimmten
Firmen, welche die Institution
der Einarbeitungszuschiisse
maoglicherweise missbrauchten.
Das Fihren dieser Liste tangierte
die Grundsétze der Integritat und
der Verhaltnismassigkeit von
Datenbearbeitungen, da meist
gar keine naheren Abklarungen
erfolgten, der Verdacht aber
trotzdem gespeichert blieb. Die
Liste wurde inzwischen aufge-
hoben.

Bei Verstossen im Bereich der
Auslanderbeschaftigung ergeht
gegen den fehlbaren Arbeitgeber
eine Sperre (Verweigerung von
Bewilligungen zur Anstellung
von Ausléandern wéhrend einer
bestimmten Frist); Uber diese
Sperren wird ebenfalls eine Liste
gefuhrt. Wir konnten erwirken,
dass der Verteiler dieser Liste auf
einen verhaltnismassigen Rahmen
eingeschrankt und die Liste in
ihrer Form offizialisiert wurde
(Briefkopf, Datierung, Unter-
schrift). Dadurch wird klar, wer
fur die Datenbearbeitung
verantwortlich ist (8§ 6 DSG), und
betroffene Personen kdnnen ihre
Rechte austuben.

In einem anderen Fall wandte sich
ein Mitarbeiter eines Regionalen
Arbeitsvermittlungszentrums
(RAV) an uns, weil das RAV von
den zur Vermittlung angemeldeten
Personen eine Entbindung von der
Schweigepflicht verlangt, um
Daten an potenzielle Arbeitgeber
weiterzuleiten. Die Verwendung
einer solchen allgemein formulier-
ten Einwilligung ist mangels
Transparenz fir die betroffene
Person problematisch. In der
Praxis wurden ausserdem mehr
Daten (d.h. ganze Bewerbungsdos-
siers) statt nur die in der Voll-
macht bezeichneten weitergeleitet,
und als Kommunikationsmittel
wurde das Telefax verwendet.

Das Amt fiir Wirtschaft und Ar-
beit teilte diesbeztglich mit,

dass die RAV bereits friher ange-
wiesen worden seien, auf solche
Vollmachten zu verzichten, und
stellte eine erneute Anweisung

an die RAV in Aussicht.

Meinungsverschiedenheiten be-
stehen dagegen immer noch
beziglich der Weiterleitung von
Listen Uber arbeitslose Personen
an die Gemeinden (vgl. Tatig-
keitsberichte Nr. 2 [1996], S. 24 f.
und Nr. 4 [1998], S. 40 f.).
Zuletzt berichteten wir Uber eine
«Praxisanderung» des Bundesam-
tes fur Wirtschaft und Arbeit
(neu: Staatssekretariat fur Wirt-
schaft [seco]). Anlasslich einer
Aussprache wurde auch diese
Frage angesprochen, konnte aber

nicht weiter geklart werden, da
die Abklarungen beim Bund noch
im Gange waren (vgl. Tatigkeits-
bericht Nr. 4 [1998], S. 40).
Unsere Nachfrage beim Eid-
genossischen Datenschutzbe-
auftragten hat ergeben, dass das
seco das Kreisschreiben tiber den
Datenschutz im Bereich der
Informationssysteme AVAM/
ASAL (Informationssysteme zur
Vermittlung von arbeitslosen
Personen respektive zur Auszah-
lung von Leistungen der Arbeits-
losenversicherung) erganzt hatte.
Die RAV durfen den Gemeinde-
arbeitsdmtern, die nicht an die
erwahnten Informationssysteme
angeschlossen sind, eine Liste
sdmtlicher in der Gemeinde
wohnhafter Beziigerinnen und
Bezliger von Arbeitslosenver-
sicherungsleistungen zustellen.
Adressaten der Listen waren

im Kanton Zurich jedoch die
Sozialvorstéande der Gemeinden.
Infolge der Regionalisierung des
Vollzugs des Arbeitsvermittlungs-
(AVG) und Arbeitslosenversiche-
rungsgesetzes (AVIG) bestehen
im Kanton Zurich faktisch keine
Gemeindearbeitsamter mehr
oder sie haben die Funktion und
die Aufgaben eines Regionalen
Arbeitsvermittlungszentrums
(z.B. in der Stadt Zurich). Gemass
der Regelung in Art. 125 Arbeits-
losenversicherungsverordnung
(AVIV) durfen den Sozialamtern
im Einzelfall auf Anfrage Daten
weitergegeben werden, wenn dies
erforderlich ist. Wir forderten
deshalb das Amt fur Wirtschaft
und Arbeit (AWA) auf, bei den
RAV fir die Einstellung dieser
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Datenbekanntgaben zu sorgen.
Das AWA hielt an seiner Praxis
fest. Wir stellten fest, dass ins-
besondere die Gemeinden beim
AWA in Bezug auf die regelmassige
Zusendung der Listen insistiert
hatten. Die Begriindung war, dass
mangels Informationen keine
sinnvolle Planung der Beschafti-
gung und Unterstiitzung von
ausgesteuerten Arbeitslosen mog-
lich sei. Wir hatten nie bestritten,
dass fur eine sinnvolle Ressourcen-

planung im Sozialhilfebereich
auch Daten Uber die in naher Zu-
kunft ausgesteuerten Personen
notwendig sind. Hierfur gentigen
jedoch anonymisierte Listen,

da fur die Planung nicht relevant
ist, wer arbeitslos gemeldet ist.
Wir sahen uns daher veranlasst,
vom AWA erneut eine Praxisan-
derung zu fordern, weil die frag-
liche Listenweitergabe fir die
Aufgabenerfillung der Gemeinden
nicht notwendig ist und lediglich

3. Zentrale Datenbanken und Vernetzung
Verhéltnismassige Rechtsgrundlagen notwendig

Dem Regierungsrat wurden diverse
Fragen betreffend Winschbarkeit
und Zulassigkeit einer zentralen
Datenbank und der Vernetzung der
kantonalen Polizeiorgane sowie

zu den Risiken solcher Einrichtun-
gen fur den Personlichkeitsschutz
der betroffenen Personen vorgelegt.
In einem Mitbericht befassten wir
uns eingehend mit den einzelnen
heiklen Punkten.

Der Aufbau zentraler Datenbanken
bzw. die umfassende Vernetzung von
Systemen im Sinne von Online-Zu-
griffsmdglichkeiten erfordert klare
gesetzliche Grundlagen. Auf kanto-
naler Ebene fehlt es an gentigenden
Regelungen, weshalb die zircheri-
schen Systeme nicht ohne weiteres
im vorgesehenen Umfang mit
anderen Kantonen und/oder dem
Bund gekoppelt werden kdnnen.
Auf Bundesebene wurden fiir
gesamtschweizerische polizeiliche
Datenbanken ausdrickliche
Rechtsgrundlagen in formellen
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Gesetzen geschaffen. Dabei wird
allerdings oft nicht erkannt, dass
das Datenschutzrecht zwar solche
gesetzliche Grundlagen fir
Datenbearbeitungen verlangt,
jedoch damit auch eine materielle
Uberprifung hinsichtlich des
offentlichen Interesses und der
Verhaltnismassigkeit verlangt.

Wir wiesen in unserem Mitbericht
explizit auf diese Problematik hin
und hielten fest, dass beispielsweise
eine umfassende Registrierung von
Zeugen und Anzeigeerstattern in
einem der Ermittlung dienenden
gesamtschweizerischen System dem
Grundsatz der Verhaltnismassigkeit
widersprechen wiirde.

Beim Erlass von im offentlichen
Interesse liegenden, verhaltnis-
massigen Rechtsgrundlagen ist auch
der Grundsatz der Zweckbindung
(8 4 Abs. 4 DSG) zu berticksichti-
gen. Da ein vernetztes System hohe
Risiken beinhaltet, sind ausserdem
klare Bestimmungen in Bezug auf

der Befriedigung ihrer Neugier
Vorschub leistet, da weniger

als 10 Prozent der ausgesteuerten
arbeitslosen Personen Uiberhaupt
Sozialhilfeleistungen beantragen.
Unseres Erachtens stellt die Weiter-
gabe auch eine Verletzung der
arbeitslosenversicherungsrechtli-
chen Schweigepflicht dar, was
strafrechtliche Sanktionen nach
sich ziehen kann.

die organisatorischen und techni-
schen Massnahmen zu erlassen.
Systeme, die umfangreich vernetzt
sind und in denen sensible Daten-
bearbeitungen erfolgen, sind in
einem angemessenen Umfang
regelmassig auch anlassunabhéangig
zu kontrollieren, weshalb auch
hierfur die notwendigen Ressourcen
flr interne und externe Revisions-
bzw. Aufsichtsstellen bereitzustellen
sind. Die Mittel des Datenschutz-
beauftragten reichen derzeit nicht
aus, um die bereits bestehenden
oder gar zukunftige Systeme
ausreichend kontrollieren und

die politischen Organe periodisch
umfassend ins Bild setzen zu
kdnnen.

11
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4. Zweckbindung von Datensammlungen
Vernehmlassungen zu Gesetzesvorhaben

Zahlreiche Gesetzgebungsvorhaben
auf bundesrechtlicher und kanto-
naler Ebene boten Gelegenheit, zu
datenschutzrechtlichen Aspekten
Stellung zu beziehen. Der Entwurf
flr ein Bundesgesetz Uber die
Ausweise fur Schweizer Staatsan-
gehdrige (Ausweisgesetz) warf
Fragen zur Zweckbindung dieser
zentralen Datensammlung auf. Das
Gesetz formuliert als Zweck des zu
Grunde liegenden Informations-
systems die Verhinderung von
Mehrfachausstellungen eines Aus-
weises fiir dieselbe Person und

die Verhinderung missbrauchlicher
Verwendung. Nach dieser Um-
schreibung ist das Informationssy-
stem auf administrative Zwecke
beschrankt. Weiter wird aber Behor-
den und Stellen, die polizeiliche
Zwecke verfolgen, ein Zugriff im
Abrufverfahren auf das Informa-
tionssystem gegeben. Diese Zugriffe
sind durch die umschriebene
Zweckbestimmung nicht abgedeckt.
Sofern auf diese nicht verzichtet
wird, ist im Sinne des Grundsatzes
der Transparenz klar zu deklarieren,
dass dieses Informationssystem
auch polizeilichen Zwecken dient.
Esist auch zu prifen, ob die ge-
planten Zugriffe im Abrufverfahren
nach dem Prinzip der Verhéltnis-
massigkeit fur die erwahnten Be-
hérden und Stellen erforderlich sind.

Eine gleiche Problematik stellt sich
auch bei der mit der Anderung des
Zivilgesetzbuches betreffend die
Beurkundung des Personenstandes
geplanten zentralen Datenbank

(Personenstandregister, Infostar).
Der Zweck dieses Informations-
systems liegt in der Beurkundung
des Personenstandes einer Person.
Als Personenstand gelten die eine
Person unmittelbar betreffenden
Zivilstandstatsachen (Geburt,
Heirat, Tod), die personen- und
familienrechtliche Stellung (Mundig-
keit, Abstammung, Ehe), die
Namen und die Birgerrechte bzw.
die Staatsangehorigkeit (Art. 39
Abs. 2 ZGB). Nach dieser Umschrei-
bung ist das Informationssystem

auf administrative sowie auf be-
weisrechtliche (Art. 9 ZGB) Zwecke
beschréankt. Weiter wird indessen
Behorden und Stellen, die polizei-
liche Zwecke verfolgen, ein Zugriff
im Abrufverfahren auf das Infor-
mationssystem gegeben. Diese Zu-
griffe sind durch die umschriebene
Zweckbestimmung nicht abgedeckt.
Es ist deshalb zu priifen, ob diese
Zugriffe auch verhaltnismassig sind:
Welchen Zwecken dienen sie? Sind
sie fur die Erreichung dieser Zwecke
geeignet, erforderlich und verhalt-
nismassig, das heisst: Lassen sich die
Zwecke mit diesen Zugriffen Gber-
haupt erreichen? Liessen sie sich nicht
auch mit weniger weit gehenden Mass-
nahmen erreichen? Und stehen die
Zugriffe in einem verniinftigen und
vertretbaren Verhaltnis zum Eingriff?
Auffallig ist in diesem Zusammen-
hang, dass bei immer mehr gesamt-
schweizerisch gefuhrten, elektro-
nischen Informationssystemen die
Polizeibehdrden im Abrufverfahren
angeschlossen werden. Begriindet
wird dies mit einem entsprechenden

Bedurfnis nach raschen Verfahrens-
abldufen. Das Bedurfnis selbst wird
jedoch nicht naher ausgewiesen; die
erlduternden Berichte beantworten
diese Fragen nicht Uberzeugend.
Bereits der Bericht der Geschafts-
priafungskommission des Stande-
rates vom 19. November 1998
betreffend Einrichtung von Online-
Verbindungen im Bereich des Poli-
zeiwesens forderte beziehungsweise
empfahl, dass solche Verbindungen
auf ihre Notwendigkeit, Verhalt-
nismassigkeit und Zweckbindung
zu prifen sind und dass dies ent-
sprechend transparent zu machen
ist (Ziff. 261 und 263 des Berichts).

Die Einrichtung eines automati-
sierten Strafregisters (\Vostra)

(vgl. Tatigkeitsbericht Nr. 2 [1996],
S. 14 f.) fihrte in der Folge zu

zwei neuen Verordnungen auf
Bundes- sowie auf Kantonsebene,

zu denen wir Stellung bezogen.
Nicht Gegenstand des vorliegenden
Projektes waren Fragen der L6-
schungen bzw. Entfernungen der
Eintrége im Strafregister, da lediglich
die Schaffung ausreichender gesetz-
licher Grundlagen fur das Fihren der
Datenbank Ziel der Vorlage war;
eine diesbezuligliche materielle
Diskussion hat daher nicht statt-
gefunden. Die Fragestellungen
sollten deshalb im Rahmen der
Revision des Allgemeinen Teils des
Strafgesetzbuches diskutiert und
geldst werden. Unklar blieb die
Regelung der Verantwortlichkeit.
Es ist aber davon auszugehen,

dass der Bund die Hauptverantwor-
tung fur die Datenbearbeitungen

im automatisierten Strafregister zu
Ubernehmen hat.
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Dies ergibt sich einerseits aus der
zentralen Regelung in Bezug auf
die Datensicherheit. Andererseits
fuhrt das Bundesamt das Register
und vergibt die individuellen Bear-
beitungsrechte. Weiter ist vorge-
sehen, dass das Bundesamt Auszlige
aus dem Register erstellt und das
Auskunftsrecht gewahrt.
Angesichts der Sensibilitat der
Datenbearbeitungen hatte auch den
Verfahrensrechten der betroffenen
Personen bereits auf Gesetzesstufe
Rechnung getragen werden mussen.
Die in der Verordnung vorgeschla-
gene Losung vermag in verschie-
dener Hinsicht nicht zu genuigen; sie
erweist sich teilweise gar als ge-
setzeswidrig.

Art. 27 Abs. 3 sieht eine mundliche
Auskunft Gber den vollstandigen
Strafregistereintrag vor. Dies wird
damit begriindet, dass eine zweck-
widrige Verwendung vollstandiger
Strafregisterausztge (etwa durch
potenzielle Arbeitgeber) verhindert
werden soll. Diese Auffassung ist
ausserst fragwurdig. Nach Art. 8
DSG ist die Auskunft in der Regel
schriftlich zu erteilen; eine mund-
liche Auskunft kann nicht zur Regel
erklart werden.

Die mundliche Auskunft unterlauft
ausserdem die weiteren Anspriche
gemaéss Datenschutzgesetz, ins-
besondere die Anspriiche auf Unter-
lassung, Feststellung, Beseitigung
und Berichtigung (Art. 25 DSG; § 19
DSG-ZH), da die betroffene Person
jeglicher Beweismittel beraubt wird.
Ausserdem ware eine Verweisung
auf die Regelung dieser Rechte im
DSG angemessen.

Im Weiteren ist es unzumutbar, dass
eine betroffene Person den voll-
standigen Eintrag beim Bundesamt
einsehen musste. Diese Regelung
wirde es insbesondere nicht mobilen
(z.B. gehbehinderten) Personen
faktisch verunmdoglichen, Auskunft
Uber den vollstandigen Eintrag zu
erhalten.

Auf kantonaler Ebene war sodann
aus datenschutzrechtlicher Sicht zu
regeln, welches Organ die Aufgaben
der kantonalen Koordinationsstelle
(und damit die Verantwortung im
Sinne von § 6 DSG) Ubernimmt,
welche Organe an das automatisier-
te Strafregister angeschlossen
werden und welche organisatori-
schen und technischen Massnahmen
zu treffen sind.

5. Daten im Ermittlungs- und Strafuntersuchungsverfahren
Nur verhaltnismassige und integre Bearbeitung

Ein Mann war im Zusammenhang
mit einer Strafuntersuchung wegen
Sittlichkeitsdelikten gegentiber
Kindern zu einer DNA-Analyse
aufgeboten worden, obwohl er
wesentlich alter als der im Steckbrief
gesuchte Verdéchtigte war und
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zudem mit dem Robotbild nur eine
vage Ahnlichkeit aufwies. Anlass fir
die angeordnete Analyse war unter
anderem, dass dieser Mann bereits
vor ein paar Jahren verdachtigt
worden war, am Verschwinden eines
Kindes beteiligt zu sein; spater

Generell ist bei all diesen Daten-
bankprojekten mit Online-
Anschlissen zu bemangeln, dass
jegliche Konkeretisierung von
Datensicherheitsmassnahmen
fehlt. Die teilweise hohe Sensibi-
litat dieser Datenbearbeitungen
erfordert Regelungen auf
gesetzgeberischer Ebene, nicht
erst bei der Umsetzung des
Projekts. Nach dem heutigen Stand
der Technik kdnnen nur krypto-
grafische Verfahren mit ent-
sprechenden Authentisierungs-
mechanismen als angemessene
Sicherheitsmassnahmen fiir den
Transfer von sensiblen Personen-
daten betrachtet werden.

Im Weiteren nahmen wir auch
Stellung zur Verordnung Uber die
erkennungsdienstliche Identifi-
zierung mit DNA-Profilen

(siehe auch: Tatigkeitsbericht

Nr. 4 [1998], S. 22 ff.) und auf
kantonaler Ebene zur Revision
des Gesundheitsgesetzes, des
Gesetzes Uber die Finanzkontrolle
sowie des Einfihrungsgesetzes
zum Gleichstellungsgesetz.

war seine Unschuld festgestellt wor-
den. Mit Vorliegen des Ergebnisses
der DNA-Analyse war die Tater-
schaft in Bezug auf die neuerlichen
Verdachtigungen eindeutig auszu-
schliessen.

In der Beurteilung des Sachverhalts
stellten wir fest, dass gemass bundes-
gerichtlicher Rechtsprechung (BGE
124180 ff.) eine Ahnlichkeit einer
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betroffenen Person mit der steck-
brieflich gesuchten Person ausreicht,
damit eine DNA-Analyse durch-
gefuhrt werden kann. Dabei ist zwar
die Beurteilung der Ahnlichkeit eine
Ermessensfrage. Jedoch ist von den
zustandigen Behdrden mit der ange-
messenen Sorgfalt zu priifen, ob eine
Ubereinstimmung im erforderlichen
Umfang vorliegt. Der Umstand, dass
sowohl Robotbild wie verdachtigte
Person Ménner sind, reicht somit fir
sich allein nicht aus (zur DNA-
Analyse vgl. auch Tatigkeitsbericht
Nr. 4[1998], S. 22 ff.).

Des Weiteren wiesen wir darauf

hin, dass die auf Grund einer hin-
fallig gewordenen Verdachtigung

6. Volkszahlung 2000

erhobenen Daten von Amtes wegen
zu vernichten sind. Die praktische
Umsetzung dieses klaren Grund-
satzes ist heute nicht gewahrleistet,
da der anderslautende § 8 der
«Verordnung Uber die erkennungs-
dienstliche Behandlung von Per-
sonen» aus dem Jahre 1960 — wie
von der Polizeidirektion (heute
Direktion fur Soziales und Sicher-
heit) bereits 1996 in Aussicht gestellt
(vgl. Tatigkeitsbericht Nr. 2 [1996],
S. 11 sowie Tatigkeitsbericht Nr. 4
[1998], S. 18 f.) — bisher nicht
angepasst worden ist.

Im Ubrigen haben sich auch Ermitt-
lungsberichte der Polizei nach den
Grundsatzen der Datenintegritat

Vorbereitung der datenschutzrechtlichen Rahmenbedingungen

Auf Bundesebene wurden mit dem
Volkszéhlungsgesetz (siehe auch
Tatigkeitsbericht Nr. 2 [1996],

S. 14), einer entsprechenden Ver-
ordnung und konkretisierenden
Weisungen die rechtlichen Rahmen-
bedingungen fur die Durchfiihrung
der Volkszahlung 2000 geschaffen.
Die Gewahrleistung des Daten-
schutzes sowie der Kontrolle sind
die Anliegen des Datenschutz-
beauftragten, der entsprechende
Vorbereitungen traf.

Die Volkszahlung 2000 hat aus
verschiedenen Griinden eine
besondere Bedeutung: Erstmals
werden nicht mehr nur Daten von
den betroffenen Personen selber
erhoben, sondern auch die
bestehenden Einwohnerregister
werden fiir einen Vordruck der

Personenfragebogen verwendet.
Des Weiteren werden in der von den
meisten Gemeinden gewé&hlten
Variante der Durchfiihrung die
Daten in einem externen Dienst-
leistungszentrum bearbeitet. Und
schlussendlich fliessen die Daten
der Volkszahlung in einem gewissen
Rahmen wieder zurlck in die
Register der Gemeinden. Diese
Ausgangslage fur die Volkszahlung
2000 soll fiir die im Jahre 2010
geplante Volkszéhlung zu einem
vollkommen automatisierten
System fuihren. Hierzu sind
allerdings noch einige weitere
Voraussetzungen wie die
Harmonisierung der Register zu
gewabhrleisten.

Die Volkszahlung ist auf Grund
ihrer Grosse besonders sensibel.

(8 4 Abs. 2 DSG) und Verhaltnis-
méssigkeit (§ 4 Abs. 3 DSG) aus-
zurichten. Insbesondere ist auf

nicht nachprifbare Werturteile zu
verzichten. Stattdessen sind in
sachlichen Worten die konkreten
objektiven Umstande aufzufihren.
Sind Werturteile in einem Fall unum-
ganglich, ist dies bei der Abfassung
des Berichts entsprechend trans-
parent zu machen. Selbstverstandlich
darfen dabei nur Informationen
festgehalten werden, welche zur Er-
fullung der konkreten polizeilichen
Aufgabe geeignet und erforderlich
sind; weitere Lebensumstéande der
betroffenen Person dirfen nicht er-
hoben werden.

Zwar sind die einzeln erhobenen
Datenkategorien grosstenteils nicht
besonders schiitzenswert, doch
liessen sich durch ihre Kombination
zahlreiche neue Erkenntnisse Uber
Personen finden. Sensibel ist auch
die Tatsache, dass die Auswertun-
gen der Fragebogen in einem
zentralen Dienstleistungszentrum
erfolgen, das auch andere Aufgaben
im Bereich der Adressverwaltung
erflllt.

Der Datenschutzbeauftragte wird
in Zusammenarbeit mit den in-
volvierten kantonalen und kom-
munalen Stellen die Volkszéhlung
2000 aus datenschutzrechtlicher
Sicht begleiten. In Zusammen-
arbeit mit weiteren Datenschutz-
beauftragten soll auch die Auf-
sichtstatigkeit in Bezug auf das
Dienstleistungszentrum wahr-
genommen werden.
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7. Online-Zugriffe auf das Handelsregister
Anforderungen an Rechtsgrundlagen bei Abrufverfahren

Eine Abteilung der Kantonspolizei
sowie die Staatsanwaltschaft
beantragten umfassende Online-
Anschlisse an die Datenbank

des Handelsregisteramtes. Zu
beurteilen war, ob ausreichende
Rechtsgrundlagen hierflr
bestehen.

Das Datenschutzgesetz (DSG) ist
auf offentliche Register des
Privatrechtsverkehrs, wie zum Bei-
spiel das Handelsregister, nicht
anwendbar. Dieser Ausschluss er-
gibt sich aus Art. 2 Abs. 2 lit. d
Bundesdatenschutzgesetz.
Ebenfalls nicht anwendbar ist

es in hangigen Verfahren der
Strafrechtspflege (8 3 Abs. 2 lit. b
DSG).

Das Anliegen des DSG ist der
Schutz der Grundrechte von Per-
sonen, Uber die Daten bear-
beitet werden. Das DSG entspricht
einem verfassungsrechtlichen
Anliegen. Gemass Art. 13 der
Bundesverfassung vom 18. April
1999 sowie der bundesratlichen
Botschaft dazu darf der Staat
Personendaten nur bearbeiten,
soweit dies gesetzlich vorgesehen
und notwendig ist und die Daten-
bearbeitungen zweckgebunden
erfolgen und verhaltnismassig
sind. Ob eine gesetzliche Grund-
lage den verfassungsrechtlichen
Anforderungen genigt, beurteilt
sich nach der Schwere des Grund-
rechtseingriffs. Nach der Praxis
des Bundesgerichts lassen sich den
Datenschutzgesetzen von Bund
und Kantonen Hinweise zu den
verfassungsrechtlichen Mindest-
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anforderungen an die gesetzliche
Grundlage entnehmen; die den
Datenschutzgesetzen zu Grunde
liegenden allgemeinen Grund-
satze stellen weitgehend Konkreti-
sierungen der verfassungsrecht-
lichen Anforderungen in diesem
Bereich dar (BGE 122 | 364).
Nach dieser Praxis sind die daten-
schutzrechtlichen Grundsatze
auch in Bereichen analog anwend-
bar, in welchen die direkte Gel-
tung des DSG ausgeschlossen ist.

Bei so genannten Abrufverfahren
werden Daten nach dem Selbst-
bedienungsprinzip bekannt
gegeben, d.h., die empfangende
Stelle entscheidet selbsténdig

und ohne Intervention der be-
kannt gebenden Stelle tber die
Bekanntgabe. Eine Interessen-
abwagung im Einzelfall kann
naturgemass nicht mehr erfolgen.
Dies beinhaltet eine besondere
Gefahrdung fur die Personlich-
keitsrechte der Betroffenen. Bei
der Bekanntgabe von Personen-
daten im Abrufverfahren sind die
Tatsache des Abrufverfahrens,

die berechtigten Behdrden, der
Umfang der abrufbaren Daten
sowie der Zweck der Datenbear-
beitung durch den Empfanger
ausdrtcklich zu regeln, wobei eine
Delegationsverordnung geniigen
kann. Hingegen reicht eine all-
gemeine Vollzugskompetenz in
einer Verordnung nicht aus, wenn
das Gesetz Uber die Bekanntgabe
von Daten nichts aussagt. Werden
besonders schiitzenswerte Per-

sonendaten im Abrufverfahren be-
kannt gegeben, ist ein Gesetz
im formellen Sinn erforderlich.

Mit der Bekanntgabe geht im
beurteilten Fall auch eine Zweck-
anderung einher; die urspriing-
lich zu registerrechtlichen Zwecken
bearbeiteten Daten sollen neu
Zwecken der polizeilichen Pra-
vention und Ermittlung bzw.

der strafprozessualen Untersu-
chung dienen. Mit dem neuen
Bearbeitungszweck wiirden die
Daten ausserdem zu besonders
schiitzenswerten Daten im Sinne
von § 2 lit. d Ziff. 4 DSG.

Auf Grund der Kumulation dieser
Punkte war von einem schweren
Grundrechtseingriff auszugehen,
der entsprechend klare gesetzliche
Grundlagen erfordert. Weder

im polizeilichen Ermittlungsver-
fahren noch in der Strafprozess-
ordnung findet sich diesbeziglich
eine ausreichende Rechtsgrund-
lage. Mdoglich bleibt dabei die
Datenbekanntgabe im Einzelfall
im Rahmen der Amtshilfe.

Nicht geklart ist, ob eine Bestim-
mung, welche eine Veroffent-
lichung von Daten vorsieht, hier-
fUr gentigt. Die Direktion der
Justiz und des Innern kam zum
Schluss, dass der Grundsatz

der Offentlichkeit des Handels-
registers sowohl Online-An-
schlisse der erwahnten Behérden
als auch die Mdoglichkeit der
personenbezogenen Abfrage er-
maoglicht.
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8. Outsourcing der Verwaltungsinformatik
Umsetzung bezlglich Geheimhaltung und Datenschutz

Der Kantonsrat hat die Vorlage

des Regierungsrates flr ein Gesetz
Uber die Auslagerung von Infor-
matikdienstleistungen angenom-
men. Das Gesetz trat am 1. Januar
2000 in Kraft (vgl. Tatigkeitsbericht
Nr. 4[1998], S. 10 f.). Das kantonale
Amt fur Informatikdienste (AID)
wurde in die privatrechtlich orga-
nisierte Firma Abraxas AG uber-
fuhrt; der Kanton Zirich ist an
dieser Unternehmung beteiligt.

In rechtlicher Hinsicht besteht ein
grosser Umsetzungsbedarf, da

das Auslagerungsgesetz (zu) rudi-
mentare materielle Regelungen
enthalt. Die Umsetzung erfolgt auf
verschiedenen Ebenen. Einerseits
musste eine Ubergangsregelung fiir
die bestehenden Auftragsverhaltnis-
se mit dem AID getroffen werden;
die Abraxas AG fuhrt die beste-
henden Auftrage befristet weiter.
Andererseits sind vertragliche Grund-
lagen fiir neue Projekte und Auf-
tréage notwendig. Die Kommission

fur strategische Informatikfiihrung
(KOSIF) hat eine Arbeitsgruppe
damit beauftragt, entsprechende
Losungen zu erarbeiten. Der
Datenschutzbeauftragte wurde in
diese Arbeitsgruppe einbezogen,

um Losungsvorschléage betreffend
Geheimhaltungspflichten und
Datenschutz einzubringen.

Die besondere Problematik beim
Outsourcing zeigte sich anhand
zweier Anfragen beim Datenschutz-
beauftragten. Die Verwaltungs-
rechenzentrum AG St. Gallen
(VRSG), welche u.a. Informatik-
dienstleistungen fur Zircher Ge-
meinden erbringt, Uberarbeitete ihre
Allgemeinen Geschéftsbedingungen.
Der Abschnitt tiber «Datenschutz,
Daten- und Betriebssicherheit»
wurde uns zur Beurteilung unter-
breitet. Im Projekt NAPEDUV des
Steueramtes (EDV-Lo6sung zur
Veranlagung nattrlicher Personen)
wurde uns das Kapitel «Daten-
schutz, Daten- und Betriebssicher-

9. Erfassung der Gewerkschaftszugehorigkeit
Verzicht im Rahmen des GAV flr Assistenzérztinnen und -arzte

Der Kanton Zirich sowie der
Verband Zircher Krankenhauser
schloss mit der Sektion Zirich

des Verbandes Schweizerischer
Assistenz- und Oberarztinnen und
-arzte einen Gesamtarbeitsvertrag
ab (GAV, siehe Offizielle Gesetzes-
sammlung Bd. 56, S. 15). Wahrend
der Vorbereitung wurden wir

vom Personalamt kontaktiert, um

verschiedene Fragestellungen aus
datenschutzrechtlicher Sicht zu
begutachten.

Die allgemeinen Bestimmungen
zum Datenschutz wéren aus unserer
Sicht nicht ndtig gewesen; ein
Verweis auf die detaillierten Bestim-
mungen im kantonalen Personal-
recht hatte genligt. Dass die Rege-
lung dennoch in der definitiven

heit» des Betriebsvertrages zur
Stellungnahme vorgelegt. In beiden
Fallen fehlten wesentliche Regelun-
gen. Wir wiesen auf diese Méangel
hin.

Es erscheint wenig sinnvoll, in samt-
lichen Betriebsvertragen Regelun-
gen Uber Datenschutz und Datensi-
cherheit zu treffen. Daher entschied
die Arbeitsgruppe, der KOSIF den
Erlass von «Allgemeinen Geschéfts-
bedingungen des Kantons Zirich
Uber die Geheimhaltung, den Daten-
schutz und die Daten- und Informa-
tionssicherheit bei der Erbringung
von Informatikdienstleistungen»
vorzuschlagen. Diese AGB waren
allen Dienstleistungserbringern
aufzuerlegen und wiirden ein hohes
Datenschutzniveau garantieren.
Zugleich kdnnten verschiedene Pro-
bleme in Bezug auf das Amts-
geheimnis und die besonderen
Schweigepflichten gelOst werden.
Die diesbeztglichen Licken im
Auslagerungsgesetz wirden da-
durch mehrheitlich geschlossen.

Fassung des GAV beibehalten
wurde, ist aus Grunden der Trans-
parenz zu begrussen: die An-
liegen des Datenschutzes erhalten
einen angemessenen Stellenwert
im Personalwesen (vgl. auch Tatig-
keitsberichte Nr. 1 [1995], S. 14;
Nr. 3[1997],S.41und Nr. 4
[1998], S. 14).

Als eigentliche Knacknuss ent-
puppte sich dagegen die Frage, ob
im Personalinformationssystem die
Gewerkschaftszugehorigkeit von
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Angestellten vermerkt werden
dirfe. In der Praxis ist es tblich,
dass diejenigen Angestellten, wel-
che nicht Mitglied der beteiligten
Gewerkschaft sind, einen Solidari-
tatsbeitrag leisten, da sie ebenfalls
von den Vorteilen des ausgehan-
delten GAV profitieren. In der
Fachliteratur wird denn auch die
Meinung vertreten, dass zu diesem
Zweck die Gewerkschaftszu-
gehorigkeit durch die Arbeitge-
berin oder den Arbeitgeber erfasst
werden durfe.

Entsprechend dem Verhéaltnismas-
sigkeitsgrundsatz sind von der
Arbeitgeberin bzw. vom Arbeitge-
ber nur Daten zu fuhren, die zur
Durchfuihrung des Arbeitsverhélt-

10. Einsicht in archivierte Akten

nisses geeignet und erforderlich
sind. Bei der Gewerkschaftszu-
gehorigkeit handelt es sich um ein
besonders schitzenswertes Datum
(8 2lit. d Ziff. 1 DSG); das Bear-
beiten dieses Datums durch die
Arbeitgeberin oder den Arbeit-
geber kann sich als sehr sensibel
erweisen (vgl. Tatigkeitsberichte
Nr. 3[1997],S. 13 und Nr. 4
[1998], S. 42).

Wir erwogen daher eine Ldsung,
welche die Erfassung dieses
Datums ertibrigen wiirde. Nach
unserem Lésungsvorschlag wirde
bei samtlichen Angestellten ein
Solidaritatsabzug gemacht und
dem Verband Uberwiesen. Diesem
oblé&ge es, intern den eigenen

Akten eines langst abgeschlossenen Vaterschaftsverfahrens

Ein Bezirksgericht hatte ein Akten-
einsichtsgesuch einer Person zu
beurteilen, welche vor Uber vierzig
Jahren als Kind in einem Vater-
schaftsprozess involviert gewesen
war. Bei der Beurteilung stellte es
sich die Fragen, ob die betroffene
Person Uberhaupt ein Einsichtsrecht
hat, ob eine Offenlegungspflicht
besteht und wie allenfalls eine In-
teressenabwagung vorzunehmen ist.
Die Anwendbarkeit des Daten-
schutzgesetzes (DSG) war ohne
weiteres gegeben, da das Verfahren
abgeschlossen war und die Akten
nach wie vor (d.h. Uber das Inkraft-
treten des DSG) aufbewahrt wur-
den. Ebenfalls zur Anwendung
gelangte das Archivgesetz, in diesem
Fall § 14 der Verordnung des Ober-
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gerichts Uber die Archive der Ge-
richte, Friedensrichter-, Gemeinde-
ammann-, Stadtammann- und der
Betreibungsamter. Nlach dieser
Bestimmung sind Akten wahrend
zwanzig Jahren nach Abschluss des
Verfahrens aufzubewahren, bevor
sie zu archivieren sind. Diese Frist
war langst verstrichen, weshalb die
Akten unter dem Gesichtspunkt der
(spezialrechtlichen) Archivregelung
zu betrachten waren.

Im Folgenden ware zu priifen, ob
die Akten noch in die Schutzfrist
fielen. Dies war im zu beurteilenden
Fall anzunehmen. (Eine nahere
Prifung war mangels Angaben nicht
moglich.) Im Ergebnis zeigte sich,
dass diese Frage im Einzelfall irrele-
vant war. Eine Ausnahme fur eine

Mitgliedern den entsprechenden
Betrag zuriickzuerstatten. Bei
mehreren beteiligten Verbanden
wirde der Ablauf Uber einen

zu bildenden Fonds erfolgen. In
beiden Fallen konnte auf die
Erfassung der Gewerkschafts-
zugehdrigkeit verzichtet werden.
Da wir jedoch nicht sémtliche
Praktikabilitatsiiberlegungen
einbeziehen konnten, verzichteten
wir in diesem Fall auf eine
Empfehlung. Der Kanton Zirich
hat unseren Argumenten Rech-
nung getragen und die von uns
vorgeschlagene Losung gewahlt;
der Solidaritatsbeitrag wird bei
samtlichen dem GAV unterstellten
Angestellten erhoben.

Einsichtnahme vor Ablauf der
Schutzfrist ist namlich gegeben,
wenn —wie in diesem Fall — eine be-
troffene Person ein Auskunfts- (bzw.
Akteneinsichts-)Begehren stellt.

In diesem Fall ist eine Einsicht-
nahme grundséatzlich mdglich, auch
wenn noch Schutzfristen laufen.
Der Anspruch auf Akteneinsicht
beurteilt sich einerseits nach dem
DSG, andererseits nach der Akten-
einsichtsordnung des anwendbaren
Verfahrensgesetzes bzw. des Art. 4
der Bundesverfassung (BV) von
1874 (neu: Art. 29 BV vom 18.
April 1999). Das Auskunftsrecht
gemass 8 17 DSG und das Akten-
einsichtsrecht sind nicht deckungs-
gleich (zur Unterscheidung vgl.
Tétigkeitsbericht Nr. 1 [1995], S.
15). Insbesondere setzt das Akten-
einsichtsrecht einen Interessennach-
Weis voraus.
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In diesem Zusammenhang war auf
die bundesgerichtliche Praxis hin-
zuweisen. Im Entscheid BGE 115 la
234 berticksichtigte das Bundesge-
richt bei der Beurteilung einer kanto-
nalen Regelung der modernen
Fortpflanzungsmedizin einen Ent-
scheid des (deutschen) Bundesver-
fassungsgerichts, welches aus dem
allgemeinen Personlichkeitsrecht ein
Recht auf Kenntnis der eigenen
Abstammung ableitet, und schloss
nicht aus, dass ein Samenspender in
einem Verfahren allenfalls seine
Anonymitét nicht wahren kénne. In
einem neueren Entscheid zur glei-
chen Thematik (BGE 119 la 460)
wurde auf Art. 24novies BV 1874

11. Aufsicht Giber den Regierungsrat

(neu: Art. 119 BV 1999) hinge-
wiesen, der jeder Person ein Recht
auf Zugang zu den Daten Uber

ihre Abstammung einraumt (Art.
119 Abs. 2 lit. g BV 1999).

Wird ein Interessennachweis als
ausreichend erachtet, stellt sich

in der Folge die Frage von Ein-
schrankungen auf Grund Uberwie-
gender entgegenstehender Interessen
Dritter. So kdnnten etwa Interessen
der direkt betroffenen Personen,
aber auch von Zeugen, Sachverstan-
digen usw. einer Einsicht entge-
genstehen. Diese Interessen sind im
Einzelfall gegeneinander abzu-
wagen. In einem &lteren Entscheid
hatte das Bundesgericht die

Keine Zustandigkeit des Datenschutzbeauftragten

Im Rahmen der Beantwortung einer
kantonsratlichen Anfrage erteilte
der Regierungsrat den Medien
umfangreiche Auskiinfte Gber den
Inhalt eines Sachgeschéaftes. Dabei
wurden die betroffenen Personen
namentlich genannt, und es wurden
Einzelheiten zum Sachgeschaft
bekannt gegeben. Eine betroffene
Person fuhlte sich in ihren Person-
lichkeitsrechten verletzt und
wandte sich an den Datenschutz-
beauftragten.

In Zusammenhang mit den mate-
riellen Abklarungen stellte sich die
Frage, ob der Datenschutzbeauf-
tragte auch fur eine datenschutz-
rechtliche Aufsicht Giber den Re-
gierungsrat zusténdig ist. Weder die
Gesetzesmaterialien des Kantons
Zurich noch ein Quervergleich mit

anderen Kantonen liessen eine ein-
deutige Schlussfolgerung zu. Beim
Erlass des DSG wurde diese Frage
weder in der Kommission noch im
Kantonsrat ausdriicklich diskutiert;
lediglich die Frage nach der Wahl-
behorde (Regierungsrat oder
Kantonsrat) wurde ausfiihrlich be-
sprochen, wobei letztlich ein
knapper Entscheid zugunsten des
Regierungsrates als Wahlinstanz
gefallt wurde.

Im Bund und in anderen Kantonen
sind verschiedene Ldsungen vor-
gesehen, die von der Zustandigkeit
bis zur ausdrtcklichen Ausnahme
der Aufsicht Uber die Exekutive
reichen.

Da es nicht Aufgabe des Daten-
schutzbeauftragten sein kann, in
diesem Bereich Uber seine Auf-

Interessen von Vater, Mutter und
Pflegeeltern an der Geheimhaltung
noch héher gewichtet (BGE 112 la
97). Inwieweit dieser Entscheid vor
dem neueren Verfassungsartikel
noch Bestand hatte, ist offen.

Im konkreten Fall erlibrigte sich

fur das Bezirksgericht die Einzelfall-
beurteilung, da das Begehren zu-
rickgezogen wurde. In Zukunft
steht ihm nun aber eine Zusammen-
stellung der neueren gesetzlichen
Regelung sowie der Praxis zur
Interessenabwéagung als Beurtei-
lungsgrundlage fur dhnlich gelagerte
Falle von Akteneinsichtsgesuchen
zur Verflgung.

sichtskompetenz zu entscheiden,
stellten wir im Rahmen der
materiellen Abklarungen dem
Regierungsrat vorfrageweise die
Frage nach der Zustandigkeit

bzw. den Aufsichtsrechten. Der
Regierungsrat kam zum Schluss,
dass dem Datenschutzbeauftragten
keine Vermittlungs- und Aufsichts-
funktion gegenliber dem Regie-
rungsrat zukommt. Bei einer An-
frage einer betroffenen Person, ob
ein konkretes Handeln des Regie-
rungsrates mit den Anforderungen
des Datenschutzes tibereinstimme,
kann er deshalb lediglich eine
Rechtsauskunft erteilen. Sofern
dies nicht gentigt, besteht die
Maoglichkeit, die betroffene Person
an den kantonalen Ombuds-
mann zu verweisen, der auf Grund
seiner Stellung und seiner Auf-
gaben auch den Regierungsrat
Uberprtfen kann.
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(Kein) Datenschutz bei geografischen
Informationssystemen?

In geografischen Informationssystemen (GIS) werden

auch Personendaten bearbeitet. Der Personlich-

keitsschutz ist daher sowohl auf konzeptioneller als

auch auf regulatorischer Ebene zu berlcksichtigen

und angemessen umzusetzen.

Informationssysteme zur Be-
wirtschaftung raumbezogener
Daten - geografische Informati-
onssysteme oder kurz GIS - sind
als Instrumente fur die Raumpla-
nung und den Umweltschutz
konzipiert worden. Es handelt sich
dabei vor allem um raumbezogene
Daten, wie sie aus den klassischen
gedruckten kartografischen
Werken (Stadtpléne, Landeskar-
ten, Atlasse usw.) bekannt sind.
Heutzutage sind diese Informa-
tionen in GIS weitgehend digi-
talisiert. Auf Grund der techno-
logischen Entwicklungen ist

es ohne weiteres moglich, die
Ebenen verschiedener einzelner
Plane und Karten zu verknupfen
und/oder mit Daten aus der
Statistik oder aus anderen Daten-
banken zu verbinden. So kénnen
auch neue Informationen ge-
wonnen und neue Funktionali-
taten (z.B. Suchfunktionen)

zur Verflgung gestellt werden.
Das Potenzial von GIS wird erst
ersichtlich, wenn man sich die
konkreten Anwendungsmaglich-
keiten vor Augen flhrt (siehe
Kasten nebenan).

Datenschutzrechtliche
Relevanz
Die datenschutzrechtliche Rele-
vanz von GIS wird haufig ver-
kannt, weil davon ausgegangen

TB 5/99

wird, es handle sich lediglich um
raumbezogene Daten ohne
Personenbezug. Bei einem grund-
stiicksgenauen Detaillierungsgrad
von GIS-Daten und/oder ihrer
Verknuipfung mit anderen Daten-

banken werden jedoch einzelne
Personen bestimmbar (z.B.
Eigentimer oder Bewohner), wo-
durch die Informationen zu
Personendaten werden.

Die vielfaltigen Verknupfungs-
moglichkeiten in GIS fuhren dazu,
dass in den meisten Fallen von
einem Personenbezug der Daten
ausgegangen werden muss. Der
Datenschutzbeauftragte hat die
verantwortlichen Stellen bereits
fruher auf diese Problematik
hingewiesen (vgl. Tatigkeitsbe-

Potenzial von GIS

mungen).

Das Potenzial von GIS wird bei den wachsenden Anwendungen er-
sichtlich. GIS sind als Instrumente fir Raumplanung und Umweltschutz
konzipiert. Spezifische Anwendungsméglichkeiten sind etwa die
Planung der Besiedlung oder der Bewirtschaftung des Landes, Mass-
nahmen zum Schutz von Pflanzen und Tieren, ein Rohstoff- bzw.
Ressourcenmanagement (z.B. beziiglich Grundwassernutzung) oder
eine Notfall- und Katastrophenplanung (z.B. beziiglich Uberschwem-

Es bestehen aber auch viel weiter gehende Méglichkeiten. GIS-
Anwendungen kénnen fir die Beurteilung von Gesundheitsrisiken
(Luft- und Larmbelastung, Altlastenverdachtsflachen usw.) genutzt
werden, wenn Luft- und La&rmbelastungskarten, Altlastenverdachts-
flachenkataster usw. gezielt ausgewertet werden. Geodemografische
Studien zeigen, dass trotz Mobilitat die wirtschaftliche und soziale
Struktur der meisten Quartiere und Zonen relativ stabil ist. In Verbin-
dung mit Daten der Volkszahlung kdnnen soziale und wirtschaftliche
Klassen definiert und Personlichkeitsprofile erstellt werden. Die
Verkniipfung von GIS-Daten mit statistischen Daten tiber das Stimm-
verhalten kann flr gezielte politische Kampagnen genutzt werden.
Moderne militarische Kriegfihrung beruht zu einem grossen Teil auf
GIS-Anwendungen, wie der Golfkrieg der Vereinten Nationen gegen
den Irak und der Luftkrieg des Nordatlantischen Biindnisses gegen
Serbien gezeigt haben. Auf Grund solcher Informationen wurden Ziele
ausgewahlt. Falsche Daten kénnen in solchen Fallen schwere Folgen
haben. So erfolgte die Zerstdrung der chinesischen Botschaft in

Belgrad durch die Nato im Mai 1999 auf Grund falscher GIS-Daten. Die
Technologie kann auch zum Schaden der eigenen Bevélkerung und des
eigenen Staates eingesetzt werden, wenn terroristische oder kriminelle
Organisationen GIS-Informationen fur ihre Zwecke verwenden.
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richt Nr. 2 [1996], S. 16 f.). In der
Folge wurde eine Verordnung
Uber geografische Informationssys-
teme erlassen. Wir bezweifelten,
dass diese Verordnung eine aus-
reichende Rechtsgrundlage fir die
Datenbearbeitungen in GIS dar-
stellt, und regten (erneut) eine um-
fassende Abklarung der Rechts-
lage an (vgl. Téatigkeitsbericht Nr.
4[1998], S. 41).

Grundlagenpapier
Im Berichtsjahr wurden wir mit
weiteren Einzelanfragen kon-
frontiert. Der Zircher Verkehrs-
verbund wollte sein Internet-
Angebot um GIS-Funktionalitaten
erweitern. Durch Eingabe von
Ausgangs- und Zieladresse im
Fahrplan sollten Start- und
Zielhaltestellen nach Berechnung
der Verbindung mit einer Karte
visualisiert werden kénnen.
Das «Programm 2010x» der
(ehemaligen) Flughafendirektion
befasst sich mit der Planung und
Umsetzung von Schallschutzmass-
nahmen im Rahmen der 5. Bau-
etappe des Flughafens und be-
inhaltet auch eine entsprechende
Information der Bevdlkerung.
Dabei sollten GIS-Daten ver-
wendet werden, indem mittels
Abfragemdglichkeit nach
Adressen bzw. Geb&uden ersehen
werden kann, welche Larm-
belastung besteht und ob bzw.
wann Sanierungsmassnahmen
geplant sind.
In beiden Fallen besteht ein
offentliches Interesse an den
Datenbearbeitungen bzw. -ver-
offentlichungen. Die daten-
schutzrechtlichen Fragen konnten

jedoch nicht abschliessend gekléart
werden, was zu einer Rechts-
unsicherheit bei allen Beteiligten
fuhrte. Insbesondere blieb offen,
ob die bestehenden Rechts-
grundlagen fur den Zweck der
vorgesehenen Datenbearbeitungen
ausreichen.

Wir entschlossen uns daher, ein
Grundlagenpapier zuhanden

der verantwortlichen Stellen zu
erstellen, das die Problematik der
Datenbearbeitungen in GIS und
die sich stellenden Fragen aufzeigt.
Das Grundlagenpapier soll die
Fragestellungen veranschaulichen
und als Diskussionsbasis dienen.
Es enthalt auch Empfehlungen in
Bezug auf das Vorgehen und die zu
beantwortenden Fragestellungen
bei GIS-Datenbearbeitungen

(vgl. Kasten, S. 21).

Zweckbindung und
Offentlichkeit von GIS-Daten

Auszugehen ist von den verschie-
denen einzelnen Bearbeitungen
raumbezogener Daten. In ver-
schiedenen Gesetzen finden sich
Bestimmungen tber bestimmte
Kataster und Plane, z.B. Heimat-
schutzinventar, Haltestellen des
offentlichen Verkehrs, Larm-
emissionskataster, Ubersichtsplan,
amtliche Vermessung usw.

Einzelne Erlasse bestimmen, dass
diese Plane «6ffentlich» oder zu
veroffentlichen sind, wobei Umfang
und Form der Offentlichkeit nicht
oder nur in allgemeiner Weise
umschrieben sind. Herkdmmlicher-
weise wurden gedruckte Plane
erstellt und abgegeben.

Die Digitalisierung dieser Infor-
mationen bietet neue Moglich-

keiten. Veroffentlichungen erfolgen
in neuen Formen und Medien
(z.B. CD-ROM, Internet usw.).
Die Informationen kdnnen auf
Grund von Schnittstellen oder
standardisierten Applikationen
verknUpft werden. Die Daten
erhalten damit eine neue Qualitat
und ein neues Potenzial in Bezug
auf Eingriffe in Personlichkeits-
rechte.

Werden Daten in einem Pool
zusammengefuhrt, wird der
Grundsatz der Zweckbindung
tangiert. Dieser Grundsatz besagt,
dass Daten nur zu einem Zweck
bearbeitet werden durfen, der bei
der Beschaffung angegeben wurde,
der aus den Umsténden ersichtlich
ist oder der gesetzlich vorgesehen
wird (8 4 Abs. 4 DSG). Die
einzelnen Plane bzw. Daten dienen
ganz bestimmten Zwecken, die sich
aus den jeweiligen bereichspezifi-
schen Erlassen herleiten lassen. In
geografischen Informationssyste-
men ist nicht mehr gewéhrleistet,
dass die Daten nur dem urspriing-
lichen Bearbeitungszweck dienen.
Aus diesem Grund ist davon aus-
zugehen, dass die bereichspezi-
fischen Rechtsgrundlagen nicht
ausreichen, da der Gesetzgeber

bei deren Erlass die neuen Be-
arbeitungsformen nicht hatte ein-
beziehen kdénnen.

In Bezug auf die «Offentlichkeit»
stellt sich die Frage, ob die neuen
technologischen Moglichkeiten
(z.B. Internet) tberhaupt vom
Gesetz erfasst sind. Auch hier hatte
der Gesetzgeber beim Erlass der
Normen mangels Kenntnis der
neuen Technologien meist noch
keine Gelegenheit, die Aspekte der
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neuen Medien und die damit ver-
bundenen neuen Gefahren flr den
Personlichkeitsschutz zu bertck-
sichtigen und seine Wertungen in
angemessene Rechtsgrundlagen
einfliessen zu lassen.

Ansatz einer Losung?

Das DSG statuiert Rahmenbedin-
gungen fur Datenbearbeitungen,

insbesondere das Erfordernis
gesetzlicher Grundlagen. Dabei

geht es darum, fur die betroffenen

Personen, deren Personlichkeits-
rechte auf dem Spiel stehen,
Transparenz zu schaffen, indem
die Datenbearbeitungen auf
demokratisch ausreichend
legitimierten Rechtsgrundlagen
beruhen. Der Datenschutz-

beauftragte erachtet es als
notwendig, dass Mdglichkeiten
und Folgen geografischer
Informationssysteme offentlich
diskutiert werden. Darauf
basierend sind die notwendigen
gesetzlichen Grundlagen, die
im 6ffentlichen Interesse liegen
und verhaltnismassig sind, zu
erlassen.

Empfehlungen des Datenschutzbeauftragten zu GIS*
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Bei Projekten im Zusammenhang mit der Bewirtschaftung
von Raumdaten ist den Personlichkeitsrechten betrof-
fener Personen die notwendige Aufmerksamkeit zu wid-
men. Insbesondere sind die Risiken und Gefahren durch
angemessene Rechtsgrundlagen tber die Verwendung
der Daten zu minimieren. Aus diesem Grund empfiehlt
der Datenschutzbeauftragte, folgende Uberlegungen in
die Konzeption solcher Projekte einzubeziehen:

1. Datenvermeidung und Datensparsamkeit

Gemass den Grundséatzen der Datenvermeidung und der
Datensparsamkeit haben geografische Informationssy-
steme wenn immer moglich anonymisierte Daten zu
verwenden, d.h., es ist so weit als moglich auf Personen-
daten respektive auf einen Personenbezug der Daten

zu verzichten.

2. Schaffung von im 6ffentlichen Interesse
liegenden, verhéaltnismassigen Rechtsgrundlagen
Soweit ein solcher Verzicht nicht méglich oder nicht
gewunscht ist, sind ausreichende Rechtsgrundlagen fir
die Datenbearbeitungen im Rahmen solcher Systeme
und Projekte zu schaffen.

Die Rechtsgrundlagen haben folgende Fragen zu regeln:
Welche Zwecke werden mit der jeweiligen
Datenbearbeitung verfolgt?

Welche Daten werden fiir welchen Zweck benétigt?
Wie werden die Daten bearbeitet?

Werden Daten kombiniert bzw. Kombinationen
ermdglicht und wenn ja, wie?

Wer ist fur welche Datenbearbeitungen verantwort-
lich?
Welchen Stellen/Personen werden welche Daten
regelmassig (online) weitergegeben?
Welchen Stellen/Personen werden welche Daten im
Einzelfall weitergegeben?
Welche Rechtsanspriiche haben die betroffenen
Personen?
Durfen Daten kommerzialisiert werden und wenn ja,
welche Daten auf welche Weise?
Angesichts der Tragweite der Datenbearbeitungen und
der absehbaren kiinftigen Entwicklungen scheint der
Erlass eines Gesetzes im formellen Sinn notwendig und
sinnvoll.

3. Uberpriifung bestehender Systeme
Bestehende Konzepte, Technologien, Projekte und
Rechtserlasse sind in Bezug auf die rechtlichen
Erfordernisse und die Angemessenheit zu tberprifen.

*aus: Datenschutzbeauftragter des Kantons Zrich,
Bewirtschaftung raumbezogener Daten (GIS, GeKaGe
usw.) und Datenschutz-Grundlagenpapier, Zirich,

20. Januar 2000 (siehe www.datenschutz.ch, Rubrik
«Publikationeny)

21



I1l. Themen

22

Sicherheitsstrategie fir die Informatik

Mit dem Projekt SOPRANO wurden die Vorbereitungs-

arbeiten fur eine sichere Informatik-Infrastruktur
geleistet. Als Ergebnis wurde ein Strategiebericht
erarbeitet, der die Einfuhrung einer Public Key
Infrastructure (PKI) vorsieht.

Eine verwaltungsweite Sicherheits-
strategie hat die folgenden
Anforderungen abzudecken:

1. Die Vertraulichkeit der
Datenubermittlung, damit keine
unbefugten Personen die Daten
lesen kénnen.

2. Die Echtheit von Absender und
Empfanger, damit einwandfrei
feststellbar wird, wer mit wem
kommuniziert.

3. Die Feststellung allfalliger
Verénderungen, damit keine
verfélschten Informationen
verarbeitet werden.

4. Die Verbindlichkeit der
Kommunikation, damit nicht
spater die Datenlbermittlung
abgestritten werden kann.

Eine sichere Kommunikation

ist dabei nicht nur innerhalb

der Verwaltung fur die Optimie-
rung der internen Abl&aufe, son-
dern auch flr den elektronischen
Kontakt zwischen der Verwal-
tung und den Burgerinnen und
Blirgern sowie mit der Wirtschaft
und anderen Verwaltungen vor-
zusehen. Dies beinhaltet ins-
besondere die folgenden Mdoglich-
keiten:

Verwaltungsintern:

« Vertraulicher Datenaustausch
und vertrauliche Datenbearbei-
tung in dezentralen Anwendun-
gen (wie zum Beispiel im
Personalprojekt PALAS).

Ausgangslage fiir das Projekt SOPRANO

Im Rahmen der Einfuhrung des Personalinformationssystems

PALAS hatte der Regierungsrat entschieden, die Sicherheitsaspekte
dieses Projektes nicht losgelost zu betrachten, sondern sie im
Rahmen einer verwaltungsweiten Sicherheitsstrategie zu 16sen.
Hierzu wurde eine Projektgruppe unter der Leitung des Datenschutz-
beauftragten bestimmt, welche diese Strategie zu erarbeiten hatte
(Projekt SOPRANO). In diesem Projekt waren alle interessierten
Direktionen und Stellen vertreten, insbesondere die Finanzdirektion,
die Direktion der Justiz und des Innern, die Direktion fir Soziales
und Sicherheit, die Gesundheitsdirektion, die Bildungsdirektion und
das Notariatsinspektorat. Ausgangslage waren dabei die recht-
lichen Rahmenbedingungen (Datenschutzgesetz und Informatiksicher-
heitsverordnung) wie auch bestehende Sicherheitslésungen.

e Sichere E-Mail: E-Mails mit ver-
traulichem Inhalt kénnen ver-
schlisselt und elektronisch unter-
schrieben (authentisiert) werden
(auch solche an Adressaten
ausserhalb der Verwaltung).

e Vertraulicher und verbindlicher
Datenaustausch zwischen
Gemeinden und kantonaler
Verwaltung (zum Beispiel
Ubermittlung von Abstimmungs-
resultaten via Internet).

Verwaltungsextern:

» Elektronisches Einreichen von
Gesuchsformularen, Antragen,
Abrechnungen etc. (Passbestel-
lungen, Fihrer- und Fahr-
zeugausweise, Einreichen von
Bauabrechnungen usw.).

= Ubermittlung von Steuerer-
klarungen via Internet und
Maglichkeit der automatischen
Weiterverarbeitung in den
internen Systemen. Dabei
koénnen die Vertraulichkeit und
die Echtheit des Absenders
sichergestellt werden.

Alle diese Aktivitaten verlangen
eine vertrauliche, verbindliche,
inhaltlich nicht veréanderte und
nicht abstreitbare Kommunikati-
on. Dies ist heute auf der Basis
einer Public Key Infrastructure
(PKI) als technologischer Standard
maoglich. Die PKIs werden sowohl
in der Privatwirtschaft wie auch in
der Verwaltung weltweit zur
umfassenden Losung der
bestehenden und zukinftigen
Sicherheitsanforderungen
eingesetzt. PKIs sind deshalb
Grundlage fur sicheres E-Business
und sicheres E-Government.
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Erfahrungen aus dem Pilot-Projekt Digitale Signatur

Der Datenschutzbeauftragte hat mit der Teilnahme

am Pilot-Projekt Digitale Signatur (siehe Tatigkeits-
bericht Nr. 4 [1998], S. 34) notwendige Erfahrungen
beim Einsatz einer Public Key Infrastructure gesammelt.
Die technische Funktionalitat wurde fur alle Testfélle
unter den Teilnehmern wie auch zwischen den Teil-
Piloten erfolgreich bewiesen. Die wichtigsten vonein-
ander abhéngigen Problemkreise waren Admini-
stration/Verzeichnisse, Kosten/Umfeld und Ausbreitung/
Bedienung. Sie wurden vom Projekt SOPRANO wie

folgt beachtet: Die Anforderung, dass ein zentrales
Verzeichnis die Speicherung der Zertifikate sowie
den zentralen Ruckruf nicht mehr gultiger Zertifikate
Ubernimmt, ist erkannt worden (Projekt fiir ein
zentrales Directory). Das Speichern der persdnlichen
Schlussel (Private Keys) auf einer Smart Card ist

flr diejenigen PCs vorgesehen, die gemass Informa-
tiksicherheitsverordnung den Sicherheitsstufen 2
und 3 zugewiesen werden.

Im Projekt SOPRANO wurden
drei verschiedene Anbieter von
PKIs evaluiert. Auf Grund zweier
Workshops und von Referenzbesu-
chen wurden die Voraussetzungen
flr eine PKI in der kantonalen
Verwaltung abgeklart. Dabei hat
sich gezeigt, dass die beiden bis
zum Schluss evaluierten PKI-
Angebote die allgemeinen BedUrf-
nisse nach einer sicheren und
vertraulichen Kommunikation
verwaltungsintern wie -extern
abdecken konnen. Sie unterstiitzen
die vorhandenen Informatikpro-
zesse in der kantonalen Verwal-
tung, sind kompatibel mit be-
stehenden Sicherheitslosungen und
erflllen die Sicherheitsanforderun-
gen der Stufe 2 und 3 gemass Infor-
matiksicherheitsverordnung (ISV).
Eine PKI gibt eine technische und
organisatorische Infrastruktur vor,
die von verschiedenen Applikatio-
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nen und E-Mail-Systemen mit
geringem Integrationsaufwand
genutzt werden kann. Bestehende
Host-Applikationen kénnen eben-
falls weitgehend integriert werden.
Neue Projekte kdnnen auf dieser
Infrastruktur aufbauen, bereits
bestehende Losungen kdénnen in
die PKI eingebunden werden.

Die Kosten des Einsatzes einer
PKI1 wurden ebenfalls durch das
Projekt abgeklart. Es hat sich
gezeigt, dass dank einem modu-
laren Aufbau der Infrastruktur
die Investitions- und Betriebs-
kosten fur diese gezielten Mass-
nahmen fur die Informatiksicher-
heit sich je nach Sicherheitsstufe
und Softwareausstattung in einem
akzeptablen Rahmen bewegen.

Der Nutzen des Aufbaus einer
zentralen Public Key Infrastructure
liegt dabei insbesondere in den
folgenden Punkten:

1. Basisinfrastruktur fr alle E-
Government-Projekte.

2. Kosteneinsparungen (werden
durch die Mdglichkeit des
elektronischen Datenaustau-
sches in den einzelnen Projekten
realisiert).

3. Grundlage fiir die Erfullung
der Sicherheitsanforderungen
gemass ISV.

4. Modulare Aufbaumdéglichkeit.

5. International anerkannte und
implementierte Standards fur
den sicheren Datenaustausch
mit Unternehmen sowie mit
Burgerinnen und Burgern.

Als Grundlage fiir die L6sung der
internen Sicherheitsanforderungen
und unentbehrlich fir sicheres E-
Government ist der Aufbau einer
PKI unverziglich in Angriff zu
nehmen. Daher soll das Projekt
SOPRANO weitergeflihrt werden.
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Sensible Datenbekanntgaben

Das Festlegen des Umfanges und der Grenzen

von Datenbekanntgaben ist in der Praxis immer

wieder heikel.

1. Publikation von Vormundschaftssachen
Beachtung des Verhaltnismassigkeitsgrundsatzes

Eine Person machte uns auf die
teilweise sehr weit gehende
Publikationspraxis aufmerksam,
welche eine zircherische Gemeinde
in Bezug auf Vormundschaftsdaten
verfolgte. In der Folge konnten wir
auf Grund eigener Abklarungen
feststellen, dass mehrere Gemein-
den im Amtsblatt jeweils neben
Name und Adresse der betroffenen
Person sowie des Vormundes
weitere Informationen aus deren
personlichem Umfeld der Offent-
lichkeit zugénglich machten, so
beispielsweise Hinweise zum
aktuellen Aufenthaltsort in einer
psychiatrischen Klinik oder in einer
Anstalt.

Einschlagig fir die Publikation von
Bevormundungsfallen ist Art. 375
ZGB sowie § 88 EG zum ZGB. Mit
einer Publikation soll die Schaffung
der erforderlichen Transparenz im
Geschéftswesen erreicht werden:
Potenzielle Geschaftspartner
maussen informiert sein, dass sie mit
der betroffenen Person ohne Mit-
wirkung des Vormundes keine
Geschafte abwickeln kdnnen.
Entsprechend lasst Art. 375 Abs. 2
ZGB denn auch einen Verzicht auf
die Publikation zu, sofern die
psychische Krankheit offenkundig
oder die betroffene Person in einer
Anstalt untergebracht ist.
Folgerichtig durfen nicht mehr als
die zur ldentifikation der betroffe-
nen Person und des zustandigen

Vormundes erforderlichen Per-
sonendaten sowie ein Hinweis auf
Art und Beginn der vormund-
schaftlichen Massnahme veroffent-
licht werden. Die Angabe des
zivilrechtlichen Wohnsitzes reicht
aus, weshalb weitergehende
Kenntnisse Uber den aktuellen
Aufenthaltsort nicht vonndten und
somit unzuléssig sind. Dartber
hinaus handelt es sich beim
Hinweis auf den Aufenthalt
beispielsweise in einer psychiatri-
schen Klinik um Angaben zur
Gesundheit und deshalb um
besonders schitzenswerte
Personendaten. Ebenso wenig ist
aufzufihren, wenn zwischen
bevormundeter Person und
Vormund ein allfalliges familien-
rechtliches Verhaltnis besteht,
weshalb auf solche Informationen
zu verzichten ist.

Wir wandten uns an die Verwal-
tungskommission des Obergerich-
tes des Kantons Zrich als der in
zweiter Instanz zustandigen
Aufsichtsbehérde im Vor-
mundschaftswesen mit der Bitte,
zur Publikationspraxis Stellung zu
nehmen. Diese befand es als
vertretbar, auf die Bekanntgabe des
genauen Aufenthaltsortes zu
verzichten. Sie fUhrte jedoch aus,
dass es im Allgemeinen erforderlich
sei, neben dem zivilrechtlichen
Wohnort auch den faktischen
Wohnort zu nennen. Im Ubrigen

verwies sie auf ein Kreisschreiben
der Justizdirektion aus dem Jahre
1967, welches den wesentlichen
Anliegen des Datenschutzes bereits
Rechnung trage.

Wir konnten uns mit dem Inhalt
des erwahnten Kreisschreibens ein-
verstanden erklaren. Dieses halt
namlich in vorbildlicher Weise fest,
dass ausschliesslich die getroffene
vormundschaftliche Massnahme
und die genauen Angaben Uber die
bevormundete Person sowie den
Vormund zu veroffentlichen sind.
«Hingegen sind Angaben tber den
Anstaltsaufenthalt eines Ent-
mundigten nicht n6tig und haben
zu unterbleiben», wodurch «eine
dem Zweck der Veroffentlichung
fremde diffamierende Wirkung fuir
den Bevormundeten und seine
Angehdrigen vermieden werdens
soll. Folgerichtig besteht fir die
betroffenen vormundschaftlichen
Stellen richtigerweise kein
Spielraum, ob in einem einzelnen
Fall neben dem zivilrechtlichen
Wohnsitz zusatzliche Angaben zum
Aufenthaltsort veroffentlicht
werden.

Eine Verletzung des Verhaltnis-
massigkeitsgrundsatzes ist als noch
gravierender zu bewerten, seit

das Amtsblatt im Internet verof-
fentlicht wird, da die bekannt
gegebenen Personendaten weltweit
sowie auf unabsehbare Zeit ab-
rufbar und ausserdem fur beliebige
Zwecke weiter verwertbar gewor-
den sind.
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2. Datenfluss von der Einwohnerkontrolle zur Schulpflege
Angaben Uber noch nicht schulpflichtige Kinder

Gemass § 38 Volksschulverordnung
haben die Einwohnerkontrollen

den Schulpflegen rechtzeitig vor
Beginn des Schuljahres die neu in die
Schulpflicht eintretenden sowie
jeweils die zu- und weggezogenen
schulpflichtigen Kinder zu melden.
Folgerichtig haben wir in unserem
Rundschreiben an die Einwohner-
kontrollen (vgl. Tatigkeitsbericht
Nr. 4[1998], S. 28 f.) entsprechende
Mutationsmeldungen ausdrticklich
als zulassig aufgefuhrt. In einer
Anfrage wurden wir daraufhin
ersucht, nochmals zu Uberpriifen, ob
den Schulpflegen nicht ein weiterer
Kreis von Daten zugénglich zu
machen sei. Denn um ihre Aufgaben
pflichtgemaéss und im Interesse der
Offentlichkeit erfullen zu konnen
und insbesondere um eine sorg-
faltige, langfristige Planung und gut
strukturierte Organisation zu
ermoglichen, misse bekannt sein,
wie sich die Kinderzahl in einer
Gemeinde pro Jahrgang entwickle.
In unserer Antwort hielten wir fest,
dass gesetzliche Grundlagen fir eine
automatische Ubermittlung von
Daten noch nicht schulreifer Kinder
nicht vorhanden sind. Ebenso wenig
erscheinen solche Angaben als zur

3. Personendaten an die Polizei

Aufgabenerfillung notwendig.
Zwar hat die Schulpflege dafir zu
sorgen, dass jedes Kind spéater

bei Eintritt in die Schulpflicht in
geeigneten Raumen durch eine
kompetente Lehrkraft unterrichtet
werden kann; ebenso hat sie

einen zumutbaren Schulweg zu
gewdhrleisten. Hierbei handelt es
sich indessen um typische Planungs-
daten: bekannt sein muss nur die
(anonymisierte) Kinderzahl eines
Jahrgangs, allenfalls aufgeschliisselt
nach Quartieren oder Dorfteilen.
Aus diesen nicht personenbezogenen
und daher auch nicht dem Daten-
schutzgesetz unterstellten Informa-
tionen, welche die Einwohner-
kontrolle jederzeit liefern darf, lasst
sich die mutmassliche Entwicklung
im Schulwesen und damit der Bedarf
an Schulraumen und Lehrkréften
fur die Zukunft ohne weiteres extra-
polieren. Zudem ware eine be-
darfsgerechtere Planung angesichts
der allgemein feststellbaren zuneh-
menden Mobilitat der Bevolkerung
auch mit Hilfe der gewtnschten
Personendaten nicht zu erwarten.

Die Frage, ob die Schulbehoérden
nebst Angaben zu den neu in die

Datenschutzrechtliche Rahmenbedingungen zu beachten

In unserem Rundschreiben an

die Einwohnerkontrollen (vgl.
Tatigkeitsbericht Nr. 4 [1998],
S. 28 1.) listeten wir diejenigen
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Stellen auf, welche automatisch
mit Mutationsmeldungen bedient
werden dirfen. Die Polizei ist
dabei nicht als berechtigte Daten-

Schulpflicht eintretenden sowie den
neu zu- beziehungsweise weggezo-
genen Kindern nicht weitere Daten
haben musse, wurde schliesslich in
einer kantonsratlichen Anfrage dem
Regierungsrat vorgelegt. Der Regie-
rungsrat fuhrte in seiner Antwort
aus, dass zur Aufgabenerfiillung der
Schulbehdrden — obwohl einschlé-
gige Rechtsgrundlagen nicht vor-
handen sind — einer Weitergabe von
Daten tber alle Kinder und beztg-
lich unterschiedlichster Bereiche
nichts entgegenzusetzen sei; aller-
dings mussten langerfristig die
erforderlichen Gesetzesgrundlagen
fir einen solchen Datenfluss ge-
schaffen werden.

Anlésslich einer weiteren Anfrage
stellten wir prazisierend fest, dass
die Namen der neu zum Kindergar-
tenbesuch berechtigten Kinder

im Rahmen einer einmaligen Daten-
bekanntgabe weiterzugeben sind.
Denn gemass § 74 Volksschulgesetz
muss die zustandige Schulbehdrde
gewahrleisten, dass jedes Kind ein bis
zwei Jahre lang den Kindergarten
besuchen kann. Dieser Pflicht kann
sie nur nachkommen, wenn sie die
betroffenen Eltern rechtzeitig kon-
taktieren und auf die Moglichkeit
des Kindergartenbesuchs hinweisen
kann.

empfangerin aufgefihrt. In der
Folge wurden wir gebeten zu
prufen, ob die Kantons- und
Stadtpolizei nicht zur Erfullung
ihrer Aufgaben auf automatische
Mutationsmeldungen angewiesen
sei.
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Wir stellten fest, dass der Polizei
zwar durch die 88 22 und 23 der
Strafprozessordnung gewisse
Aufgaben im Hinblick auf die
Aufklarung von Delikten tber-
bunden worden sind. Beispiels-
weise muss sie nach ausgeschriebe-
nen Personen fahnden. Daraus ist
jedoch keine Berechtigung der
zustandigen Polizeistellen
abzuleiten, grundséatzlich die Daten
der Gemeindeeinwohnerinnen und
-einwohner zu erhalten. Damit
wird lediglich zu amtshilfeweisen
Abklarungen im konkreten Einzel-
fall erméachtigt. Im Ubrigen wiirde
die Weitergabe von Angaben zur
gesamten Einwohnerschaft auch
dem Verhéltnismassigkeitsprinzip
widersprechen, ist doch fiir die
Polizei nur ein kleiner Bruchteil
aller betroffenen Personen tat-

sachlich von Interesse. Ausserdem
ware ein solches Vorgehen auch
wenig effizient, indem sich polizei-
lich gesuchte Personen wohl mehr-
heitlich nicht ordnungsgemass bei
der jeweiligen Einwohnerkontrolle
an- und abmelden.

Um einen noch weiter gehenden
Datenfluss wurde eine Einrichtung
ersucht, welche physisch oder
psychisch behinderte Menschen
betreut und ausbildet: Sie wurde
um Listen aller neu eingetretenen
Personen zwecks polizeilicher
Uberprifung angefragt.

Allein durch die Herausgabe von
Listen der Neueintritte an die zu-
stéandige Polizeistelle wiirde indes-
sen bekannt gegeben, dass die be-
troffenen Personen in irgendeiner
Form gesundheitlich angeschlagen

4. Weitergabe von Schatzungsanzeigen
Verwendung flr Wasserversorgung und Eigenmietwertberechnung

Einige Privatpersonen gelangten an
uns, weil sie mit der Weitergabe
von Schatzungsanzeigen der Ge-
baudeversicherung an die Wasser-
versorgungsgenossenschaft bzw. an
das Steueramt nicht einverstanden
waren. Sie beanstandeten, dass die
Schatzwerte fiir die Berechnung
von Wasser- und Abwasseran-
schlussgebtihren bzw. des Wasser-
verbrauchs sowie zur Berechnung
der Eigenmietwerte bzw. Liegen-
schaftssteuerwerte verwendet
werden.

Die Schatzungen der Gebaudeversi-
cherung dienen der Berechnung der
Versicherungswerte von Gebauden;

sie werden den Gemeinden mittels
Schatzungsanzeigen mitgeteilt. Auf
Grund des Gebaudeversicherungs-
gesetzes diirfen diese Daten im
Zusammenhang mit der Geb&aude-
versicherung, dem Brandschutz
und der Brandbek&dmpfung bear-
beitet werden. Fir eine Bearbeitung
der Daten zu anderen Zwecken
sind gesetzliche Grundlagen
erforderlich.

Die Verwendung der Schatzwerte
far die Berechnung von Wasser-
und Abwasseranschlussgebihren
bzw. des Wasserverbrauchs stellt
eine Zweckanderung dar. Das
Wasserwirtschaftsgesetz (§ 29)

und daher betreuungsbedurftig
sind, weshalb besonders schiitzens-
werte Daten gemass § 2 lit. d Ziff.
2 DSG tangiert waren. Eine Weiter-
gabe von Daten misste infolge-
dessen die qualifizierten Anforde-
rungen von § 5 DSG erftllen.

Wir stellten fest, dass flir einen
solchen Datentransfer keine
Rechtsgrundlagen im erforderli-
chen Préazisierungsgrad vorhan-
den sind. Abgesehen davon ware
auch hier bei Meldungen aller

neu eingetretenen Personen die
Verhaltnismaéssigkeit nicht ge-
wahrt. Immerhin kann die Polizei
bei der Betreuungsstelle amtshilfe-
weise um die erforderlichen An-
gaben nachsuchen, wenn in Bezug
auf eine konkrete Person polizei-
liche Abklarungen getroffen wer-
den mussen.

bzw. das Einflihrungsgesetz zum
Gewasserschutzgesetz (8 42) lassen
offen, auf welcher Grundlage

diese Geblihren berechnet werden.
Die Gemeinden haben in diesem
Bereich demnach eine Rechtsset-
zungskompetenz. Die Frage, ob die
Schéatzwerte der Gebaudeversiche-
rung fur die genannten Zwecke
Verwendung finden durfen, ist
daher auf Grund des kommunalen
Rechts zu beantworten. Haufig
sehen kommunale Wasserver-
sorgungs- bzw. Kanalisationsver-
ordnungen eine Berechnung auf
dieser Grundlage vor; in diesem
Fall beruht die Verwendung der
Daten auf gesetzlichen Grund-
lagen. Soweit die Aufgaben (z.B.
im Falle der Wasserversorgung)

TB 5/99



an eine private Genossenschaft
delegiert wurden, gelten deren
Statuten und Reglemente in
Verbindung mit dem Delegations-
beschluss als entsprechende
Rechtsgrundlagen.

Das Steuergesetz (8§ 39) erméachtigt
den Regierungsrat zum Erlass von
Bestimmungen Uber die Bewertung
von Grundstiicken, wobei eine

5. Bekanntgabe von Todesfallen?

schematische, formelmaéssige Be-
wertung vorgesehen werden kann.
Die Weisung Uber die Bewertung
von Liegenschaften und die Fest-
setzung der Eigenmietwerte (Ziff.
31 und 52) sieht vor, dass als Be-
rechnungsgrundlage auf die von
der Gebaudeversicherung fest-
gelegten Basiswerte abgestutzt
wird. Diese Bestimmungen stellen

Datenfluss zwischen Zivilstands- und Sozialamt

§ 27 Sozialhilfegesetz nennt
mehrere Grinde, welche zur
Ruckerstattung von rechtmaéssig
bezogener wirtschaftlicher Hilfe
verpflichten. Unter anderem
besteht eine Rickerstattungs-
pflicht, wenn sich die finanziellen
Verhéltnisse der unterstiitzten
Person infolge Erbschaft ver-
bessern. Folgerichtig hat das
Sozialamt ein faktisches Interesse,
das Ableben der gemass Art.

328 f. ZGB unterstitzungs-
pflichtigen Angehorigen vom
zustandigen Zivilstandsamt
gemeldet zu erhalten, um entspre-
chende Abklarungen vornehmen
zu kénnen.

Wir stellten fest, dass eine
gesetzliche Grundlage im Sinne
von 8§ 8 DSG fur einen Datenfluss
vom Zivilstands- zum Sozialamt
nicht vorhanden ist. Insbesondere
reicht hierfir der erwédhnte § 27
Sozialhilfegesetz, welcher lediglich
unter bestimmten Umstanden

die Ruckforderung von rechtmés-
sig bezogenen Leistungen zulésst,
nicht aus.
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Amtshilfe kann definitionsgemass
nur im Einzelfall geleistet werden,
weshalb automatisierte Mel-
dungen jeweils beim Tod einer
unterstitzungspflichtigen Person
von vornherein ausser Betracht
fallen. Des Weiteren kdnnen ge-
mass 8§ 25 Sozialhilfegesetz auch
lebende Verwandte zur Unterstit-
zung herangezogen werden, wes-
halb das Sozialamt nicht zwingend
vom Ableben dieser Personen in
Kenntnis gesetzt werden muss.
Sodann wurde durch entsprechen-
de Meldungen auch der Verhalt-
nismassigkeitsgrundsatz (8 4

Abs. 3 DSG) verletzt, indem sich
die finanziellen Verhéltnisse der
unterstltzten Person durch den
Todesfall von unterstitzungs-
pflichtigen Personen und ein damit
allenfalls verknipftes Erbe nicht
zwingend solcherart verbessern,
dass eine Rickforderung bis-
heriger Leistungen durch das
Sozialamt ins Auge gefasst werden
konnte.

Zentrale Datenquelle im Sozial-
bereich ist in Ubereinstimmung

gesetzliche Grundlagen fur die
Verwendung der Schatzungsan-
zeigen zu steuerrechtlichen
Zwecken dar. Da es sich nicht um
sensible Personendaten handelt,
scheint die amtliche publizierte
Weisung des Regierungsrates, die
sich auf eine Erméachtigung im
Steuergesetz stitzt, als eine
ausreichende Rechtsgrundlage.

mit 8 7 DSG die betroffene Person.
Diese ist gemaéss § 18 Sozialhilfe-
gesetz zu wahrheitsgetreuer Aus-
kunft verpflichtet. Bei unwahren
oder unvollstandigen Angaben
kann ihr gestitzt auf § 24 Sozial-
hilfegesetz die Leistung gekiirzt
werden. Daher kann ihr auferlegt
werden, den Tod von unterstut-
zungspflichtigen Personen zu
melden, selbst wenn sie zu diesem
Zeitpunkt keine Unterstiitzungs-
leistungen mehr bezieht.
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6. Namen von Erben bzw. Erbenvertretung an Glaubiger
Begrenzter Datenfluss Steueramt - Einwohnerkontrolle

Hinterl&sst eine verstorbene Person
offene Verbindlichkeiten, kdnnen
sich die Glaubiger auf Grund der
Regelungen des Zivilgesetzbuches
Uber die Gesamtnachfolge an die
Erben halten und von ihnen Befrie-
digung verlangen. Voraussetzung
ist allerdings, dass die Glaubiger
Informationen Uber die Erben oder
zumindest Uber die Erbenvertre-
tung haben. Entsprechend muissen
sie — sollen die materiellrechtlichen
Bestimmungen des Zivilgesetz-
buches nicht faktisch unterlaufen
werden - die erforderlichen Anga-
ben an geeigneter Stelle einholen
kénnen.

Fur Adressbekanntgaben ist
gemass § 9 DSG die Einwohner-
kontrolle zustandig. Sie wére denn
auch gestutzt auf 8 9 Abs. 4 DSG
berechtigt, bei Gelingen eines
entsprechenden Interessennach-
weises durch die um Auskunft
ersuchenden Glaubiger néhere
Angaben zu den fur die Erbmasse
verantwortlichen Personen zu
machen. Jedoch verfiigt sie selber
im Normalfall Uber keinerlei

7. Durchbrechung von Datensperren

Angaben zu den Erben. Ublicher-
weise kann sie nicht einmal mit
Informationen Uber die ndchsten
Verwandten dienen (abgesehen
davon, dass die Verwandtschaft
nicht deckungsgleich sein muss mit
der Erbenstellung).
Demgegenuber sind dem Steueramt
notwendigerweise Informationen
Uber die fur eine Erbmasse
verantwortlichen Hinterbliebenen
bekannt. Es muss im Hinblick auf
die Erledigung der Erbschaftssteu-
ern zumindest wissen, wer die
Erbschaft im Todesfall vertritt;
allenfalls hat es sogar samtliche
Erben aufgelistet. Jedoch darf
gerade das Steueramt angesichts
des Steuergeheimnisses den
anfragenden Glaubigern keine
Auskunft geben.

Mehrere Anfragen haben uns auf
diesen Widerspruch hingewiesen
und uns ersucht, einen Ausweg zu
finden. Wir wandten uns daher an
das kantonale Steueramt mit dem
Vorschlag, dass den Steueramtern
die Befugnis verliehen werden
sollte, im Bedarfsfall die erforder-

Voraussetzungen zum Erhalt von gesperrten Steuerdaten

Eine als Verein konzipierte religiose
Gemeinschaft auferlegt jeder
Person mit dem Erwerb der Mit-
gliedschaft eine Beitragspflicht.
Berechnet wird der Beitrag dabei
auf Grund der Kennzahlen Rein-
einkommen und Reinvermdgen im

Steuerausweis. Folgerichtig ist die
Gemeinschaft daran interessiert,
von den zustandigen Steueramtern
die Steuerausweise ihrer Mitglieder
zu erhalten, auch in solchen Féllen,
wo gestutzt auf § 122 Abs. 2
Steuergesetz eine Datensperre

lichen Angaben an die Einwohner-
kontrolle weiterzuleiten. Die um
Befriedigung ihrer Forderungen
nachsuchenden Glaubigerinnen
und Glaubiger kdnnten diese
Informationen dann bei der Ein-
wohnerkontrolle abholen. Ein
solcher Datenfluss hatte sich auf
die unabdingbar notwendigen
Angaben zu beschréanken. Konkret
mitzuteilen waren ausschliesslich
die Namen der Erben oder zu-
mindest der Erbenvertretung

und selbstverstandlich keine
weiteren Informationen Uber den
Erbfall.

Das kantonale Steueramt war

mit unserem Vorschlag einverstan-
den. Es subsumierte einen ent-
sprechenden Datenfluss unter
8120 Abs. 2 des Steuergesetzes
(StG). Diese Bestimmung lasst
eine Auskunft aus Steuerakten zu,
wenn und soweit dies im 6ffent-
lichen Interesse geboten ist. In der
Folge waren nur noch die Ge-
meindesteueramter zu informieren,
dass sie kuinftig die Erben bzw.
Erbenvertretungen auf Verlangen
an die Einwohnerkontrolle
weiterzumelden haben.

errichtet worden ist. Dabei stellt
sich die Frage, ob der Hinweis auf
die Berechnung der Mitglieder-
beitrage als Grund zur Durchbre-
chung einer Datensperre ausreiche.
Ausgangspunkt bildet dabei 8 11
Abs. 2 lit. b DSG: Eine Sperre kann
durchbrochen werden, wenn die
gesuchstellende Person oder
Organisation glaubhaft macht,
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dass sie ohne die verlangten Daten
in der Verfolgung eigener Rechte
gegenuber der betroffenen Person
behindert wére.

Indem sich die Beitragshdhe aus
den im Steuerausweis aufgefiihrten
Kennzahlen Reineinkommen

und -vermdgen berechnet, stehen
fUr die Gemeinschaft in den ge-
schuldeten Mitgliedschaftsbeitra-
gen eigene Rechte auf dem Spiel.
Weniger klar ist dagegen, ob eine
Behinderung in der Rechtsdurch-
setzung tatsachlich vorliegt. Denn
es bestehen diverse andere Mog-
lichkeiten, um zu den angemesse-
nen Mitgliedschaftsbeitréagen

zu kommen: Die Gemeinschaft
konnte entweder jedes Mitglied
von Anfang an verpflichten, nicht
nur eine Selbstdeklaration vor-
zunehmen, sondern auch einen
aktuellen Steuerausweis einzurei-
chen. Zudem kann sie gemass
ihren Statuten bei Fehlen der zur
Einschatzung erforderlichen
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Unterlagen auf eine Ermessensein-
schatzung ausweichen (womit
jedoch ein erheblicher Aufwand
verbunden ist). Als letzten Ausweg
sehen die Statuten vor, ein
Mitglied, welches die erforderli-
chen Angaben zur Einschatzung
verweigert, aus der Gemeinschaft
auszuschliessen (was aber dem
Ziel der Gemeinschaft, alle Reli-
gionsangehdrigen zu umfassen,
entgegenwirkt).

Ob die aufgezeigten Behinde-
rungen in der Praxis zur Durch-
brechung einer Datensperre
ausreichen wirden, war nicht ab-
schliessend zu beurteilen. Immer-
hin scheint dies wahrscheinlich,
indem das Gesetz lediglich eine
glaubhaft gemachte Behinderung
verlangt und nicht eine massive
Behinderung oder gar eine Ver-
unmdglichung der Rechtsdurch-
setzung.

Es empfiehlt sich daher, von den
Mitgliedern die ausdriickliche

Einwilligung zum Bezug von
Steuerausweisen einzuholen. Damit
wirde die pauschal gegentiber allen
Dritten errichtete Datensperre
partiell aufgehoben. Schwierig-
keiten ergaben sich lediglich, wenn
ein Mitglied seine Einwilligung
verweigern wirde.

In beiden Fallen, namlich sowohl
bei Durchbrechung der Sperre

wie bei erteilter Einwilligung durch
die Mitglieder, bleibt ein Problem
bestehen: Durch die Anfrage beim
zustandigen Gemeindesteueramt
wird zwangslaufig offenkundig,
dass die nachgefragte Person dieser
religiosen Gemeinschaft angehort.
Hierdurch werden indirekt An-
gaben Uber die religiosen Ansichten
und infolgedessen besonders
schitzenswerte Personendaten
preisgegeben. Umgehen lasst sich
diese Konsequenz nur, wenn

die Mitglieder aufgefordert wer-
den, von sich aus einen Steuer-
ausweis beizubringen.



V. Datensicherheit

Uberprufungen und Beratung

Die Sicherheit im Informatikbereich erfordert systema-

tische Uberpriufungen und kontinuierliche Beratung.

1. Sicherheits-Check deckt Handlungsbedarf auf
Uberpriifung ausgewdhlter Sicherheitskomponenten

Der Datenschutzbeauftragte hat im
Anschluss an einen friheren Sicher-
heits-Check (vgl. Tatigkeitsbericht
Nr. 3[1997], S. 34 ff.) erneut Teil-
bereiche der Informatik einer
Sicherheitstiberprufung unterzo-
gen. Ziel dieser Uberprifungen ist
einerseits die Eruierung von
maoglichen Schwachstellen und
andererseits das gezielte Aufzeigen
der diesbeziiglichen Verbesserungs-
potenziale in der gesamten Ver-
waltung.

Unterstutzt durch die Finanzkon-
trolle wurden mit Hilfe von
externen Spezialisten folgende
Bereiche untersucht und bewertet:

die Passwortwahl

der Umgang mit E-Mail und
angehangten Dateien

die Verbindungen zum Netzwerk
(Verwendung von Modems)

Die Auswahl der Bereiche er-

folgte unter der Bertcksichtigung
von neuen, aktuellen Gefahren
(Umgang mit elektronischer Post
und angehangten Dateien), der
wichtigsten benutzerbezogenen
Sicherheitsmassnahme (Wabhl

des Passwortes) sowie der neuer-
lichen Uberpriifung der Ver-
wendung von Modems.

Der Aufwand wurde in finanzieller,
personeller und zeitlicher Hinsicht
limitiert, um rasch neue Erkennt-
nisse und Schwachstellen zu finden
und kommunizieren zu kénnen.
Der Beizug von externen Spezia-

listen mit praxisbezogenem Know-
how unterstitzte diesen Prozess.

Im ersten Teil wurden die Pass-
wortdateien einzelner Server einer
Uberpriifung unterzogen, um die
Qualitat der durch die Benutzerin-
nen und Benutzer verwendeten
Passworter herauszufinden. Ein
Programm verglich die gewahlten
Passworter mit speziell erstellten
Wortlisten aus Worterblchern und
Listen von Namen und Begriffen
aus Lexika. Der Prozess wurde so
gewabhlt, dass er nach zirka funf-
zehn bis dreissig Minuten abge-
schlossen werden konnte.

Die Uberpriifung der Passworter
hat ergeben, dass im Durchschnitt
61 Prozent der Benutzenden ein
leicht herauszufindendes Passwort
gewahlt haben. Im Bereich der
E-Mail-Accounts waren sogar

91 Prozent der Mail-Konten mit
einem &ausserst schwachen Pass-
wort definiert. Insgesamt lagen
rund drei Viertel der Passworter
der gesamten Stichprobe nach einer
Rechenzeit von fiinfzehn bis
dreissig Minuten im Klartext vor.

Im zweiten Teil wurde an ausge-
wahlte E-Mail-Adressen ein Mail
mit einem entsprechend praparier-
ten Anhang geschickt, welcher
beim Offnen eine Virenwarnung
auslosen sollte. Geprift wurde die
Bereitschaft der Benutzerinnen und
Benutzer, Inhalte aus unbekannten
Quellen zu akzeptieren und sogar

Attachments zu 6ffnen. Ebenso
sollten die Reaktionen der Be-
nutzenden sowie die Massnahmen
der Betreiber im Bereich der Aktu-
alisierung von Virensignaturen
sowie das Funktionieren der
Meldewege bei Virenbefall geprift
werden.

Die Reaktionen der Benltzenden
zeigten, dass der Anhang zu bereit-
willig gedffnet wurde ( 17 Prozent)
und der Inhalt des E-Mail trotz
offensichtlicher Méngel von den
beteiligten Personen nicht ange-
zweifelt wurde. Auch einzelne Be-
treiber hatten die aktuellen Viren-
signaturen noch nicht geladen
oder nicht vom Hersteller der
Virensoftware erhalten.

Wie bereits beim vorgangigen
Sicherheits-Check wurden die
Telefonnummernbereiche der
kantonalen Verwaltung auf
Zugriffswege ausserhalb des
Firewalls des verantwortlichen
Betreibers systematisch durch

ein entsprechendes Programm
abgesucht.

Die Resultate sind unverandert
ausgefallen. Immer noch wurden
Modems entdeckt, deren Zu-
ordnung zur verantwortlichen
Person in den Direktionen oder
Amtern sich sehr schwierig
gestaltete.

Auf Grund dieser Resultate gaben
wir generelle Empfehlungen ab und
wiesen einzelne direkt betroffene
Amtsstellen darauf hin, wie die
wichtigsten Grundschutzmassnah-
men der Informatiksicherheit
(Passworter, Virenabwehr und
Sensibilisierung) angemessen zu
realisieren sind.
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2. Internet-Angebote in den Gemeinden
Handlungsbedarf in Bezug auf die Sicherheit

Der Anschluss von Behérden an
das Internet beinhaltet auch
zahlreiche Fragen der Informatik-
sicherheit (siehe auch Tatigkeits-
bericht Nr. 4 [1998], S. 25 ff.).Wir
beschaftigten uns daher mit dem
zu erstellenden Sicherheitskonzept
speziell im Umfeld der Gemeinden
und liessen das Sicherheitskonzept
und die ergriffenen Massnahmen
einer Gemeinde Uberprifen. Diese
wurde anschliessend im Detail Uber
die zu treffenden technischen
Massnahmen orientiert, auch die
zu ergédnzenden Punkte des
Sicherheitskonzepts wurden
ausfuhrlich aufgefhrt. Nach neun
Monaten kiindigte die Gemeinde
erhebliche Verbesserungen an, die

der Datenschutzbeauftragte
seinerseits auf ihre Wirksamkeit
Uberprifen liess. Es zeigte sich,
dass die konzeptionellen Arbeiten
noch verbessert und ergéanzt
werden mussen und dass auch den
technischen Belangen noch mehr
Aufmerksamkeit geschenkt werden
muss.

Aus der Sicht des Datenschutz-
beauftragten wurde in zwei Stoss-
richtungen an dem Problem
gearbeitet. Erstens wurden die
Grundlagen fir eine sichere und
vertrauenswiirdige Informatik-
Infrastruktur mit dem Projekt
SOPRANO (siehe S. 22 ff.)
erarbeitet, die spater auch von den
Gemeinden fiur ihre E-Govern-

3. Umsetzung der Informatiksicherheitsverordnung
Begleitete Umsetzung in den Amtsstellen und Gemeinden

Das von der Abteilung fur Infor-
matikplanung (AIP) und vom
Datenschutzbeauftragten ange-
botene Beratungspaket, das den
Amtsstellen und den Gemeinden
die begleitete Umsetzung der
Informatiksicherheitsverordnung
fr die Sicherheitsstufe 1 ermdog-
licht, ist insbesondere von Ge-
meinden in Anspruch genommen
worden. Es ermdglicht, nach
Abschluss der Arbeiten (Erarbei-
tung einer System- und Risiko-
analyse, Festsetzung der Schutz-
ziele und der Massnahmenplane
fur den vollstdndigen Grundschutz)
far die Sicherheitsstufe 1 die
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Dokumentation von einer unab-
héngigen Fachperson beurteilen

zu lassen. Im Quervergleich
ergaben sich fiir alle Beteiligten
wertvolle Hinweise, vor allem
konnten in den meisten Fallen nicht
bericksichtigte Massnahmen

noch eingebunden werden. Auch
die Begleitung von Amtsstellen

in der Pilotphase hat die gute An-
wendbarkeit der Intranet-Appli-
kation «Leitfaden zur Umsetzung
der Informatiksicherheitsverord-
nung» bestéatigt. Die Angebote
«Sicherheit in Informatiksystemenx
und der «Leitfaden» wurden
laufend erweitert, damit die Ver-

ment-Projekte genlitzt werden
kann, um die Schwachstellen, wie
sie bei der Uberpriifung vorgefun-
den wurden, mittelfristig zu
eliminieren. Zweitens erarbeitete
der Datenschutzbeauftragte ein
Seminar fur die Informatik-
Verantwortlichen von Gemeinden,
die sich speziell mit dem Aufbau
von Angeboten im Internet zu
beschaftigen haben. Das Seminar
vermittelt das nétige konzeptio-
nelle und technische Ristzeug, um
die organisatorischen und tech-
nischen Sofortmassnahmen im
laufenden Betrieb der Internet-
Angebote zeitlich und sachlich
korrekt zu ergreifen. Die Aus-
schreibung des Seminars wurde mit
der Interessengemeinschaft 1G-
EDV der Gemeinden koordiniert.

antwortlichen fur die Umsetzung
der Informatiksicherheit Gber
die notwendigen Hilfsmittel und
Informationen verfigen.



V. Datensicherheit

4. Datenschutz-Review

Vorbereitungsarbeiten zur systematischen Priiftatigkeit

Der Datenschutzbeauftragte hat im
Tétigkeitsbericht Nr. 2 [1996], S. 34,
sein Konzept flr eine systematische
und periodische Aufsichts- und
Kontrolltatigkeit vorgestellt. Der
erste Schritt einer Priorisierung
wurde nun durchgefiihrt, um an-
gesichts der beschrankten Ressour-

5. Diagnose per E-Mail

cen die Aufsichtstatigkeit auf die
sensiblen Datenbearbeitungen
fokussieren zu kdnnen. Die wichtigs-
ten Prifgebiete wurden auf Grund
von Angaben im Register der Daten-
sammlungen und qualitativen Ein-
schatzungen des Datenschutzbeauf-
tragten bestimmt. Im Jahr 2000 wird

Verschlisselungsmassnahmen erforderlich

Ein Institut eines 6ffentlichrecht-
lichen Spitals beabsichtigte,
Diagnosen per E-Mail an die
Auftraggeber zu liefern. Dabei
sollten die Patientennamen durch
Initialen und Geburtsdatum er-
setzt werden.

Medizinische Daten sind besonders
schiitzenswert und erfordern in
Bezug auf die Datensicherheit an-
gemessene Massnahmen, die dem
Stand der Technik zu entsprechen

haben. Beim Versand von solchen
Daten Uber das Internet sind
Massnahmen der Vertraulichkeit
(Schutz vor Kenntnisnahme durch
Unberechtigte), der Integritat
(Schutz vor Verfalschung) und der
Authentizitat (Identifizierbarkeit
von Absender und Empféanger) zu
treffen. Das vorgeschlagene
Vorgehen gentgt hierfur nicht, da
eine Identifikation der betroffenen
Person nicht auszuschliessen ist.

der Datenschutzbeauftragte systema-
tisch Prafungen vornehmen kénnen.
Der Schwerpunkt der Prifungen
liegt im Bereich der vollstandigen
Grundschutzmassnahmen (Sicher-
heitsstufe 1 der Informatiksicher-
heitsverordnung), wobei ausgewahlte
Stichproben aus den Massnahmen-
pléanen und deren Umsetzung auch
spezifische Aussagen und einen
Quervergleich ermdglichen werden.

Nach dem heutigen Stand der
Technik sind Verschlisselungsme-
chanismen zu wéhlen, welche die
erwédhnten Massnahmen gewahr-
leisten konnen. Eine Moglichkeit
ware auch, die Daten so zu anony-
misieren, dass z.B. der Bericht mit
einer Nummer versehen wird, die
auf einem separaten Kanal (per
Telefon oder Fax) in nicht anonymi-
sierter Form (Name und Nummer)
Ubermittelt wurde. Dies konnte
jedoch lediglich eine Ubergangslo-
sung darstellen, bis die Verschlisse-
lungsldsung eingerichtet ware.

TB 5/99



6. Browser-Test im Web-Angebot

Uberpriifung der Browser-Einstellungen und der Systemumgebung

Erstmals stellte der Datenschutz-
beauftragte den Benutzerinnen

und Benutzern des Internets auf
seinem Web-Angebot (www.daten-
schutz.ch) einen so genannten
Browser-Test zur Verflgung, der es
ermdglicht, die Sicherheit des eige-
nen PC beim Anschluss an das
Internet zu Uberprifen. Viele Surfe-
rinnen und Surfer sind sich nicht
bewusst, dass beim Anschluss an
das Internet auf den eigenen PC
von Dritten zugegriffen werden
kann, wenn Einstellungen unsorg-
féltig gesetzt werden. In einem
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solchen Fall kénnten bei Rechnern
mit den Betriebssystemen Windows
95/98 und NT Dateien gelesen oder
sogar Verzeichnisse beschrieben
werden. Weiter er6ffnet sich damit
die Mdglichkeit der Installation
von fremden Programmen auf dem
Rechner, die dann Informationen
an unbekannte Dritte liefern. Um
vor solchen Gefahren zu schiitzen,
Uberprift der Test, ob die notwen-
digen Einstellungen korrekt vor-
genommen wurden. Der Browser-
Test wurde in zahlreichen Fach-
zeitschriften oder Sonderbeilagen

..u\h-"“"‘?"

zur Tagespresse immer wieder

als Mdoglichkeit fiir die Benutzerin-
nen und Benutzer zur eigenen
ersten Kurzprifung der Informa-
tiksicherheit am PC aufgefihrt.

Die Kommentare per E-Mail zum
Browser-Test waren sehr positiv
und konstruktiv. Der Browser-Test
beweist durch die Haufigkeit

seines Aufrufs, dass Sicherheitsmass-
nahmen fur Informatiksicherheit
am Arbeitsplatz oder hduslichen PC
auch vom Laien beachtet werden,
vorausgesetzt man unterstiitzt und
fuhrt die Benutzerinnen und Be-
nutzer zielgruppengerecht und stellt
entsprechende Erkl&rungen zur
Thematik bereit.

Mit einer Mousepad und einer Informationsbroschire
zur Sicherheit am PC-Arbeitsplatz wurde sehr grosse
Aufmerksamkeit fiir diesen Themenbereich geschaffen.
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Notwendigkeit kontinuierlicher Informationen

Mit Publikationen, Spezialaktionen, Veran-

staltungen und Referaten reagierten wir auf ein

zunehmendes Informationsbedurfnis.

1. Sichere Informatik-Arbeitsplatze
Ausfuhrliche Checklisten

Mit der Sondernummer 3/1999

von «Fakten» stellte der Daten-
schutzbeauftragte erstmals Check-
listen fUr das Erstellen von Richt-
linien und Weisungen in Bezug auf
sichere Informatik-Arbeitsplatze
zur Verfigung. In der Praxis be-
stehen unterschiedliche Formen von
Richtlinien und Weisungen, die

sich auch inhaltlich unterscheiden.
Verschiedene Amtsstellen sind

an den Datenschutzbeauftragten
mit der Bitte herangetreten, die
wesentlichen Punkte zusammen-
fassend zu publizieren.

Bei der Erstellung von Richtlinien
geht es nicht nur um die Vollstan-
digkeit und Richtigkeit in Bezug auf
den anvisierten Themenbereich,
sondern ebenso um die Form, wie
den Benutzerinnen und Benutzern
der fur sie wichtige Inhalt vermittelt
wird. Das Vorgehen kann von

Organisationseinheit zu Organisati-
onseinheit unterschiedlich sein,
Musterlésungen sind auf Grund der
vielfaltigen Bedurfnisse (unter-
schiedliche Sicherheitsstufen und
Informatikumgebungen) nicht
sinnvoll. Die Checklisten basierten
auf den Erfahrungen im Kanton
Zirich mit der Umsetzung der
Informatiksicherheitsverordnung
(ISV). Die wichtigste Quelle fir

die Massnahmenempfehlungen war
dabei das «IT-Grundschutzhand-
buch» des Bundesamtes fur Sicher-
heit in der Informationstechno-
logie (BSI) in Bonn. Einzelne Rege-
lungen und Weisungen sind auch
beispielhaft skizziert, damit ein
mdglicher Inhalt benutzerspezifisch
abgeleitet werden kann.

Im Vordergrund steht die Erar-
beitung der Richtlinie fur eine spe-
zifische Organisationseinheit

2. Mehr Sicherheit am PC-Arbeitsplatz

Informationsbroschiire und Mousepad

Far eine Sensibilisierung der
Benutzerinnen und Benutzer im
sicheren Umgang mit dem PC
erarbeiteten wir — zusammen mit
dem Datenschutzbeauftragten des
Kantons Basellandschaft — eine
Mousepad und eine Broschire mit
Sicherheitstipps, die allen kan-
tonalen und kommunalen Ver-

waltungen sowie interessierten
Personen abgegeben wurde.

Mit dem wachsenden Einsatz von
Informatikmitteln haben die
Gefahren fur den Datenschutz und
die Datensicherheit stark zuge-
nommen. Die meisten Computer
sind heute in Netzwerke einge-
bunden oder auch ans Internet

mittels der bereitgestellten Check-

listen, die sich deshalb in erster Linie

an die Betreiber und die Verant-
wortlichen von Informatiksystemen
richten. Sie kommentieren die
einzelnen Punkte, die zum Inhalt
einer Weisung im eigenen orga-
nisatorischen und technischen

Umfeld gehoren, ohne diese im

Einzelnen (technisch) vorzuschrei-

ben. Die Sondernummer 3/1999

von «Fakten» beinhaltet folgende

vier Hauptbereiche:

1. Allgemeine Grundsétze:
Checkliste fur die allgemein
zu regelnden Punkte wie Ziel-
gruppendefinition, Abgren-
zungsfragen, Einsatz von Viren-
schutzprogrammen usw.

2. Spezifische Checklisten:
Empfehlungen fir Richtlinien
in den Bereichen PC-Arbeits-
platz, Notebook und Benutzung
von E-Mail.

3. Glossar:

Erklarung der wichtigsten
verwendeten Begriffe.

4. Beispiel einer ausformulierten
E-Mail-Weisung.

angeschlossen. Die komplexe
Technik birgt jedoch Sicherheits-
risiken, deren sich die Benutze-
rinnen und Benutzer zu wenig
bewusst sind.

Mit der Aktion «Sicher ist
sicher...» machten wir auf diese
Risiken und Gefahren aufmerksam
und leisteten gleichzeitig einen
Beitrag zur Verbesserung der
Sicherheit des PC-Arbeitsplatzes.
Die Mousepad soll mit einem
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Augenzwinkern daran erinnern,
wie wichtig Sicherheit im Umgang
mit dem PC ist. Die Ubersichtliche
Broschire enthalt die wichtigsten
Sicherheitstipps fur den PC-
Arbeitsplatz.

Die Informationsbroschiire mit
Mousepad wurde den interessier-
ten Stellen und Personen gratis
abgegeben. Dieser Sensibilisie-
rungsaktion war ein sehr grosser
Erfolg beschieden. Wir erhielten

3. Viertes Symposium fir Datenschutz und Informationssicherheit
Neue Herausforderungen fur den Schutz der Privatsphére

Das vierte Symposium fur Daten-
schutz und Informationssicherheit,
das der Datenschutzbeauftragte
zusammen mit dem Departement
Informatik der ETH Zirich
veranstaltete, ist auf ungebrochen
grosses Interesse gestossen.
Wiederum konnten tber 350
Teilnehmerinnen und Teilnehmer
begrisst werden. Schwerpunkt-
themen bildeten dieses Mal
Konzepte im «Data Mining / Data
Warehousing» sowie Lésungs-
anséatze im Bereich der digitalen
Signaturen.

Prof. Dr. Olaf Kibler, Président
der ETH, und Regierungsrat

Dr. Markus Notter begrissten die
Teilnehmenden und versuchten die
Fragen zu beantworten, ob die
Folgen der Technik abschéatzbar
seien respektive ob Datenschutz
realisierbar sei. Dabei zeigte sich,
dass Recht und Technik im Bereich
des Datenschutzes und der Infor-
mationssicherheit untrennbar
verbunden sind und Lésungen
beide Aspekte einbeziehen miissen.

Dass die Technik nicht nur eine
Geféahrdung der Privatsphére
beinhaltet, sondern auch ein
Mittel fir mehr Persdnlichkeits-
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schutz darstellt, zeigte Dr. Marc
Rotenberg in seinem Referat tber
«New Challenges for Privacy».
Die Thematik von «Data Mining»
und «Data Warehousing» wurde
von Mario Lutolf anhand eines
Konzepts einer Grossunter-
nehmung dargestellt, wahrend
Dr. Bruno Baeriswyl aus daten-
schutzrechtlicher Sicht die

nicht gelosten Fragestellungen
aufzeigte.

Im zweiten Schwerpunktbereich
erlauterte Peter Fischer die
Rahmenbedingungen fur eine
Public Key Infrastructure (siehe
dazu auch S. 22) in der Schweiz.
Barbara Meister brachte einen
Praxisbericht Giber sichere E-Malil
im Universitatsspital mit.

Ein Beispiel fur die Anwendung
digitaler Signaturen sind Abstim-
mungen Uber das Internet.

Prof. Dr. Ueli Maurer analysierte
dazu die Problematik und zeigte
maogliche Losungsansatze aus
technischer, rechtlicher und poli-
tischer Sicht auf.

Aus der Sichtweise der Okonomie
referierte Prof. Dr. Bernd Schips
Uber die Auswirkungen des
Electronic Business auf die Wirt-
schaft.

von vielen Seiten Anerkennung

und — nachdem Broschtire und
Mousepad innert weniger Wochen
vollsténdig vergriffen waren —

den Wunsch, eine Nachfolgeauflage
in die Wege zu leiten.

Weitere Themen des Symposiums
waren der Datenschutz in der
Psychiatrie (Markus Siegenthaler)
und das Outsourcing von
Informatikleistungen (Dr. Beat
Rudin).

Wie bereits bei den friiheren
Symposien publizierten wir
wiederum einige der Referate als
«Beitrage 99 zum Datenschutz»
in der Sondernummer 4/1999 von
«Fakten».

Grossen Anklang fand die erstmals
organisierte Fachausstellung.
Parallel zur Veranstaltung zeigten
verschiedene Unternehmungen
Losungen im Bereich der Informa-
tionssicherheit. Damit soll das
Symposium auch in Zukunft noch
mehr Praxisndhe bieten.

Das nach wie vor sehr grosse
Interesse an der Veranstaltung
zeigt das steigende BedUirfnis nach
neuen Lésungen im Bereich von
Recht und Technik der Informati-
onssicherheit. Das flinfte Sym-
posium fiir Datenschutz und
Informationssicherheit findet am
26. Oktober 2000 statt.
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4. Entwicklungen des Datenschutzes

Informationsaustausch mit Geschéaftsprifungskommission

Neben zahlreichen einzelfallbezo-
genen Anfragen der Geschéftspru-
fungskommission ergab sich im
vergangenen Jahr die Moglichkeit
eines Informationsaustausches
Uber die Verwirklichung des
Datenschutzes im Kanton Zirich.
Aus Sicht des Datenschutzbeauf-
tragten war insbesondere auf die
heutigen (rasanten) Entwicklungen
im Bereich der Technik hinzuwei-
sen, die eine hohe Sensibilitat fur
den Schutz der Privatsphére auf-
weisen. Ebenso zeigt sich, dass die
Informationsgesellschaft neue
Bedurfnisse nach Informationen
schafft. Um die Grundanliegen des
Datenschutzes - den Schutz der

5. Datenschutz in den Medien

Privatsphéare der Burgerinnen und
Burger — verwirklichen zu kénnen,
braucht es einen kontinuierlichen
Prozess.

Die Einfiihrung des Daten-
schutzgesetzes im Kanton Zirich
hat zu einer Sensibilisierung
sowohl bei den Verwaltungsstellen
als auch bei den Birgerinnen und
Burgern gefuihrt. Das wachsende
Bewusstsein wie auch die techno-
logische und gesellschaftliche
Entwicklung bedingen deshalb
einen kontinuierlichen Entwick-
lungsprozess im Bereich des Daten-
schutzes. Dies zeigt sich sowohl

im (vermehrten) Bereitstellen von
datenschutzkonformen Ldsungen

Medienberichte Gber Datenschutzanliegen

Die in der Bevolkerung zuneh-
mend feststellbare Sensibilisierung
in Bezug auf die Datenbear-
beitungen zeigt sich auch in den
Medien, die vermehrt Gber
Aspekte des Datenschutzes
berichten.

Einerseits berichten die Medien
regelmassig Gber Anliegen der
Informationssicherheit. Dabei
wurden sowohl unser «Browser-
Test» (siehe S. 32) als auch die
Informationsbroschiire mit
Mousepad (siehe S. 34) von zahl-
reichen Medien als ausgezeichnetes
Hilfsmittel fir die Benutzerinnen
und Benutzer ausfiihrlich prasen-
tiert.

Immer wieder werden auch
Themen aufgenommen wie die
Schulstatistik, die VVolkszah-

lung 2000, die geografischen
Informationssysteme, die Uber-
wachung am Arbeitsplatz, die
DNA-Datenbanken oder generell
die Videouberwachung, mit
denen sich der Datenschutzbeauf-
tragte schon langer beschéftigte
oder die zu Anfragen von interes-
sierten Stellen und Personen
fUhren.

In einem Medienseminar in Zu-
sammenarbeit mit den Daten-
schutzbeauftragten der Kantone
Bern und Basellandschaft konnten
wir den interessierten Medien-

im Bereich der Informatik als auch
im Bestreben, angemessene
gesetzliche Grundlagen fir die
Datenbearbeitungen zu schaffen.
Dennoch ist nicht zu tGbersehen,
dass teilweise dem Datenschutz
nicht die notwendige Beachtung
geschenkt wird. Der Datenschutz-
beauftragte braucht deshalb auch
entsprechende Ressourcen, um
seine Beratungs- und Aufsichts-
funktionen im Bereich des
Datenschutzes und der Informa-
tionssicherheit wahrnehmen zu
kdnnen. Datenschutz trégt nicht
nur zur Bildung des Vertrauens

in die Verwaltung bei, sondern ist
ein Grundrecht der Blirgerinnen
und Biirger, weshalb dessen
Verwirklichung das Anliegen aller
Verwaltungsstellen sein muss.

leuten zahlreiche Grundlageninfor-
mationen zu den Anliegen des
Datenschutzes und der Informati-
onssicherheit geben.
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Datenbearbeitungen im Bildungsbereich

Die Bearbeitung von Daten uber Lehrpersonen und

Uber Schulerinnen und Schuler erlangen in der Praxis

sehr hohe Aufmerksamkeit.

1. Leistungsbeurteilung von Lehrpersonen

Klare Rahmenbedingungen notwendig

Im Rahmen einer lohnwirksamen
Beurteilung von Lehrkréaften wird
eine grosse Zahl besonders sensi-
bler Daten beziehungsweise insge-
samt ein Personlichkeitsprofil
bearbeitet. Das Risiko einer Per-
sonlichkeitsverletzung der betroffe-
nen Lehrkrafte ist deshalb als
erheblich einzustufen. Folgerichtig
sind geméss 8§ 5 DSG fur die einzel-
nen Bearbeitungsschritte qualifi-
zierte Anforderungen zu beachten.
Als Konsequenz hat das verant-
wortliche Organ die zu verwenden-
den Erhebungsblatter mit entspre-
chender Sorgfalt auszugestalten
sowie bei der praktischen Um-
setzung von vornherein mit flan-
kierenden Massnahmen auf

eine rechtskonforme Abwicklung
der Beurteilungsverfahren hin-
zuwirken.

Die von der Bildungsdirektion
herausgegebenen Unterlagen zur
Qualifikation von Lehrpersonal
tragen diesen Anforderungen nicht

2. Schulstatistische Erhebung

Neue rechtliche Rahmenbedingungen

Die Kontakte mit der Bildungs-
direktion zum Thema Bildungs-
statistik (vgl. Tatigkeitsbericht

Nr. 4[1998], S. 13) wurden
weitergefiihrt. Als Ergebnis konnte
schliesslich eine neue Verordnung
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ausreichend Rechnung, worauf
wir schon im letzten Tatigkeitsbe-
richt hingewiesen haben (Tétig-
keitsbericht Nr. 4 [1998], S. 12 f.).

In der Praxis zeigt sich, dass Ver-
letzungen der geltenden daten-
schutzrechtlichen Grundsétze sowie
Eingriffe in die geschiitzte Person-
lichkeitssphare anlasslich des Beur-
teilungsverfahrens vorkommen.
Wir hatten verschiedentlich betrof-
fene Einzelpersonen zu beraten.

Demgegeniiber wandte sich eine
Berufsschule in Anbetracht der
Sensibilitat der zu bearbeitenden
Daten mit dem Entwurf einer
Leistungsbeurteilung von Lehr-
personen an uns mit der Bitte, das
Material vorgangig unter daten-
schutzrechtlichem Aspekt zu Uber-
prifen. Wir stellten fest, dass die
Leistungsbeurteilung in § 4 Abs. 2
Berufsschullehrerverordnung eine
ausreichende gesetzliche Grund-

ausgearbeitet werden, welche die
Datenbearbeitungen nicht nur
fur den Statistikbereich, sondern
far den ganzen Bildungsbereich
(das heisst die Vorschul- und
Volksschulstufe, die Mittel- und

lage hat. Auch das Verhéltnis-
massigkeitsprinzip war angemes-
sen bertcksichtigt worden, indem
die Datenerfassung ausdrtcklich
auf schulrelevante Kriterien
beschrankt wird. Zur Schaffung
der erforderlichen Transparenz fur
Lehrkrafte wurden zwei Mittel
eingesetzt: Zum einen wurde
klargestellt, dass eine Lehrperson
mit ihrer Unterschrift nicht die
Richtigkeit des Inhalts, sondern
lediglich die Tatsache des ge-
fUhrten Beurteilungsgesprachs be-
statigt. Andererseits wurde das
gestltzt auf § 17 DSG voraus-
setzungslos bestehende Auskunfts-
recht des beurteilten Lehrper-
sonals deutlich fur das Verfahren
der Leistungsbeurteilung bestatigt.
Transparenz wurde auch geschaf-
fen durch unmissverstandliche
Regelungen, wie mit den anfal-
lenden Unterlagen umzugehen ist
und insbesondere welche davon
spater zu vernichten und welche in
die Akten der jeweiligen Lehrper-
son zu legen sind. Betreffend den
Beizug von Fachexperten empfah-
len wir eine prazisierende Ergan-
zung, dass dies nur unter der
Voraussetzung der Wahrung des
Amtsgeheimnisses zuléssig ist.

Berufsschulstufe sowie die Hoch-
schulstufe und den tertiaren
Bildungsbereich) in wichtigen
Grundzlgen regelt.

Die so genannte Bildungsdatenver-
ordnung wurde auf den 15. August
1999 in Kraft gesetzt. Gestutzt
darauf wurden die ebenfalls mit
uns vorbesprochenen Erfassungs-
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blatter fur die Schulstatistik an

die einzelnen Schulgemeinden
verschickt.

Auf den Versand der Unterlagen
erfolgten ausgesprochen viele
Reaktionen. So ging auch bei uns
innert kurzer Zeit eine sehr

grosse Zahl von schriftlichen wie
telefonischen Anfragen ein.

Dabei wurde immer wieder die
Beflirchtung geaussert, die zu
erhebenden Merkmale seien als zu
weit gehend zu beurteilen, wes-
halb die Blatter insgesamt als daten-
schutzwidrig nicht oder zumindest
nicht vollstandig ausgefullt werden
darften.

In der Beantwortung der einzelnen
Anfragen wiesen wir einleitend auf
8§ 12 DSG hin, welcher fur die
Datenbearbeitung zu statistischen
Zwecken gewisse Lockerungen
gegentber den allgemein geltenden
Datenschutzgrundsatzen zulasst.
Voraussetzung ist allerdings, dass
die Daten anonymisiert werden,
sobald der Bearbeitungszweck

dies erlaubt. Fir Langzeiterhebun-
gen kann naturgemass erst anony-
misiert werden, nachdem die
betroffene Person aus dem statis-
tisch erfassten Bereich ausgetreten
ist. Gerade in solchen Fallen ist
sowohl fur die Gewéhrleistung der
angemessenen Datensicherheit

wie auch fir eine strikte Beachtung
der Zweckbindung der fur
statistische Zwecke erhobenen
Daten zu achten.

Inhaltlich schreibt bereits das
Bundesrecht die Erfassung gewisser
schulischer und auch sozio-
demografischer Merkmale sowohl
in Bezug auf die Personen in Aus-
bildung als auch in Bezug auf das
Lehrpersonal vor. Dabei ist eine
obligatorische Auskunftspflicht
ausdricklich festgehalten. Ausser-
dem werden die Kantone durch das
Bundesrecht ermachtigt, ihre
Erhebungen auf weitere Aspekte
auszuweiten. VVon dieser Mdglich-
keit hat die erwéahnte Bildungs-
datenverordnung Gebrauch ge-

macht. In deren beiden Anhangen
wird im Detail ausgefiihrt, welche
Daten zuhanden der Bildungsstatis-
tik zu erheben sind. Da die
verschickten Fragebogen aus-
schliesslich die in den Anhangen
aufgefuhrten Daten enthalten,
waren sie unter datenschutzrecht-
lichem Aspekt nicht zu beanstan-
den. Immerhin wiederholten wir
die Notwendigkeit der Einhaltung
der allgemeinen Bearbeitungs-
grundsatze von § 4 DSG und vor
allem das Verbot einer zweck-
widrigen Nutzung der gesammel-
ten Daten.

Zusténdig fur die Einhaltung der
datenschutzrechtlichen Bestim-
mungen ist primar die Bildungs-
direktion. Sie hat daher die mit der
Erhebung betrauten Personen tber
das Zweckbindungsgebot zu
informieren. Ausserdem hat sie
durch geeignete flankierende
Massnahmen einen datenschutz-
konformen Umgang mit den Daten
zu gewahrleisten.
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