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I. Bilanz

Die Wirkung des Datenschutzgesetzes

Die Verwirklichung der datenschutzrechtlichen

Grundanliegen erfordert von allen Verwaltungsstellen

entsprechende Bemuhungen. 1996 mussten

diesbeziglich unterschiedliche Erfahrungen gemacht

werden.

()] |

Mit der Einfihrung des Daten-
schutzgesetzes (DSG) gehen
berechtigte Erwartungen der Bir-
gerinnen und Burger einher: Das
Grundrecht der persénlichen
Freiheit, das den Schutz der Privat-
sphére beinhaltet, soll beim
Bearbeiten von Daten durch die
Verwaltung gewahrleistet werden.
Wie das Datenschutzgesetz in

der Praxis angewendet wird, ist
deshalb fur dessen Wirkung
beziliglich der Grundrechte der
betroffenen Personen entscheidend.
In vielen Bereichen ist die Ver-
waltung mit der Umsetzung
weitergekommen. Einige Fest-
stellungen 1996 zeigen, dass es
nicht ausreicht, nur den guten
Willen in bezug auf den Daten-
schutz zu zeigen, sondern dass es
auch darum geht, entsprechend
zu handeln.

Von der Kenntnisnahme
zur Umsetzung

Vielfach offen, manchmal auch
versteckt, enthalten Antworten an
den Datenschutzbeauftragten
Bemerkungen wie «Das haben wir
schon immer so gemacht, und es
hat sich noch nie jemand
beschwert» oder «Das ist ja nur
eine Person, die sich beschwert».
Meistens enden solche Stellung-
nahmen mit der Bestatigung,

dass man selbstverstandlich den
Datenschutz «strikte einhaltex».

Der Wert solcher Deklarationen ist
durch die Anfangsbemerkungen
stark relativiert. Wir stellen fest,
dass von der Kenntnisnahme der
datenschutzrechtlichen Bestim-
mungen bis zu deren Umsetzung
im eigenen Bereich offensichtlich
noch grosse Hindernisse zu
Uberwinden sind. Neben einer
solchen Abwehrhaltung war teil-
weise eine Unkenntnis zu spuiren,
und die betroffenen Personen
wurden bei datenschutzrechtlichen
Anliegen von der Verwaltung
abgewiesen.

Anwalt und Vermittler

Diese Situation fiihrte dazu, dass
der Datenschutzbeauftragte immer
mehr als Anwalt und Vermittler der
betroffenen Personen aufzutreten
hatte. Diese Ombudsfunktion, die
als Kernbestand zu den Aufgaben
des Datenschutzbeauftragten
gehort, ermoglichte es, in vielen
Fallen vermittelnd tatig zu werden.
Allerdings ist nicht zu verhehlen,
dass teilweise versucht wurde, dem
Datenschutzbeauftragten vorerst
den Sachverhalt nicht offen
darzulegen. Wir machten deshalb
vermehrt von unserem Recht
Gebrauch, uns Datenbear-
beitungen vorfiihren zu lassen.

Mehr oder weniger
Datenschutz?

Nachdem wir Verwaltungsstellen
darauf aufmerksam machen
mussten, dass das Datenschutz-
gesetz auch flr ihren Bereich gelte,
stellten wir fest, dass immer noch
versucht wurde, je nach Situation
den Datenschutz mehr oder
weniger umzusetzen. Wir mussten



diesen Stellen mitteilen, dass das
Datenschutzgesetz einzuhalten ist
wie jedes andere Gesetz auch.

In sensiblen Bereichen der Daten-
bearbeitung ist bei den Mitarbei-
terinnen und Mitarbeitern vielfach
eine hohe Sensibilisierung fur

die Anliegen des Datenschutzes
vorhanden. Vereinzelt stand dieser
auf der Stufe der Leitung wieder-
um Skepsis gegenliber: Die Star-
kung der Rechte der Birgerinnen
und Burger, die im Auskunftsrecht
einen Kernpunkt hat, wird als
unangenehme Transparenz
empfunden. Es wurde versucht,
das Auskunftsrecht zu verweigern
oder einzuschrénken. Diese Grund-
haltung erregte bei den betroffenen
Person zu recht Misstrauen, und
viele Anfragen gelangten an uns,
weil diese Personen den Eindruck
hatten, es werde ihnen keine
vollstéandige Auskunft erteilt.

Verletzung von
Datenschutzvorschriften

Es ist nicht akzeptabel, wenn grobe
Verletzungen von Datenschutz-
vorschriften den betroffenen
Personen gegentiber mit verharm-
losenden Erklarungen gerecht-
fertigt werden: «Leider sind solche
Versehen nicht vollig auszu-
schliessen, sind die Arzte in juri-
stischen Fragen, wie diejenigen der
Zulassigkeit der Auskunfts-
erteilung, doch naturgemass nicht
so versiert wie in ihrem eigent-
lichen Fachgebiet». Im konkreten
Fall ging es immerhin um eine
strafbare Verletzung des Amts-
sowie des Arztgeheimnisses! Es
wurde auch versucht, sich aus der
Verantwortung des Datenbe-

arbeiters zu stehlen. Einem Patien-
ten, der sich wunderte, warum

in seiner Krankengeschichte eine
Kopie des Obduktionsberichtes
seines Vaters lag, wurde sowohl
vom betroffenen Spital wie auch
von seinem Arzt die ausweichende
Antwort gegeben, man wisse
nicht mehr, wie dieser Bericht in
die Krankengeschichte gelangt sei,
man glaube aber mit seiner mind-
lichen Einwilligung gehandelt

zu haben. Der Patient wunderte
sich Uber eine solche Argumenta-
tion, hatte er doch erst bei der Ein-
sicht in seine Krankengeschichte
erfahren, dass dieser Bericht bei-
gezogen worden war.

Blrgerorientierte
Verwaltung

In der wirkungsorientierten
Verwaltungsfuihrung, die stark auf
die automatisierte Datenverar-
beitung setzt, ist das Datenschutz-
gesetz ein Katalysator. Seine
Zielsetzungen decken sich mit den
Anliegen der birgerorientierten
Verwaltung. Es verlangt die Trans-
parenz der Datenbearbeitungen.
Die Antwort auf die Gretchenfrage,
wie hast du’s mit dem Datenschutz,
ist denn meistens auch die Antwort
auf die Frage, wie birgerorientiert
ist diese Verwaltungsstelle. Je
besser organisiert, je ndaher an den
Bedurfnissen der Burgerinnen und
Burger, desto weniger hat eine
Verwaltungsstelle Mihe mit der
Umsetzung des Datenschutz-
gesetzes. Dies zeigte sich bereits bei
der Erstellung der Register der
Datensammlungen, die bei solchen
Verwaltungsstellen am wenigsten
Schwierigkeiten bereitete.

Schwerpunkte der Tatigkeit

1996 war gepragt durch eine
starke Zunahme der Geschéftslast
in allen Bereichen. Auf diesem
Hintergrund lassen sich einige
Schwerpunkte hervorheben.

Sensible Umfragen

Umfragen beinhalten nicht nur
die Involvierung einer grossen
Anzahl Personen, sondern
bedeuten auch immer eine hohe
Konzentration von Daten. Flr

das Vertrauen der betroffenen
Personen in solche Umfragen ist
es deshalb notwendig, dass die
Datenerhebungen mit einer klaren
Zweckbindung erfolgen und die
Daten nur anonymisiert bearbeitet
werden. In einer grossangelegten
Umfrage der Erziehungsdirektion
mussten wir feststellen, dass

dies nicht gewéhrleistet war (siehe
S. 10). Erst auf unsere Intervention
hin wurden die entsprechenden
datenschutzrechtlichen Rahmen-
bedingungen erfullt.

Im weiteren war auch das Prinzip
der Verhaltnismassigkeit der
Datenbearbeitungen immer wieder
in Erinnerung zu rufen. Jede
Datenbearbeitung und -bekannt-
gabe darf nur diejenigen Daten
umfassen, die fiir den jeweiligen
Zweck geeignet und erforderlich
sind. Auch wenn Rechtsgrund-
lagen in Form von Mitteilungs-
rechten und -pflichten bestehen, ist
im Einzelfall abzuwégen, ob die
bekanntzugebenden Daten ge-
eignet sind, den anvisierten Zweck
zu erreichen. Die Praxis, solche
Muitteilungsrechte dahingehend
auszulegen, es sei einfach immer
alles mitzuteilen, fihrt dazu, dass



I. Bilanz
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die Privatsphare der betroffenen

Personen oftmals in unzulé&ssiger
Weise beeintrachtigt wird (siehe

S. 12).

Bekanntgabe von
sensiblen Daten

Die Bekanntgabe von sensiblen
Daten bedeutet immer einen
schweren Eingriff in die Privat-
sphére der betroffenen Personen.
Eine Bekanntgabe verlangt des-
halb qualifizierte rechtliche
Voraussetzungen. In zahlreichen
Gutachten nahmen wir zu
solchen Datenbearbeitungen
Stellung. Die Neustrukturierung
der Arbeitsvermittlung war
Anlass, die Frage abzuklaren,
inwieweit Daten, die einem
Spezialgeheimnis unterliegen, an
andere Amtsstellen weitergege-
ben werden dirfen (siehe S. 24).
Auch das Fihren von Bussen-
kontrollen auf kommunaler
Ebene beinhaltet das Bearbeiten
von sensiblen Daten. Eine
Rechtsgrundlage fiir eine
personliche Strafkontrolle besteht
dabei nicht (siehe S. 25).

Das Einburgerungsverfahren wie
auch die Datenbearbeitungen
durch die Jugend- und Familien-
beratungsstellen beriihren

sensible Bereiche der Privatsphére.

Das Prinzip der Verhaltnismassig-
keit ist deshalb im Einbirgerungs-
verfahren strikte zu beachten
(siehe S.26), und Datenbekannt-
gaben aus dem Bereich der
Jugend- und Familienberatung,
beispielsweise an Gerichte, diirfen
nur erfolgen, wenn die Voraus-
setzungen der Amtshilfe klar
gegeben sind (siehe S. 26).

Die Kosten des Datenschutzes

Die kantonale Verwaltung gibt jahrlich zwischen 100 und 150 Millionen
Franken fur ihre Informatiksysteme und -anwendungen aus. Mit rund
360 Stellen werden diese automatisierten Datenbearbeitungen betreut.
Vergleicht man daneben die Ausgaben fur Datenschutz und
Datensicherheit, so muss man feststellen, dass sich da ein Fahrzeug auf
der (Daten)autobahn befindet, dessen Geschwindigkeit oder
Computerleistung ausreicht, um Satelliten in die Erdumlaufbahn zu
dirigieren, dieses Fahrzeug aber nicht einmal mit Bremsen und
Sicherheitsgurten, geschweige denn mit Airbag oder ABS ausgerustet
ist. Das Risiko dabei tragen nicht nur die Insassen, namlich die
Burgerinnen und Burger, deren Personendaten damit bearbeitet
werden, sondern auch die Besitzer dieses Fahrzeuges, die unter diesen
Umstanden friiher oder spater mit einem Crash rechnen mussen. Es wird
ihnen kaum gelingen, sich bei diesem Zustand des Fahrzeuges aus der
Verantwortung zu ziehen.

oben erwahnten.

verursachen.

Es ist deshalb vordringlich, dass nicht nur in die Geschwindigkeit
investiert wird, sondern dass von den vorhandenen Mitteln ein
angemessener Teil fiir die Sicherheit verwendet wird. Die Kosten fir
Datenschutz und Datensicherheit sind keine Zusatzkosten, sondern sie
sind bedingt und notwendig durch den Einsatz moderner
Informationstechnologie.

Fur die Beratung in Fragen des Datenschutzes und der Datensicherheit,
die Kontrolle, die Vermittlung zwischen betroffenen Personen und
Verwaltung sowie die Information Uber die Anliegen des Datenschutzes
verfugt der Datenschutzbeauftragte tber zwei Stellen und ein Budget
von 0,4 Mio. Franken. Diese Zahlen stehen in keinem Verhéltnis zu den

Will die Verwaltung ihre gesetzliche Verantwortung im Bereich des
Datenschutzes und der Datensicherheit wahrnehmen, muss sie auch in
diesem Bereich die angemessenen Ressourcen einsetzen. Die
Datenschutzpanne und der damit verbundene Vertrauensverlust bei
den Burgerinnen und Burgern werden ein Mehrfaches an Kosten

Mangelnde Datensicherheit

Die Einstellung gegenlber den
Fragen der Datensicherheit ist
teilweise von einer bedngstigenden
Ignoranz gepragt. Unbedenklich
werden immer leistungsfahigere
EDV-Systeme angeschafft, die dem
Benutzer immer mehr Mdglich-
keiten bieten und selbstverstéand-
lich verwaltungsintern und -extern
vernetzt sind. Vielfach fehlt es
dabei an elementarsten Sicherheits-
anforderungen: Die Benutzerinnen
und Benutzer werden in bezug auf
die Datensicherheit nicht geschult,
es bestehen keine Richtlinien im

Umgang mit dem PC, den Pass-
wartern oder Disketten. Selbst bei
umfangreichen Datenbearbeitun-
gen mit sensiblen Personendaten
sind Datensicherheitskonzepte die
Ausnahme. Wir haben deshalb die
Bemihungen um die Erstellung
von Richtlinien fur die Sicherheit
von Informatiksystemen und
-anwendungen in der kantonalen
Verwaltung aktiv unterstitzt (siehe
S. 34). Des weiteren haben wir mit
dem Symposium fiir Datenschutz
und Informationssicherheit stark
auf die Bedeutung der Datensicher-
heit fUr eine datenschutzkonforme



Bearbeitung von Personendaten
hingewiesen (siehe S. 38). Nicht
zuletzt werden wir aufgrund eines
neu erarbeiteten Konzeptes die
Uberwachung und Kontrolle der
Datenbearbeitungen intensivieren,
um damit die verantwortlichen
Stellen fiir eine angemessene
Berlicksichtigung der Datensicher-
heitsmassnahmen zu gewinnen
(siehe S. 34).

Information und
Sensibilisierung

Wir fuhrten im vergangenen Jahr
unsere Anstrengungen in bezug auf
die Sensibilisierung der Verwal-
tungsstellen fur die Anliegen des
Datenschutzes weiter. Publikatio-
nen, Veranstaltungen, Seminare
und Referate sind durchwegs auf
ein sehr grosses und positives Echo
gestossen. Das Bediirfnis nach
einschlagigen Informationen ist
hoch. Mit diesen Mitteln versuchen
wir deshalb, mdglichst viele
Verwaltungsstellen anzusprechen.

Entwicklungen

In verschiedenen Bereichen, die wir
im letztjahrigen Tatigkeitsbericht
aufgegriffen hatten, gab es
zwischenzeitlich Entwicklungen
(siehe S. 40). Es ist dabei erfreulich
zu sehen, dass Anliegen des
Datenschutzes bei Gesetzes-
revisionen aufgegriffen werden
(Revision des Steuergesetzes,
Revision des Strassenverkehrs-
gesetzes). Auf der anderen Seite
wird auch ersichtlich, wie lange es
dauern kann, bis datenschutzrecht-
liche Grundanliegen bertcksichtigt
werden (Gesundheitswesen). Auf
der einen Seite ist dabei positiv zu

vermerken, dass gewisse Konkre-
tisierungen in bezug auf die
praktische Umsetzung daten-
schutzrechtlicher Bestimmungen
vorgenommen wurden, auf der
anderen Seite missen wir
feststellen, dass dies nicht mit der
notwendigen Konsequenz erfolgt
und Grundfragen in anderen
Bereichen bis jetzt nicht angegan-
gen worden sind (Vollzug des
Krankenversicherungsgesetzes).

Ausblick

Die Ereignisse im vergangenen Jahr
unterstrichen nicht nur die Wich-
tigkeit der Rolle des Datenschutz-
beauftragten als Anwalt und
Vermittler, sondern auch seine
Bedeutung fur die Beratung der
Verwaltungen in allen Fragen des
Datenschutzes und der Daten-
sicherheit. Dass es dabei nicht ohne
Kontrollen durch den Daten-
schutzbeauftragten geht, ist
aufgrund der Komplexitat der
Materie und des benétigten Fach-
wissens selbstverstandlich. Die
birgerorientierte Verwaltung ist
in allen Bereichen mit Fragen des
Datenschutzes konfrontiert. Es
sollte deshalb eine selbstverstand-
liche Aufgabe dieser Verwaltung
sein, die Privatsphare ihrer Biir-
gerinnen und Blrger zu schitzen.
Datenschutz und Datensicherheit
missen integrierter Bestandteil

in der wirkungsorientierten Ver-
waltung sein.

Gute Ansatze
Sehr viele Verwaltungsstellen sind
sich dieser Ausgangslage bewusst
und versuchen, den Datenschutz
angemessen und wirkungsvoll

anzuwenden. Sie nehmen die
Beratungen des Datenschutz-
beauftragten zu generellen Fragen
oder im Einzelfall in Anspruch.
Unsere Feststellungen und
Empfehlungen fuhrten in der
Uberwiegenden Zahl der Falle zu
positiven Reaktionen. Auch viele
Gemeinden haben bereits die
Vorkehrungen getroffen, um den
Datenschutz umsetzen zu kénnen,
haben Datenschutzreglemente
Uberarbeitet und Datenschutz-
berater oder -beauftragte bestellt
(siehe S. 31). Diese positiven
Ansatze sind die Grundlage, um
verwaltungsweit effiziente und
praxisbezogene Losungen fir die
Verwirklichung der Anliegen des
Datenschutzgesetzes zu finden. In
vielen Bereichen, die 1996 den
Datenschutzbeauftragten
beschéftigten, sind Entwicklungen
in diesem Sinne zu verspliren.

© |



[1. Kanton

Handlungsbedarf auf verschiedenen Ebenen

Sowohl im Einzelfall als auch auf gesetz-

geberischer Stufe wurde aufgrund konkreter

Vorkommnisse ein datenschutzrechtlicher

Handlungsbedarf aufgezeigt.

1. Evaluation der Schulqualitat

Untersuchungsanordnung erflillte Datenschutzanforderungen nicht

Eine breit angelegte Umfrage der
Erziehungsdirektion sollte die
Beurteilung der Oberstufe durch
die Eltern sowie Schulerinnen

und Schiler ermitteln wie auch
Aufschluss geben tiber das in der
Schule vermittelte Wissen. Zur
Durchfiihrung und Auswertung
dieser Untersuchung war eine
Privatfirma beauftragt worden.
Zahlreiche Anfragen veranlassten
uns, diese Umfrage einer
datenschutzrechtlichen Prifung zu
unterziehen und uns die Daten-
bearbeitung bei der involvierten
Beratungsfirma vorfihren zu
lassen.

Obwohl die Erziehungsdirektion in
den Begleitschreiben versicherte,
die Daten wiirden anonymisiert
und die Fragebogen nachher
vernichtet, stellte sich heraus, dass
die vorliegenden Ergebnisse den-
noch nach Personen auswertbar
blieben. Der Fragebogen war so
aufgebaut, dass auch nach einer
Anonymisierung der Daten mittels
der vorgesehenen EDV-Auswer-
tung die betroffenen Lehrpersonen
eruierbar waren und die Daten
auch beziglich der Zufriedenheit
mit der einzelnen Lehrperson
ausgewertet werden konnten. Die
Befiirchtungen, die uns gegeniiber
gedussert wurden, dass die
erhobenen Daten missbraucht und
insbesondere zweckentfremdet zu

Leistungsbeurteilungen des
Lehrpersonals beniitzt werden
kdnnten, waren nicht aus-
zuschliessen.

Aus der Untersuchungsanordnung
erschien es uns nicht zwingend,
dass auf den Fragebogen

die Namen von Lehrerinnen und
Lehrern respektive von Schiler-

innen und Schilern erfasst werden.

Diese Angaben waren fir die
wissenschaftliche Auswertung
weder geeignet noch erforderlich
(Prinzip der Verhéltnismassigkeit,
8 4 Abs. 3 DSG). Um gewisse
Aussagen bestimmten Klassen
zuzuordnen, ware es moglich
gewesen, die Fragebogen ent-
sprechend zu codieren und nach
deren Verteilung/Adressierung
den Schlussel zu vernichten.

Mit den solcherart anonymisierten
Fragebogen hatten sich Daten-
sicherheitsmassnahmen bei der
Auswertung ertbrigt (§ 12 Abs. 1
lit. a DSG).

Da die Daten auch nach der
Anonymisierung in einer Form
vorlagen, die Ruckschlisse auf
betroffene Personen zuliessen, war
das Prinzip der Zweckbindung
der erhobenen Daten nicht
gewahrleistet (8 4 Abs. 4 DSG).
Des weiteren bestand keine
vertragliche Vereinbarung mit der
beauftragten Firma bezlglich des
Datenschutzes (§ 13 DSG).

Es drangten sich daher verschie-
dene Massnahmen auf, deren
Umsetzung wir der Erziehungs-
direktion empfahlen.

Die Erziehungsdirektion ver-
pflichtete darauf die beauftragte
Firma vertraglich zur Beachtung
der datenschutzrechtlichen
Erfordernisse (ausschliesslich
zweckgebundenes Bearbeiten der
erhobenen Daten, keine Weiter-
gabe dieser Daten nach aussen,
Unterstellung unter die amtliche
Schweigepflicht sowie Beachtung
der Datensicherheit). Des weiteren
war sicherzustellen, dass die
Privatfirma die Unterlagen nach
Beendigung der Untersuchung
nicht der Erziehungsdirektion
herausgab und damit eine zweck-
widrige Verwendung mdglich
machte. Vertraglich verzichtete die
Erziehungsdirektion daher auf die
Herausgabe der erhobenen
Datenbestédnde und beauftragte die
Privatfirma, sdimtliche Unterlagen
nach Abschluss der Auswertungen
sachgerecht und irreversibel zu
vernichten.

Obwohl die Umfrage ohne Kon-
sultation des Datenschutzbeauf-
tragten lanciert worden war, wurde
dank unseren Interventionen der
Datenschutz sichergestellt. Danach
konnte der Regierungsrat in
Beantwortung einer Interpellation
im Kantonsrat (Umfrage an der
Sekundarstufe I; KR-Nr. 214/1996,
28. August 1996) bestatigen, dass
bei dieser Umfrage die Bestim-
mungen des Datenschutzgesetzes
eingehalten werden.



2. Datenschutzrechtliche Fragen beim Erkennungsdienst
Revisionsbedurftigkeit der einschlagigen Verordnung

Im Sommer 1994 war ein
17jahriger Jugendlicher im Zusam-
menhang mit einer von einer
Jugendbande begangenen Sach-
beschadigung festgenommen und
anschliessend von der Polizei
erkennungsdienstlich behandelt
worden. Mangels Strafantrages
hatte der Sachverhalt jedoch nicht
naher ermittelt werden kdnnen.
Folgerichtig hatte die Jugendan-
waltschaft den Fall eingestellt, mit
dem ausdricklichen Hinweis, dass
die Beteiligung der einzelnen
Jugendlichen unterschiedlich
gewesen sei. Zwei Jahre spater war
ein Mann, der Opfer eines Raubes
geworden war, von der Polizei zur
Durchsicht der einschlagigen
Fotokartei aufgeboten worden.
Dieser Mann hatte auf einem der
vorgelegten Fotos zwar nicht den
Ré&uber, jedoch den oben
erwahnten Jugendlichen erkannt,
der in der Zwischenzeit als Sportler
ziemlich bekannt geworden war.
Er hatte eine grosse Story gewittert
und sich an die Medien gewandt,
die an dem Fall selbstverstandlich
sehr interessiert gewesen waren;
erstim letzten Moment hatte eine
grossangelegte Berichterstattung in
einem bekannten Boulevardblatt
verhindert werden kénnen. Der
Rechtsvertreter des betroffenen
Jugendlichen informierte uns Gber
diesen Sachverhalt zur Priifung
weitergehender Massnahmen.

Wir klérten ab, inwieweit die
«Verordnung Uber die erkennungs-
dienstliche Behandlung von
Personenx» vom 22. Dezember

1960 noch den Erfordernissen des
Datenschutzes entspricht. Dabei
stellten wir einleitend fest, dass ein
erkennungsdienstliches Verfahren
aufgrund seiner Bedeutung und
praktischen Ausgestaltung bis zum
Eingreifen der zustédndigen
Bezirksanwaltschaft noch kein
héngiges Verfahren gemass § 3 lit.b
DSG darstellt, weshalb das Daten-
schutzgesetz uneingeschrankt zur
Anwendung gelangt.

Bei den aufgrund einer erkennungs-
dienstlichen Behandlung ge-
wonnenen Daten handelt es sich
zwar lediglich um allgemein
wahrnehmbare Ausserlichkeiten
einer betroffenen Person wie
Grosse, Postur, Haarfarbe oder
Fingerabdruck. Jedoch sind sie
erhoben worden im Hinblick auf
ein strafrechtliches Verfahren,
weshalb sie gemass § 2 lit. d Ziff. 4
DSG besonders schiitzenswert sind.
An ihre Bearbeitung ist, gestutzt
auf 8 5 DSG, ein strenger Massstab
anzulegen. Somit gentigt es nicht,
wenn die wenigen und knappen
Bestimmungen der Verordnung
lediglich in polizeiinternen Merk-
blattern oder Dienstanordnungen
konkretisiert werden. Um die
notige Transparenz, auch fur die
betroffenen Personen, zu ermdg-
lichen, ist vielmehr eine klare
gesetzliche Regelung zu verlangen.
Im einzelnen ist bei der bestehen-
den Verordnung zu beanstanden,
dass sie nicht prazise festlegt, unter
welchen Voraussetzungen er-
kennungsdienstliche Unterlagen
aufzubewahren sind; klar zu

differenzieren ware nach den
unterschiedlichen Abschlussarten
wie Freispruch, Einstellung oder
Verurteilung. Geregelt ist auch
nicht, unter welchen Umsténden
respektive zu welchen Zwecken das
anlasslich einer konkreten Unter-
suchung erstellte erkennungs-
dienstliche Material weiterver-
wendet werden kann. Dieser
Mangel ist gravierend, weil eine
betroffene Person beispielsweise
durch die Publikation von Fahn-
dungsfotos schwerste Beeintrach-
tigungen in ihrer Personlichkeit
erleiden kann. Schliesslich muss
auch die Aufbewahrung von
erkennungsdienstlichen Unterlagen
zeitlich limitiert werden. Dabei
mussen die Fristen zur Schwere der
verfolgten Tat in einem sinnvollen
Verhéltnis stehen; es geht nicht an,
die polizeilich gesammelten Daten
dartber hinaus aufzubewahren mit
Hinweis auf eine auch spater noch
mogliche oder nitzliche Verwert-
barkeit. Schliesslich empfahlen wir,
dass die Rechte der erkennungs-
dienstlich behandelten Personen in
der entsprechenden Verordnung
ausdricklich verankert werden.

Die Polizeidirektion hat einen
Handlungsbedarf in bezug auf
diese Bestimmungen der Ver-
ordnung anerkannt und entspre-
chende Korrekturen in Aussicht
gestellt. Diesbeztigliche Gespréache
mit Vertretern von Kantons-

und Stadtpolizei Ziirich haben
stattgefunden.

11
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3. Mitteilungen von Untersuchungshandlungen gegentiber Lehrpersonal
Prinzip der Verhéltnismassigkeit nicht beachtet

Verschiedentlich wurden wir an-
gefragt, wann in einem polizei-
lichen Ermittlungsverfahren oder
in einer laufenden Strafunter-
suchung gegendber einer Lehrerin
oder einem Lehrer der Sachverhalt
der Erziehungsdirektion als deren
Arbeitgeber gemeldet werden
kdnne oder misse. Solche Mit-
teilungen sind sehr sensibel, da es
sich einerseits um besonders
schiitzenswerte Daten handelt,
andererseits lediglich ein Verdacht
vorliegt, weshalb eine Beteiligung
oder eine Schuld der fraglichen
Lehrperson am zu ermittelnden
Delikt noch keineswegs feststeht.
Wahrend im polizeilichen Er-
mittlungsverfahren das Daten-
schutzgesetz unmittelbar anwend-
bar ist, ist es in héngigen Verfahren
der Strafrechtspflege ausgeschlos-
sen (8 3 Abs. 2 litb DSG). Die
Grundsatze des Personlichkeits-
schutzes, die sich aus dem ver-
fassungsmassigen Recht der per-
sonlichen Freiheit herleiten, sind
indessen in beiden Verfahren

4. Umgang mit Krankengeschichten

gleich zu beachten. Im Strafverfah-
ren regeln die Weisungen fr die
Untersuchungsfiihrung der Staats-
anwaltschaft, unter welchen
Voraussetzungen bereits die
Eroffnung einer Strafuntersuchung
an Dritte mitzuteilen ist. Die
Weisungen halten fest, dass bei
Untersuchungen gegen beamtete
Personen dem Arbeitgeber
diejenigen Sachverhalte zu melden
sind, welche die berufliche
Weiterverwendung in Frage stellen.
In allen anderen Féllen ist erst der
Abschluss des Verfahrens durch
Strafbefehl oder Einstellung zu
melden, ausser bei auch disziplinar-
rechtlich nicht relevanten
Sachverhalten.

Ein gesonderter Abschnitt regelt
den Fall von in Strafuntersuchung
gezogenem Lehrpersonal.
Ausdricklich wird auf § 9 des
Unterrichtsgesetzes und § 8 des
Lehrerbildungsgesetzes hinge-
wiesen, welche die Mdglichkeit
einer Einstellung im Dienst wah-
rend der Dauer einer hangigen

Herausgabeanspruch und Einsichtsrechte

In verschiedenen Fallen wurden
wir von betroffenen Personen
beziiglich des Einsichtsrechts

in ihre Krankengeschichte und in
bezug auf deren Herausgabe
konsultiert.

Ein Patient, dessen Klinikaufent-
halt iber 10 Jahre zurticklag, ver-

langte bei der Klinikdirektion die
Herausgabe seiner Kranken-
geschichte. Dies wurde ihm aus
prinzipiellen Grinden verweigert,
nachdem die Klinikdirektion mit
der Gesundheitsdirektion Riick-
sprache genommen hatte. In der
Begrindung wurde festgehalten,

Strafuntersuchung vorsehen. Da
aber die Sonderbestimmungen
bezuglich Lehrpersonal nur die
allgemeinen Grundsétze der
Weisungen konkretisieren, sind
waéhrend der laufenden Unter-
suchung auch hinsichtlich
Lehrpersonal ausschliesslich solche
Delikte zu melden, die sich auf

die Lehrertétigkeit auswirken (also
beispielsweise Verdacht auf Kinds-
misshandlung oder -missbrauch,
nicht jedoch Geschwindigkeits-
Ubertretungen oder ahnliches).
Wir stellten fest, dass die
Weisungen in der Praxis undiffe-
renziert angewendet werden,
indem alle Untersuchungser6ffnun-
gen mitgeteilt werden. Wir haben
gegeniiber den zustandigen Stellen
mehrfach klar zum Ausdruck
gebracht, dass damit das Prinzip
der Verhaltnismassigkeit verletzt
wird, das besagt, dass nur Daten,
die geeignet und erforderlich sind,
bearbeitet werden durfen.

Eine Uberarbeitung der Weisungen
wurde in Aussicht gestellt.

dass aufgrund von § 13 der Patien-
tenrechtverordnung (PatRV) das
Eigentum der Krankengeschichte
beim Krankenhaus liege und dass
diese wahrend mindestens zehn
Jahren aufbewahrt bleibe. Uber die
weitere Aufbewahrung entscheide
der Chefarzt gemass § 13 Abs. 2
PatRV, allenfalls kdnne die Klinik
die Vernichtung anordnen, da die
zehnjéhrige Aufbewahrungsdauer



abgelaufen sei. Ein Herausgabe-
anspruch wurde grundséatzlich
abgelehnt. Die Klinik entschied
sich fur die weitere Aufbewahrung
der Krankengeschichte.

In unseren Schreiben an die Klinik
und die Gesundheitsdirektion
wiesen wir darauf hin, dass die
Bestimmung von § 13 Abs. 2 PatRV
als reine Kompetenznorm zu be-
trachten sei und fur die weitere
Aufbewahrung der Krankenge-
schichte eine gesetzliche Grundlage
oder die Einwilligung der betrof-
fenen Person notwendig sei. Im
Ubrigen war darauf hinzuweisen,
dass ein Herausgabeanspruch fur
die Krankengeschichte im privat-
rechtlichen Bereich bereits
aufgrund der auftragsrechtlichen
Bestimmungen (Art. 400 OR)
gegeben ist. Des weiteren hat das
Bundesgericht fur diesen Bereich
festgehalten, dass das Eigentum an
der Krankengeschichte beim
Patienten liege (BGE 119 Il 222ff.).
Eine unterschiedliche Behandlung

5. Umfrage Uber Spitalzufriedenheit
Ausdrickliche Zustimmung notwendig

Das Kantonsspital Winterthur
plante, die Erfahrungen von
spitalentlassenen Patientinnen und
Patienten wissenschaftlich
auszuwerten, um kiinftig vermehrt
auf deren Winsche einzugehen
sowie die Betreuungsqualitat zu
sichern und zu optimieren. Einer
privaten Firma sollten fur
entsprechende Interviews Namen,
Alter, Telefonnummer, Versiche-
rungsklasse und behandelnde

im 6ffentlich-rechtlichen Bereich
miisste aus einem Uberwiegenden
Offentlichen Interesse gegeben sein.
Unsere Stellungnahme fuhrte dazu,
dass die Klinikleitung auf die wei-
tere Aufbewahrung der Kranken-
geschichte verzichtete und diese in
Anwesenheit der betroffenen
Person vernichtete. Auf die grund-
legenden Fragen wurde nicht
eingetreten (siehe auch S. 40).
Beim Einsichtsrecht in die eigene
Krankengeschichte stellte sich vor
allem die Frage, wieweit Infor-
mationen von Dritten dem
Gesuchsteller gegentiber abgedeckt
werden kdnnen. § 14 Abs. 2 lit. a
PatRV besagt, dass keine Einsicht
in Angaben von nicht zum
Krankenhaus gehdrenden
Drittpersonen gewahrt werde.
Diese Bestimmung widerspricht
8§17 DSG und ist deshalb rechts-
widrig. Das Bundesgericht hat

in einem Entscheid (BGE 122 |
153 ff.) diese Rechtsauffassung
bestétigt.

Klinik einer grossen Anzahl von
ehemaligen Patientinnen und
Patienten zugestellt werden, wobei
die Teilnehmenden nach Zufalls-
prinzip auszuwahlen waren. Die
Direktion des Spitals entwarf in der
Folge einen Brief, worin die be-
troffenen Personen um ihr Einver-
standnis fur eine entsprechende
Weiterleitung ihrer Daten angefragt
wurden; ein Stillschweigen wurde
dabei als Zustimmung gedeutet,

Grundsatzlich ist einer gesuch-
stellenden Person eine vollstandige
Auskunft zu erteilen, wobei im
konkreten Einzelfall eine Interes-
senabwagung, insbesondere mit
schiitzenswerten Interessen Dritter,
stattzufinden hat (§ 18 DSG). Jede
Einschrankung des Einsichtsrechts
ist dabei zu begriinden (§ 20 DSG).
Im zitierten Bundesgerichtsent-
scheid, der eine zlrcherische Klinik
betraf, wurde zwar die Auslegung
von § 14 Abs. 2 lit. a PatRV im
konkreten Fall als nicht willktrlich
bezeichnet; es wurde indessen
ausdricklich darauf hingewiesen,
dass das kantonale Datenschutz-
gesetz zum damaligen Zeitpunkt
noch nicht anwendbar war.

Die Gesundheitsdirektion hat in
einem Kreisschreiben zur PatRV
diesen Bundesgerichtsentscheid
diesbezuglich nicht bertcksichtigt
(siehe S. 40).

wéahrenddem eine Absage innert
weniger Tage mitzuteilen gewesen
ware. Dieser Briefentwurf wurde
uns zur Stellungnahme unter-
breitet.

Bei Daten von Patientinnen und
Patienten handelt es sich um den
Gesundheitsbereich betreffende
und somit besonders schiitzens-
werte Personendaten, deren
Bearbeitung strikten Anforderun-
gen gentigen muss (8 5i.V. mit § 2
lit. d DSG): Entweder ist eine klare
gesetzliche Grundlage vorhanden,
oder eine gesetzlich klar umschrie-

13



14

[1. Kanton

bene Aufgabe lasst die Daten
unentbehrlich erscheinen. Falls
weder die eine noch die andere
Voraussetzung erfullt ist, darf die
Datenbearbeitung nur gestitzt auf
eine Einwilligung der betroffenen
Personen erfolgen.

Im vorliegenden Sachverhalt stand
die Zustimmung der betroffenen
Personen im Vordergrund (Art. 321
Abs. 2 StGB). Bei solchen Fallen
ist mit Vorteil eine ausdrtckliche

Zustimmungserklarung einzu-
holen; zumindest aber ist ein klarer
und gut sichtbarer Hinweis
erforderlich, dass die geplante
Datenbearbeitung auf absolut
freiwilliger Basis durchgefiihrt
wird, weshalb die Zustimmung
ohne weiteres verweigert werden
kann. Ausserdem muss bei einer
systematischen Befragung der
austretenden Patientinnen und
Patienten gemass § 7 Abs. 2 DSG

6. Volkszahlung 2000 / Vollautomatisches Strafregister
Mitberichte im Vernehmlassungsverfahren

In zahlreichen Vernehmlassungs-
verfahren wurden wir zu Mit-
berichten eingeladen. Aus daten-
schutzrechtlicher Sicht haben wir
zu den Gesetzesédnderungen in
bezug auf die Volkszéhlung 2000
und das vollautomatisierte Straf-
register Vorbehalte anbringen
mussen.

Die vorgesehene Teilrevision des
Volkszahlungsgesetzes und des
Bundesstatistikgesetzes in bezug
auf die Volkszahlung 2000
beinhaltet einen Gbermassigen
Eingriff in die Grundrechte der
betroffenen Personen, da sie das
Zweckbindungsgebot und das
Statistikgeheimnis umgeht. Die
Revision sieht vor, dass die fur
statistische Zwecke erhobenen
Daten zur Nachfihrung von
administrativen Registern der
Verwaltung herangezogen werden.
Zwar wird hierfir mit der neuen
Gesetzesbestimmung die formelle
gesetzliche Grundlage geschaffen,
materiell beinhaltet diese Bestim-

mung aber eine Abkehr vom
datenschutzrechtlichen Grund-
prinzip der Zweckbindung
erhobener Daten. Der Datenschutz
erfahrt dadurch in diesem Bereich
eine wesentliche Einschrankung.
Die Birgerinnen und Birger haben
Anspruch darauf, dass zum Zweck
der Statistik erhobene Personen-
daten, zu deren Bekanntgabe sie
nach bisherigem Recht unter Straf-
drohung und nach vorgesehenem
neuen Recht unter Kostenfolgen
angehalten werden, nicht zu
Verwaltungszwecken bearbeitet
werden. Das Vertrauen in die
Statistik als Garantin einer nicht
personenbezogenen Datenbear-
beitung wird andernfalls
missbraucht. Dies wird ebenfalls
zur Folge haben, dass die
Bereitschaft zur Mitwirkung an
den statistischen Erhebungen und
somit deren Qualitat in Frage
gestellt wird. Im Ubrigen sieht auch
die Empfehlung des Europarates
zum Schutze von Personendaten,

sowohl die Rechtsgrundlage wie
auch der Zweck der Bearbeitung
bekanntgegeben werden. Schliess-
lich rieten wir dem anfragenden
Spital, gegenliber der privaten
Firma mittels Vereinbarung auf-
grund von § 13 DSG fir die
Beachtung des Datenschutzes zu
sorgen.

die zu statistischen Zwecken
erhoben und bearbeitet werden,
eine klare Zweckbindung
statistischer Daten vor. Die
Verwendung von statistischen
Daten zur Nachfuhrung von
Verwaltungsregistern bedeutet
zudem eine Durchbrechung des
Statistikgeheimnisses.

Im Rahmen von Massnahmen zur
Verbesserung der Effizienz und der
Rechtsstaatlichkeit in der Straf-
verfolgung sollen Rechtsgrund-
lagen fiir die Schaffung eines
automatisierten Strafregisters
(«Vostra») geschaffen werden. Wir
haben im Vernehmlassungsver-
fahren darauf hingewiesen, dass
mit dem automatisierten
Strafregister ein komplexes
Informatiksystem aufgebaut wird,
dessen notwendige, formell gesetz-
liche Grundlagen die Revision
beinhalten. Hingegen sind
ungenigende Anhaltspunkte
vorhanden, wie die damit
verbundenen hohen Gefahrdungen
fiir die Personlichkeitsrechte der
betroffenen Personen materiell



geldst werden sollen. Insbesondere
die Rechte der betroffenen
Personen und die organisatorischen
und technischen Massnahmen in

7. 1V-Daten an die Fremdenpolizei
Keine Weitergabe ohne Einwilligung

Die Fremdenpolizei ersuchte die 1V-
Stelle (Invalidenversicherung) der
Sozialversicherungsanstalt im
Zusammenhang mit Gesuchen zur
Verléangerung der Aufenthalts-
bewilligung um Angaben Uber
auslandische Staatsangehdrige,
insbesondere ob IV-Abklarungs-
massnahmen oder berufliche
Eingliederungsmassnahmen in der
Schweiz gewdahrt wiirden, und
gegebenenfalls um Zustellung einer
Kopie der entsprechenden Ver-
figung.

Die Sozialversicherungsanstalt
stellte sich — nach Riicksprache mit
dem Bundesamt fiir Sozialversiche-
rung — auf den Standpunkt, dass
Auskiinfte lediglich erteilt werden,
wenn ein schriftliches, begriindetes
Gesuch der Fremdenpolizei im
Einzelfall vorliegt, aus dem hervor-
geht, dass die Auskiinfte zum
Zwecke der Verlangerung der
Aufenthaltsbewilligung bendtigt
werden, und wenn die Auskinfte
im Interesse der betroffenen Person
sind und somit von einer mut-
masslichen Einwilligung ausge-

bezug auf die Datensicherheit sind
nicht konkretisiert. Des weiteren
fehlen Angaben zu der Ausge-
staltung der Zugriffsmoglichkeiten

gangen werden kann. In diesem
Fall wird lediglich mitgeteilt,
welche 1VV-Abklarungsmassnahmen
oder Eingliederungsmassnahmen
tatsachlich durchgefiihrt werden
und wie lange sie voraussichtlich
dauern. Die IV-Stelle legte uns ihre
Rechtsauffassung zur Beurteilung
vor. Wir konnten uns dieser grund-
séatzlich anschliessen. Gesetzliche
Grundlagen in Form von Mit-
teilungsrechten oder -pflichten, die
der Sozialversicherungsanstalt
erlauben wiirden, der Fremden-
polizei die erwiinschten Unterlagen
weiterzugeben, bestehen keine.
Eine stillschweigende Einwilligung
der betroffenen Person darf nur in
klaren, d.h. fir die betroffene
Person giinstigen Fallen angenom-
men werden. Daher stellte sich

die Frage nach der Moglichkeit zur
Amtshilfe im Einzelfall.

Gemass dem Prinzip der Subsidia-
ritat ist die Amtshilfe nur zulassig,
wenn keine anderen Mittel zur
Verfligung stehen, um eine gesetz-
liche Aufgabe zu erfillen. Fir die
Fremdenpolizei besteht ohne

innerhalb des Kantons. Wir behiel-
ten uns deshalb die datenschutz-
rechtliche Uberpriifung der kanto-
nalen Regelung vor.

weiteres die Mdglichkeit, ihre
Verwaltungsaufgabe zu erftllen,
indem sie sich direkt an die
betroffene Person wendet, diese
befragt, einen Nachweis verlangt
oder eine ausdruckliche Einwilli-
gung zur Ruckfrage bei der
Sozialversicherungsanstalt einholt.
Die Amtshilfeleistung hat auch
deshalb zu unterbleiben, weil ihr
eine besondere gesetzliche
Schweigepflicht aufgrund Art. 50
Abs. 1 AHVG und Art. 60 IVG
entgegensteht. § 10 lit. b DSG sieht
vor, dass 6ffentliche Organe die
Datenbekanntgabe abzulehnen
oder einzuschrénken haben, wenn
gesetzliche Geheimhaltungspflich-
ten oder besondere Datenschutz-
vorschriften es verlangen. Eine
Datenbekanntgabe der IV-Stelle an
die Fremdenpolizei ist deshalb nur
aufgrund einer Einwilligung der
betroffenen Person gemass § 8 Abs.
1 lit. b DSG mdglich. Die Fremden-
polizei muss sich in diesen Fallen
an die betroffene Person wenden.
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8. Geb&audedaten als Personendaten
Fragen der Herausgabe an Dritte

Die Finanzdirektion forderte das
Statistische Amt und die Geb&ude-
versicherung zu einem Daten-
transfer an eine private Firma im
Zusammenhang mit einem Gut-
achten betreffend die Uberar-
beitung einer regierungsratlichen
Weisung Uber die Liegenschaften-
bewertung und die Festsetzung
der Eigenmietwerte auf. Wir
wurden um eine Beurteilung aus
datenschutzrechtlicher Sicht
gebeten. Ebenfalls zur Stellung-
nahme wurde uns eine Vorstudie
betreffend das Projekt Gber
Gebaudedaten des GIS-DLZ
(Geographisches Informations-
System Dienstleistungszentrum)
vorgelegt. In beiden Fallen waren
die Fristen so kurz bemessen,

dass wir in einer summarischen
Antwort nur die allgemeinen
Grundsatze darlegen konnten.
Verschiedene Amtsstellen im
Kanton Zirich bearbeiten im
Rahmen ihrer Aufgaben Daten
Uber Grundstiicke resp. Gebaude.
Entgegen einer verbreiteten
Meinung sind Gebaudedaten nicht
einfach Sachdaten. Als Personen-
daten gelten gemass § 2 lit. a DSG
Angaben, die sich auf eine
bestimmte oder bestimmbare
Person beziehen. Sobald die
Gebaudedaten ausreichen, um das
Gebaude zu individualisieren, d.h.
die Adresse oder die Kataster-
nummer des Grundstiickes
festzustellen, sind — im Zusammen-
hang mit dem Grundsatz der
Offentlichkeit des Grundbuches
nach Art. 970 ZGB - die jeweiligen

Eigentimer bestimmbar. Dadurch
ist der Personenbezug gegeben, und
es handelt sich bei den Geb&ude-
daten um Personendaten.

Die Bekanntgabe von Personen-
daten durch 6ffentliche Organe ist
an die Voraussetzungen von § 8
DSG gebunden.

Beim geplanten Datentransfer im
Zusammenhang mit der Uber-
arbeitung der Weisung waren diese
Bedingungen nicht erfiillt. In Frage
kam allerdings ein Bearbeiten im
Auftrag gemass 8 13 DSG. Grund-
satzlich kann das verantwortliche
Organ einen Dritten — sei es

ein anderes 6ffentliches Organ,

sei es einen Privaten — mit einer
Datenbearbeitung beauftragen.
Dabei ist der Dritte an die Be-
stimmungen des DSG gebunden.
Im vorliegenden Fall bestand
insbesondere die Gefahr, dass das
Zweckbindungsgebot nach § 4
Abs. 4 DSG verletzt werden
konnte. Der privaten Firma hatten
die gemass § 35¢c Grundbuchver-
ordnung nicht verdffentlichten
Angaben Uber die Gegenleistung
bei Handanderungen von
kantonseigenen Grundstiicken
Ubermittelt werden sollen. Auch
wenn die private Firma die
datenschutzrechtlichen Vorschrif-
ten einzuhalten bereit gewesen
waére, war nicht sichergestellt, dass
sie diese Kenntnisse nur zum
vorgesehenen Zweck verwendet
hatte. Den Mitarbeiterinnen und
Mitarbeitern dieser Firma wéren
Informationen bekannt geworden,
die sie im Rahmen ihrer Ubrigen

Tatigkeit nicht einfach «vergessen»
konnten. Damit héatte die Firma
einen ungerechtfertigten Markt-
vorteil erlangt. Aus datenschutz-
rechtlicher Sicht handelt es sich
dabei um eine Zweckentfremdung
von Daten.

Aufgrund unserer diesbeztglichen
Bedenken wurde der Gutachter-
auftrag neu formuliert, so dass nur
noch aggregierte Daten, d.h.
errechnete Durchschnittswerte, zur
Verflgung zu stellen waren. Eine
personen- oder objektbezogene
Individualisierung liess sich nicht
mehr herstellen, womit die
Anforderungen des Datenschutzes
erfullt waren.

Das Projekt des GIS-DLZ sieht die
Zusammenfiihrung von Daten
verschiedener offentlicher Organe
vor. Dabei sind drei Losungs-
varianten mit verschiedenen Inte-
grationsstufen vorgesehen. In
diesem Zusammenhang stellte sich
die Frage nach der Rechtsgrund-
lage fir die Datenbekanntgabe
durch die involvierten Amtsstellen,
die nur in Einzelféallen vorhanden
sein durfte. Je integrierter die
Losung aussehen wiirde, um so
weniger vermodgen die bestehenden
Rechtsgrundlagen zu genligen.
Wenn mehrere Organe dieselben
Daten bearbeiten, stellt sich auch
die Frage nach der Datenhoheit
resp. der Verantwortung fur die
Datenbearbeitung. Wird eine
gemeinsame Datensammlung
betrieben, so ist ein hauptverant-
wortliches Organ zu bezeichnen

(8 6 Abs. 2 DSG).

Beim Projekt des GIS-DLZ standen
weiter Aspekte der Datensicherheit



zur Diskussion. Personendaten sind
gemass § 4 Abs. 5 DSG durch
angemessene organisatorische und
technische Massnahmen gegen das
unbefugte Bearbeiten zu schiitzen.
Diese Massnahmen miissen dem
Stand der Technik entsprechen

(8 1 Abs. 2 DSV). Sie haben sich
insbesondere auf die in § 2 DSV
aufgefuihrten Bereiche zu beziehen.
Aus der Sicht der Datensicherheit
ware eine integrierte L6sung zu
bevorzugen, da sich hier die
Massnahmen leichter realisieren

9. Datenschutz und Parlamentarische Untersuchungskommission
Anwendbarkeit des Datenschutzgesetzes

Eine Anfrage der Parlamentari-
schen Untersuchungskommission
(PUK), welche die Vorkommnisse
in der sogenannten «Wirteaffare»
untersucht, betraf die Frage nach
den datenschutzrechtlichen
Aspekten der Tatigkeit der PUK,
insbesondere in bezug auf die
Veroffentlichung des Berichts.
Nach Abschluss der Untersuchun-
gen erstattet eine Parlamentarische
Untersuchungskommission dem
Kantonsrat einen schriftlichen
Bericht (§ 34n des Kantonsrats-
gesetzes). Dieser Bericht wird
regelmassig zuhanden der Medien
und der Bevolkerung verdffent-
licht.

Eine Prifung des Geltungsberei-
ches des DSG ergab, dass dieses
auf die PUK anwendbar ist. Fir das
Verfahren der PUK wird zwar
verschiedentlich auf das Verwal-
tungsrechtspflegegesetz (VRG)
sowie auf die Zivilprozessordnung
(ZPO) verwiesen. Trotzdem ist
dieses Verfahren nicht als hangiges
Verfahren im Sinne von § 3 Abs. 2
lit. b DSG zu betrachten. Der
Ausschluss der hangigen Verfahren
der Zivil-, Verwaltungs- und
Strafrechtspflege vom Geltungs-

bereich des Datenschutzgesetzes
wurde geschaffen, weil die
Rechtspflegegesetze in der Regel
Bestimmungen Uber den Persén-
lichkeitsschutz der Verfahrens-
beteiligten enthalten und deshalb
ein Konflikt mit dem Daten-
schutzgesetz vermieden werden
sollte. Partielle Verweise auf
gewisse Bestimmungen in anderen
Verfahrensrechten reichen daher
nicht aus, um das DSG auszu-
schliessen, weil wesentliche Ele-
mente eines Rechtspflegeverfahrens
bei den Untersuchungen der PUK
nicht erfllt sind. Ein Ausschluss
der PUK vom Geltungsbereich des
DSG musste deshalb ausdricklich
statuiert sein, wie dies beispiels-
weise im Kanton Bern oder im
Bund geschehen ist.

Bei der Veroffentlichung von
Personendaten im PUK-Bericht
handelt es sich um eine Daten-
bekanntgabe im Sinne von § 8
DSG, fur die eine gesetzliche
Grundlage in § 34n des Kantons-
ratsgesetzes besteht. In bezug auf
die Veroffentlichung von Perso-
nendaten sind jedoch die Prinzipien
der Verhaltnismassigkeit und der
Zweckbindung zu beachten.

liessen. Bei der Wahl dieser
Variante missten aber die noch
fehlenden Rechtsgrundlagen
geschaffen werden.

Ausgehend von den Aufgaben des
Kantonsrates und dem konkreten
Mandat der PUK sind all jene
Daten geeignet und erforderlich,
die dem Kantonsrat erlauben,
seine Aufsichtsrechte wahrzu-
nehmen, und wo es darum geht zu
beurteilen, ob der Kantonsrat
Massnahmen (z.B. Disziplinar-
verfahren oder Schadenersatz-
forderungen) zu treffen hat. Im
wesentlichen sind damit Angaben
Uber Amtspersonen gemeint, die
der Aufsicht des Kantonsrates
unterliegen resp. unterlagen.
Anders verhalt es sich bei Personen,
die nicht der Aufsicht des
Kantonsrates unterstehen wie
beispielsweise Sachverstandige
oder Zeugen. Daten dieser
Personen, soweit sie nicht fiir das
Verstandnis der Sachverhaltsdar-
stellung notwendig sind, kénnen
nur mit deren Einwilligung
veroffentlicht werden.

Das Zweckbindungsgebot unter-
sagt die Verwendung von Daten
flr Zwecke, die nicht bei der
Beschaffung angegeben wurden,
weder aus den Umsténden ersicht-
lich noch gesetzlich festgelegt sind.
Aufgrund ihrer Informationsrechte
— die gesetzlich vorgesehen sind —
kann die PUK auch Daten einsehen
und verwenden, die von den

17



[1. Kanton

Verwaltungsstellen zu anderen
Zielen beschafft und bearbeitet
werden. Einschréankend wirken
aber auch hier das Verhéltnis-
massigkeitsprinzip sowie die
Pflicht zur Interessenabwégung
gemass 8§ 10 DSG. Vor der
Veroffentlichung hat die PUK
daher zu prifen, ob Daten von
Drittpersonen (z.B. Briefe, Doku-
mente), die als Personen in die

10. Einsichtsrechte bei Archiven

Untersuchung nicht involviert sind,
aufgrund offensichtlich schiitzens-
werter Interessen von einer
Veroffentlichung auszunehmen
sind. Dabei ist vor allem abzu-
klaren, inwieweit die Person mit
der Bekanntgabe solcher Daten
durch die PUK zu rechnen hatte
oder eine Erwéhnung in diesem
Rahmen sie belasten kdnnte.
Unproblematisch ist die Veroffent-

Datenschutzrechtliche Behandlung von archivierten Personendaten

Verschiedene Anfragen betrafen die
Frage nach der Behandlung von
archivierten Personendaten,
insbesondere bei Gesuchen um
Akteneinsicht durch Dritte. Zwei
Organen erstatteten wir ein
Gutachten betreffend die archiv-
resp. datenschutzrechtliche
Behandlung solcher Daten. In
einem weiteren Fall ersuchte eine
Anstalt um Beratung im Zusam-
menhang mit einem Einsichts-
gesuch eines Dritten in die Akten
eines ehemaligen Insassen.

Das kantonale Archivgesetz, das
in der Volksabstimmung vom

24. September 1995 angenommen
wurde, ist bisher noch nicht in
Kraft gesetzt worden, weshalb die
VO Uber das Staatsarchiv vom

10. April 1974 (ArchivvVO) weiter-
hin Gultigkeit besitzt. Grund-
satzlich ist das Datenschutzgesetz
auf den Bereich der Archivierung
anwendbar, da das Aufbewahren
von Daten vom Datenschutz-
gesetz umfasst wird (8 1 und

§ 2 lit. f DSG).

Das Prinzip der Verhéaltnismaéssig-
keit bestimmt, dass Daten fir die
Erfiillung der Aufgaben geeignet
und erforderlich sein missen (8§ 4
Abs. 3 DSG). Nicht mehr benétigte
Personendaten sind deshalb zu
vernichten (8 14 Abs. 1 DSG). Das
verantwortliche Organ hat fur jede
Datensammlung die Aufbewah-
rungsdauer festzulegen. Ausdruick-
lich behalt das DSG die Bestim-
mungen der Archivierung vor (§ 14
Abs. 2 DSG). Daten sind demnach
nicht zu vernichten, sofern sie
archiviert werden.

Die ArchivVO sieht als Haupt-
zweck fir die Aufbewahrung von
Akten beim Staatsarchiv die
Sicherstellung einer dauerhaften
dokumentarischen Uberlieferung
vor. In § 4 des neuen Archivgesetzes
wird dieser Zweck dahingehend
prazisiert, dass damit rechtlichen,
administrativen, kulturellen und
wissenschaftlichen Zwecken
gedient werden soll. Akten von
langfristiger oder dauernder
Bedeutung sind dem Staatsarchiv

lichung, wenn diesbeziigliche
Daten anonymisiert werden oder
wenn die Zustimmung der
betroffenen Person fur die
Bekanntgabe eingeholt werden
kann.

abzuliefern. § 8 des neuen Archiv-
gesetzes statuiert eine Anbietungs-
pflicht fur die 6ffentlichen Organe
gegentiber dem Staatsarchiv. Mit
der Archivierung erfolgt demnach
in bezug auf die urspriingliche
Datenbearbeitung eine Zweck-
anderung. Fir diese Daten oder
Akten sind nicht mehr die ur-
sprunglich geltenden Rechtsgrund-
lagen massgebend, sondern
diejenigen, welche die Archivierung
regeln.

Gemass § 6 ArchivVO sind Akten
in der Regel friihestens nach zehn
und spatestens nach 20 Jahren dem
Staatsarchiv abzuliefern. 8§ 7
ArchivVO regelt, dass diese Akten
waéhrend 35 Jahren, vom Zeitpunkt
ihrer Anlage an gerechnet, fur
private Benutzer nicht zuganglich
sind. Das neue Archivgesetz ver-
langert diese Fristen bei Personen-
daten. Mit den Schutzfristen im
Archivrecht wird eine Interessen-
abwagung in bezug auf die
Einsichtsrechte vorweggenommen,
indem Dritten generell erst nach
Ablauf dieser Schutzfristen Einsicht
gewahrt wird. In Ausnahmefallen
kann diese Einsicht friiher gewéahrt



werden. Die Schutzfristen mussen
auch gegeniber den abliefernden
Stellen gelten, da sie nicht mehr aus
eigenem Recht Uber die Daten
verfligen kdnnen. Dieses Rick-
koppelungsverbot ist als
Konsequenz der Zweckanderung
zwingend. Die urspriingliche Ver-
waltungsstelle verliert ihre
Verfligungsberechtigung, da sie die
Grundsatze gemass § 4 ff. DSG fir
die Bearbeitung dieser Daten nicht
mehr erfilit.

§ 1 lit. a ArchivVVO erméchtigt das
Staatsarchiv, diese Daten zu
bearbeiten. Die Einsichtsrechte
richten sich fUr private Personen
wie auch Verwaltungsstellen nach
den archivrechtlichen respektive
datenschutzrechtlichen Bestim-
mungen. Nach Ablauf der
erwahnten Schutzfristen stehen die
Akten allgemein zur Verfuigung.
Allerdings ist auch dann § 10 DSG
zu beachten. Die Einsicht kann
eingeschréankt oder mit Auflagen
verbunden werden, wenn
wesentliche 6ffentliche oder
offensichtlich schiitzenswerte
Interessen einer betroffenen
Person vorliegen (§ 10 lit. a DSG);
des weiteren bei gesetzlichen

Geheimhaltungspflichten oder be-
sonderen Datenschutzvorschriften
(8 10 lit. b DSG). Grundsatzlich ist
das Staatsarchiv fur die Erteilung
dieser Einsichtsrechte zustandig,
wobei in bezug auf die Interessen-
abwagung die abliefernde Stelle
(6ffentliche Interessen) oder be-
troffene Personen (private Interes-
sen) angehort werden kdnnen.

Bei Einsichtsgesuchen vor Ablauf
der Schutzfrist stellt sich die Frage,
wer Uber Ausnahmen bestimmt
und nach welchen Kriterien diese
bewilligt werden kénnen. Grund-
satzlich liegt die Verantwortung fur
die Bearbeitung der Personendaten
bei demjenigen Organ, das

die Daten zur Erfullung seiner
Aufgaben bearbeitet (§ 6 Abs. 1
DSG). Das Staatsarchiv ist dem-
nach verantwortlich fur die
archivierten Akten. In bezug auf
eine Ausnahmebewilligung héalt

8 7 ArchivVO allerdings system-
widrig fest, dass diese von der
abliefernden Stelle zu erteilen ist.
Nach welchen Kriterien solche
Bewilligungen zu gewahren sind,
wird in der ArchivVO nicht
erwahnt. Das neue Archivgesetz
ermdoglicht Ausnahmen «aus

wichtigen Griinden» (§ 10 Abs. 2;
§ 18 lit. a). Durch Auslegung ist
deshalb zu bestimmen, in welchen
Bereichen die wichtigen Griinde
liegen missen. Dabei ist wiederum
von der Zweckbindung der im
Archiv aufbewahrten Daten
auszugehen. Eine Ausnahmebe-
willigung ist daher aufgrund
rechtlicher, administrativer,
kultureller oder wissenschaftlicher
Zielsetzungen moglich. Das
datenschutzrechtliche Zweck-
bindungsgebot verhindert eine
andere Verwendung dieser Daten.
Das Gesuch um eine Ausnahme-
bewilligung ist deshalb mitim
Zweckbereich der Archivierung
liegenden Interessen zu begriinden.
Der Entscheid hat die durch die
Schutzfristen gewdhrleisteten
Interessen (8§ 10 DSG) abzuwégen.
Nur wenn Uberwiegende Interessen
beispielsweise wissenschaftlicher
Artvorliegen, durfen die
Schutzfristen ausnahmsweise
ganz, teilweise oder mit Auflagen
durchbrochen werden.



I1l. Thema

Die Register der Datensammlungen

Das Erstellen der Register der Datensammlungen

bedeutete fur viele Verwaltungsstellen den ersten

direkten Kontakt mit dem Datenschutzgesetz.

FUr die Burgerinnen und Burger schafft das Register

die notwendige Transparenz der Datenbearbeitungen.

1. Zielsetzungen der Registrierung
Die Bedeutung von § 15 DSG

Jedes verantwortliche Organ, das
Daten bearbeitet, hat ein 6ffent-
liches Register seiner Datensamme-
lungen zu filhren (§ 15 Abs. 1
DSG). Das Register schafft damit
die gesetzlich vorgeschriebene
Transparenz der Datenbearbei-
tungen der Verwaltung.

Es ist ein notwendiges Instrument
jeder Verwaltungsstelle, die Perso-
nendaten bearbeitet, um ihre
Verantwortung im Bereich des
Datenschutzes und der Daten-
sicherheit wahrnehmen zu kénnen.
Das Register gibt einen Uberblick,
welche Daten durch welche Stellen
und mit welchen Mitteln bearbeitet
werden. Es ist deshalb zugleich ein
ausgezeichnetes Ordnungs- und
FOhrungsinstrument fur die
Verwaltung, da es Handlungsbe-
darf und Handlungsméglichkeiten
aufzeigen kann. Es gibt Informa-
tionen Uber die Art und die
Sensibilitét von Daten, zeigt Daten-
flisse auf und dient als Grundlage
fur die Planung und Uberprifung
von Datensicherheitsmassnahmen.
Die Register der Datensammlungen
ermdoglichen es den betroffenen

Personen, sich tber das Bestehen
von Datensammlungen zu infor-
mieren, um so zu erfahren, wo in
der Verwaltung Personendaten
Uber sie und zu welchem Zweck
bearbeitet werden. Das Register
dient somit auch der Wahrung der
Rechte und Anspriiche der
betroffenen Personen geméss § 17
DSG (Auskunftsrecht) und § 19
DSG (Weitere Rechte). Fir die
Verwaltung wird damit ebenfalls
eine effiziente Auskunftserteilung
an Burgerinnen und Birger
ermdglicht.
Der Inhalt des Registers ist durch
die gesetzlichen Bestimmungen
vorgegeben (8 15 Abs. 2 DSG;
§ 8 Abs. 2 DSV). Uber jede Daten-
sammlung sind die folgenden
Angaben zu registrieren:

Rechtsgrundlage der Aufgaben-

erfullung;

Zweck der Bearbeitung;

Mittel der Bearbeitung;

Art der bearbeiteten Personen-

daten;

Herkunft der Personendaten;

Beteiligte Stellen an der

Datensammlung;

Regelmassige Datenempfanger;
Anzahl der betroffenen
Personen;
Aufbewahrungsdauer der
Daten.
Neben diesen gesetzlichen Angaben
enthalt das Register im weiteren
die notwendigen administrativen
Auskiinfte zum verantwortlichen
Organ (genaue Anschrift) und
zur Wahrnehmung des Auskunfts-
rechts.
Gemass § 15 Abs. 3und 4 DSG in
Verbindung mit § 8 Abs. 3-5 DSV
sind gewisse Datensammlungen
nicht zu registrieren oder die Re-
gistrierung ist nicht zu veroffent-
lichen.
Der Datenschutzbeauftragte hat
die kantonalen und kommunalen
Organe bei der Erstellung der
Register der Datensammlungen
unterstiitzt. Die Ubergangsbe-
stimmungen des DSG verlangen,
dass die Register der Daten-
sammlungen binnen zweier Jahre
nach Inkrafttreten des DSG erstellt
sind. Diese Frist lief fur die kan-
tonale Verwaltung am 31. Dezem-
ber 1996 ab, fur die kommunalen
Verwaltungen (politische Ge-
meinden, Schulgemeinden und
Kirchgemeinden) hat der
Regierungsrat auf begriindetes
Gesuch hin diese Frist bis zum
30. Juni 1997 erstreckt.
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2. Die Register der kantonalen Verwaltung

Automatische Zugriffsmoglichkeit

Die Register der kantonalen Ver-
waltung und der kantonalen
offentlichen Einrichtungen werden
beim Datenschutzbeauftragten zu
einem zentralen Register zusam-
mengefuhrt (§ 16 DSG in Ver-
bindung mit § 8 DSV). Um den
administrativen Aufwand fir die
Erfassung der einzelnen Register
und des Zentralregisters klein zu
halten, erfolgte die Erfassung der
Datensammlungen auf kantonaler
Ebene EDV-gestitzt.

Mit Weisung vom 17. Januar 1996
haben wir die betroffenen
Direktionen und Verwaltungs-
stellen Uiber das Vorgehen be-
treffend die Erstellung der Register
informiert. Jede Direktion erhielt
die notwendigen Informationen
und konnte von einem ent-
sprechenden Ausbildungsangebot
des Datenschutzbeauftragten und

3. Die kommunalen Register
Aufbau mittels eines Musterregisters

Die Pflicht zur Registrierung der
Datensammlungen trifft auch die
politischen Gemeinden, die Schul-
und die Kirchgemeinden. Um den
zahlreichen politischen Gemein-
den, die nicht Uber ein spezifisches
datenschutzrechtliches Fachwissen
verfligen, eine Hilfe bei der
Erstellung der Register zu geben,
fanden wir eine Mdoglichkeit der
Zusammenarbeit mit dem Verband
der Zircherischen Gemeinde-

einer sténdigen Unterstitzung
profitieren. Innerhalb der Frist bis
zum 31. Dezember 1996 konnten
420 registrierte Datensammlungen
gezéhlt werden. Nicht alle
Direktionen sind fristgerecht ihren
gesetzlichen Verpflichtungen
nachgekommen. Indessen haben
alle séumigen Direktionen gegen-
Uber dem Datenschutzbeauftragten
erklart, ihre Verpflichtungen bis
Ende des ersten Quartals 1997
erfullen zu wollen.

Die Direktionen, welche die Re-
gistrierung abgeschlossen haben,
unterzeichneten eine Erklarung,
dass sdmtliche ihrer Datensamm-
lungen registriert wurden und dass
keine weiteren registrierungs-
pflichtigen Datensammlungen
bestehen. Diese Direktionen und
Verwaltungsstellen verfiigen nun
Uber das gesetzliche Register der

schreiber und Verwaltungsbeamten
(VZGV), dem Gemeindeprasiden-
tenverband (GPV) sowie der
Firma Federas AG, die in diesem
Bereich ihre Beratungsdienst-
leistungen anbot. Auf der Basis
einer Mustersammlung und der
diesbeztiglichen kantonalen EDV-
Anwendung erarbeitete die
Federas im Auftrag des VZGV das
Angebot eines Musterregisters

far die politischen Gemeinden. In

Datensammlungen, das von allen
Personen, die es wiinschen, ein-
gesehen werden kann.

Diese Datensammlungen sind beim
Datenschutzbeauftragten in einem
zentralen Register zusammen-
gefasst. Auch dieses Register ist
offentlich und kann jederzeit
eingesehen werden. Es bietet dem
Datenschutzbeauftragten die
Grundlage, um im Einzelfall und
generell die Rechtmassigkeit der
Datenbearbeitungen tberprifen
zu kénnen. Diese allgemeine
Aufgabe wird noch einige Zeit in
Anspruch nehmen. Das zentrale
Register wird durch den Daten-
schutzbeauftragten periodisch ver-
Offentlicht. Eine geeignete Form
der Publikation im Rahmen des
Tatigkeitsberichts, die auch

in sinnvoller Art und Weise die
Verénderungen in den Registern
bertcksichtigt, wird zurzeit
gepruft.

einer gemeinsamen Veranstaltung
mit dem VZGV, GPV, der Direk-
tion des Innern und dem Daten-
schutzbeauftragten konnten den
Vertreterinnen und Vertretern der
Gemeinden die Einzelheiten in
bezug auf die Erstellung der
Register der Datensammlungen
erlautert werden. Um den
Gemeinden die Umsetzung dieses
Musterregisters auf ihre Verhalt-
nisse zu ermdoglichen, erstreckte
der Regierungsrat die Frist zur
Erstellung der Register bis zum
30. Juni 1997.



Ohne auf dieses Musterregister

zu warten, haben einzelne Gemein-
den eigenstandig ihr Register der
Datensammlungen erstellt und dem
Datenschutzbeauftragten zur
Begutachtung eingereicht. Diese
Register entsprachen durchwegs
den gesetzlichen Anforderungen.
Die Schulgemeinden erarbeiten
unter der Fihrung der Vereinigung
Zurcherischer Schulsekretéare und
-sekretarinnen (VZS) ebenfalls ein
Musterregister. Im Rahmen der
Arbeitsgruppe Datenschutz der
Kirchen soll ebenfalls eine Muster-
sammlung fir die Kirchgemeinden
erstellt werden.

Das Auskunftsrecht

Jede Person kann von einer Verwaltungsstelle jederzeit Auskunft
verlangen, welche Daten Uber sie bearbeitet werden (§ 17 DSG). Sie hat
dazu ein schriftliches Gesuch an die entsprechende Verwaltungsstelle
zu richten (8 10 DSV). Das Register der Datensammlungen gibt die
Anhaltspunkte, welche Daten von einer Amtsstelle bearbeitet werden.
Das Register ist 6ffentlich und kann von allen Personen bei

der jeweiligen Amtsstelle, dem Datenschutzbeauftragten oder auf
kommunaler Ebene bei der Gemeinde eingesehen werden.

Das Auskunftsgesuch ist an die zustandige Verwaltungsstelle (Steuer-
amt, Einwohnerkontrolle, Firsorgebehdérde usw.) zu richten;

es wére nicht ausreichend prézisiert, wenn beispielsweise der Adressat
des Gesuches die «kantonale Verwaltung» wére. Eine weitere
Prazisierung wie Angaben (ber ein bestimmtes Ereignis oder ein
ungefahres Datum oder eventuell eine Geschéaftsnummer erleichtern
die Auskunftserteilung.

Das Auskunftsgesuch ist nicht von einem Interessennachweis abhéangig,
ausser die Auskunft wiirde zu einem unverhaltnismassigen Verwaltungs-
aufwand fihren (8§ 18 Abs. 2 DSG). Die Auskunft erstreckt sich tiber

alle Daten, die bei der bestimmten Amtsstelle Gber die gesuchstellende
Person vorhanden sind. Des weiteren gibt die Amtsstelle die
Rechtsgrundlage und den Zweck des Bearbeitens an sowie die an der
Datensammlung beteiligten Stellen und die regelmassigen
Datenempfénger (§ 10 DSV).

Die Auskunft wird in der Regel schriftlich erteilt, zum Beispiel

in Form von Kopien. Sie kann auf Verlangen auch miindlich oder

durch Einsichtnahme erfolgen.

Wenn Uberwiegende 6ffentliche Interessen oder Uberwiegende
schitzenswerte Interessen Dritter dies verlangen, kann die Auskunft
aufgeschoben, eingeschrankt oder verweigert werden (8 18 DSG).
Jede Einschrankung der Auskunft ist durch die Verwaltungsstelle

zu begriinden (§ 20 DSG).

Das Auskunftsrecht gehoért zu den sogenannt hochstpersonlichen
Rechten und kann von jeder urteilsfahigen Person, auch wenn

sie nicht muindig ist, wahrgenommen werden. Als Kernelement des
Datenschutzgesetzes ist das Auskunftsrecht nicht Selbstzweck,

indem es lediglich der Information oder sogar der Neugier der
betroffenen Person dienen soll. Vielmehr ist es die Grundlage, damit
jede Person die sie betreffenden Datenbearbeitungen tuberprifen

und allenfalls ihre weiteren Persdnlichkeitsrechte wahrnehmen kann.
Wer ein schutzenswertes Interesse hat, kann vom verantwortlichen
Organ verlangen, dass widerrechtliche Datenbearbeitungen unterlassen
oder Daten berichtigt oder vernichtet werden (§ 19 DSG).

Bei schwerwiegenden Verletzungen der Personlichkeitsrechte durch
widerrechtliche Datenbearbeitungen kdnnen auch weitergehende
Anspriiche auf Schadenersatz oder Genugtuung entstehen.

In sensiblen Bereichen der Datenbearbeitungen, wie beispielsweise

im Personalbereich oder im Gesundheitswesen, nehmen bereits

heute viele Personen ihr Auskunftsrecht wahr.
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IV. Gemeinden

Grundsatzliche Fragen auf kommunaler Stufe

Sensible Datenbearbeitungen in unterschiedlichen

Bereichen waren Anlass zu grundsatzlichen

Stellungnahmen, wobei die Bedeutung des Prinzips

der Verhaltnismassigkeit zu unterstreichen war.

1. Arbeitslosenversicherung und Arbeitsvermittlung
Anforderungen an die Bekanntgabe von Personendaten

Ein Regionales Arbeitsvermitt-
lungszentrum (RAV) bat uns um
Beratung in verschiedenen Fragen
des Datenaustauschs. Dabei

war zu prifen, unter welchen Vor-
aussetzungen im konkreten Fall
Daten Uber (arbeitslosen-)ver-
sicherte Personen, insbesondere an
die Gemeinden, weitergegeben
werden dirfen.

Durch die Neuorganisation im
Arbeitslosenversicherungsbereich
sind die Gemeinden nicht mehr
unmittelbar mit Aufgaben beim
Vollzug der Arbeitslosenversiche-
rung und Arbeitsvermittlung
betraut. Diese Aufgaben werden
neu von Regionalen Arbeitsver-
mittlungszentren erfullt.

Die Weitergabe von Daten durch
Regionale Arbeitsvermittlungs-
zentren an die Gemeinden und
andere Stellen bedarf einer Rechts-
grundlage oder der Einwilligung
der betroffenen Person (88 5 resp. 8
DSG). Stehen der Bekanntgabe
offensichtlich schiitzenswerte
Interessen, gesetzliche Geheim-
haltungspflichten oder besondere
Datenschutzvorschriften entgegen,
hat sie zu unterbleiben (§ 10 DSG).
Der Bundesgesetzgeber hat die
Maoglichkeit der Auskunfts-
erteilung im Arbeitslosenversiche-
rungs- und Arbeitsvermittlungs-
bereich abschliessend geregelt. Die
entsprechenden Gesetze und

Verordnungen enthalten in detail-
lierter Weise Bestimmungen, unter
welchen Voraussetzungen anderen
Organen Auskiinfte erteilt werden
durfen (Art. 97 des Arbeitslosen-
versicherungsgesetzes, Art. 125
der Arbeitslosenversicherungsver-
ordnung, Art. 34 des Arbeits-
vermittlungsgesetzes, Art. 57 der
Arbeitsvermittlungsverordnung).
Grundsatzlich erhalten nur die
zustandigen Stellen anderer
Sozialversicherungszweige sowie
die Fursorgebehdrden diejenigen
Informationen, derer sie zur Fest-
setzung von Leistungen, zur
Verhinderung ungerechtfertigter
Bezlige oder zum Ruckgriff auf
haftpflichtige Dritte bedurfen.
Unter gewissen Voraussetzungen
erhalten auch Gerichtsbehérden
Auskiinfte. Allen anderen Orga-
nen von Bund, Kantonen und
Gemeinden sowie Privatpersonen
kann eine Auskunft nur mit
schriftlicher Einwilligung der
betroffenen Person erteilt werden.
Eine Auskunft darf immer nur
einzelfallweise auf Anfrage hin
gegeben werden und nur die-
jenigen Daten umfassen, die der
Empfénger zur Erfullung seiner
Aufgaben ben6tigt (Prinzip der
Verhéaltnismassigkeit, 8 4 Abs. 3
DSG).

Mit dieser Regelung werden die
Gemeinden im Bereich der Budget-

planung vor gewisse Probleme
gestellt. Wahrend die Arbeitslosen-
versicherung durch Bundesgelder
und Versicherungsbeitrage ge-
spiesen wird, werden die Firsorge-
gelder primér von den Gemeinden
zur Verfugung gestellt. Damit eine
Gemeinde fur ihr Budget im Bilde
ist, wie viele Personen, die bis
anhin von der Arbeitslosenver-
sicherung unterstitzt wurden, nun
auf Fursorgegelder angewiesen
sein werden (sog. Ausgesteuerte),
kdnnen ihr vom Regionalen
Arbeitsvermittlungszentrum die
diesbeztiglichen Angaben in
anonymisierter Form Ubermittelt
werden, d.h. in Form einer Liste
mit der Anzahl der betroffenen
Personen und dem voraussicht-
lichen Datum der Aussteuerung.
Sofern keine Riickschlisse auf
Personen mehr maglich sind,
handelt es sich nicht mehr um
Personendaten, weshalb sich in
diesem Fall keine datenschutz-
rechtlichen Fragen stellen.
Zulassig ist eine Datenweitergabe,
wenn die betroffene Person schrift-
lich einwilligt. Auf Ersuchen meh-
rerer Privatpersonen Uberpruften
wir die Verwendung eines Formu-
lars eines Arbeitsamtes, mit dem
eine versicherte Person ihre Ein-
willigung in eine Datenbekannt-
gabe erteilt, sowie das zugehérige
Begleitschreiben. Im Schreiben
wurde in missverstéandlicher Weise
mitgeteilt, dass die Datenschutz-
verordnung verlange, dass eine
Einwilligung in eine Datenbekannt-
gabe erteilt werden musse.
Richtigerweise ist beim Fehlen
einer Rechtsgrundlage eine
Datenbekanntgabe in der Regel



nur moglich, wenn die betroffene
Person im Einzelfall ihre Ein-
willigung erteilt. Dazu kann

sie aber nicht gezwungen werden.
Mit anderen Worten: Eine Amts-
stelle kann bei Fehlen entsprechen-
der gesetzlicher Grundlagen
nicht einfach den betroffenen
Personen ein Formular aus-
héndigen und ihre Einwilligung
kategorisch verlangen.

2. Fuhren einer Bussenkontrolle

Eine Vollmacht zur Datenbekannt-
gabe an Dritte ist nur fur den
Einzelfall gultig, d.h. wenn fur den
Vollmachtgeber resp. die Voll-
machtgeberin transparent ist,
welche Daten zu welchem Zweck
an welchen Empféanger resp. an
welche Empfangerin weitergegeben
werden. Eine wiederholte Daten-
bekanntgabe oder gar eine
Bekanntgabe an weitere Amts-

Keine Rechtsgrundlage fir eine personliche Strafkontrolle

Uns wurde die Frage vorgelegt, ob
die Polizeiabteilung einer
Gemeinde zulassigerweise eine
Bussenkontrolliste flihren kénne.
In diese Kontrollisten werden
Angaben zur betroffenen Person
sowie alle gegen diese Person
ausgefallten Bussen wegen Uber-
tretungen mit Datum, Tatbestand,
Betrag, Kosten sowie allenfalls
besonderen Bemerkungen
eingetragen. Mit Hilfe einer sol-
chen Liste sollte die Strafzu-
messung bei wiederholter Delin-
guenz angepasst werden.
Aufgrund des Strafsanktions-
charakters von Bussen stellen die
entsprechenden Angaben be-
sonders schiitzenswerte Daten dar,
die nur unter eingeschrankten
Voraussetzungen bearbeitet werden

durfen. Eine gesetzliche Grund-
lage fur die hier zur Diskussion
stehende Frage ist insofern
vorhanden, als § 340 Abs. 3 StPO
vorsieht, dass Bussen- oder
Einstellungsverfligungen in ein
besonderes Protokoll eingetragen
werden. Dieses dient nur der Ver-
fahrensabwicklung und Geschafts-
kontrolle.

Es ergibt sich daraus keine Grund-
lage fur eine Auflistung samtlicher
Bussen einer Person, sozusagen als
personliche Strafkontrolle fir
kommende Verfahren. Des
weiteren ware die Rechtsgleichheit
tangiert, da bei den sofort bar
bezahlten Bussen die Namen der
Gebussten gar nicht aufgenommen
werden und deshalb auch kein
Eintrag in eine Liste erfolgt.

stellen ist durch die Einwilligung
nicht gedeckt. Im konkreten Fall
flhrte unsere Beratung dazu, dass
das beanstandete Formular nicht
weiter verwendet wurde.

Bei den im Protokoll geméss § 340
Abs. 3 StPO aufgefiihrten Angaben
ist darauf zu achten, dass im Sinne
des Verhaltnismassigkeitsgrund-
satzes nicht mehr Daten als
unbedingt nétig aufgenommen
werden (beispielsweise genligen
Name und Geburtsdatum zur
Identifizierung einer Person,
weshalb Beruf und Heimatort
entbehrlich sind); ebenfalls ist vom
verantwortlichen Organ zwingend
festzulegen, wie lange die ent-
sprechenden Unterlagen aufbe-
wahrt werden, wobei eine maximal
funfjahrige Aufbewahrungsdauer
als verhaltnismassig erscheint.
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3. Einburgerungsverfahren

Verhaltnismassigkeit der Datenbearbeitung

Wir beschéftigten uns aufgrund
zweier Anfragen mit der Daten-
bearbeitung im Einbilrgerungs-
verfahren. Interessanterweise ging
die erste Anfrage davon aus, dass
insgesamt zu viele Daten preis-
gegeben werden missten, wéhrend
die zweite Anfrage die Mdglichkeit
einer erweiterten Datenbekannt-
gabe zur Rationalisierung des
Verfahrensablaufs betraf.

In einem Einblrgerungsverfahren
wird eine grosse Zahl von teilweise
sehr intimen Daten und damit
insgesamt ein Personlichkeitsprofil
der einblrgerungswilligen Person
erhoben. Entsprechend darf eine
Datenbearbeitung gemass § 5 DSG
nur unter restriktiven Voraus-
setzungen vorgenommen werden:
Es braucht eine klare gesetzliche
Grundlage, oder die Daten miissen
zur Erfillung einer gesetzlich klar

umschriebenen Aufgabe unentbehr-
lich sein. Sowohl nach Bundes-
wie nach kantonalem (und norma-
lerweise auch nach kommunalem)
Recht bezweckt das Einblrgerungs-
verfahren festzustellen, ob eine
gesuchstellende Person eingebuir-
gert werden kann. Entsprechend
dirfen nur Daten erhoben werden,
die sich auf diese Frage beziehen.
Die Daten sind soweit als méglich
bei der betroffenen Person selbst
einzuholen (8 7 DSG). Des weiteren
ist das Verhaltnismassigkeits-
prinzip zu beachten: Die zur Ab-
klarung der Einburgerungs-
fahigkeit erhobenen Daten sind
ausschliesslich solchen Personen
bekanntzugeben, die tber das
EinbUrgerungsgesuch zu ent-
scheiden haben. Dabei muss der
Eingriff in die Personlichkeit der
einbirgerungswilligen Personen

4. Datenbekanntgabe durch die Jugend- und Familienberatung

Weitergabe von Daten an die Gerichte

Im Rahmen eines Scheidungsver-
fahrens bzw. einer spateren
Abéanderungsklage obliegt es dem
Gericht, Gber die strittige Frage der
Kinderzuteilung zu entscheiden.
Da sowohl Vormundschafts-
behorden als auch Beratungsstellen
der Jugendsekretariate unter
Umstanden mit den Familien und
deren sozialen Verhaltnissen
vertraut sind, werden diese von den
Gerichten haufig beigezogen.

Dabei wird entweder ein Mitar-
beiter der Jugend- und Familien-
beratung, der als Erziehungs-
beistand (i.S. von Art. 308 ZGB)
tatig ist, vom Gericht ersucht, im
Rahmen eines Scheidungsprozesses
direkt Auskunft im Hinblick auf
die Kinderzuteilungsfrage zu
erteilen. Oder er wird vom Gericht
gebeten, ein Kinderzuteilungs-
Gutachten oder andere Berichte zu
liefern, unter Verwendung der

moglichst gering gehalten werden.
So reicht es aus, wenn die stimm-
berechtigten Birgerinnen und
Burger auf der Gemeindekanzlei in
die fur die Einblrgerung relevanten
Akten Einsicht nehmen kdnnen;
ein Versand von Informationen
bezuglich der Einbiurgerungs-
fahigkeit ware demgegeniber nicht
verhéltnismassig. Auch in der
Burgerversammlung ist die Verhélt-
nismassigkeit zu wahren. So ist
nicht bei jedem Einbirgerungs-
gesuch automatisch der gesamte
Lebenslauf zu prasentieren.
Vielmehr genigt es, wenn lediglich
der Antrag als solcher verlesen
wird. Nur wenn Zweifel an der
Einbilrgerungsfahigkeit auf-
kommen, soll auf Einzelheiten
eingegangen und allenfalls zu
gewissen Punkten nachgefragt
werden kdnnen.

bereits tUber die Familie vorhan-
denen Daten.

Grundsatzlich erfasst das kanto-
nale Datenschutzgesetz jede
Bearbeitung von Personendaten
durch 6ffentliche Organe. Jedoch
giltes nicht in hangigen Verfahren
des Zivil-, Straf- oder Verwaltungs-
rechts (§ 3 Abs. 2 lit. b DSG).
Vorerst ist deshalb festzuhalten,
dass es nicht anwendbar ist, wenn
ein Mitarbeiter oder eine Mitar-
beiterin der Jugend- und Familien-
beratung in einem Gerichtsverfah-
ren als Zeuge geladen wird.



Solange sie indessen nicht formell
im Verfahren involviert sind, gelten
die Bestimmungen des DSG. Eine
Weitergabe von Personendaten
erlaubt § 8 DSG nur, wenn hierflr
gesetzliche Grundlagen in Form
von Mitteilungsrechten und
-pflichten bestehen, die Daten im
Rahmen der Amtshilfe bendtigt
werden oder die betroffene Person
eingewilligt respektive ihre Daten
allgemein zugéanglich gemacht hat.
Bei der Jugend- und Familien-
beratung féllt eine Einwilligung im
Normalfall zum vornherein ausser
Betracht, da in einem Streitfall
kaum alle Betroffenen (Eltern,
evtl. urteilsfahige Kinder) ihre
Zustimmung geben werden.

Da eine gesetzliche Grundlage fuir
die Weiterleitung von Daten fehit,
ist in bezug auf eine Auskunfts-
erteilung gegentiber dem Gericht
primar eine Amtshilfe zu prifen.
Diese darf nur auf Ersuchen der
datenempfangenden Stelle erfol-
gen, was hier zutrifft. Ausserdem
mussen die nachgefragten
Informationen im Einzelfall zur
Erflllung einer offentlichen
Aufgabe bendtigt werden. Die
Sammlung von Beweisen im Hin-
blick auf die Urteilsfindung stellt

eine solche 6ffentliche Aufgabe dar.
Die Amtshilfe ist sodann
subsidiarer Natur, indem keine
anderen Mittel zur Verfigung
stehen dirfen. Diese Voraussetzung
ist zweifellos erfillt, da in bezug
auf die Kinderzuteilungsfrage nicht
ausschliesslich auf die von den
Prozessparteien gelieferten
Informationen abgestellt werden
kann. Ebenso ist das Prinzip der
Zweckidentitat gewahrt, da
Kindesschutzmassnahmen und
Scheidung — und damit die Frage
nach der Zuteilung der elterlichen
Gewalt — begriffsnotwendig nahe
beisammen liegen. Als letztes
dirfen keine besonderen Schweige-
pflichten eine Amtshilfe aus-
schliessen. Zwar auferlegt § 10
Abs. 3 des Jugendhilfegesetzes dem
Personal ausdriicklich eine
Schweigepflicht. Hierbei handelt es
sich nicht um eine besondere,
sondern lediglich um eine die
allgemeine Schweigepflicht
konkretisierende Norm. Eine Aus-
kunftserteilung gegenliber dem

um Amtshilfe ersuchenden Gericht
ist daher grundsétzlich mdoglich.
Kann der betroffene Mitarbeiter
gegentiber dem Gericht direkt
Auskunft geben, so kann er auch in

5. Bekanntgabe des Stromverbrauchs an Dritte

Keine gesetzliche Grundlage

Aufgrund einer Anfrage klarten wir
ab, ob die Stadtischen Werke
Angaben Gber den Stromverbrauch
einer Person ohne weiteres an
interessierte Drittpersonen weiter-

geben dirfen. Eine Datenbekannt-
gabe ist gemass 8 8 DSG nur zu-
lassig, wenn hierfir eine gesetzliche
Grundlage besteht oder wenn die
betroffene Person ausdricklich

Beantwortung des Amtshilfege-
suches dem anfragenden Gericht
ein Gutachten zustellen oder ihm
entsprechende Berichte und Infor-
mationen Ubergeben.

Anders liegt der Fall, wenn noch
kein Gesuch um Amtshilfe
vorhanden ist. Dann ist zwar die
Vormundschaftsbehdrde, die
gemass Art. 157 ZGB die Mdaglich-
keit hat, auf Anderung des
Scheidungsurteils zu klagen,
berechtigt, dem Gericht unauf-
gefordert die im Hinblick auf die
Kinderzuteilungsfrage sachdien-
lichen Informationen zukommen
zu lassen. Mangels ausdrtcklicher
gesetzlicher Grundlage steht diese
Kompetenz den Jugend- und
Familienberatungsstellen nicht zu.
Infolgedessen ware hier eine
Informationsweitergabe nur bei
Einwilligung aller betroffenen
Personen zulassig.

Das Jugendamt des Kantons
Zdurich, das wir zur Stellungnahme
einluden, beabsichtigt aufgrund
unserer Ausflihrungen, eine
entsprechende Richtlinie zuhanden
der Bezirksjugendsekretariate
auszuarbeiten.

eingewilligt hat respektive zumin-
dest aus den Umstanden auf ihr
stillschweigendes Einverstandnis
geschlossen werden kann oder
wenn sie ihre Daten vorher schon
allgemein bekanntgemacht hat.

Im konkreten Fall stellten wir fest,
dass keine ausdruckliche Gesetzes-
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bestimmung eine Bekanntgabe der
Kennzahlen zum Stromverbrauch
an Dritte generell gestattet. Eine
Berechtigung zum Bezug solcher
Daten liess sich im zu beurteilenden
Fall auch nicht aus dem Umstand
ableiten, dass die anfragende
Person Eigenttimerin der von der
stromverbrauchenden Person
bewohnten Liegenschaft war, da
die Rechnungen auf die zur Miete
wohnende Person lauteten und
auch von ihr bezahlt wurden.
Ebensowenig konnte ein Einsichts-
recht begriindet werden mit dem
Hinweis, dass die zur Miete
wohnende Person ihre Stromkosten
aufgrund einer vertrags- oder
familienrechtlichen Vereinbarung
von der anfragenden Drittperson
zurlckerstattet erhielt. Das Privat-

recht schafft keine Rechtsgrund-
lage fur Behdrden und andere
offentlich-rechtliche Organe,
Daten ohne weiteres an eine der
beteiligten Parteien zu Gbermitteln.
Vielmehr liegt es im Wesen des
Privatrechts, dass die beteiligten
Parteien die erforderlichen An-
gaben in bezug auf die Abwicklung
eines privatrechtlichen Geschafts
grundsétzlich selber bei ihren
Partnern einholen. Schliesslich lag
auch keine ausdruckliche Ein-
willigung vor. In Betracht zu ziehen
war immerhin, ob die zustandigen
Behdrden aus dem Umstand, dass
die anfragende Person sowohl das
Eigentum an der fraglichen
Liegenschaft hatte sowie letzten
Endes die aufgelaufenen Rech-
nungen faktisch bezahlte (und

6. Datensperre bei der Einwohnerkontrolle
Rahmenbedingungen fur die praktische Handhabung

Eine Gemeinde gelangte mit der
Fragestellung an uns, wie
Auskunftsbegehren Dritter zu
handhaben seien, wenn eine Person
eine Sperre ihrer Daten gemass

§ 11 DSG veranlasst hat. Die
Einwohnerkontrolle dieser
Gemeinde erhalt taglich durch-
schnittlich zwischen 20 und 30
Gesuche um Datenbekanntgaben,
wobei rund 30 Prozent der
Einwohnerinnen und Einwohner
ihre Daten gesperrt haben.

Eine Datensperre gilt beztiglich
aller Daten bei der entsprechenden
Amtsstelle. Sie wirkt allerdings nur
gegenuber Privatpersonen.

Anderen Amtsstellen kénnen die
Daten trotz Sperre bekanntgegeben
werden, sofern die Voraussetzun-
gen von §8 8-10 DSG erfillt sind.
So ist beispielsweise ein verwal-
tungsinterner EDV-Direktzugriff
auf Einwohnerkontrolldaten
erlaubt, sobald entsprechende
Rechtsgrundlagen bestehen. Eben-
so verhalt es sich bei den Landes-
kirchen; diese haben gemaéss § 39a
des Gemeindegesetzes einen
Anspruch auf Bekanntgabe der-
jenigen Personendaten aus dem
Einwohnerkontrollregister,

deren sie zur Erfassung ihrer Mit-
glieder bedirfen.

infolgedessen Uber die bisherigen
Kennzahlen im Bilde war), eine
stillschweigende Einwilligung
ableiten durften. Von einer solchen
darf nur in ganz klaren Fallen
ausgegangen werden; im Zweifels-
falle ist eine ausdruckliche
Einwilligung bei der betroffenen
Person einzuholen.

Wir mussten daher festhalten, dass
die Daten Uber den Stromver-
brauch zu Unrecht und damit in
Verletzung der geltenden Daten-
schutzbestimmungen an eine
Drittperson weitergeleitet worden
waren.

Die Datensperre wirkt bei Anfra-
gen von Privatpersonen, seien dies
Einzelanfragen oder Begehren um
Listenausklnfte. Eine spezielle
Konstellation liegt vor, wenn bei-
spielsweise eine Kreditkartenfirma
oder ein Versandhaus, etwa im
Rahmen eines Vertragsabschlusses,
eine Vollmacht vorlegt, nach der
sie die Einwilligung der betroffenen
Person fir eine Datenbekanntgabe
hat, aber die entsprechenden Daten
gesperrt sind. Grundsatzlich steht
das Verfugungsrecht tiber eine
Datensperre der betroffenen Person
zu. Sie kann die Sperre jederzeit
wieder aufheben, auch nur partiell.
Dies kann durch die Erteilung einer
Vollmacht erfolgen, die als Ein-
willigung betrachtet wird. Es ist je-



doch zu differenzieren, ob die Ein-
willigung vor oder nach der Sperre
erteilt worden ist, was bedeutet,
dass das Datum der Sperre ver-
merkt werden muss. Eine Einwilli-
gung, die alter als die Sperrung ist,

vermag diese nicht zu durchbrechen.

Dagegen durchbricht eine Ein-
willigung, die nachher erteilt
wurde, die Sperre. Es muss einer
Person, die grundsétzlich ihre
Daten gesperrt haben will, méglich
sein, im Einzelfall in eine Daten-
bekanntgabe einzuwilligen, ohne

das Sperrecht als Ganzes aufheben
und anschliessend wieder neu
einrichten zu mussen. Die Einwil-
ligung (Vollmacht) ist vom
offentlichen Organ zu prifen, was
bedeutet, dass sie auf geeignetem
Weg (in der Regel also schriftlich)
eingereicht werden muss. Sie ist
gultig, wenn sie sich auf einen
konkreten Einzelfall — z.B. Ab-
schluss eines Kreditkartenvertrags
— bezieht, wenn die betroffene
Person sich der Tragweite ihrer
Einwilligung bewusst war und

7. Auskunftserteilung der Einwohnerkontrolle

Benutzung einer 157er Telefonnummer

Von der Stadt Uster wurden wir
angefragt, ob die in § 9 DSG ge-
regelte Auskunft durch die
Einwohnerkontrolle nicht der
Einfachheit halber Uber eine

157er Telefonnummer abgewickelt
werden kénnte.

Wir stellten fest, dass gegen eine
Auskunftserteilung tber eine kom-
merziell zu nutzende Telefon-
nummer grundsatzlich nichts ein-
zuwenden ist, solange es sich
lediglich um Auskiinfte gemass § 9
Abs. 1 DSG handelt. Angaben zu
Name, Vorname, Adresse, Datum
von Zu- und Wegzug sowie Beruf

einer Person kénnen, solange keine
gultige Sperrung vorliegt, im Ein-
zelfall gegenuiber jedermann ohne
jeglichen Interessennachweis er-
teilt werden.

Unzuléssig ist dagegen die Ab-
wicklung von Auskunftserteilun-
gen gemass § 9 Abs. 2 bis 4 DSG
ausschliesslich Gber eine 157er
Telefonnummer. Hier sind Ab-
klarungen beziiglich der Motive
beziehungsweise Interessen der an-
fragenden Person erforderlich,
weshalb die Einwohnerkontrolle
im Normalfall auf schriftliche
Unterlagen angewiesen ist.

wenn daraus hervorgeht, welche
Daten von welchen Organen
bekanntgegeben werden dirfen.
Inzwischen hat der Stadtrat der
anfragenden Gemeinde einen
Beschluss tber die Abgabe von
Adressen durch die Einwohner-
kontrolle und die Handhabung der
Datensperre gefasst, in deren
Erwégungen die Ausfiihrungen des
Datenschutzbeauftragten Eingang
gefunden haben.

Immerhin ist nicht ausgeschlossen,
dass auch bei Auskunftserteilungen
gemass § 9 Absatze 2 bis 4 DSG
eine erste Kontaktnahme mit der
Einwohnerkontrolle Gber eine
157er Telefonnummer erfolgt. Im
Rahmen eines solchen Gespréches
kann sie detailliert informieren,
welchen Beweisanforderungen eine
Anfrage geniigen muss, damit sie
beantwortet werden kann.
Ebenfalls datenschutzkonform
kann die — nach entsprechenden
Abklarungen fiir zulassig be-
fundene — Auskunft wiederum
Uber die 157er Telefonnummer
erteilt werden.



IV. Gemeinden

8. Entlassung aus dem Amt

Keine detaillierten medizinischen Daten an andere Amtsstellen

Von einer betroffenen Person
wurde uns ein Entscheid vorgelegt,
worin im einzelnen die medizi-
nischen Grinde aufgefihrt waren,
die zur Gutheissung ihres Ent-
lassungsgesuchs aus dem von ihr
bisher bekleideten Amt gefiihrt
haben. Stérend fand sie insbeson-
dere, dass der genannte Entscheid
gemass Verteiler nicht nur ihr selbst
sowie der betroffenen Behorde,
sondern auch anderen Amtsstellen
zur Kenntnis gebracht worden war,
wodurch sie sich 6ffentlich bloss-
gestellt fuhlte.

Ein Rucktritt aus einem mit Amts-
zwang ausgestatteten Amt verlangt
den Nachweis von fundierten
Rucktrittsgriinden durch die
gesuchstellende Person. Entspre-
chend ist es unumganglich, dass
bei kdrperlichen oder psychischen
Hinderungsgrinden auch Daten,
die den gesundheitlichen Bereich
betreffen und damit besonders
schiutzenswert sind, innerhalb

der Behorde zur Sprache gebracht
werden. Jedoch besteht kein
Anlass, andere Amtsstellen, wie
die mit der Organisation von

9. Begleitblatt zum Schullbertritt in die Oberstufe
Zulassigkeit der Daten auf dem Ubertrittsformular

Beim Ubertritt eines Schilers in
die Oberstufe wird ein Begleitblatt
ausgefiillt, das aufgrund seines
Inhaltes der neuen Lehrkraft Infor-
mationen Uber den Neueintretenden
gibt. Auf Anfrage der Oberstufen-
schulpflege einer Schulgemeinde
Uberpriften wir, ob die Angaben
des Begleitblattes den datenschutz-
rechtlichen Anforderungen zu
genugen vermadgen.

Das Begleitblatt enthalt Angaben
Uber den Schiiler, die Eltern und
allfallige weitere Bezugspersonen
(z.B. Vormund, Pflegeeltern usw.),
Anzahl der Schuljahre, Therapien,
Stiitz- und Férdermassnahmen
sowie die Anmeldung an die Ober-
stufe. Es dient der neuen Lehrkraft
dazu, sich ein Bild Uber die neuen
Schiler zu machen. Dementspre-

chend ist bei der Datenbekannt-
gabe an die neue Lehrkraft zu
klaren, welche Angaben die Lehr-
person zur Erfullung ihrer Auf-
gaben benotigt.

Erforderlich und daher zuléassig
sind Angaben wie Name,
Vorname, Geschlecht, Geburts-
datum, Adresse, Heimatort/Staats-
angehorigkeit und Muttersprache
des Schiilers, Name, Vorname und
Adresse von Eltern, Pflegeeltern,
Vormund usw., Anzahl der Schul-
jahre sowie Zuzugsort und -datum.
Die Angabe der Konfession ist
natzlich far die Planung und
Durchfuhrung des Unterrichts

in biblischer Geschichte und Sitten-
lehre (8§ 11 Abs. 1 der Volksschul-
verordnung) sowie fir die
Bewilligung von Absenzen aus

Neuwahlen zustéandige, mit detail-
lierten Informationen zu bedienen;
hier ist eine Mitteilung in sehr
allgemein gehaltener Form absolut
ausreichend.

Die von uns zur Stellungnahme
eingeladene Behdrde ging mit
unseren Ausfiihrungen einig. Sie
andert ihre Praxis insofern, als
sensible Daten nur noch in
allgemeiner Form und nicht mehr
mit allen Einzelheiten vorgebracht
werden; ebenso wird die mit der
Ersatzwahl beauftragte Behérde
kiinftig nur noch mit dem Dispo-
sitiv angeschrieben.

religiésen Griinden (8 62 der
Volksschulverordnung). Nicht
erforderlich sind hingegen An-
gaben zum Beruf der Eltern.
Solche Angaben sind zudem haufig
unrichtig, was dem Prinzip der
Datenrichtigkeit (§ 4 Abs. 2 DSG)
widerspricht.

Ausgesprochen heikel ist die Er-
fassung von Daten Uber korper-
liche Besonderheiten. Solche
Gesundheitsdaten sind sensibel
und daher nur zu erfassen, wenn
sie im Zeitpunkt des Stufenwech-
sels aktuell sind und ein Infor-
mationsbedarf fur die neue Lehr-
kraft besteht. Dies ist etwa der

Fall bei einer Bienenstichallergie
oder bei Epilepsie, wenn mit
epileptischen Anfallen des Schulers
wahrend des Schulbetriebs
gerechnet werden muss. Nicht
notwendig und daher unverhalt
nismassig ist die Erfassung von Seh-



oder Horschwachen, die mittels
Brille, Kontaktlinsen, Horgerat usw.
korrigiert sind, oder andere kor-
perliche Besonderheiten, die sich
nicht auf den Schulbetrieb aus-
wirken.

Ebenfalls heikle Gesundheitsdaten
sind Angaben Uber Therapien. Hier
besteht jedoch unter Umsténden
ein Informationsbedarf, wenn
therapeutische Massnahmen den
Schulbetrieb betreffen. Dies ist
etwa der Fall bei Legasthenie,
Dyskalkulie usw. Dies gilt auch

fur Stltz- und Férdermassnahmen
wie Deutsch fur Fremdsprachige
oder Schulung in der Integrativen

Schulungsform. Hier sind gewisse
Angaben Uber bereits durchge-
fihrte Massnahmen notwendig
und auch verhdltnismassig, wenn
sie sich auf einen begrenzten
Zeitraum (z.B. die letzten zwei
oder drei Jahre) beziehen.

Nebst den genannten Angaben zu
den Schillern und deren Bezugs-
personen enthélt das Begleitblatt
im unteren Viertel auch noch die
Anmeldung an die Oberstufe.

Bei der Anmeldung an die Ober-
stufe handelt es sich um Daten, die
im Dreiecksverhaltnis Eltern —
Schulpflege — bisherige Lehrkraft
ausgetauscht werden und auf der

10. Kommunale Datenschutzaufsichtsstellen

Erste Datenschutzbeauftragte ernannt

§ 22 DSG sieht vor, dass Gemein-
den und 6ffentliche Einrichtungen
mit Zustimmung des Regierungs-
rates eine eigene Aufsichtsstelle
bestellen oder vom Regierungsrat
zur Einrichtung einer solchen
verpflichtet werden kénnen. Wo
eine solche Aufsichtsstelle einge-
richtet ist, kommt dem kantonalen
Datenschutzbeauftragten die Ober-
aufsicht zu.

Der Regierungsrat hat 1996 bei
interessierten Kreisen eine Ver-
nehmlassung durchgeftihrt zur
Frage, aufgrund welcher Kriterien
eine Gemeinde eine eigene Auf-
sichtsstelle fihren oder eventuell
hierzu verpflichtet werden sollte.
Nach Auswertung der Antworten
hat der Regierungsrat festgestelit,
dass die grosseren Gemeinden tGber

eine eigene Aufsichtsstelle verfligen
sollten. Er hat deshalb die Stadte
Zirich und Winterthur mit
Beschluss vom 27. November 1996
zur Fuhrung einer Datenschutz-
Aufsichtsstelle gemaéss § 23 ff. DSG
verpflichtet und ihnen zum Erlass
der notwendigen Gemeinde-
bestimmungen und zur Umsetzung
eine Frist bis zum 31. Dezember
1997 angesetzt. Den Ubrigen
grosseren Gemeinden wurde emp-
fohlen, eine eigene Aufsichtsstelle
zu bestellen und dem Regierungs-
rat den Antrag zur Genehmigung
einzureichen.

1996 haben die Stadte Dietikon
und Diibendorf einen Antrag an
den Regierungsrat fur eine eigene
Aufsichtsstelle gestellt. Der
Regierungsrat hat mit Beschluss

Verordnung tiber den Ubertritt in
die Oberstufe der Volksschule
beruhen. Diese Daten sind fur die
neue Lehrkraft nicht erforderlich
und dieser demnach auch nicht
bekanntzugeben. Das bedeutet,
dass die Daten fur die Anmeldung
an die Oberstufe am besten auf
einem separaten Formular erfasst
werden; mindestens sind diese
Angaben aber gegeniiber der neuen
Lehrkraft abzudecken.

vom 7. Februar 1996 respektive
27. November 1996 der Errichtung
dieser Aufsichtsstellen zugestimmt.
Er legte dabei Wert darauf, dass
diese Stellen verwaltungsunab-
hangig ausgestaltet und der
Exekutive oder der Gemeinde-
versammlung direkt unterstellt
werden, damit sie ihre Aufgaben
gemass § 23 ff. wahrnehmen
kénnen.

Die Stadt Uster hat 1996 eine
Ubergangslosung fir die Ein-
fihrung des Datenschutzgesetzes
beschlossen, die ebenfalls zur
Einrichtung einer eigenen Auf-
sichtsstelle fuhren soll.



IV. Gemeinden

11. Datenschutz-Musterreglemente fur die Gemeinden
Konkretisierung des Datenschutzes auf Gemeindeebene

Eine Arbeitsgruppe, bestehend aus
Vertretern des Verbandes Zur-
cherischer Gemeindeschreiber und
Verwaltungsbeamter (VZGV),

des Verbandes Zurcher Ein-
wohnerkontrollen (VZE) sowie
dem Datenschutzbeauftragten er-
arbeitete ein Datenschutz-Muster-
reglement fir die Gemeinden.

Das Musterreglement soll in
Erganzung der Gesetzesvor-
schriften ermoglichen, in bezug auf
den Datenschutz auf Gemeinde-
stufe notwendige Konkretisierun-
gen vorzunehmen und organi-
satorische Verantwortlichkeiten
festzulegen. Es eignet sich

insbesondere fir kleinere und
mittlere Gemeinden, die Hand-
lungsanleitungen beztglich des
Datenschutzes fir immer wieder
auftretende Verwaltungsabléufe
bendtigen. Durch eine Anpassung
an die konkreten Beduirfnisse kann
auf einfache Art und Weise eine
klare Regelung des Datenschutzes
auf kommunaler Ebene erreicht
werden. Zwar besteht keine
Verpflichtung der Gemeinden zum
Erlass eines solchen Reglements.
Indes kann ein Datenschutz-
reglement nicht zuletzt auch dazu
dienen, im Umgang mit betroffenen
Personen, den Einwohnerinnen

12. Datenschutz im kirchlichen Bereich
Arbeitsgruppe zusammen mit den anerkannten Landeskirchen

Diverse offene Fragen betrafen den
Datentransfer der politischen
Gemeinden, der Schulgemeinden
und der Spitaler mit den Kirch-
gemeinden. Da es sich hierbei
insgesamt um komplexe und relativ
weitreichende Probleme sowie um
Angaben Uber die Religion und
damit um besonders schiitzens-
werte Daten gemass 8 2 lit. d Ziff. 1
DSG handelt, wurden diese Fragen
im Rahmen der gemeinsamen
Arbeitsgruppe besprochen (siehe
Tatigkeitsbericht Nr. 1 [1995],
S.20f1.).

In bezug auf den Datentransfer
zwischen einer Gemeinde

(das heisst der zustéandigen Ein-

wohnerkontrolle) und den aner-
kannten Landeskirchen (sowie
allenfalls weiteren nach § 39
Absatz 2 Gemeindegesetz aner-
kannten religiosen Gemeinschaf-
ten) zwecks Erfassung der
zugehdrigen Mitglieder wurde in
einem ersten Schritt, in enger
Zusammenarbeit mit Pilotgemein-
den, eine bilaterale Musterverein-
barung Giber den Datenaustausch
zwischen der politischen Gemeinde
und der rémisch-katholischen
respektive der evangelisch-refor-
mierten Kirchgemeinde erarbeitet.
Damit sind gute Grundlagen vor-
handen flr den Aufbau einer
kantonalen Vereinbarung zwischen

und Einwohnern, Klarheit und
Vertrauen in bezug auf Daten-
bearbeitungen durch Gemeinde-
behérden zu schaffen. Das
Musterreglement enthalt zudem
einen Vertragsvorschlag fr eine
Datenbearbeitung durch Dritte im
Sinne von § 13 DSG sowie das
Muster einer Vereinbarung
zwischen verantwortlichem Organ
und einem Herausgeber von
Adressbiichern und Nachschlage-
werken gestutzt auf § 5 f. DSV.

Das Datenschutz-Musterreglement
wurde allen Gemeinden im Kanton
Zurich zur Verfigung gestellt. Es
kann auch beim Datenschutz-
beauftragten bezogen werden.

den politischen Gemeinden und
den anerkannten Kirchgemeinden.
Der Datenaustausch zwischen
Schulgemeinde und Kirche wirft
ebenfalls Fragen auf. Wir stellten
fest, dass die Schulgemeinde zwar
eine Rechtsgrundlage hat, um die
benotigten Daten den Kirchen
herauszugeben, dass sie aber zur
Erhebung der Religion ihrer
Schilerinnen und Schuler gesetz-
lich nicht verpflichtet ist. Diese
Frage wird von einer Kontakt-
gruppe fur den konfessionell-
kooperativen Religionsunterricht
weiter besprochen werden.

Zu Diskussionen Anlass gab auch
die Frage, ob und gegebenenfalls
unter welchen Umsténden die
Spitéler die Daten der als Patien-
tinnen und Patienten eingelieferten



Kirchenmitglieder an die fur die
Seelsorge zustandige Stelle
weiterzumelden haben. Mit dem
DSG nicht vereinbar wére zum
vornherein, dass die Spitéler, wie
teilweise praktiziert worden ist,
eine integrale Liste aller Neuein-
tritte an die anerkannten Kirchen

13. Bedarfsplan fir Spitex-Basisdienste

Starke Eingriffe in die Privatsphare

Um die spezifischen Bedirfnisse
einer hilfsbedurftigen Person
abkléren und so eine wirkungsvolle
und rationelle Hilfe und Pflege
organisieren zu kénnen, hat die
Gesundheitsdirektion, Abteilung
Spitalexterne Dienste (Spitex), ein
mehrseitiges Formular erarbeitet,
den sogenannten «Bedarfsplan fiir
Spitex-Basisdienste». Dieser Be-
darfsplan wird mit dem Arbeits-
buch «Spitex bedarfsgerecht» den
Spitex-Diensten im ganzen Kanton
abgegeben. Im Formular werden
sehr viele Fragen gestellt zur
pflegebedlrftigen Person, ihren
gesundheitsspezifischen Proble-
men, ihrem Umfeld sowie ihren
psychischen Befindlichkeiten.
Dieser Fragebogen wurde uns von
verschiedener Seite zur Begutach-
tung vorgelegt; es wurde die
Befiirchtung geaussert, mit den
teilweise ausfuhrlichen Fragen
werde unndtig in die Personlich-
keitsrechte der betroffenen Perso-
nen eingegriffen.

Wir priften den Bedarfsplan, unter
Einbezug des mitgelieferten, relativ
ausfuhrlichen Arbeitsbuches, auf

Uberweisen, da fur die Weitergabe
von Daten von Nichtmitgliedern
eindeutig keine Rechtsgrundlage
besteht. Da ein Spital jedoch nur
die zur Abwicklung der medizini-
schen Behandlung notwendigen
Angaben bearbeiten darf, liegt es
nicht im Rahmen seiner Befugnisse,

seine Vereinbarkeit mit dem Daten-
schutz. Einleitend stellten wir fest,
dass Spitex, trotz der privatrecht-
lichen Ausgestaltung der jeweiligen
Pflegeverhaltnisse, dem Geltungs-
bereich des Datenschutzgesetzes
unterliegt, da die Besorgung einer
ausreichenden spitalexternen
Pflege aufgrund von § 59 des Ge-
sundheitsgesetzes eine 6ffentliche
Aufgabe darstellt.

Eine gesetzliche Grundlage zur Er-
hebung von besonders schiitzens-
werten Daten, zu denen solche aus
dem Gesundheits- und dem per-
sonlichen Geheimbereich zahlen,
fehlt. Eine Datenbearbeitung ist
deshalb nur mit der Einwilligung
der betroffenen Person mdoglich.
Auch wenn diese Voraussetzung
gegeben ist, durfen nur diejenigen
Angaben erfasst werden, die zur
Abwicklung der Spitex-Dienste im
konkreten Pflegefall geeignet und
unbedingt erforderlich sind
(Prinzip der Verhaltnismassigkeit).
Entsprechend sind je nach der vor-
liegenden Pflegesituation ganze
Abschnitte des Fragebogens leer zu
lassen. Keinesfalls darf «auf Vor-

zuhanden der zustandigen Kirchen
die Religion zu erheben. Folge-
richtig muss es in dem bei Spital-
eintritt auszufallenden Formular
ausdriicklich darauf hinweisen,
dass die Angabe der Religion zum
Zwecke der Spitalseelsorge auf
freiwilliger Basis beruht.

rat» nach Informationen gefragt
werden, die sich spater einmal als
nutzlich erweisen kénnten. Des
weiteren ist weder im Bedarfsplan
noch im Arbeitshandbuch eine
Aufbewahrungsfrist fir die ausge-
fullten Fragebogen vorgesehen.
Eine solche Frist ist gemass § 14
Abs. 2 DSG vom verantwortlichen
Organ zwingend fiir jede Daten-
sammlung festzulegen. Auf die da-
tenschutzrechtlichen Erfordernisse
wird weder im Arbeitsbuch noch in
dem als Muster ausgefillten Be-
darfsplan eingegangen. Wir haben
die zustéandige Gesundheitsdirektion
aufgefordert, auf geeignete Art
ausdriicklich auf den Datenschutz
der pflegebedurftigen Personen
hinzuweisen sowie den Fragebogen
entsprechend anzupassen.

Ein Merkblatt «Datenschutz», das
in Zusammenarbeit mit dem Daten-
schutzbeauftragten entstanden ist
und die wichtigsten datenschutz-
rechtlichen Grundsatze festhalt,
wurde den betroffenen Spitex-
Organisationen und -Mitarbeitenden
abgegeben. In bezug auf den Frage-
bogen haben wir konkrete Vor-
schlage unterbreitet, die bisher aber
noch nicht umgesetzt worden sind.



V. Datensicherheit

Schritte in Richtung Datensicherheit

Auf konzeptioneller Ebene wie auch in bezug

auf die Kontrolle der rechtmassigen

Datenbearbeitung und der Datensicherheit sind

erste Ansatze realisiert worden.

1. Uberwachung und Kontrolle der Datenbearbeitungen

Konzept fur einen Datenschutz-Review

Die Aufsicht und Kontrolle der
Datenbearbeitungen durch den
Datenschutzbeauftragten erfordern
auf der methodischen Ebene ein
Vorgehen, das einerseits erlaubt,
die Zulassigkeit der Bearbeitung
und die angemessenen technischen
und organisatorischen Massnah-
men zu Uberprifen, und anderer-
seits der betroffenen Verwaltungs-
stelle die notwendige Transparenz
in bezug auf fehlende oder zu
schaffende Voraussetzungen

flr eine korrekte Datenbearbei-
tung gibt.

In Zusammenarbeit mit dem Amt
fur Informatikdienste (Interne
Revision), dem Informatikdeparte-
ment der ETH Zurich und dem
Datenschutzbeauftragten des
Kantons Bern konnte ein Konzept
flr eine systematische und perio-
dische Aufsichts- und Kontroll-
tatigkeit entwickelt werden. Dieses
Verfahren sieht in einem ersten
Schritt eine Priorisierung vor, um

angesichts der beschrankten Res-
sourcen die Aufsichtstatigkeit auf
die sensiblen Datenbearbeitungen
fokussieren zu kénnen. Die Uber-
prifung erfolgt sodann in vier
Phasen, wobei aufgrund entsprechen-
der Checklisten in den beiden ersten
Phasen die rechtlichen Grundlagen
sowie das Vorhandensein der
Grundschutzmassnahmen Gberprift
werden. Die Datenbearbeitungen
werden fiinf verschiedenen Szenarien
zugeteilt (Workstation, Terminal,
Client/Server an einem Standort,
Client/Server mit mehreren Stand-
orten, Client/Server mit weltweitem
Netzverbund), die unterschiedlicher
organisatorischer und technischer
Datensicherheitsmassnahmen
(Grundschutz) bedirfen. In Schritt
drei und vier werden im einzelnen die
Art der Massnahmen wie auch die
Uber den Grundschutz hinausgehen-
den Massnahmen betrachtet. Mit
dem ersten Teil dieses VVorgehens ist
es sehr rasch moglich, einen Uber-

2. Sicherheit von Informatiksystemen und -anwendungen

Richtlinien fur die kantonale Verwaltung

Die Arbeitsgruppe Planung und
Steuerung fur Informatik und
Kommunikation (AGIK) hat 1996
die Arbeiten fir Richtlinien bezlg-

lich der Sicherheit von Informatik-
systemen und -anwendungen in
der kantonalen Verwaltung in An-
griff genommen. Ein Kernteam,

blick Gber die Datenbearbeitung zu
gewinnen und summarisch zu
prifen, ob die Bearbeitung im
einzelnen rechtlich zulassig ist und
die angemessenen organisatori-
schen und technischen Mass-
nahmen getroffen wurden. Werden
in diesem Schritt keine gravieren-
den Méngel festgestellt, wird ein
entsprechender Bericht verfasst
und die Verwaltungsstelle aufge-
fordert, eventuell festgestellte
kleinere Schwachstellen zu besei-
tigen. Sofern allerdings in dieser
ersten Uberprifung schwer-
wiegende rechtliche oder organi-
satorische und technische Mangel
festgestellt werden, ergehen
unmittelbar Empfehlungen an die
verantwortliche Stelle und eine
weitergehende Abklarung erfolgt.
Die Methode wurde anhand der
Uberpriifung einer kommunalen
und einer kantonalen Verwaltungs-
stelle in der Praxis getestet. Sie er-
wies sich sowohl fur die betroffene
Verwaltungsstelle wie auch fur den
Datenschutzbeauftragten als ein
Hilfsmittel, das fur beide Seiten
eine transparente Beurteilung der
Datenbearbeitungen zul&sst.

bestehend aus Vertretern des Amts
fir Informatikplanung (AIP), dem
Datenschutzbeauftragten und
fallweise zugezogenen externen
Beratern hat ein Konzept zuhanden
der Arbeitsgruppe Datensicherheit
erarbeitet. Dieses sieht vor, dass



Daten, Informationen und Pro-
gramme, die mit Systemen der
elektronischen Datenverarbeitung
bearbeitet werden, in drei Sicher-
heitsstufen zu klassifizieren sind.
Far die Einteilung werden neben
datenschutzrechtlichen Kriterien
weitere betriebswirtschaftliche
Elemente berlcksichtigt. Jede
Sicherheitsstufe verlangt entspre-
chende Sicherheitsmassnahmen
im Sinne eines Grundschutzes. Fur
die Klassifizierung der Daten
sowie fur die Realisierung der not-
wendigen Massnahmen ist die
einzelne Direktion verantwortlich.
Sie hat auch sicherzustellen, dass

das Sicherheitskonzept periodisch
Uberprift wird. Das Konzept

soll von der AGIK verabschiedet
und mittels Verordnung vom
Regierungsrat fir verbindlich
erklart werden.

Das Projekt schliesst aus daten-
schutzrechtlicher Sicht eine Licke
in bezug auf die organisatorischen
und technischen Massnahmen

der Datensicherheit. Bisher fehlte
es in der kantonalen Verwaltung
an den notwendigen Grundlagen
auf konzeptioneller und strate-
gischer Ebene. Bei der Erarbeitung
des Konzeptes zeigte sich, dass

die datenschutzrechtlichen Anfor-

3. Missachtung der Datensperre bei der Adressbuchherausgabe
Ungeniugende Datensicherheitsmassnahmen

Daten, die bei einer Einwohner-
kontrolle geméss § 11 DSG
gesperrt werden, durfen bei der
Herausgabe eines Adressbuches
nicht verwendet werden.
Ungeniigende organisatorische
Massnahmen fiihrten dazu, dass
ein solches Adressbuch mit den
Angaben Uber die gesperrten
Personen veroffentlicht wurde.
Von einer betroffenen Person wur-
den wir darauf aufmerksam
gemacht, dass sie im Adressbuch
der Stadt Zurich, das von einer
privaten Firma herausgegeben
wird, verzeichnet sei, obwohl

sie ihre Daten bei der Einwohner-
kontrolle hat sperren lassen.
Unsere Abklarungen bei der ver-
antwortlichen Stelle ergaben, dass
die gesperrten Adressen nicht

nur in diesem Einzelfall, sondern in

Uiber 200 Féllen publiziert worden
waren. Es stellte sich heraus, dass
dieser Fehler bei der elektronischen
Aufbereitung der Adressen fur die
Weitergabe an den Herausgeber
erfolgte, da die Programmierungen
fiir diesen Datenaustausch keinem
Test und keiner Schlusskontrolle
unterlagen. Mit diesem Vorfall
wurde der zusténdigen Datenver-
arbeitungsstelle aufgezeigt, dass
organisatorische Méangel in der
Abwicklung der Datenbearbeitung
bestehen. Es muss deshalb davon
ausgegangen werden, dass die
angemessenen organisatorischen
und technischen Massnahmen
gegen das unbefugte Bearbeiten
gemass § 4 Abs. 5 DSG zu diesem
Zeitpunkt nicht vorhanden waren.
Zwischenzeitlich wurden ent-

sprechende Massnahmen getroffen.

derungen eine gute Basis fur eine
generelle Sicherheitsstrategie der
Verwaltung bilden kénnen. In
diesem Sinne konnten datenschutz-
rechtliche Anforderungen und
weitere betriebsspezifische Bedurf-
nisse in bezug auf die Daten-
sicherheit in diesem Konzept ver-
einigt werden.

Damit die Informatiksicherheit
nicht isoliert dasteht, hat der
Regierungsrat auch einen Auftrag
far eine Gebaude- und Infor-
mationssicherheitspolitik erteilt.

Die Wichtigkeit angemessener
organisatorischer und technischer
Massnahmen zeigt sich auch
darin, dass eine Datensperre flr
die betroffene Person eine grosse
Bedeutung haben kann und der
Schaden der Durchbrechung

im Einzelfall kaum berechenbar ist.
Wahrend einzelne der betroffenen
Personen allenfalls eine Daten-
sperre nur beantragten, um nicht
belastigt zu werden, hatte ein
Grossteil der betroffenen Personen
auch wegen einer Gefahr an Leib
und Leben eine solche Sperre
einrichten lassen. Im Falle eines
Flichtlings aus dem Iran, der auf-
grund einer nicht auszuschlies-
senden personlichen Gefahrdung
seine kirzlich gekaufte Eigentums-
wohnung wieder verkaufen
wollte, sah sich die Stadt Zirich
mit direkten Haftungsanspriichen
konfrontiert.



V. Datensicherheit

4. Fernwartung von Informatiksystemen
Angemessene technische und organisatorische Massnahmen notwendig

Aufgrund der Anfragen des Fir-
sorgeamtes einer Gemeinde sowie
einer Klinik verfassten wir
Empfehlungen bezuglich daten-
schutzrechtlicher Anforderungen
an die Fernwartung von Infor-
matiksystemen mit sensiblen
Personendaten.

88 1 und 2 der Datenschutzver-
ordnung verlangen, dass das
verantwortliche Organ die zur
Gewahrleistung der Datensicher-
heit geeigneten organisatorischen
und technischen Massnahmen
trifft. Aufgrund des Verhaltnis-
massigkeitsprinzips sind um so
héhere Anforderungen an diese
Massnahmen zu stellen, je sensibler
die Daten sind. Ein blosser Daten-
schutzvermerk in den Arbeitsver-
trégen der von der Fernwartungs-
firma angestellten Mitarbeiter ist
als Sicherheitsmassnahme nicht
geeignet. Vielmehr ist bereits die
Kenntnisnahme der Daten durch
diese auszuschliessen.

Die Fernwartung von Informatik-
systemen mit besonders schiitzens-
werten Personendaten kann nur
unter Beachtung der folgenden
grundsétzlichen Uberlegungen aus
datenschutzrechtlicher Sicht
zugelassen werden:

Um die Nutzung der Fern-
wartungsverbindung durch Unbe-
fugte auszuschliessen, darf die
Dialogverbindung ausschliesslich
durch Verantwortliche des zu
wartenden Rechners aufgebaut

werden kdnnen. Der Verbindungs-
aufbau sollte im Normalfall auto-
matisch Uber festgelegte Nummern
erfolgen, die im System hinterlegt
sind. Der Wartungstechniker muss
sich dartber hinaus bei jedem
Wartungsvorgang durch ein ver-
einbartes Passwort autorisieren.

Fernwartungsaktivitaten sollen
lokal mitverfolgt und gegebenen-
falls unterbrochen werden kdnnen.
Hierzu muss beim verantwort-
lichen Organ vor Ort eine fach-
kundige Person anwesend sein.

Der Zugriff auf personenbe-
zogene Daten ist zu verhindern,
indem Daten nur auf Verzeichnis-
sen oder Datentréger gespeichert
werden, die wahrend des
Wartungsvorgangs nicht verfuigbar
sind. Werden Test- und Service-
programme des Herstellers auf das
System Gibernommen, sind diese
unter einer besonderen Kenn-
zeichung abzulegen.

Der Wartungstechniker darf
keinen Systemverwalterstatus
erlangen kdnnen. Sofern eine
physikalische Abkoppelung der
Dateien mit personenbezogenen
Daten nicht moglich ist, ist das
Einspielen von Anderungen in das
Betriebssystem und in die system-
nahe Software durch die Fern-
wartung abzulehnen und
ausschliesslich vor Ort durchzu-
fuhren. Die Ubernahme der
Anderungen ist erst nach Freigabe
des verantwortlichen Organs

vorzunehmen. Applikations-
programme dirfen durch die
Fernwartung nicht aktiviert
werden kdnnen.
Fernwartungsaktivitaten sind
revisionssicher aufzuzeichnen. Die
Protokolle missen durch ent-
sprechende Programme ausgewer-
tet werden kdnnen und vor
Manipulationen geschiitzt sein.
Der Personenbezug der
gespeicherten Daten ist im weiteren
durch geeignete Anonymisierung
aufzuheben. Hierzu sind Namen
und weitere, die Person unmittel-
bar identifizierende Daten von
anderen anwendungsspezifischen
Daten getrennt zu speichern.
Wéhrend der Fernwartungstech-
niker lediglich Zugriff auf
anonymisierte Daten hat, ist die
Verkniipfung der Dateien zu
Anwendungszwecken nur dem
verantwortlichen Organ erlaubt.
Mit der beauftragten Fern-
wartungsfirma ist eine vertragliche
Vereinbarung abzuschliessen, die
einen Hinweis auf die Straf-
bestimmung von § 26 DSG enthélt.

Unter Beachtung dieser Grund-
sétze und dem Vorbehalt beson-
derer Geheimhaltungsvorschriften
kann eine Fernwartung installiert
werden.



5. Internet-Informationsangebot
Personendaten nur mit Einwilligung

Der Regierungsrat hat beschlossen,
im Internet ein eigenes Infor-
mationsangebot der kantonalen
Verwaltung aufzubauen. Vom Amt
far Informatikdienste (AID) wird
ein WWW-Server ausserhalb des
mit einem Firewall abgesicherten
kantonalen Netzwerkes betrieben.
Fur die Gestaltung des Angebotes
wurde unter der Leitung der
Staatskanzlei eine Arbeitsgruppe
eingesetzt. Zuhanden dieser
Arbeitsgruppe nahmen wir beziig-

6. Aus dem Papierkorb

lich der Frage des Datenschutzes
Stellung. Das Anbieten von perso-
nenbezogenen Informationen im
Internet ist aus datenschutzrecht-
licher Sicht kritisch. Da solche
Informationen praktisch weltweit
verbreitet werden, ist ein Miss-
brauch dieser Daten nicht auszu-
schliessen und eine Ahndung von
Missbréduchen kaum maoglich. Wir
verlangten deshalb, dass Informa-
tionen, die von der kantonalen
Verwaltung auf dem Internet zur

Mangelnde Sorgfalt bei der Papierentsorgung

Dem Datenschutzbeauftragten
wurde eine beachtliche Anzahl von
personenbezogenen Dokumenten
aus den verschiedensten Amtsstellen
und Verwaltungsabteilungen des
Kantons zugestellt, die auf dem
Weg zur Vernichtung in die Hande
von unbefugten Dritten gelangt
waren. Dabei handelte es sich nicht
nur um allgemeine Personendaten,
sondern teilweise sogar um
besonders schiitzenswerte Daten
Uber strafrechtliche Verfolgungen
und Sanktionen.

Hinterher liess sich zwar nicht mehr
eruieren, wo genau (Papierkorb,
Container, Altstoffhandler) die
Dokumente zur Kenntnis unbe-
fugter Dritter gelangt sind. Unab-
héngig davon sind jedoch in allen
Fallen das Datenschutzgesetz wie
auch das Amtsgeheimnis tangiert.

Wir wandten uns an die betroffe-
nen Amtsstellen und forderten sie
auf, zum Sachverhalt Stellung zu
nehmen. Aus den Antworten ging
hervor, dass eine Sensibilisierung
stattgefunden hatte und dass fiir
eine praktische Realisierung einer
datenschutzkonformen Entsorgung
vertraulicher Akten vermehrt Be-
mihungen unternommen werden.
Wir schlossen den Vorfall ab,
indem wir uns an alle betroffenen
Amtsstellen wandten und sie auf
die Wichtigkeit einer datenschutz-
konformen Entsorgung und
Vernichtung personenbezogener
Akten hinwiesen. So mussen nicht
nur die zur Zeit noch bendtigten
Unterlagen durch angemessene
organisatorische und technische
Massnahmen gegen das unbefugte
Bearbeiten geschitzt werden (8 4

Verfligung gestellt werden, soweit
zu anonymisieren sind, dass

keine Ruckschlusse auf bestimmte
oder bestimmbare Personen még-
lich sind. Sofern personenbezogene
Informationen angeboten werden
sollen (z.B. Kontaktpersonen,
Adresslisten) ist sicherzustellen,
dass die betroffenen Personen

mit einer Bekanntgabe ihrer Daten
via Internet ausdricklich einver-
standen sind. Dies bedeutet auch,
dass sie Uiber die Datenschutz-
Risiken vorgangig aufgekléart
werden.

Absatz 5 DSG, §§ 1 und 2 DSV).
Vielmehr ist dieser Schutz auch fiir
die zur Makulatur gewordenen
Unterlagen zu gewahrleisten. Dabei
kann die Verantwortung fur eine
datenschutzkonforme Behandlung
von nicht mehr benétigten Unter-
lagen nicht delegiert und beispiels-
weise auf das Reinigungspersonal
Ubertragen werden; sie verbleibt bis
zum Moment der physischen
Vernichtung beim datenverarbei-
tenden Organ.

In bezug auf Einzelheiten und orga-
nisatorische Vorgehensweisen einer
datenschutzkonformen Akten-
entsorgung verwiesen wir auf das
Kreisschreiben der Staatskanzlei
betreffend Vernichtung vertrauli-
cher Akten vom 4. Dezember 1995.
Es skizziert einen korrekten sowie
praktikablen Weg zur Entsorgung
vertraulichen Aktenmaterials.



V1. Information

Bedurfnis nach kompetenten Informationen

Mit Veranstaltungen, Seminaren, Referaten

und Publikationen trugen wir weiter

zur Sensibilisierung fur die Anliegen des

Datenschutzes bei.

1. Symposium fir Datenschutz und Informationssicherheit
Rechtliche und sicherheitstechnische Aspekte

Der Datenschutzbeauftragte hat
in Zusammenarbeit mit dem
Departement Informatik der Eid-
genossischen Technischen
Hochschule (ETH) am 3. Oktober
1996 das 1. Symposium fir
Datenschutz und Informations-
sicherheit veranstaltet. Unter dem
Titel «Vernetzte Informations-
technologie kontra Personlich-
keitsschutz?» wurden datenschutz-
rechtliche Fragestellungen und
Losungsansatze fur die Daten-
sicherheit vorgestellt. Im Zeitalter
globaler Vernetzung der Infor-
mations- und Kommunikations-

2. Seminare und Referate

technologien stellen sich nebst
Fragen nach der Rechtmaéssigkeit
immer mehr auch Fragen nach der
Sicherheit. Dank der Zusammen-
arbeit mit der ETH konnten beide
Aspekte zusammengefuhrt werden.
Thematische Schwerpunkte des
Symposiums waren das Internet,
technische und rechtliche Aspekte
der Chipkarte, Datenschutzfragen
im New Public Management und
die européische Rechtsentwick-
lung. Als Referenten wirkten neben
den Veranstaltern Dozenten vom
Interkantonalen Technikum
Rapperswil (ITR) und der Hoch-

Sensibilisierung fur die Anliegen des Datenschutzes

Im Rahmen des Angebots der
kantonalen Aus- und Weiter-
bildung fihrten wir ganztégige
Seminare zum Datenschutz durch.
Diese Seminare wurden in zwei
unterschiedlichen Formen ange-
boten und richteten sich einerseits
an FUhrungskrafte der Verwaltung,
die in ihren Bereichen die Verant-
wortung fur die Umsetzung des
Datenschutzgesetzes tragen, und
andererseits an Mitarbeiterinnen
und Mitarbeiter, die in ihrer
taglichen Arbeit mit Datenschutz-
fragen konfrontiert werden.

Anhand von Fallbeispielen wurden
die Grundanliegen des Daten-
schutzes vermittelt, und die Teil-
nehmerinnen und Teilnehmer
gewannen einen Uberblick tiber
datenschutzrechtliche L&sungs-
ansatze in ihren Bereichen. Die
Seminare fanden ein grosses
Interesse und wurden sehr positiv
beurteilt. Das Angebot soll deshalb
in diesem Rahmen beibehalten
werden. Des weiteren gestalteten
wir flr verschiedene Bereiche
halbtéagige Spezialseminare. Diese
Veranstaltungen ermdglichten es,

schule St.Gallen (HSG) sowie
Datenschutzbeauftragte aus der
Schweiz und dem Ausland.

Uber 250 Teilnehmerinnen und
Teilnehmer haben an dieser
Veranstaltung teilgenommen. Das
Echo war sehr positiv, und die
grosse Teilnehmerzahl bestatigte
das wachsende Bediirfnis nach
praxisbezogener Information in
diesem Bereich. Die Veranstaltung
war auch in finanzieller Hinsicht
erfolgreich; es konnte sogar ein
Gewinn zuhanden der Staatskasse
ausgewiesen werden. Das 2. Sym-
posium fur Datenschutz und
Informationssicherheit, das am
11. September 1997 wiederum an
der ETH Zirich stattfinden wird,
hat das Thema «Konzepte und
Technologien flr einen wirksamen
Datenschutz».

noch spezifischer auf die Bedurfnisse
der einzelnen Direktionen oder
Abteilungen einzugehen. Einen
Schwerpunkt bildeten dabei
Seminare im Bereich des Gesund-
heitswesens.

Daneben hielten wir zahlreiche
Referate bei Direktionen, Amtern
oder Verbanden zu spezifischen
Fragestellungen. Ausgangspunkt
fiir solche Referate waren vielfach
konkrete Falle, die das Beduirfnis
und die Notwendigkeit nach
eingehenderen datenschutzrecht-
lichen Informationen aufzeigten.



3. Publikationen des Datenschutzbeauftragten
«Fakten» — die Zeitschrift fir Datenschutz des Kantons Zirich

1996 publizierten wir vier
Nummern unserer Zeitschrift
«Fakten». Die Sondernummer
Fakten 1/1996 préasentiert die
Studie von Prof. Dr. U. Maurer,
ETH Zurich, tGber «Sicherheit in
Datennetzen». Diese Sonder-
nummer fand grosses Interesse und
wird mittlerweile in verschiedenen
Projekten der Verwaltung, wo es
um Fragen der Informatiksicher-
heit geht, als Referenz beigezogen.
Eine zweite Sondernummer
(Fakten 4/1996; «Beitrage '96 zum

Datenschutz») beinhaltet Artikel
verschiedener Autorinnen und
Autoren zu Fragen des Daten-
schutzes im Bereich des Gesund-
heitswesens, der Polizei, des New
Public Managements und der
Europdaischen Union (EU).
Fakten 2/1996 beschaftigt sich
schwerpunktmaéssig mit den
Gespréachsaufzeichnungen und
-protokollierungen in den moder-
nen, digitalen Telefonzentralen.
Fakten 3/1996 stellt den Umgang
mit sensiblen Daten am Beispiel der

4. Dritte nationale Konferenz der Datenschutzbeauftragten in Zirich
Informationsaustausch und Verabschiedung einer Resolution

Nachdem die Konferenz der Daten-
schutzbeauftragten zweimal vom
Eidgendssischen Datenschutz-
beauftragten veranstaltet worden
war, hatten wir die Gelegenheit, als
erster Kanton diesen Anlass zu
organisieren. Die 3. Konferenz der
Datenschutzbeauftragten fand am
2. Oktober 1996 statt und ver-
einigte Vertreterinnen und Vertre-
ter aus Bund und 19 Kantonen.

Im Mittelpunkt der Diskussionen
standen die Datenbearbeitungen
von besonders schiitzenswerten
Personendaten im Gesundheits-
wesen. In jingster Zeit fallen

in diesem Gebiet an verschiedenen
Stellen — insbesondere bei den
Krankenkassen sowie bei den kan-
tonalen und eidgendssischen
Statistik- und Gesundheitsbe-

hdrden — betrachtliche Daten-
mengen an. Nach zwei Referaten
zu diesem Themenbereich verab-
schiedete die Konferenz einstimmig
eine Resolution, die alle Akteure
des Gesundheitswesens (Kranken-
kassen, Gesundheitsbehorden,
Statistikbehorden) auffordert,

den Aspekten des Persdnlichkeits-
schutzes vermehrt Rechnung zu
tragen, indem die Menge der
bekanntgegebenen Gesundheits-
daten im Einzelfall auf das notwen-
dige Mindestmass begrenzt werden
(Verhaltnismassigkeit) und dafur
gesorgt wird, dass medizinische
Daten nur unter Arztpersonal

und dessen Hilfspersonen zirkulie-
ren und die Dauer jeglicher Auf-
bewahrung von Personendaten
limitiert wird.

Schulpsychologischen Dienste dar.
Die Zahl der Interessentinnen und
Interessenten fir Fakten wachst
laufend, obwohl wir bisher keine
Werbeanstrengungen unternehmen
konnten. Es zeigt sich, dass diese
Publikation auch zu Ausbildungs-
zwecken und fur die Dokumenta-
tion von Fragen des Datenschutzes
sehr gut geeignet ist. «Fakten» soll
deshalb auch in Zukunft diesen
Bedurfnissen entsprechen.

Weitere Schwerpunkte der Kon-
ferenz waren der Revisionsentwurf
des Volkszéhlungsgesetzes, die
Behandlung erkennungsdienst-
licher Unterlagen der Polizei und
der Datenschutz in Archiven.
Diskutiert wurden zudem der
Datenaustausch zwischen
kantonalen und kommunalen
Amtern, die Vertrauenswiirdigkeit
von EDV-Systemen und die
Problematik der Fernwartung von
Informatiksystemen.

Die 3. nationale Konferenz der
Datenschutzbeauftragten kann als
weiterer Schritt zu einer engen
Zusammenarbeit der schweize-
rischen Datenschutzbeauftragten
gewertet werden.



VIIl. Entwicklungen

Datenschutz in Bewegung

In verschiedenen Bereichen, die wir im letzten
Tatigkeitsbericht (Nr. 1, 1995) aufgegriffen haben,
sind seither Entwicklungen eingetreten.

1. Datenschutz im Gesundheitswesen

Kreisschreiben der Gesundheitsdirektion

Im letztjédhrigen Téatigkeitsbericht
Nr. 1 (1995), S. 10, haben wir
berichtet, dass die Gesundheits-
direktion die Anwendbarkeit des
Datenschutzgesetzes im Bereich
der staatlichen und vom Staat
unterstiitzten Krankenh&user lange
Zeit ablehnte. Weitere Gespréache
mit Vertretern aus dem Gesund-
heitsbereich sowie eine Anfrage im
Kantonsrat (Revision der Patien-
tenrechtverordnung und der Ver-
ordnung Uber den Datenschutz in
den kantonalen Krankenhausern;
KR-Nr. 25/1996, 24. April 1996)
haben 1996 zu einer vermehrten
Beachtung der datenschutzrecht-
lichen Bestimmungen im Bereich
des Gesundheitswesen gefiihrt.

Die Patientenrechtverordnung
wurde mit einem Kreisschreiben
der Gesundheitsdirektion vom

18. November 1996 prazisiert, und
die veraltete Verordnung tber

den Datenschutz in den kantonalen
Krankenhausern ist auf den

31. Dezember 1996 aufgehoben
worden. Damit ist eine gute
Grundlage flr einen datenschutz-
konformen Umgang mit den
sensiblen Gesundheitsdaten ge-
schaffen. Allerdings sind zwei
wichtige Punkte, ndmlich der Her-
ausgabeanspruch der Patientinnen
und Patienten auf ihre Kranken-
geschichte respektive die Frage des
Eigentums an der Krankenge-
schichte sowie das Einsichtsrecht in

2. Vollzug des neuen Krankenversicherungsgesetzes

Bundesrechtswidrige Losungen

Die kantonale Einfiihrungsver-
ordnung zum neuen Krankenver-
sicherungsgesetz (EVO KVG), die
am 1. Januar 1996 in Kraft trat,
fuhrte zu einem Datenaustausch
zwischen Gesundheitsdirektion,
Sozialversicherungsanstalt, Ge-
meinden und Versicherern (Kran-
kenkassen), von dem samtliche
Einwohnerinnen und Einwohner
betroffen sind. Aufgrund ver-
schiedener Anfragen betroffener
Personen und in Zusammenarbeit

mit dem Eidgenossischen Daten-
schutzbeauftragten tberpriften
wir die Verfahren der Obligatori-
umsabklarung und der Pramien-
verbilligung sowie Aspekte der
Datensicherheit.

Im Verfahren der Obligatoriums-
abklarung reichten die Kranken-
kassen die Daten ihrer Mitglieder
der Gesundheitsdirektion ein.
Diese Daten wurden mit den Daten
aus den Einwohnerkontroll-
registern abgeglichen, um festzu-

Drittunterlagen, die sich in der
Krankengeschichte befinden, offen
geblieben. Diesbezlglich werden
sich in der Praxis weiterhin Schwie-
rigkeiten ergeben.

Zu hoffen bleibt, dass die Bemu-
hungen der Gesundheitsdirektion
in bezug auf den Datenschutz nicht
an diesem Punkt stehen bleiben,
sondern dass mit entsprechenden
Massnahmen (z.B. Ausbildung)
die Sensibilisierung fur die An-
liegen des Datenschutzes in diesem
sehr sensiblen Bereich vorange-
trieben wird. Mit Weisung vom
18. Oktober 1996 hat die Gesund-
heitsdirektion die Krankenh&user
verpflichtet, spitalinterne Daten-
schutzbeauftragte zu bestimmen.
Im weiteren wurde eine Arbeits-
gruppe zur Koordination der
Datenschutz- und Datensicher-
heitsmassnahmen in den
Krankenhausern eingesetzt.

stellen, bei welchen Personen keine
obligatorische Krankenversiche-
rung bestand. Diese Personen
wurden aufgefordert, sich zu ver-
sichern, oder wurden zwangs-
versichert.

Das Krankenversicherungsgesetz
(KVG) enthalt keine Grundlage,
welche die Kantone berechtigt, von
den Krankenkassen die Bekannt-
gabe von Daten all ihrer Mitglieder
zu verlangen. Die Krankenkassen,
die im Bereich des Vollzugs des
Versicherungsobligatoriums als
Bundesorgane zu betrachten sind,



verfligen tiber keine Rechtsgrund-
lage zur Datenbekanntgabe. Die
EinfUhrung der Versicherungs-
pflicht sollte nach der Meinung des
Gesetzgebers auch nicht zu einer
Aufblahung der Verwaltung
fuhren, weshalb eine flachen-
deckende Abkl&rung unverhaltnis-
massig ist. Das Verfahren gemass

§ 2 EVO KVG erscheint deshalb als
bundesrechtswidrig. Gemass
Angaben der Gesundheitsdirektion
wird es nicht mehr weitergefihrt.
Die Auszahlung der individuellen
Pramienverbilligung richtet sich
nach 8 5 Abs. 3EVO KVG. Die
Sozialversicherungsanstalt resp. die
Stadt Zirich teilen den Versicher-
ten die HOhe der Betrage der
individuellen Pramienverbilligung
mit, Uberweisen diese aber direkt
den Krankenkassen, welche die
Betrdge den jeweiligen Pramien-
konti der Versicherten gutzuschrei-

3. Steuerausweise und Privatsphéare

ben haben. Gemass Art. 65 Abs. 1
KVG gewdahren die Kantone den
Versicherten, die in bescheidenen
wirtschaftlichen Verhaltnissen
leben, Pramienverbilligungen.
Durch die Auszahlung an die
Krankenkassen gelangen diesen
Daten Uber die wirtschaftlichen
Verhéltnisse ihrer Mitglieder zur
Kenntnis. Eine solche Datenbe-
kanntgabe ist durch keine gesetz-
liche Grundlage abgedeckt. Sie ist
auch nicht erforderlich fir die
Aufgabenerfullung der Kranken-
kassen und deshalb unverhéltnis-
massig. Das Verfahren im Bereich
der individuellen Pramienverbilli-
gung muss deshalb angepasst wer-
den. Da bisher der Auszahlungs-
modus nicht gedndert wurde, bleibt
den betroffenen Personen nur die
Madoglichkeit des Rechtswegs.

Im Tatigkeitsbericht Nr. 1 (1995),
S. 10, haben wir auf das fehlende

Sperrecht im neuen Steuergesetz vorgesehen

Im Tatigkeitsbericht Nr. 1 (1995),
S. 12, haben wir die Problematik
der Bekanntgabe von Steuerdaten
an private Personen und Organisa-
tionen dargestellt. Unterdessen hat
sowohl beziiglich der Revision des
Steuergesetzes (StG) als auch be-
zlglich der bestehenden Rechtslage
eine Entwicklung stattgefunden.
Die Revision des StG wurde in der
Zwischenzeit vom Kantonsrat
beraten und beschlossen. Die Mdg-
lichkeit der Ausstellung von
Steuerausweisen an Dritte wurde
beibehalten. Im Sinne der Auf-

fassung des Datenschutzbeauf-
tragten ist im neuen StG indessen
ein Sperrecht gemass § 11 DSG
vorgesehen. Das neue StG bedarf
noch der Zustimmung des Stimm-
volkes.

Unter der aktuellen Rechtslage ist
derzeit ein Rechtsmittelverfahren
héngig. Eine private Person wollte
im Sinne von § 11 DSG ihre
Steuerdaten beim Steueramt ihrer
Wohngemeinde sperren lassen, was
dieses ablehnte. Ein Rekurs gegen
diese Verfligung wurde abgewiesen.
Die Angelegenheit ist derzeit vor

Datensicherheitskonzept beim
Vollzug des KVG hingewiesen.
Anlass zur Uberpriifung der Daten-
sicherheitsmassnahmen bildete
1996 die Mitteilung an eine Pri-
vatperson, dass sie aufgrund eines
steuerbaren Einkommens und
eines steuerbaren Vermdgens von
Fr. 0.00 Anspruch auf Pramien-
verbilligung habe. Im gleichen
Schreiben waren auch drei weitere
Personen erwéhnt, die mit dieser
Person offensichtlich nichts zu tun
haben. Bei einer Uberpriifung der
uns zur Verfigung gestellten
Unterlagen zur Datensicherheit
mussten wir feststellen, dass offen-
sichtlich kein Sicherheitskonzept
far die betreffende Anwendung
besteht. Wir haben diesbezliglich
weiter interveniert.

der dritten Instanz hangig. Nach
unserer Auffassung besteht unter
dem geltenden Steuergesetz zur
Ausstellung von Steuerausweisen
keine ausreichende Rechtsgrund-
lage im Sinne von § 8 DSG,

die den Anforderungen von Art. 8
der Européischen Menschenrechts-
konvention (EMRK) geniigen
wirde. Zumindest waére ein Sperr-
recht fir die betroffenen Personen
gemass § 11 DSG anzuerkennen:

§ 83 StG ist keine verpflichtende
Norm fir das Steueramt zur Daten-
bekanntgabe, sondern lediglich
eine Erméchtigung zur Ausstellung
von Steuerausweisen.
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4. Datensperre fur Motorfahrzeughalter

SVG-Revision und CD-ROM

Die Veroffentlichung von Daten
Uber Motorfahrzeughalter durch
das Strassenverkehrsamt hat mit
dem Einbezug neuer Medien
(Tel.-Nr. 111 und Videotex), die
eine Auskunftsmdoglichkeit rund
um die Uhr anbieten, zu einem
erhdhten Risiko von Personlich-
keitsverletzungen gefiihrt, da
solchermassen bekanntgegebene
Daten ohne weiteres auch in
anderem Zusammenhang als mit
dem Strassenverkehr Verwendung
finden koénnen (z.B. Ausspionieren
der Privatsphére, Bel&stigungen,
Erleichterung krimineller Hand-
lungen). Diese Gefahr des Miss-
brauchs fuhrte zu einer starken
Sensibilisierung der Offentlichkeit,
und viele betroffene Personen
haben von der Moglichkeit der
Datensperre gemass § 11 DSG
Gebrauch gemacht (vgl. Tatigkeits-
bericht Nr. 1 [1995], S. 11).

Die Teilrevision des Strassenver-

kehrsgesetzes (SVG), tiber die 1996
ein Vernehmlassungsverfahren
durchgefiihrt wurde, sieht nun zum
besseren Schutz der Personlichkeit
der Fahrzeughalter den Verzicht
auf die Publikation der Fahrzeug-
halterverzeichnisse vor. In unserer
Stellungnahme im Mitberichts-
verfahren haben wir diesen
Vorschlag grundsatzlich begrisst,
wobei wir flir den Fall der Beibe-
haltung der Publikationsmdglich-
keit im Sinne einer einheitlichen
Bestimmung fur die ganze Schweiz
auch ein vorbehaltloses Sperrecht
auf bundesrechtlicher Ebene
vorgeschlagen haben. Im weiteren
wiesen wir in bezug auf vorge-
sehene direkte «Online-Zugriffe»
auf ungentigende gesetzliche
Grundlagen sowie offene Daten-
sicherheitsfragen hin. Der
Regierungsrat hat unsere
Vorbehalte in seiner Vernehm-
lassungsantwort integriert.

1996 hat eine private Firma das
Fahrzeughalterregister des Kantons
Zurich (und fast samtlicher tbriger
Kantone) auf einer CD-ROM
angeboten. Diese Bearbeitung der
Motorfahrzeughalterdaten ist
durch die gesetzlichen Bestimmun-
gen nicht abgedeckt und beinhaltet
eine Zweckentfremdung der Daten.
Die CD-ROM lasst sich nach
verschiedenen Kriterien auswerten,
obwohl die gesetzlichen Bestim-
mungen nur die Angabe von Name
und Adresse eines Fahrzeughalters
(Kontrollschild) zulassen. Sie
verstosst auch gegen das Prinzip
der Verhéltnismassigkeit und
teilweise gegen den Grundsatz der
Integritat. Der Eidgendssische
Datenschutzbeauftragte, der fiir
die Datenbearbeitungen durch
private Personen zustandig ist, hat
deshalb in einer Empfehlung die
betroffene Firma aufgefordert, die
Produktion und den Vertrieb dieser
CD-ROM einzustellen.
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