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I. Bilanz

Ein Jahr Datenschutzgesetz im Kanton Zurich

Mit dem Datenschutzgesetz, welches am 1. Januar 1995
in Kraft getreten ist, haben die Burgerinnen und
Blrger des Kantons Zurich den 6ffentlichen Organen
von Gemeinden und Kanton einen klaren

Auftrag erteilt, die Personlichkeitsrechte zu wahren.

Das Datenschutzgesetz (DSG) halt
fest, dass fuir den Datenschutz das-
jenige Organ verantwortlich ist,
das die Personendaten zur Erful-
lung seiner Aufgaben bearbeitet
oder bearbeiten lasst (§ 6 DSG).
Der Datenschutzbeauftragte hat

— die Aufgabe, die Anwendung der

Vorschriften Gber den Datenschutz
zu Uberwachen und die verant-
wortlichen Organe in allen Fragen
des Datenschutzes und der Daten-
sicherheit zu beraten. Des weiteren
erteilt er den betroffenen Personen
Auskunft Gber ihre Rechte und
vermittelt zwischen ihnen und den
Verwaltungsstellen bei Differenzen
in bezug auf Datenbearbeitungen.
Er orientiert ausserdem die verant-
wortlichen Organe Uber wesent-
liche Anliegen des Datenschutzes
und erstattet dem Regierungsrat
jéhrlich oder nach Bedarf Bericht
(8 23 DSG).

Die vorliegende Berichterstattung
umfasst den Zeitraum von Januar
bis Dezember 1995. Es handelt sich
damit um die ersten zwolf Monate
nach Inkrafttreten des Daten-
schutzgesetzes. In dieser Zeit haben
sich die ersten Konturen des Ge-
setzes bei der Umsetzung in die
Praxis gezeigt. Unsere Tatigkeiten
in dieser Zeitspanne lassen einige
generelle Feststellungen zu.

Beddirfnis nach Information

Es hat sich rasch gezeigt, dass das
Bedrfnis nach praxisbezogener

Information im Bereich der Persén-
lichkeitsrechte bei den Verwaltungs-
stellen sehr gross ist. Die Umsetzung
der Anliegen des Personlichkeits-
schutzes, welche bereits vor
Inkrafttreten des Datenschutz-
gesetzes vor allem durch die Recht-
sprechung des Bundesgerichtes
vorgezeichnet war, bereitete teil-
weise erhebliche MUhe. Es galt, die
Interessen der betroffenen Perso-
nen, Uber welche Daten durch die
Verwaltung bearbeitet werden, in
die konkreten Entscheidungs-
ablaufe bzw. Interessenabwagungen
der einzelnen Verwaltungsstellen
zu integrieren. Das Datenschutz-
gesetz bietet hierzu die Rahmenbe-
dingungen. Dabei konnten in ein-
zelnen Verwaltungsbereichen klare
Richtlinien fur die Umsetzung des
Datenschutzgesetzes festgelegt
werden (z.B. Datenbekanntgabe
durch die Einwohnerkontrollen),
waéhrend andere sensible Bereiche
der Datenbearbeitung (z.B. Ge-
sundheitsbereich) noch auf diese
Umsetzung warten. Durch gezielte
Informationen mittels Rundschrei-
ben und Publikationen sowie

dem Angebot von Referaten und
Seminaren ist es gelungen, die
kantonalen und kommunalen
Verwaltungsstellen anzusprechen
und zumindest einen Anstoss flr
die Anliegen des Datenschutzes zu
geben.

Anfragen von Birgerinnen
und Burgern
Praktisch taglich gehen mehrere
telefonische oder schriftliche An-
fragen von Blrgerinnen und
Burgern ein. In vielen Féllen lassen
sich Anfragen, welche insbesondere



Auskunfte bezlglich der Voraus-
setzungen von Datenbearbeitungen
oder individueller Rechte nach
dem Datenschutzgesetz betreffen,
unmittelbar beantworten. Es ist
festzustellen, dass die wenigsten
Burgerinnen und Burger dabei
zwischen Datenbearbeitungen
durch die 6ffentliche Verwaltung
und durch private Organisationen
oder Personen unterscheiden, d.h.
den unterschiedlichen Geltungs-
bereich von Bundesgesetz und
kantonalem Gesetz sowie die damit
verbundene Kompetenzaufteilung
zwischen dem eidgendssischen
und dem kantonalen Datenschutz-
beauftragten kennen oder
verstehen. Durch die Aufklarung
der betroffenen Personen ver-
suchen wir dabei, Klarheit zu
schaffen. In diesem Zusammen-
hang ist anzumerken, dass sich im
Bereich der Europaischen Union
(EV) eine Rechtsentwicklung in
bezug auf eine Vereinheitlichung
der Datenschutzkonzepte des
offentlich-rechtlichen und des pri-
vatrechtlichen Bereichs abzeichnet,
welche auch entsprechende Aus-
wirkungen auf die Konzeption der
Aufsicht tiber den Datenschutz
mitbeinhaltet.

In materieller Betrachtung zeigen
sich bei den Auskunfts- und Ver-
mittlungsbegehren der einzelnen
Burgerinnen und Biirger drei
Schwerpunkte:

1. Auskunftsrecht

In zahlreichen Féallen wird bemén-
gelt, dass von den Verwaltungs-
stellen keine oder eine unvoll-
standige Auskunft tiber die Daten,
welche die gesuchstellende Person

betreffen, erteilt wird. Gemaéss § 17
DSG kann jede Person vom ver-
antwortlichen Organ Auskunft
verlangen, welche Daten Uber sie in
dessen Datensammlung bearbeitet
werden. Einschrankungen dieser
Auskunft sind im konkreten Einzel-
fall méglich, wenn eine gesetzliche
Bestimmung, Uberwiegende 6ffent-
liche Interessen oder Giberwiegend
schitzenswerte Interessen Dritter
dies verlangen (§ 18 DSG).

Wir stellten fest, dass zahlreiche
Verwaltungsstellen ohne formell
und materiell zutreffende
Begriindung diese Auskunft ab-
lehnen. Die Respektierung dieses
Individualrechts gehdrt indessen
zu den Grundanliegen des Daten-
schutzes. Soweit wie moglich
wirkten wir auf eine gesetzes-
konforme Handhabung des Aus-
kunftsrechts bei den betroffenen
Verwaltungsstellen ein.

2. Recht auf Datensperrung

Im weiteren gab die Mdglichkeit
der Datensperre durch die betroffe-
nen Personen zu Anfragen Anlass.
Auf Gemeindeebene, insbesondere
bei den Einwohnerkontrollen,
konnte in einzelnen Kontakten das
Recht auf Sperrung geklart werden.
Die Frage, wie bei Vorliegen einer
Datensperre die Auskunft zu ertei-
len ist, wenn eine gesuchstellende
Person oder Organisation glaub-
haft macht, dass die Sperrung sie in
der Verfolgung eigener Rechte
gegenuber der betroffenen Person
behindert, gab zudem zu Schwie-
rigkeiten in der Praxis Anlass.
Eingehende rechtliche Abklarun-
gen verlangte die von Biirgerinnen
und Birgern gewiinschte Daten-

sperre bezlglich der Motorfahr-
zeughalterangaben und der Steuer-
ausweise (siehe S. 11 und 12).

3. Aufbewahrung von Daten

Die Aufbewahrung resp. Vernich-
tung von Daten bildete einen wei-
teren Schwerpunkt der Anfragen.
Dabei stellte sich heraus, dass
gerade in sehr sensiblen Bereichen
der Datenbearbeitung (z.B. im
Gesundheitswesen) ein grosses
Misstrauen in der Bevdlkerung
besteht, dass Daten in unbefugte
Hande gelangen kdnnten. Insbe-
sondere Krankengeschichten mit
heiklen Diagnosen werden als
Risiko fur Persdnlichkeitsrechts-
verletzungen betrachtet. In einem
Fall, der uns vorgelegt wurde,
fuhrte die Verwechslung von
Patientennamen bei einer Rech-
nungsstellung mit Angaben der
Diagnosen dazu, dass die Rechnung
an einen falschen Patienten mit
gleichem Namen gesandt wurde.
Dabei zeigte sich, dass Daten Giber
den falschen Rechnungsempfénger
in diesem Spital vorhanden waren,
obwohl er sich dort nie behandeln
liess. Sie stammten von einer Labor-
untersuchung, die der Hausarzt
friher einmal bei diesem Spital in
Auftrag gegeben hatte. Es ist ver-
standlich, dass bei einem fehlenden
Vertrauen die betroffenen Personen
—wo mdglich — die Herausgabe
oder Vernichtung ihrer Daten
verlangen. Der Datenschutzbeauf-
tragte interveniert dabei einerseits
im konkreten Einzelfall (siehe

S. 22), und andererseits versucht er,
die verantwortlichen Organe

auf ihre Verpflichtungen in bezug auf
den Datenschutz hinzuweisen.
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Beratung und Unter-
stitzung der Verwaltung

Die kantonalen und kommuna-
len Verwaltungsstellen haben
sich in zahlreichen schriftlichen
Eingaben an den Datenschutz-
beauftragten gewandt. Vielfach
handelte es sich um Grundsatz-
fragen, die einer ausfuihrlichen
rechtlichen Abklarung bedurften
und entsprechend zeitaufwendig
waren. Daneben gingen taglich
telefonische Anfragen ein.

1. Verwaltungsinterner
Datenaustausch

Immer wieder zu Fragen Anlass
gab der Datenaustausch inner-
halb der Verwaltung. Die gesetz-
lichen Rahmenbedingungen
finden sich dabei in § 8 DSG. Der
regelmaéssige Datenaustausch zwi-
schen Verwaltungsstellen braucht
generell eine entsprechende Rechts-
grundlage. Diese ist in vielen
Gesetzen in Form von Mitteilungs-
pflichten und -rechten statuiert. Im
Rahmen der Amtshilfe istim
Einzelfall eine Datenbekanntgabe
maglich, wenn die Daten fiir den
Empfanger zur Erfullung seiner
offentlichen Aufgabe notwendig
sind. Des weiteren kénnen Daten
weitergegeben werden, wenn die
betroffene Person eingewilligt hat
oder ihre Einwilligung nach den
Umsténden vorausgesetzt werden
darf. Innerhalb dieser Rahmen-
bestimmungen ist ein Datenaus-
tausch moglich. In verschiedenen
Fallen wurden wir ersucht, die
genauen Voraussetzungen des
Datenaustausches, insbesondere
bei der Amtshilfe, zu definieren.
Dabei zeigte sich die Tendenz, das

Auf einen Blick

zu entwickeln.

Die kantonalen und kommunalen Verwaltungsstellen hatten 1995 erst-
mals die neue Datenschutzgesetzgebung anzuwenden. Es zeigte sich,
das ein grosses Bedurfnis nach Informationen zu Datenschutz und
Datensicherheit bestand. Durch die Beratung und Unterstutzung der
Verwaltung gelang es, fur die Bereiche des verwaltungsinternen
Datenaustausches, der Datenbekanntgabe und der Datensicherheit
generell und in konkreten Einzelfallen datenschutzkonforme Losungen

Birgerinnen und Burger wandten sich in vielen Fallen direkt an den
Datenschutzbeauftragten. Insbesondere das Auskunftsrecht, das
Recht auf Datensperrung und die Aufbewahrung von Daten gaben zu
Fragen Anlass. Der Datenschutzbeauftragte erteilte dabei den
betroffenen Personen Auskunft Gber die Rechtslage und wirkte — wo
notwendig - vermittelnd zwischen diesen Personen und den ver-
antwortlichen Organen.

Die Sensibilisierung fir die Anliegen des Datenschutzes stand 1995
im Vordergrund, wobei festzustellen war, dass zahlreiche Verwaltungs-
stellen den Herausforderungen des Datenschutzes und der Daten-
sicherheit mit Offenheit begegneten. In vielen Bereichen wurde ein
Handlungsbedarf erkannt.

Im vergangenen Jahr wurde offensichtlich, dass der Datenschutz fur
die Bevdlkerung einen wesentlichen Faktor fir das Vertrauen in die
Tatigkeit der Verwaltung darstellt. Diesem Vertrauen ist mit der
Respektierung der Datenschutzbestimmungen und dem Einsatz der
verhaltnisméassigen Mittel entgegenzukommen.

Amtsgeheimnis, das nach stéandiger

Rechtsprechung auch zwischen
verschiedenen Amtsstellen zu
beachten ist, «aufzuweichen». Ein
solches Vorgehen kann sehr
schwerwiegende Eingriffe in die
Personlichkeitsrechte der betroffe-
nen Personen haben, wenn
besonders schiitzenswerte Per-
sonendaten aus dem Sozial-

und Fursorgebereich weitergegeben
werden sollen.

Falls ein solcher Datenaustausch
nicht ausgeschlossen ist, sind die
generellen Prinzipien der Subsi-
diaritat, der Verhaltnismassigkeit
und der Zweckbindung zu
beachten, die den Umfang und

die Verwendung der Daten ein-
schranken (siehe S. 23).

2. Datenbekanntgabe

Die Datenbekanntgabe an Dritt-
personen ausserhalb der Verwal-
tung bildete einen weiteren
Schwerpunkt der Beratungstatig-
keit. Das Datenschutzgesetz halt
die Rahmenbestimmungen fest, die
im jeweiligen Verwaltungsbereich
durch spezifische gesetzliche
Grundlagen konkretisiert werden.
Viele dieser Bestimmungen sind
indessen wenig prazis und lassen
einen breiten Beurteilungsspiel-
raum fir die Verwaltungseinheiten
offen. Es war in diesem Zusam-
menhang immer wieder darauf
hinzuweisen, dass bei der Daten-
bekanntgabe auch die allgemeinen
Grundsétze des Datenschutzes

zu beachten sind, vor allem das



Prinzip der Verhaltnismassigkeit
und der Zweckbindung. Das Ver-
héaltnismassigkeitsprinzip besagt,
dass die Daten geeignet und erfor-
derlich sein mussen fur die je-
weilige Verwendung, wéhrend die
Zweckbindung verlangt, dass die
Daten nur zu dem Zweck verwen-
det werden durfen, der bei der
Beschaffung angegeben wurde, aus
den Umsténden ersichtlich oder
gesetzlich vorgesehen ist. Damit
lasst sich der Umfang der Daten-
bekanntgaben auf den Grundsatz
beschranken: «So wenig wie
maoglich, so viel wie notwendig».
Fur die Einwohnerkontrollen stellt
das DSG spezifische Bekanntgabe-
regeln auf (8 9). Aufgrund ver-
schiedener Anfragen konnten wir
die gesetzlichen Bestimmungen in
der Praxis konkretisieren, wobei
wir im Rahmen unserer Publika-
tionen Checklisten fur die Ein-
wohnerkontrollen zur Verfligung
stellten. Es zeigte sich aber, dass
im Hinblick auf eine einheitliche
Praxis der Gemeinden auch im
Interesse der gesuchstellenden
Personen oder Organisationen
weitere Anweisungen notwendig
sein werden.

Bei jeder Datenbekanntgabe hat
auch eine Interessenabwéagung mit
allenfalls entgegenstehenden
Interessen zu erfolgen. Insbeson-
dere bei wesentlichen 6ffentlichen
Interessen oder offensichtlich
schitzenswerten Interessen einer
betroffenen Person ist eine Daten-
bekanntgabe abzulehnen, ein-
zuschranken oder mit Auflagen
zu verbinden. Diese Interessen-
abwagungen sind durch direkte
«Online»-Zugriffsmoglichkeiten

in Frage gestellt. Wéahrend das
Bundesrecht klare Regelungen fir
die direkten Zugriffsmdglichkeiten
enthélt, fehlen solche Bestimmun-
gen im zircherischen Gesetz. Da
diese Art der Datenbeschaffung
durch die zunehmende Vernetzung
in der Informatik an Bedeutung
gewinnt, arbeiten wir in der Praxis
auf klare Bestimmungen hin,
welche die Personlichkeitsrechte
der betroffenen Personen respek-
tieren (siehe S. 16).

3. Datensicherheit

Die Datensicherheit, welche ein
Kernelement des Datenschutzes ist,
verlangt, dass Personendaten durch
angemessene organisatorische und
technische Massnahmen gegen das
unbefugte Bearbeiten geschitzt
werden. Das DSG sieht eine zwei-
jahrige Ubergangsfrist vor, in der
die notwendigen Datensicherheits-
massnahmen einzurichten sind.
Wir sind in verschiedenen Be-
reichen mit teils schwerwiegenden
Sicherheitsmangeln konfrontiert
worden, welche hohe Risiken fir
Personlichkeitsverletzungen
enthalten. In zahlreichen Féallen
fehlte es an minimalen Sicherheits-
vorkehrungen:

In unbesetzten, unverschlossenen
Blros waren Personendaten frei
zuganglich, PCs nicht mit einem
Passwort geschitzt und Sicher-
heitskopien aus EDV-Anlagen
offen in einem Schrank zuganglich.
Wir wirkten darauf hin, dass in der
kantonalen Verwaltung ein
Informationssicherheitskonzept
erstellt wird (siehe S. 28), und
versuchten, mit spezifischen
Publikationen auf wesentliche

Sicherheitsaspekte hinzuweisen.
Des weiteren war die sichere Ver-
nichtung von Daten und Akten
Gegenstand verschiedener Anfra-
gen. Auf unser Ersuchen infor-
mierte die Staatskanzlei sémtliche
kantonalen Verwaltungsstellen
Uber die datenschutzkonforme
Vernichtung von Akten (siehe

S. 30).

Die Entwicklungen im Informatik-
bereich bringen neue Risiken fur
die Vertraulichkeit, Integritat und
Authentizitat von Daten. Mit ange-
messenen organisatorischen und
technischen Massnahmen ist es
heute mdglich, die Risiken neuer
Informationstechnologien einzu-
schrénken, zum Beispiel mittels
Chiffrierung von Daten, die Gber
Netzwerke tibertragen werden. Wir
haben deshalb in einem ersten
Schritt versucht, die Verwaltungs-
stellen Giber diesen besonders
sensiblen Bereich der Daten-
bearbeitung zu informieren. Die
Publikation «Sicherheit in Daten-
netzen» stellte neben einer
Beschreibung der Risiken auch
Losungsmoglichkeiten fir die
Praxis vor. Der Bereich der Infor-
mationssicherheit wird auch in
Zukunft einen Schwerpunkt des
Datenschutzes bilden miissen,
damit die Informationstechnologie
von den Verwaltungsstellen unter
Wahrung des Datenschutzes
effizient eingesetzt werden kann.

Ressourcen

Die Aktivitaten, welche sich 1995
aus den Aufgaben und Funktionen
des Datenschutzbeauftragten
ergaben, mussten mit minimalen
Ressourcen durchgefihrt werden.
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Dem Datenschutzbeauftragten
standen zur Erflllung seiner
Aufgaben ein juristischer Mitar-
beiter in Teilzeit (50 %) sowie eine
Sekretérin, ebenfalls in Teilzeit
(509%0), zur Verfigung. Diese
Ressourcen waren nicht ausrei-
chend, um alle Prioritaten 1995
angehen zu kénnen. Dabei mussten
Mangel in der Beratung der
Verwaltungsstellen in dem Sinne in
Kauf genommen werden, dass ein-
gehendere Beantwortungen von
Anfragen (z.B. die Beurteilung von
Gemeindereglementen) mehrere
Monate in Anspruch nahmen.
Publikationen und Seminare des
Datenschutzbeauftragten sind auf
ein sehr grosses und positives Echo
gestossen. Die Nachfrage nach
zusétzlichen Seminaren fur einzelne
Verwaltungseinheiten tGbersteigt
dabei die zeitlichen Kapazitaten.
Mittelfristig ist eine effiziente
Bearbeitung der Beratungsfalle und
die Erfiillung der gesetzlichen
Aufgaben nur méglich, wenn

auch die entsprechenden Mittel zur
Verfuigung gestellt werden. Um
einen effizienten Schutz der Person-
lichkeitsrechte der Blrgerinnen
und Birger im Sinne des gesetz-
lichen Auftrages verwirklichen zu
kénnen, mussen die fur den Daten-
schutz eingesetzten Mittel in

einem vernlinftigen Verhaltnis ste-
hen zum Aufwand, der fiir die
Datenbearbeitungen in der Ver-
waltung aufgewendet wird. Diese
Aufwendungen stehen heute in
einem Missverhéltnis. Die effizien-
te und burgernahe Verwaltung setzt
zunehmend auf die rationelle
Datenbearbeitung mit EDV, die —es
liegt in der Sache — ein weit hdheres

Potential an Personlichkeitsver-
letzungen beinhaltet. Das Vertrauen
von Birgerinnen und Biirgern in
die Verwaltung héngt deshalb auch
mit den Mitteln zusammen, die
dem Datenschutzbeauftragten zur
Erfillung seiner Aufgaben und
Funktionen zur Verfigung gestelit
werden.

Entwicklungen

Das Datenschutzgesetz ist in einem
Zeitpunkt in Kraft getreten, in
welchem die Verwaltungsstellen
sich mit einer grundlegenden
Verwaltungsreform (Wirkungs-
orientierte Verwaltung [WIF!])
konfrontiert sehen. Dies ist
zugleich eine Chance und eine
Herausforderung fir den Daten-
schutz. Das Ziel der Verwaltungs-
reform ist eine effiziente und
effektive Verwaltungsfithrung,
welche sich an den Bedurfnissen
der Burgerinnen und Burger
orientiert. Sie ist deshalb auf die
Akzeptanz der Bevolkerung
angewiesen. In der Umsetzung
bedeutet dies, dass Verwaltungs-
ablaufe Gberprift und rationellere
Hilfsmittel eingesetzt werden sol-
len. Datenbearbeitungen erfolgen
zunehmend mittels Datenaustausch
und mit modernen Informatik-
mitteln. Nur wenn dabei auch von
Anfang an die Personlichkeits-
rechte der betroffenen Blirgerinnen
und Birger sowie der Mitarbeite-
rinnen und Mitarbeiter der Ver-
waltung gewahrt werden, kénnen
diese eine solche Neuorientierung
positiv aufnehmen. Effizienz in
diesem Zusammenhang bedeutet
deshalb auch, die Anliegen des
Personlichkeitsschutzes umfassend

zu berticksichtigen. Eine nach-
trégliche Berucksichtigung — zum
Beispiel aufgrund von Vorkomm-
nissen und Pannen — ist auf jeden
Fall die aufwendigere Lésung und
deshalb zu vermeiden. Die effizien-
te Umsetzung des Datenschutzes im
Rahmen der Verwaltungsreform
verstarkt damit auch das Vertrauen
der Birgerinnen und Birger in die
angestrebten Zielsetzungen.

Dieses Umfeld wird auch die Daten-
bearbeitungen in der Zukunft
beeinflussen. Die Entwicklungen
zeigen, dass immer mehr Daten
Uber Personen bearbeitet werden,
diese Daten mit den modernen
Informatikmitteln schneller zur
Verfligung stehen und in der
Kombination auch sehr rasch zu
Personlichkeitsprofilen zusammen-
gestellt werden konnen.

Der Datenaustausch gewinnt an
Bedeutung, und das kommerzielle
Interesse an Personendaten ist
stark zunehmend. Die Einfiihrung
von elektronischen Ausweisen, z.B.
die Mdoglichkeit der Speicherung
von medizinischen Diagnosen auf
Chipkarten, sind neue Heraus-
forderungen flr den Persénlich-
keitsschutz. Der Verwaltung,
welche Daten aus den verschie-
densten Lebensbereichen von
Burgerinnen und Blirgern bearbei-
tet (als Steuersubjekt, als Patientin
oder Patient eines offentlich-
rechtlichen Spitals usw.), verbleibt
eine Schlusselrolle, auch wenn die
Datenbearbeitungen im privatwirt-
schaftlichen Bereich ebenso standig
wachsen. Es wird deshalb in den
kommenden Jahren oberste Priori-
tat sein, alle Verwaltungsstellen fr
die Anliegen des Personlichkeits-



schutzes zu sensibilisieren. Nur
wenn die datenschutzrechtlichen
Bestimmungen eingehalten
werden, wird es gelingen, den
Beflirchtungen der Bevodlkerung
angesichts der informations-
technischen Entwicklungen zu
begegnen. Die personliche Freiheit,
eines der Grundrechte unserer
liberalen Rechts- und Staats-
ordnung, beinhaltet den Schutz der
Privatsphéare. Dieses Grundrecht
vor Auge zu behalten ist Aufgabe
und Pflicht der staatlichen Stellen
und Institutionen, insbesondere bei
der Datenbearbeitung mit zuneh-
mend moderneren Moglichkeiten.

Respektierung der
verschiedenen Interessen
Im Ruckblick auf das Jahr 1995 ist
all denjenigen Personen und Ver-
waltungsstellen zu danken, die sich

aktiv um den Datenschutz und die
Datensicherheit bemiht haben. Sie
haben uns oftmals Losungen
présentiert, denen wir vorbehaltlos
zustimmen konnten, und vielfach
war es in Zusammenarbeit mog-
lich, unter Bericksichtigung der
verschiedenen Interessen, einen fir
alle Seiten akzeptablen Weg zu
finden.

Weiter sind von Verwaltungsstellen
sowie Burgerinnen und Biirgern
Probleme und Schwierigkeiten im
Umgang mit Personendaten an

uns herangetragen worden, die
zuséatzlicher intensiver Arbeit
bedirfen, um sie befriedigend zu
I6sen. Hier werden wir auch auf
diejenigen Personen und Ver-
waltungsstellen angewiesen sein,
die heute noch abwartend dem
Datenschutz gegentiberstehen.
Dabei ist festzuhalten, dass wir in

allen Féallen auf einen offenen Um-
gang gestossen sind, der gepréagt
war von der Respektierung der
gegenseitigen Interessen. Dies wird
auch in Zukunft notwendig sein,
um gemeinsame Losungen fur die
Verwaltung und die Biirgerinnen
und Birger finden zu kénnen.

© |
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Umsetzung der Datenschutzgesetzgebung

Der Uberblick ausgewahlter Themen beinhaltet

grundlegende Fragestellungen, die sich bei

der Umsetzung der Datenschutzgesetzgebung in

der Praxis gezeigt haben.

1. Datenschutz im Gesundheitswesen

Anwendbarkeit des Datenschutzgesetzes

Die Gesundheitsdirektion lehnte
die Anwendbarkeit des Daten-
schutzgesetzes im Bereich der
kantonalen Krankenh&user ab.
Mehrfache Interventionen des
Datenschutzbeauftragten fiihrten
nach Monaten zu einer Anerken-
nung der Geltung des Datenschutz-
gesetzes. Offene Fragen in Einzel-
bereichen verbleiben.

Am 31. Januar 1995 erliess die
Gesundheitsdirektion eine Mit-
teilung an die kantonalen
Krankenhauser, in der festgehalten
wurde, dass das kantonale Daten-
schutzgesetz wie auch das eid-
gendssische Datenschutzgesetz im
Bereich der kantonalen Kranken-
h&user nicht anwendbar seien.
Lediglich die Verordnung tiber den
Datenschutz in den kantonalen
Krankenhdusern vom 9. September
1981 sowie Art. 321 Strafgesetz-
buch (StGB) (Verletzung des
Berufsgeheimnisses) und Art.
321bis StGB (Berufsgeheimnis in
der medizinischen Forschung)

seien zu beachten. Diese Mitteilung
erfolgte ohne Riicksprache mit
dem Datenschutzbeauftragten und
hat bei einzelnen Spitélern, welche
bereits grosse Bemiihungen im
Bereich des Datenschutzes unter-
nommen haben (z.B. Universitéts-
spital), zu einer starken Verun-
sicherung gefihrt.

Da auch die Anwendbarkeit des
eidgendssischen Datenschutz-
gesetzes in Frage gestellt wurde,
haben wir nach Rucksprache mit
dem Eidgendssischen Datenschutz-
beauftragten im April 1995 der
Gesundheitsdirektion unseren
Rechtsstandpunkt mitgeteilt:
Grundsétzlich ist fur die 6ffentlich-
rechtlichen Spitaler des Kantons
Zurich das kantonale Datenschutz-
gesetz anwendbar. Lediglich in
Fallen, wo beispielsweise ein
Patient aufgrund eines privatrecht-
lichen Auftragsverhaltnisses von
seinem Arzt (z.B. Belegarzt) in
einem oOffentlich-rechtlichen Spital
behandelt wird, basiert dieses

2. Vollzug des Krankenversicherungsgesetzes
Datenbearbeitungen durch Abgleichverfahren

Der Vollzug des Bundesgesetzes
Uber die Krankenversicherung
(KVG) vom 18. Mérz 1994,
welches auf den 1. Januar 1996 in

Kraft gesetzt wurde, bringt ein
enormes Volumen von Datenbear-
beitungen mit sich. Im Kanton
Zirich sind beim Vollzug die Ge-

Verhaltnis auf dem Obligationen-
recht. In diesem Teilbereich gilt
Privatrecht und somit das Bundes-
gesetz Uber den Datenschutz.

Die Gesundheitsdirektion hat
trotz mehrfacher Interventionen
weder zu unserer Rechtsauffassung
Stellung bezogen, noch ihre
Mitteilung an die kantonalen
Spitéler berichtigt. Erstmals in der
Beantwortung einer Anfrage im
Kantonsrat (Datenschutz in
Offentlichen Heilanstalten; KR-Nr.
215/1995, 13. Dezember 1995)
wurde die grundsatzliche
Anwendbarkeit des kantonalen
Datenschutzgesetzes bejaht.
Aufgrund dieser Situation sind aus
der Sicht des Datenschutzes zahl-
reiche personlichkeitsrechtlich
relevante Fragen im Bereich des
Gesundheitswesens in diesem Jahr
offen geblieben. Insbesondere sind
der Anwendungsbereich des Daten-
schutzgesetzes auf die vom Staat
unterstutzten Krankenhauser, die
Anpassungen bestehender Verord-
nungen sowie die Klarung wich-
tiger Fragen in bezug auf die indi-
viduellen Rechte der betroffenen
Personen (Einsicht in die Kranken-
geschichte, Aufbewahrung und
Herausgabe der Krankengeschichte,
Weitergabe von Daten an Dritte)
keiner Klarung zugefuhrt worden.

sundheitsdirektion, die Sozialver-
sicherungsanstalt, die Gemeinden
sowie die Krankenversicherer invol-
viert. In der Arbeitsgruppe, welche
die Vollzugsverordnung erarbeitete,
konnten wir die datenschutzrecht-
lichen Aspekte einbringen.



Grundsatzlich ist beim Vollzug des
Krankenversicherungsgesetzes von
der Anwendbarkeit des kantonalen
Datenschutzgesetzes auszugehen,
da das KVG in Art. 84 auf das
Bundesgesetz tiber den Daten-
schutz verweist, welches gemass
Art. 37 nur zur Anwendung
gelangt, wenn keine kantonalen
Gesetzgebungen bestehen. Die
Datenbearbeitungen im Rahmen
des Vollzuges des KVG erscheinen
als sehr sensibel, einerseits auf-
grund der Anzahl der betroffenen
Personen und andererseits, weil
sich unter den bearbeiteten Daten
auch besonders schitzenswerte
Personendaten befinden.

Wir wirkten bei der Verordnung
darauf hin, dass eine klare Ab-
grenzung des Verfahrens in bezug
auf das Versicherungsobligatorium
und desjenigen in bezug auf die
Pramienverbilligung vorgesehen
wird. In dieser Hinsicht begrissten

wir es, dass die verantwortlichen
Stellen, welche die Daten zur Er-
fillung ihrer Aufgabe erheben, in
beiden Verfahren klar bestimmt
wurden, damit auch die daten-
schutzrechtliche Verantwortung
eindeutig feststeht. Ebenso wurde
fur beide Verfahren bestimmbar,
welche Daten zu bearbeiten

sind und welche Daten von einer
Stelle der anderen zur Verfuigung
gestellt werden dirfen.

Allerdings erschien uns im Verfah-
ren in bezug auf die Prémienver-
billigung der Abgleich der Daten
aller Versicherten, welche von den
Krankenversicherern der Sozial-
versicherungsanstalt zur Verfiigung
gestellt werden, nicht unproble-
matisch. Von einer Pramienverbilli-
gung sind ndmlich nur rund 20
Prozent der Versicherten betroffen.
Wir wiesen darauf hin, dass der
Datenfluss nach dem Verhaltnis-
massigkeitsprinzip auf die fur

3. Datensperre fur Motorfahrzeughalter

Sperrecht ohne Interessennachweis

Jede Person kann die Bekanntgabe
ihrer Daten an private Personen
und Organisationen sperren lassen
(8 11 DSG).

Diese Bestimmung ist auch beim
Vollzug von Bundesrecht an-
wendbar, was in bezug auf die
Datensperre fur Motorfahrzeug-
halter im Kanton Zirich zu einer
Praxisanderung des Strassen-
verkehrsamtes flihrte, indem nun
diesbezligliche Datensperren ohne
Interessennachweis akzeptiert
werden.

Aufgrund einer Vereinbarung der
Vereinigung der Strassenverkehrs-
amter mit der Telecom PTT, der
auch der Kanton Zurich
beigetreten ist, werden Name und
Adresse von Motorfahrzeug-
halterinnen und -halter auch tUber
Telefonnummer 111 und Videotex
bekanntgegeben. Es zeigte sich,
dass diese Art der Datenbekannt-
gabe sehr viel starker in die Person-
lichkeitsrechte betroffener Perso-
nen eingreift als beispielsweise die
Publikation eines Halterindexes.

die Aufgabenerflllung geeigneten
und erforderlichen Daten zu be-
schrénken ist und dass deshalb das
Bearbeiten von Daten tber Perso-
nen, welche von diesem Verfahren
nicht betroffen sind, eine Aus-
nahme ware, welche entsprechend
abzusichern ist.

Beim Vollzug der Verordnung ist
auch darauf zu achten, dass die
notwendigen Datensicherheits-
massnahmen getroffen werden.
Eine abschliessende Beurteilung
des Vollzugs des KVG aus
datenschutzrechtlicher Sicht wird
deshalb erst mdglich, wenn auch
diese konkreten Ausgestaltungen
uns vorliegen (Informatikkonzept,
Datenflusse, Sicherheitskonzept).
Zum gegebenen Zeitpunkt soll
uns deshalb das Projekt zu einer
eingehenderen Gesamtbeurteilung
aus datenschutzrechtlicher Sicht
vorgelegt werden.

Viele Personen verlangten deshalb
beim Strassenverkehrsamt eine
Sperre ihrer Daten. Diese Sperr-
gesuche wurden vom Strassen-
verkehrsamt nur akzeptiert, wenn
der betreffende Halter nachweisen
oder zumindest glaubhaft machen
konnte, dass er aufgrund seiner
beruflichen, politischen oder fami-
lidren Situation gefahrdet oder
bedroht ist.

Nachdem das Strassenverkehrsamt
auch nach Inkrafttreten des kanto-
nalen Datenschutzgesetzes, welches
ein Sperrecht ohne Interessennach-
weis vorsieht, an seiner bisherigen
Praxis festhielt, wandten sich

11
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zahlreiche Burgerinnen und Burger
an den Datenschutzbeauftragten.
Wir setzten uns in der Folge mit
dem Strassenverkehrsamt in
Verbindung mit dem rechtlichen
Hinweis, dass die entsprechenden
Bestimmungen des Strassenver-
kehrsrechts (Art. 104 Abs. 5 SVG;
Art. 126 VZV) keine Verpflichtung
zur Veroffentlichung dieser Daten
enthalten, weshalb § 11 DSG die

4. Steuerausweise und Privatsphéare

Sperre dieser Daten ohne Interes-
sennachweis ermdglicht.

Nach Gesprachen mit der Polizei-
direktion konnte die Angelegenheit
in einem fur die betroffenen Perso-
nen befriedigenden Sinne gel6st
werden: Das Strassenverkehrsamt
akzeptiert nunmehr Datensperren
von Motorfahrzeughalterinnen
und -haltern ohne Interessennach-
weis (Praxisanderung). Des weite-

Personlichkeitsschutz und private Informationsinteressen

Zahlreiche Birgerinnen und
Burger sind an den Datenschutz-
beauftragten mit der Frage gelangt,
ob sie die Bekanntgabe ihrer
Steuerdaten an private Personen
und Organisationen (Steueraus-
weise gemass § 83 Steuergesetz)
sperren lassen kénnten.

Wir haben zu dieser Problematik
in zwei Teilbereichen Stellung
bezogen: Einerseits im Rahmen
der Revision des Steuergesetzes,
welche auf den 1. Januar 1999 in
Kraft treten soll, und andererseits
in bezug auf die Rechtslage bis

zu einer allfalligen Steuergesetz-
revision.

Der Entwurf zu einem neuen (har-
monisierten) Steuergesetz sieht die
ersatzlose Streichung von 8§ 83
Steuergesetz (StG) vor, welcher die
Maoglichkeit der Ausstellung von
Steuerausweisen (Einkommen und
Vermogen oder Ertrag und Kapital
gemass letzter rechtskraftiger
Einschatzung oder aufgrund der
letzten Steuererkléarung) an jede
gesuchstellende Person zulasst.

Der Antrag des Regierungsrates,
welcher aus Griinden des Per-
sonlichkeitsschutzes die Streichung
von § 83 StG vorschlégt, ist
indessen nicht unumstritten.

In einer Stellungnahme haben wir
festgehalten, dass den Anliegen des
Personlichkeitsschutzes in einem
revidierten Steuergesetz Rechnung
getragen werden musse. Falls die
vorgesehene Streichung von § 83
StG nicht bertcksichtigt wird, soll-
ten die Personlichkeitsrechte der
betroffenen Personen mindestens
wie folgt geschitzt werden:

a) Die Datenbekanntgabe ist an
den Nachweis eines schutzwiirdi-
gen Interesses der auskunftser-
suchenden Person zu binden. Ein
schutzwirdiges Interesse kann
dabei sowohl rechtlicher wie tat-
sachlicher Natur sein. Mit einer
solchen Bestimmung wiirden die
reine Neugier sowie die zweck-
widrige Verwendung dieser Daten
ausgeschlossen.

b) Die Mdglichkeit der Datensperre
gemaéss Datenschutzgesetz ist der

ren hat die Polizeidirektion die
eingangs erwéhnte Vereinbarung
auf den nachstmdoglichen Termin,
den 1. November 1998, gekiindigt.
Im Kiindigungsschreiben hélt die
Polizeidirektion fest, dass «sehr
viele Gesuchsteller von der Mdg-
lichkeit der Datensperre Gebrauch
machen, weil sie vor allem die
Auskunftserteilung durch Telefon
111 und Videotex ablehnen».

betroffenen Person offenzuhalten.
Dabei kann die Datensperre durch-
brochen werden, wenn eine gesuch-
stellende Person glaubhaft macht,
dass die Sperre sie in der Verfol-
gung eigener Rechte gegenuber der
betroffenen Person behindert.

Da das revidierte Steuergesetz erst
auf den 1. Januar 1999 in Kraft
treten soll, haben wir mit dem
kantonalen Steueramt Kontakt
aufgenommen, um die aktuelle
Rechtslage zu kléaren. Dabei ver-
treten wir den Standpunkt, dass

§ 83 StG keine gesetzliche Grund-
lage im Sinne von § 8 des Daten-
schutzgesetzes ist, welche die
Weitergabe von Steuerdaten in der
Form von Steuerausweisen ge-
statten wirde. Eine Auslegung von
§ 8 Abs. 1 DSG zeigt, dass unter
«gesetzlicher Grundlage» allein
eine Regelung zu verstehen ist, in
der bereits eine Abwéagung zwi-
schen den sich entgegenstehenden
Interessen der betroffenen Person
und dem Interesse an der Bekannt-
gabe der Daten getroffen wurde.
In diesem Sinne ist § 83 als spezial-
gesetzliche Regelung nicht daten-



schutzkonform, und mit dem
Inkrafttreten des Datenschutzge-
setzes ist eine vorbehaltlose Wei-
tergabe von Steuerinformationen
nicht mehr méglich. Wir gehen
auch davon aus, dass § 83 StG
keine verpflichtende Norm fir das
Steueramt zur Datenbekanntgabe

5. Personalanmeldebogen

darstellt, sondern lediglich eine
Ermachtigung, weshalb einer
Datensperre im Sinne von § 11 des
Datenschutzgesetzes nichts im
Wege steht. Weiter stellt sich die
Frage, ob § 83 StG mit Art. 8 der
Europédischen Menschenrechts-
konvention (EMRK) in Einklang

Zu umfassende Daten bei Stellenbewerberinnen und -bewerbern

Im Zusammenhang mit der Pri-
fung von Fragebogen fiir Stellen-
bewerberinnen und -bewerber
haben wir festgestellt, dass Arbeit-
geber sehr weit in die Personlich-
keitsrechte auch nur potentieller
Arbeitnehmer eingreifen. So
werden etwa bereits im Stadium
einer allgemeinen Erfassung von
Interessenten fiir eine offene Stelle
detaillierte Fragen zu den Perso-
nalien der Familienangehorigen,
zum Beruf und Arbeitgeber des
Ehepartners und zu dessen Arbeits-
zeiten gestellt und Angaben tber
Anzahl und Alter der Kinder
(sowie ob ehelich, ausserehelich
oder Adoptiv- oder Pflegekinder)
sowie zur Haushaltfihrung (eige-
ner oder gemeinsamer Haushalt)
verlangt. Ferner Details zur
Kranken- und Pensionskasse und
zum Salérkonto (Nummer und bei
welcher Bank).

Die Grundlage fiir das Bearbeiten
von Personaldaten besteht in

der Regel in den Erlassen, welche
die Begriindung und Aufrecht-
erhaltung der 6ffentlichen Dienst-
verhaltnisse regeln. Weist das
offentliche Recht Licken auf, wer-

den die obligationenrechtlichen
Bestimmungen, im vorliegenden
Fall Bestimmungen des Arbeitsver-
tragsrechts, ersatzweise ange-
wendet. Im 6ffentlichen Recht
fehlen meistens genauere
Vorschriften Gber den Umfang der
Daten, die bearbeitet werden
dirfen. Im Arbeitsrecht wurden
hingegen im Rahmen der Recht-
sprechung zum Personlichkeits-
schutz und insbesondere in jlingster
Zeit unter dem Datenschutzrecht
sowohl Vorschriften erlassen

(Art. 328b OR) als auch eine Lehre
und Praxis entwickelt, die fiir das
Stellenbewerbungsverfahren ver-
schiedene Stadien der Daten-
erhebung vorsehen.

Art. 328b OR lautet wie folgt:
«Der Arbeitgeber darf Daten Uber
den Arbeitnehmer nur bearbeiten,
soweit sie dessen Eignung flr das
Arbeitsverhaltnis betreffen oder
zur Durchfiihrung des Arbeitsver-
trages erforderlich sind. Im Gbrigen
gelten die Bestimmungen des
Bundesgesetzes vom 19. Juni 1992
Uber den Datenschutz.» Gestlitzt
auf diese Bestimmung sowie die
erwahnte Lehre und Praxis darf ein

steht. Als Rechtfertigungsgrinde
far den Eingriff in die Privatsphére
gelten offentliche Interessen

oder der Schutz der Rechte und
Freiheiten anderer (Art. 8 Abs. 2
EMRK). § 83 StG dient dagegen in
erster Linie der Befriedigung
privater Informationsinteressen.

Arbeitgeber heute von einem
Stellenbewerber beim ersten Kon-
takt nur diejenigen Angaben
verlangen, die er zur Abklarung
einer Eignung fur das Arbeits- bzw.
Dienstverhaltnis bendtigt. Das
bedeutet, dass ein dem Bewerber
oder der Bewerberin unterbreiteter
allgemeiner Fragebogen nur Fra-
gen enthalten darf, die eine engere
Auswabhl der fir die Arbeitsstelle
in Frage kommenden Personen
erlauben, gleichzeitig aber nicht
Ubermassig in das Recht der
Betroffenen eingreifen, selbst Giber
die Bekanntgabe personlicher
Daten bestimmen zu kénnen. Wo
eine bestimmte Eigenschaft Vor-
aussetzung fir die Stellenbesetzung
ist, soll diese Bedingung mdglichst
als solche deklariert werden und
nicht indirekt als Auswahl-
kriterium durch die Beurteilung
von Antworten erhoben werden.
Falls dies dennoch notwendig sein
sollte, ist der betroffenen Person
durch einen Hinweis darauf, in
welchem Zusammenhang die ver-
langten Angaben eine Rolle spielen,
zu erma@glichen, Uber die Preisgabe
der Daten selber zu entscheiden.

In zwei Fallen haben wir im Sinne
dieser Erwagungen den Arbeit-
gebern (einem Spital und einem

13
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Altersheim) empfohlen, ihre ersten
Fragebogen fur Stellenbewerber
S0 zu &ndern, dass die erfassten
Personalien nur Name, VVorname,
Geschlecht, Adresse, Telefon, Ge-
burtsdatum, Zivilstand umfassen
und nur Fragen zu Schulen, beruf-
licher Ausbildung und bisheriger

6. Personalgesetz 97

Tatigkeit, besonderen Kenntnissen
sowie Referenzen gestellt werden.
Zudem empfahlen wir, Bedingun-
gen fur den Stellenantritt, wie zum
Beispiel das Schweizerbiirgerrecht
oder eine bestimmte Konfession,
soweit wie moglich zu erwédhnen
(statt Uber indirekte Fragen ihre

Datenschutzrechtliche Bestimmungen flir das Personalwesen

Im Rahmen der Projektarbeiten
zum Entwurf Personalgesetz 97
wurden wir durch die Projekt-
gruppe eingeladen, die durch das
Inkrafttreten des Datenschutz-
gesetzes (DSG) notwendig gewor-
denen speziellen Bestimmungen
zum Datenschutz im Personal-
wesen vorzuschlagen. Der bis
dahin ausgearbeitete Entwurf sah
nur ein Einsichtsrecht der Staats-
angestellten in ihre Personalakten
vor. Wir erachteten es als sinn-
voll, im datenschutzrechtlich
sensiblen Bereich der Personal-
datenbearbeitung die entsprechen-
den Vorschriften im Spezialgesetz
zu regeln und nicht nur auf die
allgemeinen Bestimmungen des
Datenschutzgesetzes zu verweisen,
welches als Rahmengesetzgebung
zu betrachten ist. Bei den von uns
zuséatzlich vorgeschlagenen Be-

stimmungen handelt es sich einer-
seits um eine Umsetzung des im
oOffentlich-rechtlichen Arbeits-
verhaltnis analog anwendbaren,
mit dem eidgendssischen Daten-
schutzgesetz in Kraft getretenen
Art. 328b OR, welcher die
Personaldatenbearbeitung des
Arbeitgebers im Privatrecht regelt,
und andererseits um grundsatz-
liche Datenschutzregeln, wie sie
sich aus den 88 4, 8 und 17ff. DSG
ergeben. Unser Vorschlag umfasste
funf Paragraphen, die in einem
Abschnitt «Datenschutz» zu-
sammengefasst werden sollen.

Sie regeln im einzelnen:

—die Rechte und Pflichten des
Staats als Arbeitgeber bei der
Erhebung und Bearbeitung von
Personendaten der Angestellten
sowie der Stellenbewerberinnen
und -bewerber;

Erfiillung bzw. Nichterfullung
festzustellen). Spezielle Fragen, die
weiter in die Personlichkeitsrechte
eingreifen, sollten nach getroffener
Auswahl nur noch den in Frage
kommenden Bewerberinnen und
Bewerbern gestellt werden.

—die Bedingungen, unter denen
der Arbeitgeber Personendaten
seiner Angestellten wahrend und
nach dem Arbeitsverhaltnis
bekanntgeben darf;

—die Aufbewahrung von Personal-
akten nach dem Ende des Arbeits-
verhaltnisses;

—die Rechte der Angestellten in
bezug auf Einsicht in ihre Personal-
akten und in die Uber sie bear-
beiteten Personendaten, auf
Korrekturmassnahmen bei unrich-
tigen Personendaten und auf
Sperrung der Bekanntgabe ihrer
Daten an private Personen und
Organisationen;

- die Voraussetzungen, unter denen
das Einsichtsrecht eingeschrankt
werden kann.

Auf Verordnungsstufe werden
weitere datenschutzrechtliche
Ausfihrungsbestimmungen, wie
zum Beispiel die Festsetzung

der Aufbewahrungsdauer des
Personaldossiers, zu regeln sein.



7. Abgrenzung Akteneinsichts- und Auskunftsrecht
Konkurrierende Geltung beider Anspriiche

In einem Fall sind wir vermittelnd
tatig geworden, in welchem die
betreffende Verwaltungsstelle die
Akteneinsicht aufgrund einer
Weisung verweigert hatte und die
betroffene Person gleichzeitig ein
Auskunftsrecht nach § 17 DSG
geltend machte. Wir nahmen
grundsétzlich zur Abgrenzung zwi-
schen Akteneinsichts- und Aus-
kunftsrecht Stellung.

Soweit das Akteneinsichtsrecht
nach der stdndigen Rechtsprechung
des Bundesgerichts ausserhalb
eines hangigen Verwaltungsrechts-
pflegeverfahrens gewahrleistet ist,
steht es in Konkurrenz zum Aus-
kunftsrecht, wobei die betroffene
Person sich auf beide Anspriiche
gleichzeitig stiitzen kann. Das Aus-
kunftsrecht ist somit unabhéngig
von einem bestehenden Aktenein-
sichtsrecht zu betrachten. In Form
und Inhalt unterscheidet sich das
Auskunftsrecht aber vom Akten-
einsichtsrecht.

Das datenschutzrechtliche Aus-
kunftsrecht nimmt Bezug auf das
verfassungsmassige Recht der
personlichen Freiheit. Es steht der
betroffenen Person als Rechts-
behelf zur Verfigung, um mdogliche
Eingriffe in ihre persodnliche Frei-
heit Gberprufen zu kénnen, mithin
um Rechtsverletzungen geltend
machen zu kénnen. Da das Aus-

kunftsrecht zum Ziel hat, der
betroffenen Person die Uber sie be-
arbeiteten Daten offenzulegen,
deckt es sich in seinem Resultat in
weiten Bereichen mit dem Akten-
einsichtsrecht, welches, gestitzt auf
Art. 4 der Bundesverfassung,
Uberwiegend der Gewéhrung des
rechtlichen Gehdrs dient.

Jede Person, die sich ausgewiesen
hat, kann vom verantwortlichen
Organ Auskunft verlangen, welche
Daten Uber sie in dessen Daten-
sammlung bearbeitet werden (§ 17
DSG). Das Auskunftsbegehren ist
schriftlich an das verantwortliche
Organ zu richten (§ 10 DSV). Ein-
schrankungen des Auskunftsrechts
kodnnen sich ergeben, wenn eine
gesetzliche Bestimmung, Uber-
wiegende Offentliche Interessen
oder Uberwiegende schiitzenswerte
Interessen Dritter dies verlangen

(8 18 Abs. 1 DSG).

Das Auskunftsrecht beinhaltet die
Mitteilung der auskunftsgebenden
Stelle an die betroffene Person
bezuglich aller Uber sie in der Da-
tensammlung vorhandenen Daten,
die Rechtsgrundlage und den
Zweck des Bearbeitens, die an der
Datensammlung beteiligten Stellen
und die regelmaéssigen Datenemp-
fanger (§ 10 Abs. 1 lit.aund b
DSV). Im Regelfall wird diese Aus-
kunft schriftlich erteilt (Ausdrucke,

Kopien); sie kann auf Verlangen
der betroffenen Person auch nur
mundlich erteilt werden (8 10

Abs. 2 DSV). Soweit es Mittel und
Verfahren des Bearbeitens zulassen,
kann die Auskunft durch Ein-
sichtnahme erfolgen (§ 10 Abs. 2
DsSV).

Das Auskunftsrecht erstreckt sich
auf die Daten, welche die eigene
Person betreffen. Je nach Daten-
sammlung oder Akten kann sich
das Auskunftsrecht deshalb auch
nur auf einen Teil des Aktenin-
haltes beziehen. Der Informations-
gehalt des Auskunftsrechts und

des Akteneinsichtsrechts muss sich
daher nicht zwingend decken.
Auskunftsrecht wie Akteneinsichts-
recht kdnnen aber je nach Infor-
mationsinteresse der betroffenen
Person zum gleichen Ergebnis
fahren.

Bei der Entgegennahme des Aus-
kunftsbegehrens hat das Verwal-
tungsorgan im Einzelfall zu
prifen, ob aufgrund einer gesetz-
lichen Bestimmung, Uberwiegenden
offentlichen Interessen oder
schiitzenswerten Interessen Dritter
die Auskunft aufzuschieben, einzu-
schranken oder zu verweigern ist.
Im vorliegenden Fall hielten wir
insbesondere fest, dass in Weisun-
gen oder Kreisschreiben enthaltene
Anweisungen in bezug auf das
Akteneinsichtsrecht nicht geeignet
sind, das Auskunftsrecht einzu-
schranken.



I1l. Themen

Online-Abfragemdglichkeiten von Datenbanken

Die Moglichkeit automatisierter Datenbankzugriffe,

sogenannter Abrufverfahren oder Online-Zugriffe, hat

zu verschiedenen Anfragen gefihrt. Bei diesen

Verfahren gilt es, besondere datenschutzrechtliche

Voraussetzungen zu beachten.

1. Zugriff auf Einwohnerkontrolldaten
Die notwendigen Rahmenbedingungen

Die Justizdirektion ersuchte um
Stellungnahme zu einem Projekt,
wonach der Bezirksanwaltschaft
Zirich und der Staatsanwaltschaft
Zugriff auf die in der elektroni-
schen Datenbank der Einwohner-
kontrolle der Stadt Zurich enthal-
tenen Personendaten gewahrt
werden sollte. Dadurch sollte der
Aufwand fir schriftliche Anfragen
bei der Einwohnerkontrolle betref-
fend die korrekten Personalien von
Angeschuldigten, Zeugen und
Auskunftspersonen reduziert
werden.

Das Datenschutzgesetz ist gemass
§ 3 lit. b nicht anwendbar, wenn
Daten im Rahmen hangiger Straf-
verfolgungsverfahren erhoben
werden. Soweit es sich im vorlie-
genden Fall um hangige Strafver-
fahren handelt, sind indessen die
allgemeinen Grundsétze des Daten-
schutzes zu beachten. Fir nicht im
Verfahren beteiligte Parteien —
vorliegendenfalls die Einwohner-
kontrolle — gilt das Datenschutz-
gesetz uneingeschrankt.

8 8 Abs. 1 DSG setzt fiir die Be-
kanntgabe von Personendaten
durch 6ffentliche Organe voraus,
dass dafiir gesetzliche Grund-
lagen bestehen oder die Daten fur
den Empfanger im Einzelfall zur
Erflllung seiner 6ffentlichen

Aufgabe notwendig sind, die
betroffene Person im Einzelfall
eingewilligt hat, ihre Einwilligung
vorausgesetzt werden darf oder
dass sie ihre Daten allgemein zu-
ganglich gemacht hat.

Eine ausdrickliche gesetzliche
Grundlage fiir eine generelle Be-
kanntgabepflicht der Einwohner-
kontrolle besteht nicht. § 8 Abs. 1
lit. a DSG beschrankt die Bekannt-
gabe auf den Einzelfall.

Eine Datenbekanntgabe im Einzel-
fall kann fir die in § 9 Abs. 1 und 2
DSG (Bekanntgabe an private
Personen und Organisationen)
genannten Daten der Einwohner-
kontrolle (Name, Vorname,
Adresse, Datum von Zu- und Weg-
zug, Beruf, Zu- und Wegzugsort,
Geburtsdatum, Geschlecht, Zivil-
stand, Heimatort) auch von einem
offentlichen Organ verlangt wer-
den. Es besteht kein Anlass, in
diesem Fall Privatpersonen und
offentliche Organe unterschiedlich
zu behandeln.

Ein Einzelfall ist indessen nicht
gegeben, wenn eine generelle
Abfragemaoglichkeit im Abrufver-
fahren (Online-Zugriff) eingerich-
tet wird. Des weiteren ist dadurch
die im Einzelfall zu treffende
Glterabwagung bei der Datenbe-
kanntgabe mit allenfalls entgegen-

stehenden Geheimhaltungsinter-
essen nicht maglich. Bei Abruf-
verfahren stehen die vorhandenen
Daten zudem in ihrer Gesamtheit
(hier die Daten aller Einwohnerin-
nen und Einwohner der Stadt
Zurich) zur Verfigung. Damit
werden auch Personendaten der
abrufenden Stelle bekannt, die im
Rahmen des Selektionsverfahrens
normalerweise anfallen (z.B.
Personen mit gleichen Namen und
Vornamen), aber fur die Anfrage
nicht von Belang sind.

Das Datenschutzgesetz des Bundes
fordert in Art. 19 Abs. 3 aus diesem
Grund fur Abrufverfahren eine
ausdrickliche gesetzliche Grund-
lage, bei besonders schiitzens-
werten Personendaten ein formelles
Gesetz. Eine solche Regelung fehlt
im zUrcherischen Datenschutz-
gesetz, jedoch ist aufgrund all-
gemeiner Uberlegungen davon
auszugehen, dass das Abrufverfah-
ren nur dort ermdglicht werden
soll, wo keine oder moglichst
geringe Interessen betroffener
Personen entgegenstehen kdnnen.
Das ware der Fall, wenn es nur um
den Zugriff auf Namen und
Adressen geht, nicht jedoch, wenn
der ganze Datenstamm einer
Einwohnerkontrolle frei verfiigbar
sein soll.

Die gesetzliche Beschrankung auf
den Einzelfall der Bekanntgabe im
Sinne von § 8 Abs. 1 lit. a DSG st
erfullt, wenn eine Rechtsgrundlage
beim Datenempfanger sicherstellt,
dass kein wahlloser Zugriff erfolgt.
Solche Bestimmungen kénnten

im vorliegenden Fall beispielsweise
sein, dass ein hangiges Strafver-
fahren vorausgesetzt wird, die



abfragbaren Datenfelder definiert
werden, die Zugriffsberechtigun-
gen auf die mit der Aufgabe be-
trauten Personen beschrénkt
werden und der Einwohnerkon-
trolle als verantwortlichem Organ
fUr die Datenbekanntgabe eine
Uberprifung der begriindeten Ein-

sichtsantrége ermdglicht wird.
Zusétzlich musste auf Nichtweiter-
verbreitung der Daten durch
Ubernahme in andere Verfahren
oder Bekanntgabe an unbeteiligte
Dritte geachtet werden (Zweck-
bindung der Daten). Diese Rechts-
grundlage muss im Ubrigen nur

2. Zugriffe auf die Daten des Handelsregisteramts
Voraussetzungen fir Private und Verwaltungsstellen

Aufgrund verschiedener Anfragen
beschaftigten wir uns mit geplanten
direkten Zugriffsmoglichkeiten auf
die Datenbank des kantonalen
Handelsregisteramts. Solche Zu-
griffsmoglichkeiten sollen sowohl
privaten Personen und Organisa-
tionen wie auch Verwaltungsstellen
ermdoglicht werden.

Soweit das Handelsregisteramt die
ihm vom Bundesrecht Ubertrage-
nen Aufgaben eines 6ffentlichen
Registers des Privatrechtsverkehrs
erfullt, unterliegt es, obwohl an
sich ein kantonales 6ffentliches
Organ im Sinne von § 2 lit. ¢ DSG,
weder dem kantonalen noch dem
eidgendssischen Datenschutzgesetz
(Art. 2 Abs. 2 lit. d Bundesgesetz
Uber den Datenschutz). Der Aus-
schluss ist dadurch gerechtfertigt,
dass diese Datenbearbeitungen
sehr detaillierten und formellen
Vorschriften (Handelsregisterver-
ordnung) unterstehen, die aus
Griinden der Rechtssicherheit nicht
durch allgemeine Datenschutzvor-
schriften abgeandert werden sollen.
Die Grundsatze flr die Bearbeitung
von Personendaten und insbeson-
dere diejenigen fur die Bekannt-

gabe dirfen jedoch, da sie eine
Konkretisierung der Lehre und
Praxis zum Personlichkeitsschutz
darstellen, als analog geltendes
Recht herangezogen werden, wo
keine speziellen Regeln bestehen.
Ein Zugriff privater Personen und
Organisationen auf die Datenbank
des Handelsregisters erfordert eine
gesetzliche Grundlage, welche im
materiellen Handelsregisterrecht
nicht gegeben ist. Das Handels-
registerrecht regelt die Bestimmun-
gen betreffend die Offentlichkeit
des Registers abschliessend. Ge-
mass Art. 119 Abs. 3 der Handels-
registerverordnung fuhrt das Eid-
gendssische Amt fiir das Handels-
register ein Zentralregister, das im
Fall der Bedurfnisse erweitert
werden kann. Nur wenn man da-
von ausgehen kdnnte, dass das
Bundesrecht keine abschliessende
Regelung aufweisen wiirde, ware
allenfalls eine eigenstédndige Tatig-
keit des kantonalen Handels-
registeramtes maoglich, falls eine
entsprechende Rechtsgrundlage ge-
schaffen wiirde oder eine erweiterte
Verwendung der Daten mit dem
Einverstandnis der betroffenen

dem materiellen Gesetzesbegriff
gentigen (es sei denn, es wirden
besonders schiitzenswerte Per-
sonendaten verlangt). Mit ent-
sprechenden organisatorischen
und technischen Datensicherheits-
massnahmen ist das unbefugte
Bearbeiten zu verhindern.

Personen erfolgen wirde.

In bezug auf direkte Zugriffsmog-
lichkeiten anderer Verwaltungs-
stellen haben wir im Sinne eines ge-
nerellen Hinweises darauf auf-
merksam gemacht, dass im Zusam-
menhang mit der Ubernahme von
Daten anderer Organe und speziell
bei einer Ubernahme mittels Ab-
rufverfahren eine Regelung der
Verantwortlichkeiten fur den
Datenschutz und die Massnahmen
zur Datensicherheit besonders
wichtig ist. Auszugehen ist von der
Verantwortlichkeit jedes Organs
flr den Umgang mit den von ihm in
Erfillung seiner Aufgabe bearbei-
teten Daten (8 6 Abs. 1 DSG).
Wenn einer Amtsstelle erlaubt wer-
den soll, nach Belieben auf Han-
delsregisterdaten zuzugreifen, muss
damit eine Ubernahme der Verant-
wortung fir die weitere Daten-
bearbeitung einhergehen. Dabei
waren insbesondere der Kreis der
zugriffsberechtigten Personen
mindestens nach Funktionen und/
oder bearbeiteten Rechtsgeschéften
zu bezeichnen und allenfalls im
Rahmen eines Datenbearbeitungs-
reglements weitere Massnahmen
zu treffen (z.B. Datensicherheits-
massnahmen).



IV. Gemeinden

Datenbekanntgaben im Mittelpunkt

Die Bekanntgabe von Personendaten durch

kommunale Verwaltungsstellen — insbesondere die

Einwohnerkontrollen - bildete Gegenstand spezifi-

scher Anfragen in bezug auf den Verwendungszweck

und den Umfang der bekanntzugebenden Daten.

1. Daten fur wissenschaftliche Forschung
Voraussetzungen der Datenbekanntgabe

Ein Hochschulinstitut ersuchte zum
Zweck einer wissenschaftlichen
Studie Uber die Wahl des Verkehrs-
mittels um Bekanntgabe der
Adressen einer reprasentativen
Auswahl von Einwohnerinnen und
Einwohnern verschiedener Ge-
meinden, die mittels Fragebogen
befragt werden sollten. Die Frage-
bogen waren anonym auszufillen,
und die Daten sollten ausschliess-
lich fur wissenschaftliche Zwecke
verwendet und nicht an Dritte
weitergegeben werden.

§ 12 DSG erlaubt die Bearbeitung
von Personendaten flr nicht
personenbezogene Zwecke wie
Forschung, Planung und Statistik,
wenn die Daten anonymisiert
werden, sobald es der Zweck der
Bearbeitung erlaubt und die Er-
gebnisse so veréffentlicht werden,
dass die betroffenen Personen
nicht bestimmbar sind. Zu solchen
Zwecken darf eine Gemeinde die
Adressen von Einwohnern be-
kanntgeben, wenn keine Geheim-

2. Publikation von Neuzuziigern
Zustimmung der betroffenen Personen

Die Publikation der Daten von
Neuzuziigern in einem gemeinde-
eigenen, d.h. von der Gemeinde-

haltungspflicht oder eine andere
Bestimmung entgegensteht und
Ruckschlisse auf die betroffenen
Personen maglichst erschwert
sind. Bei privaten Bearbeitern muss
Uberdies gewahrleistet sein, dass
die Bearbeitungsvoraussetzungen
bezliglich Anonymisierung und
Veroffentlichung eingehalten und
die Daten nur mit Zustimmung
des Datenlieferanten weiterge-
geben werden.

Da im vorliegenden Fall die Bear-
beitungsvoraussetzungen erfillt
waren, bestanden aus datenschutz-
rechtlichen Uberlegungen keine
Bedenken fir eine Bekanntgabe.
Den Gemeinden wurde empfohlen,
die Daten unter der Auflage einer
Bearbeitung gemaéss den Voraus-
setzungen von § 12 DSG weiter-
zugeben und sich dies bestétigen
zu lassen.

Ein ausserkantonales Hochschul-
institut ersuchte bei verschiedenen
Gemeinden um die Bekanntgabe,
ob und in welchem Umfang eine

verwaltung herausgegebenen
Informationsorgan (z.B. Gemeinde-
kurier) setzt eine gesetzliche

stichprobenweise ausgewéhlte
Anzahl Einwohnerinnen und
Einwohner fursorgerische
Unterstitzungsleistungen bezogen
hatten. Diese Daten sollten fiir eine
wissenschaftliche Studie Uber die
Armut in der Schweiz verwendet
werden.

Die vom Institut vorgelegten Unter-
lagen des Projekts liessen die Be-
kanntgabe im Sinne von § 12 DSG
zu, weil sichergestellt war, dass alle
personenbezogenen Daten nach
Validierung unter notarieller Auf-
sicht vernichtet werden, die betei-
ligten Personen eine Datenschutz-
verpflichtung unterzeichnet hat-
ten, unter den Bestimmungen eines
anderen kantonalen Datenschutz-
gesetzes arbeiteten und zudem eine
sichere Aufbewahrung personen-
bezogener Daten garantiert wurde.
Der Gemeinde wurde empfohlen,
bei der Dateniibermittlung Vor-
sichtsmassnahmen zu treffen, weil
es sich um besonders schiitzens-
werte Personendaten im Sinne von
§ 2 lit. d Ziff. 3 DSG handelt. Vor-
geschlagen wurde eine separate
Ubermittlung von anonymisierten,
mit einem Schliissel versehenen
Sachdaten und den zum Schlissel
gehoérenden Personendaten.
Uberdies war das Institut auf die
Einhaltung der Datenschutzvor-
schriften aufmerksam zu machen.

Grundlage oder die Einwilligung
der betroffenen Person voraus.
Allenfalls darf die Bekanntgabe
erfolgen, wenn die Einwilligung der
betroffenen Personen nach den
Umstanden vorausgesetzt werden



darf. Mit dieser Vermutung ist
allerdings Zurickhaltung geboten,
und die personliche Einwilligung
ist vorzuziehen. Zulassig wére
eine Bekanntgabe auch, wenn eine
betroffene Person ihre Daten all-
gemein zuganglich gemacht hat,
was ebenfalls nur ausnahmsweise
anzunehmen ist.

Eine gesetzliche Grundlage fur Ver-
offentlichungen der Daten von
Neuzuzigerinnen und Neuzuzi-

gern besteht nicht. Die betroffenen
Personen geben die notwendigen
Angaben beim Neuzuzug in
Erfullung einer gesetzlichen Pflicht
(Anmeldung bei der Gemeinde).
Damit machen diese Personen ihre
Daten aber nicht allgemein zu-
ganglich, wenn sie nicht selbst die
Initiative zur Verbreitung ergriffen
haben. Demnach verbleibt fur die
Publikation nur die Zustimmung
der betroffenen Personen als

3. Verwandtschafts- und Untermietverhéltnisse
Keine Angaben von den Einwohnerkontrollen

Ein Rechtsanwalt verlangte zuhan-
den seiner Klientschaft bei der Ein-
wohnerkontrolle Daten Uiber den
geschiedenen Partner und seiner
allfalligen Wohnpartner fir die
Verwendung in einer gerichtlichen
Anfechtung des Scheidungsurteils.
Die Bekanntgabe von Personen-
daten der Einwohnerkontrolle an
private Personen und Organisatio-
nen wird in 8 9 DSG geregelt.
Gemass § 9 Abs. 1 DSG gibt die
Einwohnerkontrolle im Einzelfall
auf Gesuch ohne Einschrankung
(d.h. ohne die Glaubhaftmachung
oder den Nachweis eines Interesses
prifen zu mussen) Name, Vor-
name, Adresse, Datum von

Zu- und Wegzug sowie Beruf einer
Person bekannt.

Bei Glaubhaftmachung eines be-
rechtigten Interesses sind zudem
Zu- und Wegzugsort, Geburts-
datum, Geschlecht, Zivilstand und
Heimatort eines Einwohners oder
einer Einwohnerin bekanntzuge-
ben. Die Bekanntgabe der Daten

kann gegenuber einem mit \Voll-
macht ausgewiesenen Rechtsver-
treter erfolgen, der anstelle und im
Namen seines Mandanten als
Privatperson im Sinne von § 9 DSG
handelt.

An die Glaubhaftmachung eines
berechtigten Interesses werden
keine hohen Anforderungen ge-
stellt. Es sollen hierbei die rechts-
missbrauchliche Datenbeschaffung
(durch Umgehung oder Verletzung
einer Vorschrift) und Anfragen aus
blosser Neugier ausgeschlossen
werden. Hingegen ist ein Rechts-
anspruch wie im vorliegenden Fall
der Anspruch auf Anderung eines
Scheidungsurteils ein gentigender
Ausweis, wenn glaubhaft dargetan
wird, dass die Anfrage der Durch-
setzung dieses Anspruchs dient.
Eine Bekanntgabe im Sinne von

8§ 9 unterliegt den Einschrankungen
von § 10 und § 11 DSG. In bezug
auf § 10 DSG war im vorliegenden
Fall nach unserer Beurteilung
lediglich zu prifen, ob offensicht-

Rechtsgrundlage. Sie konnte bei
Neuzuzigern im Rahmen des An-
meldeverfahrens eingeholt werden.
In diesem Zusammenhang waére
ein Hinweis auf die Freiwilligkeit
der Zustimmung zu empfehlen.
Eine Publikationspflicht besteht
dagegen beispielsweise bei Todes-
fallen, fr welche die Verordnung
Uber die Bestattungen eine Be-
kanntmachung der Bestattungen
durch die Gemeinde vorschreibt.

lich schiitzenswerte Interessen der
betroffenen Personen entgegen-
standen. Falls eine betroffene Per-
son ihre Daten im Sinne von § 11
DSG sperren liess, muss die Be-
kanntgabe ihrer Daten unterblei-
ben, es sei denn, dass ein Gesuch-
steller (im vorliegenden Fall die
klagende Partei) glaubhaft macht,
dass er dadurch in der Verfolgung
eigener Rechte behindert wird.
Eine solche Glaubhaftmachung
dirfte durch Vorlegung des Schei-
dungsurteils fur die Daten (gemass
§ 9 Abs. 1 und 2 DSG) des geschie-
denen Partners gelingen.

Die Daten von Mitbewohnerinnen
und Mitbewohnern sowie voll-
jahrigen Verwandten, soweit sie
mit der Urteilsénderung nichts zu
tun haben, fallen indessen nicht
darunter. Es ist festzuhalten, dass
zu den gemass § 9 DSG bekannt-
zugebenden Daten nicht die
Rechtsbeziehungen von Personen
untereinander, die am gleichen Ort
wohnen, gehdren. Angaben tber
Verwandtschaft oder Miet- bzw.
Untermietverhéltnisse sind deshalb
ausgeschlossen.



IV. Gemeinden

4. Gratulationen zu Jubilaen

Abgabe von Adresslisten mit Geburts- und Hochzeitsdaten

Die Bekanntgabe von Einwohner-
daten an eine Zeitung mit dem
Zweck, zu besonderen Jubiléen
wie runden Geburtstagen und
speziellen Hochzeitsdaten zu
gratulieren, ist ein Anwendungsfall
von § 9 DSG. Nach 8 9 Abs. 3 DSG
kann die Einwohnerkontrolle einer
privaten Person oder Organisation
in Form von Listen, d.h. nach
bestimmten Gesichtspunkten
geordnet, Name, VVorname,
Adresse, Datum von Zu- und
Wegzug, Beruf, Geburtsdatum,
Geschlecht, Zivilstand und
Heimatort einer Person bekannt-
geben, wenn der Empféanger diese
Daten fur schitzenswerte ideelle
Zwecke verwendet und sie nicht
an Dritte weitergibt. Es handelt
sich hierbei nicht um eine Bekannt-
gabeverpflichtung, sondern um
eine freiwillige Leistung.
Schitzenswerte ideelle Zwecke

5. Daten fur die Kirchgemeinden

sind solche, die der FGrderung des
Gemeinschaftslebens, der poli-
tischen Meinungsbildung oder der
Kultur auf lokaler Ebene dienen
oder die Verfolgung von gemein-
ndtzigen Zielen beinhalten.

Die Gemeinde hat einen eigenen
Beurteilungsspielraum bei der
Frage, ob eine Aktivitat unter diese
Definition fallt.

Fir eine Bekanntgabe von Namen,
Adressen und Geburtstagen
braucht es die grundséatzliche Ent-
scheidung der Gemeinde, dass die
Veroffentlichung solcher Daten

in einer Lokalzeitung als schitzens-
werter ideeller Zweck anerkannt
wird. Bei dieser Entscheidung ist
im Interesse einer nicht zu weiten
Auslegung von § 9 Abs. 3 DSG
darauf zu achten, dass die Ver-
offentlichung auf das Gemeinde-
gebiet beschrankt bleibt (Lokal-
zeitung wird in diesem Sinn als

Welche Daten dirfen den Kirchen weitergegeben werden?

Die staatlich anerkannten Kirchen
bendtigen zur Erfassung ihrer
Mitglieder und zur Erfillung ihrer
Aufgaben Daten von der Ein-
wohnerkontrolle. Die gesetzlichen
Grundlagen fur diese Bekanntgabe
sind nicht eindeutig.

Wir wurden sowohl von Einwoh-
nerkontrollen als auch von Kirch-
gemeinden angefragt, welche
Daten im Rahmen der Daten-
schutzgesetzgebung von der politi-

schen Gemeinde den Kirchge-
meinden zur Verfligung gestellt
werden dirfen. Das Datenschutz-
gesetz gilt auch fur die Datenbear-
beitung der 6ffentlich-rechtlich
anerkannten Kkirchlichen Korper-
schaften und deren Einrichtungen,
soweit der Regierungsrat daftr
keine Ausnahmen vorsieht, was
bisher nicht der Fall war.

Eine gesetzliche Grundlage fiir die
Bekanntgabe gewisser Daten findet

Gemeindeblatt verstanden). Diese
Zuriickhaltung ist mit der Uber-
legung zu begriinden, dass eine
Zeitung, die eine Region (mehrere
Gemeinden) abdeckt, nicht mehr
nur die Funktion hat, dem
ortlichen Gemeinschaftsleben zu
dienen, sondern an einen weit
dartiber hinausgehenden Personen-
kreis gelangt. Die Daten werden
damit freier verflgbar fur Dritte,
die sie (vor allem kommerziell) wei-
terverwenden kénnen. Das wider-
spricht dem Ziel von § 9 Abs. 3
DSG. Eine allféllige Bekanntgabe
ist denn auch aus diesem Grund
mit der Auflage zu verbinden, dass
ein Empfanger die Daten (als
Listen) nicht an Dritte weitergibt.
Hochzeitsdaten fallen nicht unter
§ 9 Abs. 1-3 DSG. Das Interesse
der betroffenen Personen an der
Wahrung ihrer Privatsphére
verlangt hier das Einholen der
Zustimmung zur Publikation.

sich in 8 39a Gemeindegesetz.
Danach erhalten staatlich aner-
kannte Kirchen aus dem Einwoh-
nerregister der Niederlassungs-
gemeinde die Mitteilungen, deren
sie zur Erfassung ihrer Mitglieder
bedurfen. Aus einzelnen Bestim-
mungen in den spezifischen Rechts-
grundlagen der jeweiligen Kirchen,
wie z.B. dem Auftrag zum Erteilen
kirchlichen Unterrichts, ergeben sich
im weiteren Personendaten,
welche zur Erflllung kirchlicher
Aufgaben bendtigt werden. Wir
haben aufgrund einer Beurteilung



bestehender kirchlicher Erlasse fiir
die evangelisch-reformierte und
die romisch-katholische Kirche die
folgenden aus dem Einwohner-
register zu Ubermittelnden Perso-
nendaten eruiert: Name und Vor-
name der Kirchenmitglieder und
Haus- bzw. Wohnungsgenossen
gleicher Konfession (beim Vorhan-
densein anderer Konfessionen
oder bei Konfessionslosigkeit nur
diese Angabe und die Anzahl be-
troffener Personen ohne Namen);
Adresse (Strasse, Nummer, PLZ,
Ort); Geschlecht; Geburtsdatum;
Zivilstand; Heimatort, Heimat-
staat bzw. Nationalitét bei Aus-
landern; Niederlassungsstatus im
Gebiet der Kirchgemeinde, Zuzugs-
und Wegzugsdatum. Diese Daten
sind notwendig fur die Fiihrung der

Mitgliedschaft, die Austibung des
Stimm- und Wahlrechts, die Seel-
sorge sowie flr die Durchfihrung
des kirchlichen Unterrichts. Dabei
handelt es sich um Mindestanga-
ben, welche durch die gesetzlichen
Bestimmungen abgedeckt sind
und fur die Erfassung der Kirchen-
mitglieder gentigen. Es besteht
jedoch von kirchlicher Seite ein
Interesse an weiteren Personen-
daten fur spezifische kirchliche
Aufgaben. Solche Daten sollten
gemass geltendem Gesetz (8 7
DSG) direkt von den Mitgliedern
erhoben werden.

Wir haben die Landeskirchen zu
einer Vernehmlassung zur Frage
der fur die Erfullung ihrer Auf-
gaben notwendigen Daten und zur
Frage der Notwendigkeit einer

6. Fragebogen fir Wochenaufenthalter

Zu starke Eingriffe in die Privatsphére

Aufgrund verschiedener Anfragen
von betroffenen Personen und
Gemeinden nahmen wir Stellung zu
Fragebogen, die von Personen
ausgefullt werden mussen, welche
sich als Wochenaufenthalter anmel-
den. In diesen Formularen werden
teilweise sehr weit in die personli-
chen Verhéltnisse greifende Fragen
gestellt. Neben Fragen nach den
Grinden des Aufenthalts und der
Art des Domizils (Wohnung oder
Zimmer, mobliert oder unmabliert,
Zimmerzahl, Hotel oder Pension),
werden Angaben verlangt tGber die
Art des Zusammenlebens mit einer
anderen Person (Konkubinat;
Name und Geburtsdatum dieser

Person), nach dem Wohnort und
den Personalien der Familienan-
gehorigen, dem Aufenthaltsort an
freien Tagen, zu Vereinsmitglied-
schaften sowie zu Stellung im
Beruf und zum Arbeitgeber.

Fir die Beurteilung der Zulassig-
keit solcher Fragen ist vom ver-
fassungsmassigen Recht auf Nie-
derlassungsfreiheit auszugehen.
Dies gewahrleistet die Moglich-
keit, in jeder beliebigen Gemeinde
Uber kiirzere oder langere Dauer
zu verweilen.

Die Steuergesetzgebung erlaubt die
Erhebung von Personendaten,
welche fiir die vollstandige und
gerechte Besteuerung der Steuer-

speziellen Datenschutzregelung im
Kirchenwesen eingeladen. Es hat
sich als sinnvoll erwiesen, diese
Fragen im Rahmen einer Arbeits-
gruppe zu bearbeiten. Die kirch-
lichen Behdrden haben diesem
Vorgehen zugestimmt, und eine
Arbeitsgruppe, welcher Mitglieder
aus den verschiedenen kirchlichen
Kreisen und der Einwohner-
kontrollen angehoren, wurde
gebildet. Die Arbeitsgruppe, in der
auch der Datenschutzbeauftragte
vertreten ist, soll zudem nach
Bedarf als Beratungsorgan fir die
Bearbeitung auftretender Probleme
sowie zur gegenseitigen Informa-
tion und Klarung bei neuen Fragen
einberufen werden kdnnen.

pflichtigen notwendig sind. Han-
delt es sich dabei um Wochen-
aufenthalter, so kénnen die néhe-
ren Umstande des Aufenthalts
festgestellt werden, da nicht nur
der Wohnsitz, sondern auch der
Aufenthalt im Kanton und in einer
Gemeinde Steuerpflichten begrin-
det (§ 3 Steuergesetz). Es ist davon
auszugehen, dass ein Wochen-
aufenthalter in einer anderen
Gemeinde Wohnsitz hat. Zum
Nachweis dieser Tatsache ist er auf
Verlangen verpflichtet (§ 35 Abs. 2
Gemeindegesetz). Fragen der
Steuerpflicht, die sich aus dem
Aufenthalt ergeben, sind unter den
betroffenen Gemeinden zu regeln.
Personliche Angaben des Biirgers
zum (steuerrechtlich wichtigen)
Mittelpunkt der Lebensbeziehun-

21
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gen sind nur in jenen Fallen not-
wendig, in denen in guten Treuen
unterschiedliche Auffassungen
vertreten werden.

Nach dem Prinzip der Verhaltnis-
massigkeit erachten wir in einer
allgemeinen, d.h. alle Wochenauf-
enthalter betreffenden Erhebung
nur Fragen als zulassig, die mit

der grundséatzlichen Beurteilung
zusammenhéngen, ob ein Wochen-
aufenthalter als Steuerpflichtiger

in Frage kommt oder nicht. Der
uns vorgelegte Fragebogen verlangt
von jeder Person die Beantwortung
aller Fragen. Dabei werden auch in
einfachen Fallen klaren Wochen-
aufenthalts viele sehr persénliche
Daten erhoben, die in dieser Menge
nicht erforderlich sind; es findet
gleichsam ein Ubermassiges Daten-
sammeln auf Vorrat statt. Es kbnn-
te sogar durchaus von der Erstel-
lung eines Personlichkeitsprofils
gesprochen werden (8§ 2 lit. e DSG),

7. Schulpsychologische Dienste

deren Zulassigkeit sich aus einer
klaren gesetzlichen Grundlage
ergeben misste (8 5 DSG). Daher
sind in diesem Zusammenhang nur
Fragen erlaubt nach der Wohnsitz-
gemeinde (nicht aber nach den
Wohnverhéltnissen oder nach
Steuerveranlagungsdaten, da der
Zweck der Bearbeitung nicht die
Steuereinschatzung ist), nach der
Aufenthaltsdauer (kiirzer oder
langer als drei Monate) und nach
der Art des Aufenthalts (jedoch nur
so formuliert, ob ein steuerrecht-
lich relevanter Aufenthalt im Sinne
von § 3 Abs. 3 Steuergesetz, namlich
in einer Heil-, Pflege-, Erziehungs-,
Verwahrungs- oder Strafanstalt,
der Besuch einer Lehranstalt oder
das Absolvieren einer Berufslehre
vorliegt oder nicht). Es kann sich
aus der Beantwortung dieser
grundsétzlichen Fragen die Not-
wendigkeit naherer Abklarungen
ergeben. Diese wéren von der

Umgang mit schulpsychologischen Berichten

Die umstrittene Weitergabe eines
schulpsychologischen Berichtes

in einem Fall zeigte auf, dass im
Bereich der schulpsychologischen
Dienste sehr sensible Personen-
daten bearbeitet werden. Der Um-
gang mit diesen Daten ist gesetzlich
nicht ausreichend geregelt.

Den Anlass fur ausfihrliche Abkla-
rungen in diesem Bereich bildete
die Anfrage von betroffenen Eltern.
Sie wandten sich aus eigener
Initiative an den Schulpsychologi-
schen Dienst (kommunaler Zweck-

verband), um eine Schulreifeab-
klarung ihrer sechsjahrigen Tochter
vornehmen zu lassen. Nach einer
anschliessenden Besprechung der
ersten Abklarung lehnten die Eltern
weitere Beratungsgesprache des
Schulpsychologen ab. Der zustan-
dige Mitarbeiter des Schulpsycho-
logischen Dienstes verfasste im
nachhinein einen Untersuchungs-
bericht und leitete ihn an die Schul-
pflege weiter. Die Eltern verlangten
zuerst eine Kopie und nachher die
Herausgabe oder Vernichtung des

Gemeinde wieder unter méglich-
ster Schonung der Privatsphare zu
treffen, d.h. es ware z.B. priméar
danach zu fragen, ob die Lebens-
beziehungen innerhalb oder ausser-
halb der Gemeinde liegen, jedoch
nicht nach personlichen Details der
Freizeitgestaltung oder der partner-
schaftlichen Beziehung.

Sowohl unter dem Aspekt der Ver-
haltnismassigkeit als auch unter
demjenigen der Zweckbindung der
Datenbearbeitung war in den zu
beurteilenden Fallen festzuhalten,
dass aus den Fragebogen nicht

klar ersichtlich war, wer die Daten
erhebt. Ob die Daten vom Steuer-
amt oder beispielsweise von der
Einwohnerkontrolle erhoben
werden, ist von der unterschied-
lichen Aufgabe dieser Organe her
jedoch relevant. Auf den Formu-
laren muss deshalb angegeben
werden, von wem die Daten er-
hoben werden.

Untersuchungsberichtes sowie
gleichzeitig eine Vernichtung der
gegen ihren Willen an die Schul-
pflege weitergeleiteten Kopie des
Berichtes. Die Angelegenheit
konnte im Einverstandnis mit allen
beteiligten Stellen geldst werden.
In bezug auf die Herausgabe einer
Kopie des Berichtes verweist das
Auskunftsrecht geméass dem Daten-
schutzgesetz (8§ 17 DSG) auf einen
grundsatzlichen Herausgabe-
anspruch der Daten in schriftlicher
Form (8 10 Abs. 2 DSV). Diese
Bestimmungen gehen einer revi-
sionsbedurftigen Empfehlung fir
schulpsychologische Dienste des



Erziehungsrates vom 26. Februar
1985 vor, welche festhalt, dass die
Eltern in der Regel keinen schrift-
lichen Bericht erhalten.

Die Weitergabe von besonders
schitzenswerten Personendaten
oder Personlichkeitsprofilen
(schulpsychologischer Bericht)
erfordert eine klare gesetzliche
Grundlage. Des weiteren ist die
Bekanntgabe mdglich, wenn sie fir
den Empfanger im Einzelfall zur
Erfullung einer offentlichen Auf-
gabe notwendig ist, wenn die
betroffene Person im Einzelfall ein-
gewilligt hat oder die Einwilligung
nach den Umsténden vorausge-
setzt werden darf (§ 8i.V. mit§ 5
DSG). Eine qualifizierte Rechts-
grundlage lag in diesem Fall nicht
vor, und die Schulpflege hat nie
geltend gemacht, dass sie diesen
Bericht benétige. Vielmehr haben
die betroffenen Eltern von sich

aus den Auftrag zur Schulreife-
abkléarung gegeben. Auch wenn sie
im Zeitpunkt des Auftrages still-
schweigend ihr Einverstandnis zur
Information der Schulpflege gege-
ben hétten, was umstritten war,
konnte zumindest nach dem Wider-
ruf des Auftrages nicht mehr von
dieser Zustimmung ausgegangen
werden. Damit erwies sich die zwei

8. Verwaltungsinterne Amtshilfe

Monate nach dem Widerruf er-
folgte Information der Schulpflege
als gesetzeswidrig.

Auch die Aufbewahrung von Per-
sonendaten ist eine Datenbearbei-
tung nach dem DSG und erfordert
deshalb eine gesetzliche Grundlage.
Eine ausdruckliche gesetzliche
Grundlage flr das Aufbewahren
schulpsychologischer Berichte
besteht nicht. Voraussetzung fur
die Aufbewahrung schulpsycho-
logischer Berichte ist demnach die
(auch stillschweigende) Zustim-
mung der betroffenen Person im
Sinne von § 5 lit. ¢ DSG. Das
Bundesgericht hat wiederholt fest-
gehalten, dass auch das Aufbe-
wahren personlicher Daten eine
Verletzung der personlichen Frei-
heit bedeuten kann, selbst wenn
diese Daten nicht 6ffentlich zu-
ganglich sind (BGE 113 la 263f;
120 1a 147 f.). Im vorliegenden Fall
war auch kein Uberwiegendes
offentliches Interesse an der Auf-
bewahrung gegeben. Der schul-
psychologische Bericht war deshalb
in diesem Fall — unter Vorbehalt
archivrechtlicher Bestimmungen —
zu vernichten oder der betroffenen
Person herauszugeben.

Anlasslich einer Weiterbildungs-
veranstaltung des Schularztlichen

Daten des Sozialamtes an andere Amtsstellen

Das Sozialamt einer Gemeinde
ersuchte um Stellungnahme zur
Frage, ob und allenfalls unter
welchen Bedingungen Daten der
sozialen Fursorge anderen Verwal-

tungsabteilungen, insbesondere
dem Steueramt und der Einwohner-
kontrolle, mitgeteilt werden dirfen.
Die Schweigepflicht verlangt, dass
die Beamten und Angestellten einer

und Schulpsychologischen Dienstes
der Stadt Zirich konnten wir in
einem Referat auf verschiedene
datenschutzrechtliche Aspekte der
Arbeit der Schulpsychologinnen
und Schulpsychologen eintreten. Es
zeigte sich einerseits, dass die ge-
setzlichen Grundlagen im Kanton
Zurich den schulpsychologischen
Bereich nur ungentigend regeln
und deshalb auch in bezug auf
personlichkeitsrechtlich relevante
Sachverhalte sich heute keine
spezifischen Antworten in der
Gesetzgebung finden; andererseits
steht der Schulpsychologe nur
unter dem Amtsgeheimnis nach

8 71 des Gemeindegesetzes und
nicht auch unter dem Berufsge-
heimnis nach Art. 321 StGB, was
durch eine Revision des Strafge-
setzbuches gedndert werden
musste.

Des weiteren ist der Verband der
Schulpsychologinnen und Schul-
psychologen an uns herangetreten
und hat uns ein Merkblatt zur
Beurteilung vorgelegt. In diesem
Merkblatt, das den Verbandsmit-
gliedern abgegeben werden soll,
werden die wichtigsten daten-
schutzrechtlichen Fragen aus der
Praxis im Sinne einer Handlungs-
anleitung zusammengestellt.

Gemeinde in Amts- und Dienst-
sachen Verschwiegenheit bewah-
ren, soweit es sich um Tatsachen
und Verhaltnisse handelt, welche
im Interesse der Gemeinde oder
beteiligter Privater geheimzuhalten
sind (8 71 Gemeindegesetz). In der
heutigen Lehre und Praxis besteht



24

IV. Gemeinden

weitgehend Einigkeit dariiber, dass
Amtsgeheimnisse auch zwischen
verschiedenen Verwaltungseinhei-
ten gewahrt bleiben mussen, so-
weit nicht gesetzliche Auskunfts-,
Amtshilfe- oder Rechtshilfepflich-
ten bestehen. Solche Pflichten zur
Datenbekanntgabe stellen eine
gesetzliche Grundlage im Sinne von
§ 8 Abs. 1 DSG dar und verursa-
chen in der Regel keine Probleme.
Schwierigkeiten ergeben sich

bei der Beantwortung der Frage, in
welchen Fallen Daten fur die Er-
fallung einer 6ffentlichen Aufgabe
dem Empfanger im Einzelfall zur
Verfligung zu stellen sind (8 8

Abs. 1 lit. a DSG). Nicht in jedem
Fall ist eine eindeutige gesetzliche
Grundlage fuir die Datenbearbei-
tung beim Empfénger gegeben.

Der Entscheid im Einzelfall hat die
folgenden Kriterien zu beachten:
Die Amtshilfe darf nur geleistet
werden, wenn eine gesetzliche
Aufgabe vom Empféanger nicht auf
andere Weise erflillt werden kann
(Prinzip der Subsidiaritat). Die
Daten missen fiir die Erfillung
der Aufgabe des Empfangers
geeignet sein (Prinzip der Verhalt-
nismassigkeit). Des weiteren ist das
Prinzip der Zweckidentitat zu
beachten, das heisst die um Amts-
hilfe ersuchende Verwaltungsstelle
darf die Daten nur fir einen Zweck
gebrauchen, welcher mit dem ur-
sprunglichen Verwendungszweck
der Daten vereinbar ist, indem
damit eine gleichartige Aufgabe
erfallt wird. Es gilt zu beurteilen,
ob die betroffene Person damit
rechnet oder rechnen muss, dass
ihre Daten, obwohl zu einem

anderen Zweck erhoben, fur den
vorgesehenen Zweck bearbeitet
werden. Eine Amtshilfe darf nicht
erfolgen, wenn ihr eine besondere
gesetzliche Schweigepflicht ent-
gegensteht.

Ein erheblicher Teil der vom
Sozialamt bearbeiteten Personen-
daten, vor allem jene, die im Zu-
sammenhang mit Massnahmen
der sozialen Hilfe stehen, sind
besonders schiitzenswerte Perso-
nendaten. Die verwaltungsinterne
Bekanntgabe im Sinne der Amts-
hilfe hat die oben erwahnten
Kriterien zu erflllen.

In bezug auf die Bekanntgabe von
einzelnen Daten des Sozialamtes an
das Steueramt konnte deshalb
folgendes festgehalten werden:
Wenn vormundschaftliche Mass-
nahmen angeordnet worden sind
und der entsprechende Vertreter
die Steuerangelegenheiten besorgt,
durfen die betroffenen Personen
und deren Vertretung der Steuer-
behorde bekanntgegeben werden.
Die Tatsache, dass gewisse Perso-
nen, die Sozialhilfe beziehen oder
anderweitig Klienten des Sozial-
amtes sind, ihre Steuerpflichten,
wie z.B. das Einreichen der
Steuererklarung, nicht erfillen,
berechtigt das Sozialamt hingegen
nicht ohne weiteres zur Bekannt-
gabe ihres Namens oder gar
finanzieller Daten an das Steuer-
amt. Hier ist zu prifen, ob das
Steueramt die notwendigen Daten
nicht auf eine andere, weniger weit
in die Personlichkeitsrechte ein-
greifende Weise (als durch Nach-
frage beim Sozialamt, das sich mit
sensiblen Daten befasst) beschaffen

kdnnte. Ein Steuerpflichtiger, der
sich allerdings seiner Zahlungs-
pflicht entzieht, verdient diesbezlg-
lich keinen Schutz. Die Bestim-
mungen Uber den Steuerbezug sind
hier eine gentigende gesetzliche
Grundlage fiir die Bekanntgabe der
flr eine Eintreibung der Steuer-
forderung notwendigen Personen-
daten.

Eine Bekanntgabe der Personalien
von Klienten, die nicht in der Lage
sind, selber eine Steuererklarung
auszufillen, an das Steueramt zur
Weitergabe an private Steuer-
berater zwecks Ubernahme dieser
Aufgabe ist ausgeschlossen. Dies
waére nur mit Einwilligung der
betroffenen Person maglich (§ 8
Abs. lit. b DSG).

Die Einwohnerkontrolle bendtigt
fur ihre normale Auskunftstatig-
keit gegentiber privaten Personen
und Organisationen keine Daten
des Sozialamtes. lhre Auskunfts-
kompetenzen sind in § 9 DSG
festgelegt. Besonders schiitzens-
werte Personendaten wie vormund-
schaftliche Massnahmen fallen
nicht darunter, es sei denn, es wer-
de ein besonders schutzenswertes
Interesse dafiir nachgewiesen. Im
Ubrigen fehlt es an einer Klaren
gesetzlichen Grundlage fir eine
solche Bekanntgabe.



9. Personendaten auf Stimmrechtsausweis

Nur Adressangaben auf Stimmkuvert

Auf Anfrage haben wir zuhanden
der Direktion des Innern eine
Stellungnahme zu der von ver-
schiedenen Gemeinden gelibten
Praxis abgegeben, den Stimm-
rechtsausweis mit den darauf vor-
handenen Personendaten offen
mit der Post zu versenden.

Bei Wahlen und Abstimmungen
weisen sich die Stimmberechtigten
durch ihren Stimmrechtsausweis
aus, der gemass § 10 Wahlgesetz
«die unerlésslichen Personal-
angabenx» aufweist. § 7 der Wahl-
verordnung schreibt in den Ziffern
1 und 2 vor, dass der Stimmrechts-
ausweis u.a. das Geburtsdatum
und die Zugehorigkeit zu einer
staatlich anerkannten Kirche,
allenfalls die AHV-Nummer
sowie die Kennzeichnung fir eine
besondere Stellvertretung (langer-
dauernde Verhinderung eines
Vertretenen aus medizinischen
Griinden) enthélt. Der Stimm-
rechtsausweis kann nach § 8 Wahl-
verordnung auf dem Kuvert ge-
druckt sein, das die Abstimmungs-
zettel enthalt.

8 8 Wahlverordnung ist eine gesetz-
liche Grundlage fur die Erhebung
des Geburtsdatums sowie der
Kirchenzugehorigkeit. Er ist
dagegen keine gentigende Grund-
lage fiir die in vielen Gemeinden
gelibte Praxis der offenen Post-
zustellung der Stimmrechtsausweise.
8 8 schreibt diese Art der Zu-
stellung nicht vor.

Nach heutiger Rechtsauffassung
zum Personlichkeitsschutz besteht
ein gerechtfertigtes und durch das

Datenschutzgesetz konkretisiertes
Interesse betroffener Personen
daran, dass gewisse Personendaten,
die der Stimmrechtsausweis
enthalt, nicht zur Kenntnis von
unbestimmten Dritten gelangen.
Es handelt sich um das Geburts-
datum, die Zugehorigkeit zu einer
staatlich anerkannten Kirche
(auch aus dem fallweisen Fehlen
dieser Angabe konnen fir
betroffene Personen unliebsame
Schliisse gezogen werden),

die besondere Stellvertretung

(die eventuell Riickschlisse auf den
Gesundheitszustand von Ver-
tretenen erlaubt) und die AHV-
Nummer. Im Sinne von § 4 Abs. 3
DSG (Verhaltnismassigkeit) ist die
Bearbeitung dieser Daten durch
offenen Postversand, welcher die
Kenntnisnahme durch einen unbe-
stimmbaren Kreis von Personen
ohne entsprechende dffentliche
Aufgabe ermaoglicht, weder geeig-
net noch erforderlich fur die
Feststellung der Stimmberechti-
gung an der Urne, um die es allein
geht. Ein solcher Umgang mit
Personendaten entspricht auch
nicht dem Prinzip der Zweck-
gebundenheit der Datenbearbei-
tung (8 4 Abs. 4 DSG), muss doch
der Burger, wenn er sich bei der
Gemeinde anmeldet, nicht damit
rechnen, dass die erwahnten Daten
in dieser Form unbeteiligten
Dritten zuganglich gemacht wer-
den. Bei der Kirchenzugehorigkeit
ist zusatzlich festzuhalten, dass
diese Angabe geeignet ist, je nach
ihrer Verwendung als besonders

schutzenswertes Personendatum
qualifiziert zu werden. Als solches
unterliegt es den speziellen
Bearbeitungsvoraussetzungen von
§ 5 DSG, d.h. die Zulassigkeit
dieser Bearbeitung (offener Post-
versand) musste sich aus einer ge-
setzlichen Grundlage klar ergeben
oder sie musste zur Erfullung einer
gesetzlich klar umschriebenen
Aufgabe unentbehrlich sein. Wahl-
gesetz und Wahlverordnung ge-

nugen diesen Anforderungen nicht.

Wir empfahlen aufgrund dieser
Erwéagungen, den Gemeinden eine
Zustellung des Stimmrechts-
ausweises in einem Kuvert vorzu-
schreiben, das ausser Namen und
Adresse sowie allenfalls fur die
spezielle Identifizierung unbedingt
notwendige weitere Angaben
keine zusatzlichen Personendaten
erkennen l&sst.

Uberdies empfahlen wir eine
Anderung der entsprechenden
Bestimmungen des Wahlgesetzes
und der Wahlverordnung.
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10. Fragebogen beim Spitaleintritt
Zulassigkeit der Fragen

Ein Bezirksspital ersuchte um Stel-
lungnahme zum Anmeldeformular,
das den Patienten bei oder vor dem
Spitaleintritt vorgelegt wird. Das
Formular enthélt neben betrieb-
lichen Angaben (die vom Spital-
personal gemacht werden) wie
Einweisungsgrund oder Behand-
lungsart u.a. Fragen an die
Patienten nach ihrem Zivilstand,
ihrer Konfession, dem Namen und
der Adresse sowie der Telefon-
nummer ihres Arbeitgebers und
desjenigen ihrer (zu benachrichti-
genden) Angehdrigen, dem Bezug
einer Hilflosenentschadigung.

Es wird sowohl flr stationére als
auch fur ambulante Behandlungen
verwendet.

Bei Daten, die im Rahmen einer
Spitalbehandlung erfasst werden,
handelt es sich um besonders
schutzenswerte Personendaten im
Sinne von § 5 DSG. Eine gesetzliche
Grundlage fir die Erhebung von
Patientendaten stellt § 8 Patienten-
rechtverordnung dar, wonach

der Patient auf Verlangen die fur
die Untersuchung und Behandlung
notwendigen oder nitzlichen
Angaben Uber seine Person, seine

Familie und seine Umgebung
erteilen muss. Diese Bestimmung
ist abgestitzt auf § 42a Gesund-
heitsgesetz, d.h. eine formellgesetz-
liche Delegationsnorm, und gentigt
somit 8 5 DSG. Wo es sich nur um
die Erhebung nitzlicher Daten
handelt, die nicht notwendig sind
im Sinne von gesetzlich vorge-
schriebener Erfassung (etwa Daten,
die bloss einer Erleichterung des
Betriebs dienen), kann eine Zustim-
mung der betroffenen Person im
Einzelfall geniigen.

Wir haben darauf hingewiesen,
dass im Sinne der Verhaltnismaéssig-
keit bei einer ersten Erfassung der
Daten sowenig wie moglich in die
personlichen Verhaltnisse der
Befragten eingegriffen werden
sollte und Details, falls notwendig,
in einer weiteren Befragung zu
erheben sind. Wir empfahlen, die
Notwendigkeit der Erfassung

jeder Patientenangabe und die
Verwendung eines einheitlichen
Formulars sowohl fur stationéare
als auch fir ambulante Behandlung
zu Uberprifen. Es ist anzunehmen,
dass fur ambulante Behandlungen
wesentlich weniger personliche

11. Uberprufung von Gemeindereglementen
Konkretisierung des Datenschutzgesetzes

Das Datenschutzgesetz und die
Datenschutzverordnung verpflich-
ten die Gemeinden und offent-
lichen Einrichtungen nicht zum
Erlass von speziellen Datenschutz-

bestimmungen. Solche Regelungen
koénnen aber sehr wertvoll sein,
beispielsweise als Konkretisierung
kantonaler Vorschriften auf
Gemeindeebene, als Auslegungs-

Angaben ndtig sind, weshalb
unterschiedliche Formulare dem
Personlichkeitsschutz mehr
Nachachtung verschaffen wirden.
Sodann empfahlen wir, die
Erhebung der besonders schiitzens-
werten Personendaten «Bezug
einer Hilflosenentschadigung»
und «Geburtsgebrechen» zu
Uberprifen, da aufgrund der
Ausstattung des Fragebogens mit
betrieblichen Daten (Art der
Spitalbenutzung, Kostenverrech-
nung) davon auszugehen war, dass
er nicht nur dem unmittelbar
zustandigen Pflegepersonal zu-
ganglich ist.

Auf dem Formular waren die
Rechtsgrundlagen und der Zweck
der Bearbeitung zu erganzen (§ 7
Abs. 2 DSG). Diese Angaben er-
lauben der betroffenen Person im
Sinne der informationellen Selbst-
bestimmung, die Tragweite ihrer
Bekanntgabe besser abschétzen zu
kdnnen und die Notwendigkeit
eventuell in Frage zu stellen. In
diesem Sinn ist es auch angebracht,
bei Fragen, die aus betrieblichen
Grunden nur niitzlich, aber nicht
unbedingt im Sinne gesetzlicher
Vorschriften nétig sind, klar darauf
hinzuweisen, dass ihre Beantwor-
tung freiwillig ist.

hilfen bei unbestimmten Rechts-
begriffen oder als interne Organi-
sationsrichtlinie. Dabei steht es der
Gemeinde frei, ob sie sich auf die
Regelung einer bestimmten Auf-
gabe, wie z.B. den Umgang mit
Einwohnerkontrolldaten, be-
schranken oder eine eigentliche



Datenschutzverordnung fur die
gesamte Verwaltungstatigkeit
erlassen will.
Gemeindedatenschutzreglemente
sollten aber keine blossen Aus-
schmuickungen und Wiederholun-
gen des Datenschutzgesetzes
enthalten. Sie haben die organisa-
torischen Bestimmungen zu regeln,
die fur die Organisation des
Datenschutzes auf der Ebene der
Gemeindeverwaltung notwendig
sind, wie beispielsweise die
Bezeichnung der verantwortlichen
Organe, die Regeln fur die Zu-
sammenarbeit zwischen den
verantwortlichen Organen, die
Bestimmungen fiir die Fihrung
des zentralen Registers.

Bereits bestehende Datenschutz-
regelungen auf Gemeindeebene,
seien dies Verordnungen, Richt-
linien, Reglemente oder interne
Weisungen, sind innert zwei
Jahren nach Inkrafttreten des
Datenschutzgesetzes, d.h. bis zum
31. Dezember 1996, aufzuheben
oder an das Gesetz anzupassen. Sie
sind somit nicht automatisch am
1. Januar 1995 ausser Kraft
getreten, sondern gelten weiterhin;
allerdings nur dort, wo sie dem

Gesetz und der Verordnung nicht
widersprechen. Sind also z.B. die
Bekanntgabevoraussetzungen fur
Einwohnerkontrolldaten in einem
Gemeindeerlass einschréankender
formuliert als im Gesetz, so geht in
diesem Punkt das Gesetz vor.

Die Schwergewichtspunkte bei un-
seren Stellungnahmen zu den
eingereichten Gemeindereglemen-
ten lagen bei den Definitionen von
Personendaten, den Bekanntgabe-
regeln und den Bestimmungen
Uber die Datenschutzkontrolle.
Einige Reglemente wiesen Begriffs-
definitionen von Personendaten
auf, die sich nicht mit jenen des
Datenschutzgesetzes deckten.
Manche enthielten eine nach heu-
tigem Gesetz nicht mehr zuléssige
Kategorisierung der Personendaten
wie «freie Personendaten», «all-
gemeine Personendaten», «ver-
trauliche Personendaten» oder
«geheime Personendaten» (das
DSG unterscheidet nur zwischen
Personendaten und besonders
schiitzenswerten Personendaten).
Bei den Bekanntgaberegeln
mussten wir auf die unterschied-
lichen Bestimmungen fur die
Verwaltung generell und die

Einwohnerkontrolle im speziellen
(88 8 und 9 DSG) hinweisen. Bei
der Datenschutzkontrolle hielten
wir fest, dass ein eigentliches
Kontrollorgan im Sinne von 8§ 23
DSG, d.h. eine mit Zustimmung
des Regierungsrats bestellte Auf-
sichtsstelle, weitestgehend von der
Verwaltung unabhangig sein muss.
In seiner Uberwachungsfunktion
zur Anwendung der Datenschutz-
vorschriften hat es namlich weit-
reichende Auskunfts- und Ein-
sichtskompetenzen, und zudem
ermdglicht ihm seine Befugnis, sich
Datenbearbeitungsablédufe vor-
flhren zu lassen, eine Einfluss-
nahme auf die Verwaltungsorgani-
sation, weshalb die Gefahr von
Interessen- und Kompetenzkonflik-
ten in diesem Bereich von Anfang
an auszuschliessen ist.

Den Wunsch nach einem Muster-
reglement fiir die Gemeinden, der
wiederholt an uns herangetragen
wurde, haben wir zusammen mit
den interessierten Verb&nden
aufgenommen. Eine Arbeitsgruppe
soll ein solches Musterreglement
vorlegen.
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Informationssicherheit — Anstrengungen notwendig

Ein Kernelement des Datenschutzes ist die Daten-

sicherheit. Personendaten sind durch angemessene

organisatorische und technische Massnahmen

gegen das unbefugte Bearbeiten zu schitzen

(8 4 Abs. 5 DSG).

1. Informatikstrategie und Datensicherheit

Kantonale Verwaltung

Die kantonale Informatik- und
Kommunikationsstrategie fur die
administrative Verwaltung von
1993 sieht in ihrer Realisierungs-
strategie das Erstellen von Richt-
linien fiir Programm- und Daten-
sicherheit (Sicherheitsdispositiv)
vor. Bisher sind aber keine dies-

2. Sicherheit in Datennetzen

bezuglichen Aktivitaten entwickelt
worden. Das Fehlen eines solchen
Sicherheitskonzepts fuhrt dazu,
dass keine Beurteilung der Gesamt-
risikosituation vorliegt und dass
Einzelprojekte in bezug auf die
Datensicherheit nur schwer beur-
teilbar sind. Wir haben bei ver-

Eine Studie des Datenschutzbeauftragten

Mit der von uns vorgelegten Studie
von Prof. Dr. Ueli Mauer, ETH
Zurich, «Sicherheit in Daten-
netzenx, haben wir versucht, Risi-
ken und Losungsmoglichkeiten in
einem besonders sensiblen Bereich
der modernen Datenbearbeitung
aufzuzeigen. Die Vernetzung von

EDV-Arbeitsplatzen, verteilte und
offene Systeme beinhalten hohe
Risiken vor allem in bezug auf die
Vertraulichkeit, Integritat und
Authentizitat von Personendaten.
Um diese Risiken vermeiden zu
kodnnen, sind angemessene
technische und organisatorische

3. Datenverschlisselung bei der Direktion der Justiz

Sensible Daten liber Netzwerke

Die Datenbearbeitung der Justiz-
direktion ist stark gepragt vom
Datenaustausch tUber Netzwerke.
Auf zentralen Rechnern sind die
Daten gespeichert, wobei tGber lo-
kale Netze und das kantonale Netz
der Zugriff durch die Benutzerin-
nen und Benutzer erfolgt (z.B. Be-
zirksanwaltschaften). Bei einem

grossen Teil der bearbeiteten Daten
handelt es sich um besonders
schitzenswerte Personendaten
nach dem Datenschutzgesetz (z.B.
Daten Uber strafrechtliche Ver-
folgungen und Sanktionen). Die
Justizdirektion legte uns ein Projekt
zur Beurteilung vor, welches die
Verschlisselung des gesamten Da-

schiedener Gelegenheit auf diese
unbefriedigende Situation hinge-
wiesen. Datensicherheit muss ein
integraler Bestandteil jedes EDV-
Projektes sein. In Projekten und
Arbeitsgruppen, in denen wir
beigezogen wurden, gaben wir
Hinweise, wie die Datensicherheit
nach den Anforderungen des
Datenschutzgesetzes zu realisieren
ist. Wir stellten aber auch fest, dass
der Datensicherheit oftmals nicht
der notwendige Stellenwert ein-
gerdumt wird und Personendaten
deshalb vermeidbaren Risiken
ausgesetzt sind.

Massnahmen notwendig. Die
Studie vermittelt den verantwort-
lichen Datenbearbeitern die
Grundlagen, um die nach dem
Datenschutzgesetz verlangten
Massnahmen treffen zu kénnen.
Sie wurde allen interessierten
kantonalen und kommunalen
Verwaltungsstellen zur Verfligung
gestellt und hat ein sehr positives
Echo ausgeldst.

tenverkehrs auf dem Netzwerk, die
Chiffrierung abgespeicherter Daten
sowie eine Sicherung der einzelnen
PC-Arbeitsplatze vorsieht. Aus
datenschutzrechtlicher Sicht konn-
te in bezug auf die vorgeschlagenen
Massnahmen festgestellt werden,
dass sie dem Stand der Technik und
dem Grundsatz der Verhaltnis-
massigkeit entsprechen und die
Anforderungen des Datenschutz-
gesetzes erfuillen kdnnen.



4. Anschluss des kantonalen Netzwerkes an das Internet
Organisatorische und technische Massnahmen notwendig

Aus datenschutzrechtlicher Sicht
haben wir zum Anschluss des
kantonalen Netzwerkes (KZH-
Netz) an das Internet differenziert
Stellung bezogen.

Fuar die angemessenen Datensicher-
heitsmassnahmen ist grundsétzlich
dasjenige Organ verantwortlich,
welches die Daten zur Erfullung
seiner Aufgabe bearbeitet oder
bearbeiten l&sst (8 6 Abs. 1 DSG).
Das Fehlen einer kantonsweiten
Informationssicherheitsstrategie
fuhrt dazu, dass das verantwort-
liche Organ Auswirkungen einzel-
ner Projekte, wie zum Beispiel den
Anschluss des KZH-Netzes an

das Internet, nicht beurteilen kann,
da die Auswirkungen solcher Mass-
nahmen in bezug auf die Sicher-
heitssituation nicht transparent
sind.

Das einzelne Organ hat deshalb
davon auszugehen, dass Daten in
einem Netz nicht sicher sind und
dass nur eventuell aufgrund einer
Risikoanalyse gewisse Teile eines
Netzes als sicher betrachtet werden
kdnnten. Es hat eigenstandig die

5. Vernichtung elektronischer Daten

nach dem Stand der Technik und
dem Prinzip der Verhaltnismassig-
keit notwendigen Sicherheits-
massnahmen zu treffen. Dies kann
konkret beinhalten, dass sensible
Daten nur verschlisselt tber das
KZH-Netz zu Ubertragen sind und
eigene Netze eventuell wieder
gegentiber dem KZH-Netz abzu-
sichern sind, um die Vertraulich-
keit, Verflugbarkeit und Integritat
der Daten gewadhrleisten zu
koénnen.

Aus diesen Griinden ist es notwen-
dig, dass das Konzept und die
Losung des Anschlusses des KZH-
Netzes an das Internet fur alle
beteiligten Stellen — darunter fallen
auch solche, die diesen Anschluss
nicht benutzen werden — klar
kommuniziert wird.

Die vorgeschlagene Lésung des
Anschlusses («Firewall») kann
heutigen technischen Anforderun-
gen an einen abgesicherten Zugang
zum Internet entsprechen. Gerade
in diesem Bereich ist die Entwick-
lung aber ausserst dynamisch und

Benutzung von CD-WORM zur Datenspeicherung

Eine Anfrage des Amts fir Admi-
nistrativmassnahmen im Strassen-
verkehr fuhrte dazu, dass wir uns
eingehender mit der Speicherung
von Personendaten auf neuen
Medien (CD-WORM), insbesondere
in bezug auf die Vernichtung

solcher Daten beschaftigten.
Gemass § 14 Abs. 1 Datenschutz-
gesetz (DSG) sind nicht mehr
benotigte Personendaten zu
vernichten (unter Vorbehalt der
Bestimmungen Uber die Archivie-
rung). Das fur die Bearbeitung der

verlangt eine standige Uberpriifung
der einmal getroffenen Massnah-
men. Auch sind neben informations-
technischen Massnahmen organi-
satorische Massnahmen zu treffen.
Far deren Einhaltung ist eine ent-
sprechende Kontrolle vorzusehen.
Das Konzept der Implementation
des «Firewalls» ist transparent zu
gestalten. Der Betrieb des Servers
ist durch kompetente Personen

zu gewaéhrleisten und permanent
zu Uberwachen. Alle relevanten
Vorgénge sind festzuhalten und
umfassend auszuwerten. Klare
Kompetenzregelungen und eine
regelmassige externe Kontrolle
sind vorzusehen.

Da die Sicherheitssituation sich
dauernd &ndern kann, ist laufend
Uber die Entwicklungen und die
getroffenen Massnahmen zu
orientieren. Der Datenschutz-
beauftragte verlangte, dass er

Uber das Konzept der Implemen-

tation, den Betrieb und dessen

Uberwachung sowie die laufenden
«Alarms» und Massnahmen stan-
dig informiert wird.

Damit kann die notwendige Trans-
parenz in bezug auf die Sicherheit

der Daten geschaffen werden.

Daten verantwortliche Organ legt
fur jede Datensammlung fest, wann
die Personendaten zu vernichten
sind (8§ 14 Abs. 2 DSG). Es ist dabei
an die in seinem Bereich geltenden
gesetzlichen Grundlagen gebunden.
Mit dem Begriff der «Vernichtung»
ist grundsatzlich die physische
Vernichtung der Daten gemeint.
Solange solche Daten auf Papier
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festgehalten sind, 1&sst sich diese
Vernichtung durch entsprechende
Aktenvernichtungsanlagen einfach
bewerkstelligen. Die mit neuen
Technologien (EDV) gespeicherten
Daten sind heute nicht mehr ohne
weiteres zu vernichten. Was im
Sinne einer beweissicheren Aufbe-
wahrung notwendig ist, bereitet in
bezug auf die datenschutzrechtliche
Anforderung der Vernichtung be-
sondere Schwierigkeiten.
Insbesondere die neuen Datentrager
auf opto-elektronischer Basis
(CD-WORM), welche die Speiche-
rung von sehr grossen Daten-
mengen auf einer physischen Ein-
heit erlauben, werden heute
zunehmend eingesetzt. Dabei
gelangen Uiberwiegend einmal
beschreibbare Platten zum Einsatz,
was bedeutet, dass die zu spei-
chernde Information einmalig ab-
gespeichert werden kann und
nachher nur noch im Lesezugriff
steht (sog. WORM-Technologie:
«Write Once Read Many»).

Es kdnnen insbesondere drei
Maoglichkeiten der Datenvernich-
tung von solchen Datentragern in
Erwégung gezogen werden:

Die physische Vernichtung des
Datentragers (z.B. durch Shred-

dern) erfullt die Anforderungen
des Gesetzes auf Vernichtung der
Daten vollumfanglich. Bei der
Weitergabe an Dritte zur Entsor-
gung ist durch entsprechende
Absicherung zu gewéhrleisten, dass
die Platte tatséchlich vernichtet
wird. (Daten auf opto-elektroni-
schen Platten lassen sich nur durch
chemische Methoden eindeutig
I6schen.)

Die logische Ldschung meint die
Vernichtung des Zugriffsschlissels
(Index) auf die Daten. Der Index
wird bei diesen Datentragern als
Datei auf einem Gibergeordneten
Datenverwaltungssystem geftihrt,
welches mit wieder beschreibbaren
Speichermedien arbeitet. FUr die
Vernichtung des Zugriffsschllssels
kommt deshalb insbesondere das
technische Uberschreiben (mehr-
faches Uberschreiben mit zufalligen
Zeichenfolgen) in Frage.

Mit dem «organisatorischen Lo-
schen» ist gemeint, dass die Orga-
nisationsabldufe der Daten-
speicherung so gestaltet werden,
dass der Datentrager mdoglichst
umgehend nach dem Eintritt der
gesetzlichen Vernichtungspflicht
physisch vernichtet werden kann.
Dies bedeutet, dass Daten mit

6. Vernichtung von Akten mit Personendaten

Sichere Papierentsorgung

Wir sind vom Universitatsspital
beigezogen und von der Polizei-
direktion angefragt worden
beziglich Richtlinien fur eine
datenschutzkonforme Entsorgung
von Papieren und Akten mit

Personendaten. Im Universitéats-
spital fallen jéhrlich etwa 160
Tonnen Papier mit Personendaten
zur Vernichtung an. Um die
Datensicherheit bei dieser Menge
gewahrleisten zu kdnnen, wurde

einer etwa gleich langen Aufbe-
wahrungsfrist auf den gleichen
Datentrager geschrieben werden,
was nach Ablauf der Frist die ge-
samthafte Vernichtung des Daten-
trégers ermdglicht.

Bei einem Restbestand von noch
wenigen aufzubewahrenden Daten
konnen diese auf einen neuen
Datentrager Ubertragen werden,
so dass der alte Datentréager zur
Vernichtung freigegeben werden
kann.

Wir empfahlen den Einsatz der
WORM-Technologie unter
Berucksichtigung der notwendigen
organisatorischen und technischen
Massnahmen. Diese beinhalten
insbesondere die Festlegung der
maximalen Aufbewahrungsdauer
eines Datentrégers und dessen
Vernichtung nach Ablauf dieser
Frist, das Speichern von Daten mit
einer gleichen Aufbewahrungs-
dauer auf den gleichen Datentréager,
das Fuhren der Index-Datenbank
auf dem EDV-System mit den
notwendigen Datensicherheits-
massnahmen sowie organisatori-
sche Richtlinien flir den Umgang
mit logisch geldschten Daten.

entschieden, eine hauseigene
Shredderanlage einzusetzen und
ein entsprechendes Konzept fur das
Einsammeln und Entsorgen der
Papiere zu erstellen.

In bezug auf die Vernichtung ver-
traulicher Akten in der kantonalen
Verwaltung erliess die Staats-
kanzlei am 4. Dezember 1995 auf



unseren Vorschlag eine Weisung,
worin die Entsorgung von Papieren
Uber die kantonale Drucksachen-
und Materialzentrale (KDMZ)
geregelt wird. Die KDMZ besitzt
eine Shredderanlage, und fir den
Transport vertraulicher Akten zur

Vernichtung werden entsprechende
Séacke zur Verfugung gestellt.
Ebenso ist es mdglich, den Trans-
port und die Vernichtung der
Akten von eigenem Personal be-
gleiten zu lassen. Durch dieses
Vorgehen kénnen die datenschutz-

7. Datenaufzeichnungen in Telefonanlagen
Absicherung durch technische und organisatorische Massnahmen

In einem Gutachten nahmen wir
Stellung zu den Aufzeichnungs-
moglichkeiten einer neuen Telefon-
anlage fir eine Verwaltungsabtei-
lung. Dabei stellten wir fest, dass
diese Teilnehmervermittlungs-
anlage (TVA) grundsétzlich die
Aufzeichnung von Daten Uber
Verbindungen und das Aufzeichnen
von Gesprachen zulasst. Die im
Rahmen des Rechtsgutachtens fest-
gehaltenen Bedingungen fiir eine
Aufzeichnung solcher Daten sind
deshalb in der Einfuhrung der TVA
durch entsprechende technische
und organisatorische Massnahmen
abzusichern.

Die im Gutachten zu beantworten-
den Fragen bezogen sich auf die
Aufzeichnung des Inhalts sémt-
licher Gespréache, die von einem
Telefonapparat aus gefuihrt wer-
den, eventuell nur der externen
Gesprache und auf die Protokollie-
rung der Verbindungsdaten (Zeit-
punkt und Dauer des Gespraches,
vollstandige Rufnummern).

Der Zugang zu diesen Daten sollte

im Bedarfsfall bestimmten ver-
waltungsinternen Personen vorbe-
halten sein.

Nach der Rechtsprechung gehéren
Telefongesprache zur Privatsphére.
Das Telefon- und Telegrafenge-
heimnis ist auch in Art. 36 Abs. 4
der Bundesverfassung geschutzt.
Das Aufzeichnen von Gespréachen
mit Drittpersonen hat sich ins-
besondere nach den Prinzipien des
offentlichen Interesses, der Verhalt-
nismassigkeit und des Grundsatzes
von Treu und Glauben zu richten.
Im Rahmen der allgemeinen Ver-
waltungstatigkeit besteht keine
gesetzliche Grundlage, welche die
Aufnahme von Telefongesprachen
generell erlauben wiirde. Eine Ge-
sprachsaufzeichnung wére deshalb
nur moglich, wenn sowohl die
verwaltungsinterne Person als auch
die verwaltungsexterne Person

im Einzelfall zustimmen wirden.
Es misste hierzu jedoch ein Gber-
wiegendes Offentliches Interesse der
Verwaltungsstelle fur ein solches
Vorgehen im Einzelfall bestehen.

rechtlichen Anforderungen an die
Datensicherheit erfullt werden.
Das einzelne Organ kann aufgrund
der Sensibilitat der Daten das
verhaltnismassige Vorgehen in
bezug auf die Vernichtung wéhlen.

In bezug auf die Protokollierung
von Verbindungsdaten hielten wir
fest, dass das Aufzeichnen solcher
Daten im dienstlichen Verkehr
erlaubt sein kann, wenn es bei-
spielsweise darum geht, dem Ange-
rufenen die Kosten des Gespraches
zu belasten. Eine entsprechende
Rechtsgrundlage musste dies vor-
sehen. Die Protokollierung hat sich
auf die fur den Zweck notwendi-
gen Angaben zu beschranken.
Private Gespréache von Verwal-
tungsangestellten sind differenziert
zu betrachten, und die Aufzeich-
nungsmaoglichkeiten von Daten
sind davon abhangig, ob grund-
satzlich solche Gesprache erlaubt
sind oder nicht und ob eventuell
eine direkte Verrechnung des
einzelnen Gespréaches erfolgt.

Bei Telefonanlagen mit der Mog-
lichkeit der Gespréachsaufzeich-
nung und der Protokollierung von
Verbindungsdaten empfiehlt es
sich deshalb auch, in einem Be-
triebsreglement die Kompetenzen
und Verantwortlichkeiten in bezug
auf den Einsatz der Anlage festzu-
halten.
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Sensibilisierung fur Anliegen des Datenschutzes

Die Information Uber wesentliche Anliegen des

Datenschutzes gehort zu den Kernaufgaben
des Datenschutzbeauftragten (8§ 23 lit. e DSG).
In der Einfuhrungsphase des Datenschutzgesetzes

kommt ihr eine wesentliche Bedeutung zu.

1. «Fakten»

Die Zeitschrift fir Datenschutz des Kantons Zirich

Ein sehr positives Echo bei den
Leserinnen und Lesern haben die
ersten beiden Nummern von
«Fakten — Die Zeitschrift fur
Datenschutz des Kantons Ziirich»,
welche wir 1995 herausgegeben
haben, ausgel6st. Wir haben
Fakten als Informationsmedium
geschaffen, um Uber die aktuellen
Fragen des Datenschutzes und der
Datensicherheit im Kanton Zirich
zu informieren und die Verwal-
tungsstellen bei der Anwendung
der datenschutzrechtlichen Be-
stimmungen in ihrem Arbeitsgebiet

Schutz g
er Personlj i
c
—— momenmgkeltsrechte

Wahrung der
individuellen
Personlichkeits.

«Fakten - Die Zeitschrift fur Datenschutz
des Kantons Zirich» kann beim
Datenschutzbeauftragten bezogen
werden.

zu unterstitzen. In «Fakten»
werden grundsatzliche Fragen des
Personlichkeitsschutzes und der
Datensicherheit aufgenommen und
konkrete Falle und Anliegen aus
der Praxis der Verwaltung, welche
auch fur die anderen Amtsstellen
und Behdrden von Bedeutung
sind, dargestellt.

Als Themenschwerpunkt hat die
Nummer 1 von «Fakten» die
Problematik der Datenbekannt-
gaben und des Amtsgeheimnisses
aufgegriffen. «Fakten» Nr. 2/1995
befasste sich mit der Transparenz

der Datenbearbeitung, welche mit
dem Register der Datensamm-
lungen gewahrleistet wird. Eine
Sondernummer zum Thema
Sicherheit in Datennetzen wurde
Ende Dezember herausgegeben
(siehe S. 28).

«Fakten» wird nach Bedarf den
kantonalen und kommunalen Ver-
waltungsstellen zur Verfligung
gestellt. Die Nachfrage nach
Informationen Uber Datenschutz
und Datensicherheit in dieser Form
war sehr gross. Die Auflage der
Nummer 1 von «Fakten» war sehr
rasch vergriffen, weshalb ein
Nachdruck notwendig wurde. Fur
die Nummer 2 musste die Auflage
verdoppelt werden. «Fakten» soll
von den Verwaltungsstellen auf-
bewahrt werden und mit der Zeit
ein Nachschlagewerk fiir die Praxis
des Datenschutzes im Kanton
Zdurich bilden. Die regelmassige,
quartalsweise Herausgabe von
«Fakten» ist geplant.

Die Zeitschrift fiir Datenschutz des Kantons Zirich

Nummer 1/1995

Schutz der Personlichkeitsrechte: venatungsprinzipien una paten
saurs.e, PErsonendaten im Brennpunkt: secanntgave auren die ein-
womeronoten/s s Anonyme Informanten? oerse

«Data Security» — kein Fremdwort: o gesetichen anforderungen /5,13

tpersonen. /s




2. Seminare zum Datenschutz

Vermittlung von Datenschutzgrundlagen

Im zweiten Halbjahr 1995 fuhrten
wir in Zusammenarbeit mit der
kantonalen Aus- und Weiterbil-
dung (Finanzdirektion) halbtégige
Seminare zum Datenschutz durch.
Ziel dieser Seminare war es, die
datenschutzrechtlichen Grundsatze
zu vermitteln, damit die Verwal-
tungsstellen ihre Verantwortung
im Bereich des Datenschutzes und
der Datensicherheit wahrnehmen
kénnen. Neben den grundsatz-
lichen Ausfihrungen wurden auch
Fallbeispiele aus der Praxis be-

3. Referate zum Datenschutz

sprochen und die Fragen der Teil-
nehmerinnen und Teilnehmer
beantwortet. Diese Seminare
richteten sich an FUhrungskréfte,
Kaderleute, Vorgesetzte und Stabs-
mitarbeiterinnen und -mitarbeiter.
Es waren Teilnehmerinnen und
Teilnehmer fast samtlicher Direk-
tionen der kantonalen Verwaltung
vertreten. Die Tatsache, dass samt-
liche Seminare innert kurzer Frist
ausgebucht waren, zeigt das grosse
Bedirfnis nach praxisbezogener
Information in diesem Bereich. Das

Informationen zu bereichsspezifischen Fragen

In zahlreichen Referaten haben wir
Grundlagen des Datenschutzes
vermittelt und zu bereichsspezifi-
schen Datenschutzfragen Stellung
bezogen.

In der kantonalen Verwaltung hat-
ten wir Gelegenheit, bei der
Generalsekretarkonferenz, bei
Direktionsrapporten der Direktion
des Innern und der Militéardirek-

4. Telefonische Beratungen
Beantwortung von Rechtsfragen

Fast taglich gehen mehrere telefo-
nische Anfragen von Verwaltungs-
stellen sowie Blirgerinnen und Bur-
gern ein, welche Rechtsauskiinfte
in bezug auf den Datenschutz
verlangen. Bei dieser Gelegenheit

tion zu referieren, und wir wurden
fir Vortrége eingeladen von der
Direktion der Justiz (Opferhilfe-
Beratungsstellen), der Finanz-
direktion (Rapport der Personal-
verantwortlichen) sowie zahl-
reichen weiteren Amtsstellen.

Des weiteren hielten wir Referate
anlasslich einer Tagung des
Europa-Institutes der Universitat

informieren wir die anrufenden
Personen Uber die Rechtslage nach
dem Datenschutzgesetz und
nehmen komplexere Sachverhalte
zur weiteren Abklarung entgegen.
Viele dieser Anfragen erhalten wir

Seminar wurde von den Teilnehme-
rinnen und Teilnehmern in bezug
auf Form und Inhalt Gberwiegend
mit sehr gut beurteilt. Weitere,
ganztagige Seminare werden 1996
durchgefiihrt werden. Dem vielfach
gedusserten Wunsch nach bereichs-
spezifischen Seminaren oder
Seminaren fur bestimmte Berufs-
gruppen (Juristinnen und Juristen,
Informatikerinnen und Informa-
tiker etc.) konnte aus Kapazitats-
grinden nicht immer entsprochen
werden und soll deshalb mdglichst
in kommenden Jahren Rechnung
getragen werden.

Zurich, beim Verband der Ziircher
Einwohnerkontrollen, beim
Schweizerischen Verband der
Einwohner- und Fremdenkontroll-
chefs, an einer Tagung der Bezirks-
ratsschreiber, beim Gemeinde-
schreiberverband des Bezirkes
Pfaffikon, beim Schularztlichen
und Schulpsychologischen Dienst
der Stadt Zirich, um hier nur
einige zu nennen.

auch von kommunalen Amtsstellen
und Behdrden, die nicht tber
juristische Mitarbeiterinnen oder
Mitarbeiter verfiigen, sich jedoch
taglich zum Teil mit sensiblen
Datenbearbeitungen beschéaftigen
(Einwohnerkontrollen, Sozial-
amter, Schulpflegen usw.). Biirge-
rinnen und Birger stellen uns



VI. Information

Fragen zu den unterschiedlichsten
Sachverhalten, welche den Verkehr
mit der Verwaltung und die dies-
beztiglichen Datenbearbeitungen
betreffen. Dabei geht es —um
einige Beispiele zu nennen —um die

Geltendmachung des Auskunfts-
rechts, die Sperrmdglichkeit von
Daten, die Herausgabe von Daten,
die Verwendung der AHV-Nummer
in der Adresse, Videoaufnahmen
durch die Polizei. Wir stellten fest,

5. Zusammenarbeit der Datenschutzbeauftragten

Informationsaustausch

Dem Aufbau einer Zusammen-
arbeit mit anderen Datenschutz-
beauftragten wurde 1995 grosses
Gewicht beigemessen. Ein regel-
massiger Informations- und
Meinungsaustausch in diesem
Bereich ist notwendig, um einen
effizienten und praxisbezogenen
Datenschutz verwirklichen zu
kénnen. Der Kanton Ziirich kann
dabei von Erfahrungen in anderen
Kantonen, im Bund und in Nach-
barlandern profitieren, die teil-
weise schon seit Jahren Uber eine
Datenschutzgesetzgebung ver-
flgen. Ausserdem zeigt sich, dass
die Entwicklungen im Bereich der
Personlichkeitsrechte wie auch im
Gebiet der Technik in bezug auf die
Datensicherheit vermehrt gemein-
same Bemuhungen erfordern, um
adaquate Loésungen fir die Ver-
waltung erarbeiten zu kénnen.

Die Zusammenarbeit mit den Kan-
tonen Bern, Baselland, Freiburg
und Luzern, welche sich zu einer
informellen Arbeitsgruppe zu-
sammengeschlossen haben, stand
dabei im Vordergrund. Weitere
Kontakte bestehen punktuell zu
anderen kantonalen und kommu-
nalen Datenschutzbeauftragten.

Der Eidgendssische Datenschutz-
beauftragte hat im Oktober 1995
die Zweite Nationale Konferenz
der Datenschutzbeauftragten in
Bern durchgefiihrt. Diese Kon-
ferenz bot einen Informations-
austausch tUber aktuelle Fragen des
Datenschutzes in der Schweiz.

Im Ubrigen bestehen Kontakte mit
dem Eidgendssischen Datenschutz-
beauftragten insbesondere bei
Fragen des Vollzugs von Bundes-
recht durch den Kanton.

dass vielfach keine Unterscheidung
zwischen Datenbearbeitungen
durch private Personen oder Orga-
nisationen und Verwaltungsstellen
gemacht wird. Wir leisten hierbei
die notwendige Informationsarbeit.

Die XVII. Internationale Kon-
ferenz der Datenschutzbeauftrag-
ten fand im September 1995 in
Kopenhagen statt. Diese Konferenz
vereinigt die Datenschutzbeauf-
tragten von nationalen, regionalen
und kommunalen Verwaltungen
aus den verschiedenen europai-
schen L&ndern sowie von ausser-
europaischen Staaten. Schwer-
punkte der diesjahrigen Konferenz
waren die Entwicklungen des
Datenschutzrechts im européischen
Rechtsgebiet und ihre Bedeutung
fiir die einzelnen Lander sowie

die technologischen Entwicklun-
gen und ihre Auswirkungen auf
den Datenschutz und die Daten-
sicherheit.
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