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Datenschutz-

Folgenabschatzun
wird Pflicht

Seit Juni 2020 sind 6ffentliche Organe verpflichtet, eine Daten-
schutz-Folgenabschatzung (DSFA) zu erstellen. Bei neuen Daten-
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bearbeitungen sollen im Voraus die Risiken fur die Privatsphare
eingeschatzt und minimiert werden. Die Datenschutzbeauftragte
hatte 6ffentliche Organe schon immer im Umgang mit Privat-
spharerisiken unterstitzt. Neu ist die ausdrickliche gesetzliche
Pflicht, ein entsprechendes Dokument zu erstellen.

Die Datenschutzbeauftragte erstellte ein
Formular und ein Merkblatt, das die daten-
bearbeitenden Stellen bei der Datenschutz-
Folgenabschatzung unterstitzt. Es hilft,

alle wesentlichen Angaben zu sammeln und
auszuwerten. Erste Erfahrungen zeigen, dass
das Formular und das Merkblatt zweckmassig
sind. Die Datenschutzbeauftragte erhielt von
mehreren Organen vollstandige und aussage-
kraftige Analysen.

Die DSFA dient auch dazu, die Pflicht zur Vorab-
kontrolle abzuklaren. Wenn besondere Risiken
erkennbar sind, muss das Projekt der Daten-
schutzbeauftragten zur Vorabkontrolle unter-
breitet werden. Die DSFA macht die Beurteilung
der Vorabkontrollpflicht sowohl fir die Organe
als auch fir die Datenschutzbeauftragte
transparenter. In Projekten ohne Vorabkontroll-
pflicht ist die DSFA ein internes Arbeitsinstru-
ment. Die Datenschutzbeauftragte steht auch
in solchen Fallen fir einen Austausch zur
Verfligung.

Die DSFA ist neu Teil der Projektmanagement-
Methode Hermes. Die Datenschutzbeauftragte
konnte in Zusammenarbeit mit dem Compe-
tence Center fur Projektmanagement (CCPM)
klaren, in welcher Projektphase eine DSFA

zu erstellen ist. Damit ist sichergestellt, dass
bei Projekten in der kantonalen Verwaltung
die Datenschutzrisiken rechtzeitig und korrekt
adressiert werden.

Projektverantwortliche nehmen den Daten-
schutz manchmal nur als zusatzliche Hiarden
wabhr, oft sogar als Hindernis. Die Datenschutz-
beauftragte sieht es als ihre Aufgabe, Projekt-
verantwortliche davon zu Uberzeugen, dass
Datenschutz das Resultat ihrer Arbeit verbessern
kann. Dafir missen die Anforderungen des
Datenschutzes rechtzeitig in die Projektent-
wicklung integriert werden. Die DSFA mag auf
den ersten Blick als lastige Pflicht erscheinen.
Auf den zweiten Blick bietet sie eine Chance,
einen Mehrwert flr ein Projekt zu schaffen.

Das Formular und das Merkblatt zur
Datenschutz-Folgenabschatzung sind auf der
Website der Datenschutzbeauftragten
www.datenschutz.ch unter Datenschutz in
offentlichen Organen publiziert.
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Datenschutz-
vorfalle mussen
gemeldet werden

Im Juni 2020 trat das revidierte Gesetz Giber die Information und
den Datenschutz (IDG) in Kraft. Seitdem sind 6ffentliche Organe
verpflichtet, Datenschutzvorfille an die Datenschutzbeauftragte zu
melden. Meldepflichtig ist beispielsweise, wenn sich eine Hackerin
oder ein Hacker Zugriff auf Daten verschafft oder auch wenn ein
Mitarbeiter oder eine Mitarbeiterin einen USB-Stick mit Personen-
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daten verloren hat.

Die Datenschutzbeauftragte erstellte ein
Formular, um Datenbearbeitenden die
Meldung zu erleichtern. Dafur arbeitete sie
zusammen mit Datenschutzaufsichtsbe-
hérden anderer Kantone, in denen die Melde-
pflicht eingefihrt wurde. Ebenfalls verfig-
bar ist ein Merkblatt, das die wichtigsten
Fragen beantwortet, etwa welche Vorfalle
meldepflichtig sind und wie bei der Meldung
vorzugehen ist.

Die Bandbreite mdglicher Reaktionen der
Datenschutzbeauftragten reichen von blosser
Kenntnisnahme bis zur umfangreichen Kontrol-
le vor Ort. Deshalb definierte die Datenschutz-
beauftragte einen Bearbeitungsprozess. In
einem ersten Schritt klart sie den Sachverhalt
mit der meldenden Stelle. Wenn ein Vorfall
meldepflichtig ist, untersucht die Datenschutz-
beauftragte ihn und definiert Massnahmen.

Sie kdnnen einerseits zur Bewaltigung des
Geschehenen dienen. Andererseits sind Mass-
nahmen zu treffen, um dhnliche Vorfalle in der
Zukunft zu vermeiden. Das 6ffentliche Organ
erhalt die Massnahmen mit einer Umsetzungs-
frist mitgeteilt. Die Datenschutzbeauftragte
stellt mit dem internen Prozess eine wirksame
Unterstitzung des meldenden Organs sicher.

Kurz nach Inkrafttreten des revidierten IDG
gingen die ersten Meldungen ein. Auch vor
Inkrafttreten war die Datenschutzbeauftragte
vereinzelt auf Missstande hingewiesen worden.
Die Einflhrung der Pflicht liess die Anzahl der
Meldungen schnell stark ansteigen. Es ist damit
zu rechnen, dass sich dieser Trend fortsetzt.
Das Wissen um die Meldepflicht muss sich bei
den &ffentlichen Organen weiterverbreiten.
Daflr sorgt die Datenschutzbeauftragte auch
in ihren Weiterbildungsaktivitaten.

Die Datenschutzbeauftragte behandelt die
Vorfélle vertraulich und setzt bei der Bewalti-
gung bewusst auf ein kooperatives Vorgehen.
Die meldepflichtigen Organe schatzen die
konstruktiven Anregungen.

Die Datenschutzbeauftragte musste auch
entscheiden, wie sie mit meldepflichtigen
Vorfallen umgeht, die sie aus anderen Quellen
erfahrt. In den Medien wurde beispielsweise
Uber einen Cyberangriff in ihrem Zustandig-
keitsbereich berichtet. In diesen Fallen nimmt
die Datenschutzbeauftragte Kontakt mit

dem betroffenen Organ auf und klart, ob der
Vorfall meldepflichtig ist.

Die bisher gemeldeten Vorfalle sind vielfaltig.

Eine Behorde sendete Belege an die falsche
Person. Ein Spital sendete Patienteninforma-

—
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tionen an die falsche Adressatin. Eine

Behorde entsorgte Rechner ohne ausreichende
Datenléschung. Ein vor Jahren entwendetes
Dokument wurde dem Absender von einem
Unbekannten zugespielt.

Nach der Bearbeitung der ersten Meldungen
ist klar, dass die Information der Betroffenen
meist die zentrale Frage darstellt. Die Daten-
schutzbeauftragte kann von der meldenden
Stelle verlangen, dass die Betroffenen tUber den
Vorfall informiert werden. In welchen Fallen
dies notwendig ist, will die Datenschutzbeauf-
tragte mit einem standardisierten Entschei-
dungsprozess beurteilen.

Die ersten Erfahrungen zeigen, dass die ge-
meinsame Bearbeitung der Vorfalle durch die
Datenschutzbeauftragte und das 6ffentliche
Organ zu deutlichen Verbesserungen beim
Schutz der Privatsphare fihren kann. Die
konkrete Behandlung von Datenschutzvorfallen
entwickelt praventive Wirkung.

Die gemeldeten Datenschutzvorfalle eignen
sich als Anschauungsbeispiele in Weiterbildun-
gen der Datenschutzbeauftragten. Nichts
bleibt so gut im Gedachtnis haften wie die Praxis-
beispiele dazu, was in der Vergangenheit
schiefgegangen ist und wie die Lodsung aus-
sieht.

Das Formular und das Merkblatt far die Melde-
pflicht von Datenschutzvorfallen sind auf

der Website der Datenschutzbeauftragten
www.datenschutz.ch unter Datenschutz in

offentlichen Organen publiziert.

Verwaltungsmassnahmen zum Einsatz bereit
Das revidierte IDG ermoglicht der Datenschutz-
beauftragten, Verwaltungsmassnahmen zu
ergreifen. Wenn sich ein Organ nicht an eine
Empfehlung der Datenschutzbeauftragten
halt, kann sie eine Verfligung aussprechen. Sie
kann beispielsweise den Abbruch einer Daten-
bearbeitung oder die Léschung von Daten
verflgen. Diese Mdglichkeit kam noch nicht
zur Anwendung. Der konstruktive und koope-
rative Umgang zwischen der Datenschutz-
beauftragten und den beaufsichtigten Organen
hat sich bewahrt. Die Datenschutzbeauf-
tragte ist jedoch vorbereitet. Das neue und
scharfste Aufsichtsinstrument steht zum
Einsatz bereit.
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