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Regeln fur das

Homeoffice

Datenschutzfreundliche Anwendungen gewahrleisten noch kein
sicheres Homeoffice. Vielmehr sind einfache, aber wirkungsvolle
Regeln fir die Einrichtung und das Verhalten bei der Arbeit zu Hause
zu beachten. Die Datenschutzbeauftragte publizierte einen Leit-
faden, der kurz und biindig die wesentlichen Punkte zusammenfasst.

Die 6ffentliche Diskussion drehte sich um
technische Voraussetzungen fir die Zusam-
menarbeit auf Distanz. Diese waren grund-
legend flr das Funktionieren der Verwaltung
und anderer Institutionen im ersten Jahr

der Corona-Pandemie. Doch blieben die Risiken
kaum beachtet, die damit verbunden waren,
dass plotzlich Personendaten und heikle
Geschaftsdaten nicht mehr im gesicherten
Umfeld des Blros, sondern im Wohnzimmer
bearbeitet wurden. Der private Computer
diente zum Beispiel nicht mehr nur dem Gamen,
sondern es wurden darauf beispielsweise die
Personendaten von Sozialhilfeempfangerinnen
und Sozialhilfeempfangern bearbeitet. Da

die Schulen geschlossen waren, hielten sich auch
Kinder in der Nahe des behelfsméassig einge-
richteten Arbeitsplatzes am Esstisch auf und
horten bei der Videokonferenz mit.

Die Herausforderung fangt also mit dem
richtigen Arbeitsplatz innerhalb der eigenen
vier Wande an. Wo kann ungehindert am
Bildschirm gearbeitet werden, ohne dass Dritte
Einblick in die Informationen bekommen?

Wie kann ungestért und ohne Zuhdérende aus
dem Familienumfeld telefoniert werden?

Auch im digitalen Zeitalter bestehen analoge
Probleme: Wie kdnnen Papiere verwahrt

und ungehindert bearbeitet werden, ohne Infor-
mationen offenzulegen? Was kann in der
Altpapiersammlung entsorgt werden? Diese
wenigen Fragen zeigen, was alles zu beachtenist.

Einfache Massnahmen kénnen ein gutes Min-
destmass an Sicherheit gewahrleisten. Jedoch
muss das Bewusstsein fir die Risiken vorhan-
den sein. Der Schwatz bei der Kaffeemaschine
im Blro ist weit weniger verfanglich, als ein
Gesprach mit dem Partner oder der Partnerin
beim Teekochen in der privaten Wohnung. Das
Homeoffice verlangt nach kleinen Verhaltens-
anpassungen aller Mitarbeitenden, die zur
taglichen Routine werden missen.

Die Datenschutzbeauftragte beleuchtet im
Leitfaden 8 Regeln fur das Homeoffice auch die
technischen Aspekte, die den Datenschutz

im Homeoffice gewéahrleisten. Wenn mit privaten
Geraten gearbeitet wird oder Gerate im Einsatz
sind, die nicht zentral Gber die Informatik-
abteilung gewartet werden, ist die Eigenverant-
wortung besonders wichtig. Auch im klassi-
schen Blroumfeld gelingen Angriffe auf die
Informationssicherheit meist Gber die Mitar-
beitenden - Stichwort Social Engineering.
Wenn in privaten Raumlichkeiten gearbeitet
wird, nimmt dieses Risiko stark zu. Im Home-
office bestehen zusatzliche Ablenkungsfaktoren.
Ein Mausklick, der zu schnell oder zu viel
gemacht wird, kann zu grésserem Schaden
flhren, auch weil sich private und geschéaftliche
Informationen auf dem benutzten Gerat ver-
mischen. Bei der Arbeit zu Hause sind deshalb
Routinen strikt einzuhalten, E-Mails von un-
bekannten Absendern besonders zu prifen
sowie System- und Softwareaktualisierungen
regelmassig zu installieren.

8 Regeln fur das Homeoffice auf
www.datenschutz.ch
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Komplexe Fragen
zur digitalen
Zusammenarbeit

Homeoffice, aber sicher!

Aussergewohnliche Zeiten verlangen nach aussergewéhnlichen
Massnahmen. Dennoch dirfen sicherheitsrelevante Aspekte
nicht vernachlassigt werden. Die neue Situation im Homeoffice
verunsicherte die Mitarbeitenden 6ffentlicher Organe. Die
Datenschutzbeauftragte publizierte deshalb zu Beginn des ersten
Lockdowns eine Produkteliste fur die digitale Zusammenarbeit.

Offentliche Organe tragen eine besondere
Verantwortung fir die Personendaten der
Einwohnerinnen und Einwohner. Datenschutz
funktioniert praventiv. Wenn Personendaten

in die falschen Hande geraten sind, kann

die Kontrolle darltber nicht mehr zuriickerlangt
werden.

Soforthilfe geleistet

Homeoffice und Homeschooling kamen
plotzlich. Das weitere Funktionieren der
Verwaltung und des Schulbetriebs war nur
dank digitaler Produkte mdéglich. Schnelles
Handeln war auch fur die Datenschutzbeauf-
tragte angesagt. Sie prifte die am meisten
angefragten Produkte zur digitalen Zusam-
menarbeit summarisch und veréffentlichte
innert wenigen Tagen eine Produkteliste auf
ihrer Website. In- und auslandische Daten-
schutzstellen, aber auch Bildungsdirektionen
und Bildungsministerien verwiesen wahrend
des Lockdowns auf die ZUrcher Datenschutz-
website.

Die Entscheidung fur ein bestimmtes Produkt
liegt beim &6ffentlichen Organ. Es bleibt flr

die Personendaten verantwortlich und darf
auch unter Druck die Sicherheit der Personen-
daten nicht vernachlassigen. Nicht jedes
Produkt ist flr jeden Zweck geeignet. Das 6ffent-
liche Organ muss in jedem einzelnen Fall
Uberlegen, zu welchem Zweck ein digitales
Produkt genutzt werden soll. Fir die Auswahl
eines Produkts spielt die Art der bearbeiteten
Personendaten ebenso eine Rolle wie die
Geschaftsbedingungen des Anbieters. Das
offentliche Organ muss wissen, welches Recht
angewendet wird, welcher Gerichtsstand gilt,
ob ein Kontrollrecht verankert ist, wo die
Daten bearbeitet und welche Cookies ein-
gesetzt werden. Die Méglichkeiten der Daten-
verschlisselung sind von zentraler Bedeutung.
Die Anforderungen stehen im Leitfaden der
Datenschutzbeauftragten Bearbeiten im
Auftrag konkretisiert. In einer umfassenden
Analyse sind die Risiken im Einzelfall abzu-
wagen mit Blick auf die vom Gesetz geforder-
ten Massnahmen und von den Anbietern
erfillten Anforderungen.
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Risikoanalyse vor dem Einsatz
Datenschutzkonforme oder zumindest daten-
schutzfreundliche Messengers und Video-
konferenzsysteme auszuwahlen, ist schwierig.
Die Plattformen verflugen Uber unterschiedliche
Funktionen von der reinen Kommunikation
Uber das Teilen von Dokumenten bis zum
Speichern des Gesprachsinhalts. Aber allen
Produkten ist gemeinsam, dass sie die Anfor-
derungen einer Auslagerung respektive einer
Auftragsdatenbearbeitung erfillen missen.
Beim Anbieter einer Kommunikationsplatt-
form fallen zudem viele Randdaten wie Name,
IP-Adresse oder Dauer des Gesprachs an.
Diese werden in einer Cloud gespeichert und
in vielen Fallen bis zum Léschen des Kontos
aufbewahrt.

Die Datenschutzbeauftragte priufte Messen-
gers und Videokonferenzsysteme anhand der
Dokumente, welche die Anbieter zur Verfliigung
stellten. Sie verdffentlichte ein Merkblatt
Messengers und Videokonferenzsysteme mit
einer Beurteilung nach den wichtigsten
Kriterien.

Vor dem Einsatz eines Produkts muss das
offentliche Organ entscheiden, welches Produkt
flr die jeweilige Kommunikation geeignet ist.
FaGr sensitive Bereiche wie die Strafverfolgung
oder im Spitalbereich kénnen gewisse Produkte
ungeeignet sein. Der konkrete Sachverhalt

ist auch hier zu berlcksichtigen. Ein Produkt
kann in einem Spital vielleicht intern zum
Austausch im administrativen Bereich genutzt
werden, ist aber ungeeignet fir die Nutzung

in Bereichen, in denen auch Patientendaten
Ubermittelt werden. Das Merkblatt Messengers
und Videokonferenzsysteme unterstitzt bei
dieser Risikoabwagung mit Fragen und Tipps:

* Zu welchem Zweck soll die Software
eingesetzt werden?

* Welche Arten von Informationen sollen
ausgetauscht werden?

¢ In welchem Bereich soll die Software
eingesetzt werden?

* Welches Recht ist anwendbar und welcher
Gerichtsstand gilt?

* Wo werden die Randdaten gespeichert:
im EU-Raum, in der Schweiz oder in anderen
Landern?

* Gibt es eine Verschlisselung?

* Gibt es eine Zwei-Faktor-Authentifizierung?

Nach der Auswahl einer Anwendung muss
entschieden werden, welche weiteren Massnah-
men je nach Nutzung umgesetzt werden sollen.
So kann das Speichern von Dokumenten und
Gesprachsinhalten gesperrt oder das Atten-
tion Tracking deaktiviert werden.

Microsoft 365 in der Verwaltung

Organe der Verwaltung méchten Microsoft 365
datenschutzkonform nutzen. Sie drangen auf
eine Antwort der Datenschutzbeauftragten. Die
Konferenz der schweizerischen Datenschutz-
beauftragten privatim unterstitzte die Schwei-
zerische Informatikkonferenz (SIK) bei Verhand-
lungen mit Microsoft. Daraus entstand der
SIK-Rahmenvertrag, in dem fir Datenschutz-
belange die Anwendung von schweizerischem
Recht und ein schweizerischer Gerichtsstand
verankert sind. Trotzdem muss auch bei dieser
Auslagerung eine Risikoabwagung vorgenom-
men werden. Es gilt zu beurteilen, mit welchen
Produkten des Microsoft-365-Pakets welche
Personendaten ausgelagert werden sollen.
Neben dem Ort der Speicherung sind die
Zugriffsberechtigungen und die Art der Ver-
schlisselung zu berlcksichtigen. Zusatzlich
sind auslandische Gesetze wie der CLOUD

Act zu beachten. In diesem Zusammenhang
sind Personendaten unter speziellen Geheim-
nispflichten wie dem Berufs- oder Steuer-
geheimnis im Rahmen der Risikoanalyse
besonders zu berlcksichtigen.

Schrems Il oder der ungeniigende Schutz
durch das Privacy Shield

Im letzten Sommer stufte der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte
die USA als Land mit nicht angemessenem
Datenschutzniveau ein. Er reagierte damit

auf ein Urteil des Europaischen Gerichtshofs,
in dem der Datenschutz durch das Privacy-
Shield-Abkommen als ungeniigend eingeschatzt
wird (Schrems Il). Auch die Standardvertrags-
klauseln sind allein nicht ausreichend fir einen
Transfer von Personendaten in Lander ohne
angemessenen Datenschutz. Deshalb missen
neue Wege gesucht werden, um die Personen-
daten angemessen zu schitzen. Verschiedene
Stellen erarbeiten Lésungsansatze. Auf euro-
paischer Ebene werden die Standardvertrags-
klauseln revidiert.

Nutzen 6ffentliche Organe Cloud-Dienste,

die einen Transfer von Personendaten in die
USA beinhalten, missen sie mit einer Kombi-
nation von rechtlichen und organisatorisch-
technischen Massnahmen einen angemessenen
Schutz sicherstellen. Eine hybride Cloud, bei
der ein Teil der Personendaten lokal gespeichert
wird, oder zusatzliche vertragliche Absiche-
rungen vermindern beispielsweise das Risiko.
Weitere Méglichkeiten sind etwa Verschlisse-
lung der Personendaten, wenn der Schlissel
beim 6ffentlichen Organ liegt, oder die Pseudo-
nymisierung der Personendaten.

Die Datenschutzbeauftragte informiert
auf ihrer Website www.datenschutz.ch Gber die
Entwicklungen in diesem Bereich.

Homeoffice, aber sicher!
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Prorektor-Wahl
per Videokonfe-
renz

Informationen in Bewerbungsdossiers stellen Personlichkeits-
profile und somit besondere Personendaten dar. Sie bedurfen
eines besonderen Schutzes bei der Bearbeitung. Die Datenschutz-
beauftragte beantwortete die Frage, ob die Wahl des Prorektors
einer Berufsschule als Videokonferenz durchgefiihrt werden darf.

In der Praxis werden dem Gesamtkonvent alle
Bewerbungsunterlagen vorgestellt. Die Daten-
schutzbeauftragte hat dies als unverhaltnis-
massig beurteilt. Zwar wird bei den Bewerben-
den eine Einwilligung eingeholt. Diese kommt
jedoch nicht freiwillig zustande, da sie far

die Teilnahme am Bewerbungsverfahren vor-
ausgesetzt wird. Bei der digitalen Durch-
flhrung des Verfahrens bestehen zuséatzliche
Risiken flr die Personlichkeitsrechte, da

die Bewerbungsunterlagen hier einfacher
weiterverbreitet werden kénnen. Die Ver-
haltnismassigkeit, aber auch die Informations-
sicherheit sind deshalb noch starker zu
bertcksichtigen. Die Aufnahmefunktion des
Videokonferenztools ist zu deaktivieren

und den Teilnehmenden ist die Aufnahme

mit Hinweis auf die Strafbarkeit zu unter-
sagen. Die Wahl selber ist entweder brieflich
oder mit verschlisselten E-Mails durch-
zuflhren, damit das Wahlgeheimnis gewahr-
leistet ist.
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Corona-Pandemie
und Privatsphare
- als Video

Die Offentlichkeit diskutierte im letzten Jahr ausgiebig liber Privat-
sphare und Datenschutz. Oft zeigte sich, dass die Grundsatze
dieser Grundrechte wenig bekannt sind. Dies trifft nicht zu auf die
Teilnehmenden des Datenschutz-Video-Wettbewerbs. Ihre
Beitrage beschaftigen sich mit der Frage, wie viel Personliches wir
in Zeiten von Corona freiwillig und unfreiwillig preisgeben.

Die Zugangsweisen der jungen Videomaker
und Youtuber sowie die Aspekte, die sie

in ihren Videos behandeln, kénnten nicht
unterschiedlicher sein. Beim erstplatzierten
Beitrag handelt es sich um eine kleine
Tragikomddie. Sehr pragnant illustriert der
Kurzfilm die Ticken des Homeoffice: In
einem Videocall offenbart ein geschatzter
Mitarbeiter Einblicke in sein Privatleben, die
seinen Chef quasi gegen den eigenen
Willen dazu bringen, ihn zu entlassen. Die
weiteren ausgezeichneten Videos befassen
sich mit der allgemeinen Unsicherheit in
der bedrohlichen Krisensituation. Der
zweitplatzierte Beitrag nutzt dafir eine
witzige Animation, wahrend das dritt-
platzierte Video auf schnelle und direkte
Tiktok-Asthetik setzt. Wie viele persénliche
Informationen muss ich zur Elmdammung
der Virusverbreitung bekanntgeben?

Und bin ich sicher, dass meine Solidaritat
nicht missbraucht wird?

Homeoffice, aber sicher!
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