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1 Zusammenfassung
Die Datenschutzbeauftragte des Kantons Zirich verflgt seit 2003 Uber ein Qualitdtsmanagementsystem, das
nach der ISO-Norm 9001 zertifiziert ist.

Das Qualitdtsmanagementsystem unterstiitzt die Aufgabenerfillung der Datenschutzbeauftragten und tragt
dazu bei, dass die Beratungs-, Informations- und Kontrolltatigkeiten kunden- und wirkungsorientiert ausge-
richtet sind.

Grundlage fir die Umsetzung der gesetzlichen Aufgaben und die Festlegung der Dienstleistungen der Daten-
schutzbeauftragten ist das Leitbild. Es enthalt die ibergeordneten Ziele und legt den Grundstein, wie diese
erreicht und wie dabei den Anspruchsgruppen begegnet werden soll. Daraus ergeben sich die Qualitats-
anspriche an die Dienstleistungen und an die Betriebs- und Flihrungskultur, die im Qualitdtsmanagement-
system umgesetzt werden.

Die Dienstleistungen und die entsprechenden Arbeitsabldufe sind auf Effizienz, Effektivitdt und Kundenzu-
friedenheit ausgerichtet. Die Dokumentation der Prozesse macht die Ablaufe und ihre Abhangigkeiten unter-
einander sowie die Schnittstellen transparent. Gleichzeitig kénnen so die Prozesse besser gesteuert werden.
Eine kontinuierliche Qualitatssteigerung wird erreicht, indem die Ergebnisse der Leistungen anhand eines
Messkonzepts gemessen und die Prozesse bei Bedarf verbessert werden.

Das Qualitdtsmanagementsystem bei der Datenschutzbeauftragten gewdhrleistet einen effizienten und wir-
kungsorientierten Datenschutz in einer Zeit, in der die Ressourcen sehr knapp sind und die Aufgaben fir die
Datenschutzbeauftragten immer anspruchsvoller werden. Qualitdtsmanagementsysteme gehdren zu den
Instrumenten eines modernen Datenschutzes und erganzen Bemihungen, mit Audit- und
Zertifizierungsverfahren die Qualitatssicherung im Datenschutz zu fordern.

2 Qualitdtsmanagementsystem und Zertifizierung

2.1  Total Quality Management (TQM)

Das Qualitdtsmanagementsystem im Kanton Zirich beruht auf den Grundsatzen des Total Quality Manage-
ment (TQM). TQM ist ein strategisches Managementkonzept, mit dem Organisationen umfassend und durch-
gehend auf Qualitat ausgerichtet werden. Mit TQM richtet sich eine Organisation auf die Zufriedenheit der
Kundinnen und Kunden sowie auf die kontinuierliche Verbesserung aller Prozesse einer Organisation, unter
Beteiligung der Anspruchsgruppen, wie Kundinnen und Kunden, Mitarbeitende, Lieferantinnen und Lieferan-
ten, Blrgerinnen und Blrger oder Politikerinnen und Politiker, aus.

2.2 Qualitdtsmanagementsysteme

Umfassendes Qualitdtsmanagement wird mit einem Managementsystem betrieben, das sich an den Kriterien

eines Qualitatsmodells orientiert. Ein Managementsystem soll als Flihrungssystem sicherstellen, dass

— die strategische Ausrichtung der Organisation mit der Ausrichtung der Prozesse, der Prozessgestaltung
und -verbesserung sowie der eigentlichen Prozessfihrung abgestimmt ist,

— ein kontinuierlicher Verbesserungsprozess einschliesslich der gemeinsamen Entwicklung von Problem-
|6sungen und Innovationen unter Beteiligung von Mitarbeitenden, Kundinnen und Kunden sowie Liefe-
rantinnen und Lieferanten in allen Bereichen angewendet wird,

— verschiedene Bewertungsmethoden mit dem Ziel der Verbesserung und des Lernens regelmassig einge-
setzt werden.

Datenschutzbeauftragte des Kantons Zirich
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2.2.1 Qualitdtsmanagementsystem nach ISO 9001

Das Qualitdtsmanagementsystem nach ISO 9001 (Abbildung 1) geht von den Kundenbeddrfnissen aus, die zu
befriedigen sind. Dazu werden Dienstleistungsprozesse gefiihrt. Die Ergebnisse der Dienstleistungen werden
gemessen und bewertet.
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Abbildung 1: Qualitdtsmanagementsystem nach 1SO 9001

undenbedUrfnisse (Anforderungen)

Prozessmanagement

Auf der Fihrungsebene wird entschieden, welche Ressourcen (Finanzen, Mitarbeitende, Infrastruktur etc.)
bereitzustellen und welche Ablaufe wie zu verbessern sind. Durch diese kontinuierliche Verbesserung wer-
den die Dienstleistungen so verbessert, dass sie den Kundenbeddrfnissen entsprechen und die Leistungen
die Kundenzufriedenheit fordern.

2.2.2 Qualitdtsmanagementsystem nach EFQM

Bei der weiteren Entwicklung in Richtung «Excellence» geht es nicht nur darum, ein Qualitdtsmanagement-
system ein- und Messungen durchzufihren, um Verbesserungspotenzial in den Abldufen zu erkennen, son-
dern es geht vor allem um die Bewertung und Verbesserung des Systems. Ziele solcher Modelle sind auch
das Erhalten von Qualitdtsauszeichnungen (Pramierungen) oder das Benchmarking. Ein solches Modell stellt
das Qualitatsmanagementsystem der «European Foundation for Quality Management» (EFQM) dar.

Beim Qualitdtsmanagementsystem nach EFQM (Abbildung 2) bestehen zwei Ebenen: die Beféhigerebene
und die Ergebnisebene. Die Befahigerebene stellt die Grundlagen dar, mit denen die Ergebnisse erzielt wer-
den (z.B. Strategie, Ressourcen, Organisation, Ablaufe etc.). Die Ergebnisse beziehen sich nebst den Dienst-
leistungen (Kundenergebnisse) auch auf Mitarbeitende oder auf die Gesellschaft. Aus den Ergebnissen (d.h.
Messungen, Bewertungen) fihrt der Kreislauf zurtick zur Beféhigerebene, in der die Anpassungen durch
Innovation und Lernen (Verbesserungen) erfolgen.
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Abbildung 2: Qualitdtsmanagementsystem nach EFQM
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2.3 Qualitdtsmanagementsystem des Kantons Ziirich

2.3.1 Systematik des Qualititsmanagementsystems im Kanton Ziirich

Das Qualitdtsmanagementsystem im Kanton Zirich ist aufgrund seiner Systematik einmalig. Der umfassende
Bewertungs- und Entwicklungsansatz des Qualitdtsmodells nach EFQM wird in der Systematik des Kantons
Zirich in ein eigens fir die kantonale Verwaltung entwickeltes Set von Instrumenten und Verfahren einge-
bunden. Das Qualitatsleitbild des Kantons Zirich sowie die darauf aufbauenden Ziele und Standards sind in
einen umfassenden Anforderungskatalog eingebunden, der auch die Forderungen des Zircher Qualitats-
modells integriert.

2.3.2 Ziircher Qualitdtsmodell

Das Zlrcher Qualitatsmodell gliedert sich in vier Sdulen (siehe Abbildung 3). Die erste Saule enthélt die
Grundlagen. In der zweiten Saule werden die eigentlichen Dienstleistungen beziehungsweise Produkte und
die dazu gehorigen Supportprozesse beschrieben. Diese beiden Saulen sind die Sdulen zur Steuerung der
Qualitat der Prozesse.

Die beiden weiteren Saulen beinhalten die Messung der Leistungen beziehungsweise der Wirkungen auf-
grund von festgelegten Indikatoren. Beide Bereiche beinhalten die Planung der Messungen, deren Durch-
fihrung sowie Auswertung beziehungsweise die Bewertung der Ergebnisse. Die Resultate fliessen zuriick in
die einzelnen Prozesse beziehungsweise in eine Managementbewertung des gesamten Systems. Mit den zu
treffenden Massnahmen findet eine kontinuierliche Verbesserung der Tatigkeit statt.

Ziircher Qualitdtsmodell

in Anlehnung an das EFQM Modell

Zielsetzung

Grundlagen H Ablaufe H Leistungen H Wirkungen ‘

Séule A Séaule B Séaule C Séaule D
Gesamtschau Leistungs- ‘ Planung ‘ ‘ Planung ‘
Fiihrung erbringung
Mitarbeitende Daten- Daten-
Unterstiitzung erhebung erhebung
Infrastruktur
N ‘ Ergebnisse ‘ ‘ Nutzen ‘
Leistungen
Dritter
Steuerung Ergebnis

Abbildung 3: Zircher Qualitatsmodell

Das Zlrcher Modell ist so gestaltet, dass es einerseits dem EFQM-Modell entspricht. Andererseits umfasst es
auch alle Vorgaben der ISO-Norm 9001, so dass das System nach der ISO-Norm zertifiziert werden kann.

2.3.3 Einfiihrung des Qualitditsmanagementsystems im Kanton Ziirich

Im Rahmen der Umsetzung von «New Public Management» in der Verwaltung des Kantons Zirich lancierte
der Regierungsrat im Frihling 2000 das Querschnittsprojekt Qualitditsmanagement und setzte dazu eine
Projektorganisation ein. Auf Ubergeordneter Ebene wurden das Qualitatsmodell, ein Qualitatsleitbild sowie
Qualitatsstandards festgelegt. Dieses Gesamtprojekt wurde Ende 2003 abgeschlossen.

Datenschutzbeauftragte des Kantons Zirich
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Die Datenschutzbeauftragte beschloss, nicht nur ein umfassendes Qualitdtsmanagementsystem nach dem
Zircher Modell aufzubauen, sondern dieses auch nach der allgemein anerkannten ISO-Norm 9001 zerti-
fizieren zu lassen. Das Projekt zur Einfihrung des Qualitdtsmanagements startete im Mai 2001 und wurde im
Juni 2003 mit der Zertifizierung nach ISO 9001 erfolgreich abgeschlossen. Die Aufgaben der Datenschutz-
beauftragten laufen seither konsequent nach den festgelegten Prozessen ab. Jahrlich finden Audits zur Uber-
prifung des Systems statt.

3 Das Qualitdtsmanagementsystem der Datenschutzbeauftragten

Das Qualitatsmanagementsystem der Datenschutzbeauftragten wurde nach der Vorlage des Zircher Modells
aufgebaut. Wie erwahnt besteht das Modell aus vier Saulen (siehe oben, Abbildung 3), die nachfolgend — mit
Bezug auf das Qualitadtsmanagementsystem der Datenschutzbeauftragten — detailliert dargestellt werden.

3.1  Grundlagen (Sdule A)

«Grundlagen» bedeutet alle fir den Aufbau und die Struktur der Organisationseinheit Datenschutz-
beauftragte notwendigen Bereiche.

— Inder Gesamtschau wird die Datenschutzbeauftragte mit ihren Aufgaben und Kompetenzen vorgestellt.

Auch die Struktur des Qualitatsmanagementsystems selbst wird erldutert.

—  Zum Teil Fihrung gehoren die grundlegenden Informationen und Ablaufe zur Planung und Leitung.

— Ausgangslage sind die Rechtsgrundlagen (Gesetz und Verordnung Gber die Information und den
Datenschutz, IDG und IDV), die den Auftrag der Datenschutzbeauftragten bestimmen, das Leitbild
sowie die Planung und Ressourcen (Entwicklungs- und Finanzplan, Budget, Stellenplan, strategische
Ziele und Jahreszielsetzungen).

—  Ein weiterer wichtiger Punkt der Flihrung ist die Organisation, insbesondere die Aufbauorganisation,
das Prozess- und Projektmanagement, das Dokumentenmanagement samt Archivierung oder das
Wissensmanagement.

—  Die Offentlichkeitsarbeit, die ebenfalls als Fiihrungsaufgabe verstanden wird, gehért im Falle der
Datenschutzbeauftragten zu den Dienstleistungen (Saule B; siehe dazu unten).

— Zuden Fihrungsaufgaben gehoren schliesslich auch die Systembewertung und die kontinuierliche
Verbesserung.

— Ein eigenes Kapitel ist den Mitarbeitenden gewidmet. Es enthalt Abldufe fir Auswahl, Einfihrung, Férde-
rung, Beurteilung und Austritt von Mitarbeitenden.

—  Zum Kapitel Infrastruktur gehéren die Immobilien, die Mobilien sowie das Verbrauchsmaterial. Im Vor-
dergrund stehen hier Beschaffungsprozesse und Ablaufe zur Pflege der Infrastruktur.

—  FUr Dienstleistungen Dritter, die flr interne oder externe Aufgaben beigezogen werden, bestehen eben-
falls festgelegte Prozesse. Von Bedeutung sind insbesondere die Vorschriften tiber die Submission von
offentlichen Auftragen.

3.2  Abldufe beziehungsweise Dienstleistungen (Sdule B)

In der zweiten Saule werden die eigentlichen Dienstleistungen beschrieben. Es handelt sich um die Tétig-
keiten, die die Datenschutzbeauftragte gestltzt auf das Gesetz zu Gunsten der Bevolkerung und der Daten
bearbeitenden Stellen erbringt. Ebenfalls dazu gehdren Supportprozesse von Dienstleistungen.

Meldung

Offentliche Organe sind verpflichtet, der Datenschutzbeauftragten Datenschutzvorfille zu melden, die zur
Gefahrdung von Grundrechten betroffener Personen fiihren. Die Datenschutzbeauftragte nimmt Meldungen
von Datenschutzvorféllen entgegen. Sie priift im Rahmen ihrer Aufsichtsfunktion den Sachverhalt und die
bereits getroffenen Massnahmen zur Wiederherstellung der Informationssicherheit und zur Verhinderung
von zukilnftigen Vorféllen. Sie kann zusatzliche Massnahmen anordnen und verlangen, dass die betroffenen
Personen informiert werden.

Datenschutzbeauftragte des Kantons Zirich
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Beratung

Die Datenschutzbeauftragte berat die datenbearbeitenden Organe in Fragen des Datenschutzes und der
Informationssicherheit und sie berat die betroffenen Personen Uber ihre Rechte. Die Beratung ist vielfaltig:
Rechtsauskiinfte an Privatpersonen und an Verwaltungsstellen, sicherheitstechnische Beratung, Mitarbeit in
Projektgruppen und Gremien etc.

Offentliche Organe kénnen ein Datenschutz-Managementsystem (DSMS) errichten und zertifizieren lassen.
Die Datenschutzbeauftragte unterstitzt die 6ffentlichen Organe dabei durch Beratung.

Vermittlung
Bei Konflikten zwischen datenbearbeitenden Stellen und betroffenen Personen kann die Datenschutz-
beauftragte vermittelnd tatig werden.

Vernehmlassung

Im Rahmen von Vernehmlassungsverfahren beurteilt die Datenschutzbeauftragte Erlasse und Vorhaben,
insbesondere bei Gesetzesrevisionen. Auch zu Vorlagen des Bundes nimmt sie in Form von Mitberichten
Stellung.

Vorabkontrolle

Bei der Vorabkontrolle wird — bevor die Datenbearbeitung stattfindet — geprift, ob die datenschutz-
rechtlichen Voraussetzungen erfiillt sind. Offentliche Organe unterbreiten beabsichtigte Datenbearbeitungen
mit besonderen Risiken fir die Rechte und Freiheiten der betroffenen Personen, insbesondere beim Einsatz
neuer Technologien, zur Vorabkontrolle.

Informieren

Die Informationstatigkeit hat bei der Datenschutzbeauftragten einen grossen Stellenwert. Zentral ist die
Information (Sensibilisierung) Gber die Anliegen des Datenschutzes und der Informationssicherheit. Die Infor-
mationstatigkeit umfasst Referate, Publikationen (Drucksachen, Homepage), Medienanldsse usw.

Aus- und Weiterbilden.

Die Aus- und Weiterbildungsangebote (Seminare, Kurse usw.) sollen die Mitarbeitenden von &ffentlichen Or-
ganen befidhigen, rechtskonforme Datenbearbeitungen vorzunehmen, ihre Arbeitsabldufe und Organisation
korrekt zu regeln und bei Bedarf Hilfsmittel beizuziehen.

Kontrollieren

Die Datenschutzbeauftragte Gberwacht die Anwendung der Vorschriften tiber den Datenschutz. Eine regel-
massige, anlassunabhéngige Kontrolle erfolgt mit Datenschutz-reviews. Der Datenschutzreview ist eine
rechtliche, organisatorische und technische Prifung von Amtern, Gemeinden, Bezirksverwaltungen, Spitilern
und Kliniken, Schulen, Anstalten und anderen bezlglich ausgewéahlter Aspekte des Datenschutzes und der
Informatiksicherheit. Der Datenschutzreview vom Typ «Standard» ist eine fir alle Stellen identische Prifung
gemass Jahresplanung. Beim Typ «Vertieft» wird der Prifungsumfang spezifisch angepasst. Bei Kontrollen
auf Anlass wird jeweils im Einzelfall festgelegt, welche Datenbearbeitungen gepriift werden.

Berichten (Tatigkeitsbericht)

Die Datenschutzbeauftragte erstattet dem Wahlorgan jéhrlich einen Tatigkeitsbericht. Auf besonderen An-
lass ist auch ein Zwischenbericht moglich. Der Tatigkeitsbericht wird veréffentlicht und anlasslich einer
Medienkonferenz vorgestellt.

Oberaufsicht

Die Gemeinden und andere 6ffentliche Organe kénnen eigene unabhangige Datenschutzbeauftragte er-
nennen. In diesen Fallen hat die kantonale Datenschutzbeauftragte die Oberaufsicht.

Datenschutzbeauftragte des Kantons Zirich
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3.3  Leistungen (Sdule C)

Bei den Leistungen geht es nicht um die Dienstleistungen selbst, sondern um die Messung der Ergebnisse der
Dienstleistungen. Ziel ist, zu Kennzahlen zu gelangen, indem die vordefinierten Messungen bei den Dienst-
leistungen durchgefihrt werden.

Der Abschnitt unterteilt sich in

—  Planung (der Messungen),

— Datenerhebung,

—  Ergebnisse (d.h. Auswertung).

Bei der Planung wird festgelegt, welche Leistungen gemessen werden, was genau gemessen wird (Indikato-
ren), welche Sollwerte erreicht werden sollen und wie beziehungsweise wann gemessen wird. Die Daten-
erhebung fiihrt zu Messergebnissen, die wiederum auszuwerten sind. Daraus abgeleitet sind dann Mass-
nahmen zu treffen, die im kontinuierlichen Verbesserungsprozess festzulegen und durchzufiihren sind.

Die Datenschutzbeauftragte misst folgende Leistungen:

— Anzahl Beratungen,

— Anzahl Vernehmlassungen und Mitberichte,

— Anzahl Weiterbildungsangebote fur 6ffentliche Organe,

— Anzahl Kontrollen (durchgefiihrte Datenschutzreviews).

Gemessen werden darlber hinaus unter anderem die Arbeitszeit (Zeiterfassung) sowie Leistung und Ver-
halten der Mitarbeitenden (Mitarbeiterbeurteilungen).

3.4  Wirkungen (Sdule D)

Die Aufgaben und Prozesse beziehungsweise deren Messungen sind nicht Selbstzweck, sondern sollen be-
stimmte Wirkungen erzielen. Es besteht daher ein eigener Abschnitt Gber die Wirkungserzielung. Dabei wird
identisch vorgegangen wie bei der Leistungsmessung. Es besteht eine Planung, eine Datenerhebung und eine
Auswertung der Wirkungen. Auch hier sind Massnahmen im Rahmen der kontinuierlichen Verbesserung zu
treffen.

Nach dem Verstdndnis der Datenschutzbeauftragten ist die Wirkungserzielung auch ein wesentlicher Teil des
jahrlichen Tatigkeitsberichts. Der Bericht ist so konzipiert, dass in allgemeiner Weise Uber die Wirkungen des
Datenschutzgesetzes angesichts der technologischen und gesellschaftlichen Entwicklungen in Form einer
einleitenden Bilanz berichtet wird. Dazu kommen Hinweise Uber die erzielten Ergebnisse in einzelnen Fallen
oder Themen, die exemplarisch beschrieben werden.

Im Bereich der Wirkungen wird auf Fihrungsebene das Funktionieren des Qualitdtsmanagementsystems

selbst gemessen (Zertifizierungs- und Wiederholaudits).

Im Leistungsbereich misst die Datenschutzbeauftragte

— die Zufriedenheit der Kundinnen und Kunden mit den Beratungs-, Informations- und Vermittlungs-
dienstleistungen (Umfrage),

— die Zufriedenheit der Seminar- und Kursteilnehmenden,

— die Umsetzung der IT-Grundschutzmassnahmen in der Verwaltung (Auswertung der Daten-
schutzreviews),

— die Anzahl Besuche auf Webseiten.

4 Nutzen des Qualititsmanagementsystems

Das Qualitadtsmanagementsystem ist seit der Einflhrung ein wichtiges Fiihrungs- und Organisations-
instrument fir die Datenschutzbeauftragte. Die darin festgelegten Abldufe und Vorgaben (z.B. Checklisten
und Arbeitsanweisungen) schaffen Transparenz Gber die Dienstleistungen der Datenschutzbeauftragten,
Uber die Vorgehensweise in der taglichen Arbeit sowie Uber Aufgaben, Kompetenzen und Verantwort-

Datenschutzbeauftragte des Kantons Zirich
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lichkeiten der Mitarbeitenden. Ebenso sind die Planungsprozesse strukturiert, und mit dem kontinuierlichen
Verbesserungsprozess wird die Wirkung der Prozesse laufend den Bedlrfnissen angepasst. Die klare Kunden-
und Wirkungsorientierung fihrte zu einer Effizienzsteigerung im Rahmen der bestehenden Ressourcen. Die
ununterbrochene Zertifizierung des Qualitatsmanagementsystems nach der ISO-Norm (ISO 9001) beinhaltet
ein Bekenntnis, die Aufgabenerfillung nach Qualitatsstandards auszurichten. Auch fir die Mitarbeitenden
besteht eine hohe Transparenz in der Organisation und der Aufgabenerfillung, die auch zu einer hohen Mit-
arbeiterzufriedenheit beitragt. Die Qualitatsorientierung im Bewusstsein jeder Mitarbeiterin und jedes Mit-
arbeiters bleibt der Schlissel zum Erfolg.

Die Einfihrung eines Qualitatsmanagementsystems bei der Datenschutzbeauftragten hat die hohen Erwar-
tungen erflllt. Es ist gelungen, ein transparentes System aufzubauen, das ermdglicht, die gesetzlichen Auf-
gaben in klare Prozesse zu fassen. Die Aufgaben lassen sich nicht nur transparent planen, sondern mit der
Messung von Leistungen und Wirkungen lassen sich auch in einem kontinuierlichen Verbesserungsprozess
die notwendigen Massnahmen ergreifen. Im Rahmen des Qualitdtsmanagementprozesses bleibt deshalb der
kontinuierliche Verbesserungsprozess der Kern, um einen effizienten und wirkungsorientierten Datenschutz
zu verwirklichen.

Die Datenschutzbeauftragte des Kantons Zirich ist Uberzeugt, dass das Qualitdtsmanagementsystem zu
einer Steigerung von Effizienz und Effektivitat der Dienstleistungen beigetragen hat — dies obwohl die
Herausforderungen aufgrund der technologischen Entwicklungen standig zunehmen, wahrend die Ressour-
cen stagnieren.

Zusammenarbeit und Kontakt

Die Datenschutzbeauftragte versteht sich als Vorreiterin fur effiziente und wirkungsorientierte Beratungs-
und Aufsichtstatigkeit im 6ffentlichen Sektor im Allgemeinen und im Datenschutz im Besonderen sowie als
Kompetenzzentrum im Bereich von datenschutzspezifischen Qualitatsmanagementsystemen.

Kontakt:
Dr. Dominika Blonski
Datenschutzbeauftragte des Kantons Zirich

Telefon: +41 43 259 39 99
datenschutz@dsb.zh.ch

V 2.5 / Dezember 2022
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