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Neue Standardvertragsklauseln der EU und Cloud-Nutzung durch die Verwaltung

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) anerkennt die Standardvertrags-
klauseln der EU als Grundlage fir Personendatenibermittlungen in Lander mit nicht angemessenem Daten-
schutzniveau unter dem Vorbehalt einiger Anpassungen an das schweizerische Recht. Dies geht aus seiner
Mitteilung vom 27. August 2021 hervor.

Unter Bericksichtigung dieses Entscheides und der im Leitfaden Bearbeiten im Auftrag konkretisierten An-
forderungen an Auslagerungen gelten fir die Nutzung einer Cloud in der Verwaltung insbesondere folgende
Schwerpunkte:

1. Abschluss der Vertrage unter dem SIK-Rahmenvertrag (garantiert die Anwendung schweizerischen
Rechts fur Datenschutzbelange)

2. Falls Datenbearbeitungen in Ldndern mit nicht angemessenem Datenschutzniveau erfolgen, Abschluss
der Standardvertragsklauseln mit Anpassungen an das schweizerische Recht

3. CH Cloud praferieren (bei Zugriffen durch Dritte aus Landern mit nicht angemessenem Datenschutzni-
veau dennoch Abschluss der Standardvertragsklauseln)

4. InFéllen, in denen gemdss dem Leitfaden Verschlisselung der Daten im Rahmen der Auslagerung das
Schlisselmanagement beim 6ffentlichen Organ verbleiben muss, zusatzlich eine vertragliche Absiche-
rung vereinbaren. Darin verpflichtet sich der Auftragnehmer, den Schlissel nur auf explizite Anfrage und
nach expliziter Einwilligung des Auftraggebers einzusetzen und auf die Daten zuzugreifen.

Diese Vorgehensweise entbindet die 6ffentlichen Organe nicht davon, eine Risikoanalyse unter Einbezug al-
ler wesentlichen Faktoren durchzufiihren, namentlich wenn es sich um besondere Personendaten handelt.
Daten unter besonderen Geheimnispflichten erfordern je nach Sachverhalt besondere Massnahmen, die die
Kenntnisnahme der Daten verhindern wie eine treuhdnderische Cloud, der Einsatz der Software on premise
oder Ahnliches.

Vorgehen beim Abschluss der Standardvertragsklauseln (siehe Dokument des EDOB «Die Ubermittlung von
Personendaten in ein Land ohne angemessenes Datenschutzniveau gestitzt auf anerkannte Standardver-
tragsklauseln und Mustervertrage» vom 27. August 2021)
— Auswahl der Module
—  Abinderungen gemiss Vorgabe des EDOB
— AnhanglC
Auffihren der Datenschutzbeauftragten des Kantons Zirich als zustdndige Aufsichtsbehérde
- Klausel 17
Festhalten des anwendbaren schweizerischen Rechts fiir vertragliche Anspriiche
—  Klausel 18b
Festhalten eines schweizerischen Gerichtsstands
—  Klausel 18c
Anpassungen in einem Anhang betreffend Gerichtsstand fir Klagen von betroffenen Personen in
dem Sinne, dass der Begriff Mitgliedstaat nicht so verstanden werden darf, dass betroffene Perso-
nen ihre Rechte in der Schweiz nicht einklagen konnten.
Anpassungen in einem Anhang, dass Verweise auf die DSGVO als Verweise auf schweizerisches Da-
tenschutzrecht zu verstehen sind
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021D0914&qid=1633956239932
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021D0914&qid=1633956239932
https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/Paper%20SCC_DE.pdf.download.pdf/Paper%20SCC_DE.pdf
https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_bearbeiten_im_auftrag.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/Paper%20SCC_DE.pdf.download.pdf/Paper%20SCC_DE.pdf
https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/Paper%20SCC_DE.pdf.download.pdf/Paper%20SCC_DE.pdf
https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/Paper%20SCC_DE.pdf.download.pdf/Paper%20SCC_DE.pdf

