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Kontrolle des Gebrauchs von In-
ternet und E-Mail in der kanto-
nalen Verwaltung

1 Diirfen der Internetgebrauch und der E-Mail-Verkehr in der kantonalen Verwaltung
kontrolliert werden?

Kontrollen des E-Mail-Verkehrs und Internetgebrauchs von Angestellten stellen Datenbearbeitungen dar,

weshalb die Bestimmungen des Gesetzes Uber die Information und den Datenschutz (IDG, LS 170.4) zu be-

achten sind. Das IDG verlangt insbesondere die Gesetzmassigkeit und Verhaltnismassigkeit von Datenbear-

beitungen.

Gesetzliche Grundlage fir eine Kontrolle des Gebrauchs von Internet und E-Mail durch Angestellte des Kan-
tons Zurich und seiner unselbststandigen Anstalten bildet das Personalgesetz (PG, LS 177.10), und im Beson-
deren § 31 Abs. 4 der Vollzugsverordnung zum Personalgesetz (VVO, LS 177.111). Gemass dieser Bestim-
mung kénnen bei begrindetem Verdacht auf missbrauchliche private Nutzung Kontrollen durchgefuhrt
werden. Die Kontrolle muss verhaltnismassig sein. Art und Umfang der Kontrolle hdngen davon ab, ob und
wieweit eine private Nutzung zugelassen ist und ob geschaftliche und private Nutzung getrennt werden.

Im Rahmen des Weisungsrechts kann der Arbeitgeber durch ein Reglement die Nutzung des Internetangebo-
tes oder des E-Mail-Verkehrs festlegen. Im Kanton Zirich hat der Regierungsrat fir die Angestellten des Kan-
tons und seiner unselbststandigen Anstalten ein solches Nutzungsreglement erlassen (Verordnung tber die
Nutzung von Internet und E-Mail, LS 177.115).

2 In welchem Umfang diirfen die Angestellten des Kantons Ziirich und seiner unselbst-
standigen Anstalten Internet und E-Mail nutzen?

Die erwahnte Verordnung Uber die Nutzung von Internet und E-Mail (nachfolgend VO) unterscheidet zwi-
schen dienstlicher und privater Nutzung.

Im dienstlichen Bereich beschrankt sich die Nutzung auf den Gblichen Gebrauch im Rahmen des fir die tagli-
che Arbeit Notwendigen.

Die private Nutzung von Internet und E-Mail ist in beschranktem Umfang zulassig (§ 4 VO). Sie ist auf ein Mi-
nimum zu beschranken, kurz zu halten und sollte nach Mdéglichkeit ausserhalb der Arbeitszeiten stattfinden.
Die Direktionen kdnnen die private Nutzung zusatzlich einschranken (§ 5 VO).
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https://www.zh.ch/de/politik-staat/gesetze-beschluesse/gesetzessammlung/zhlex-ls/erlass-170_4-2007_02_12-2008_10_01-118.html
https://www.zh.ch/de/politik-staat/gesetze-beschluesse/gesetzessammlung/zhlex-ls/erlass-177_10-1998_09_27-1999_07_01-118.html
https://www.zh.ch/de/politik-staat/gesetze-beschluesse/gesetzessammlung/zhlex-ls/erlass-177_111-1999_05_19-1999_07_01-119.html
http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=177.115,17.09.2003,01.10.2003,043
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3 Wie kann der Arbeitgeber die Einhaltung der Nutzungsvorschriften iiberwachen und

mit welchen Konsequenzen ist bei einem Missbrauch zu rechnen?
Die Betreiberstellen (Informatikdienste, die fir den Betrieb der Internet- und E-Mail-Dienste zustandig sind)
kontrollieren die Einhaltung der Nutzungsvorschriften mittels automatisch erstellter Zugriffsprotokolle. Die
Kontrolle hat in dieser Phase anonym zu erfolgen.

Werden im Rahmen dieser anonymen Kontrollen Verstdsse gegen die Nutzungsvorschriften festgestellt, in-
formiert die Betreiberstelle die zustandige Direktion. Liegen bei Internet-zugriffen Missbrauche von erhebli-
cher Tragweite vor oder besteht beim E-Mail-Verkehr ein konkreter Verdacht auf Missbrauch und erscheint
die Zahl der Uberwachten Personen sowie die Uberwachungsdauer im Hinblick auf den allfalligen Missbrauch
verhéltnismassig, kann die zustandige Direktion eine Abmahnung (§ 11 VO) vornehmen und bei der Zentral-
stelle eine kiinftige personenbezogene Auswertung beantragen (§ 12 VO). Der Uberwachungszeitraum darf
drei Monate nicht (ibersteigen; eine permanente Uberwachung ist unzulassig.

Nach Erhalt der Ergebnisse der personenbezogenen Auswertungen entscheidet die Direktion, ob und wenn
ja gegen wen sie eine Administrativuntersuchung durchfiihren wird (§ 14 VO).

Bei Verdacht auf strafrechtlich relevantes Verhalten konnen die Strafverfolgungsbehérden ohne Vorwarnung
die Internetnutzung beziehungsweise den E-Mail-Verkehr einer Person auswerten.

V 1.3 / November 2022

Datenschutzbeauftragte des Kantons Zirich



	1 Dürfen der Internetgebrauch und der E-Mail-Verkehr in der kantonalen Verwaltung kontrolliert werden?
	2 In welchem Umfang dürfen die Angestellten des Kantons Zürich und seiner unselbstständigen Anstalten Internet und E-Mail nutzen?
	3 Wie kann der Arbeitgeber die Einhaltung der Nutzungsvorschriften überwachen und mit welchen Konsequenzen ist bei einem Missbrauch zu rechnen?

