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1 Einleitung
Dieser Leitfaden richtet sich an die Gemeinden, die Microsoft 365 (M365) nutzen mochten. Er unterstitzt die
Projektleitung bei der datenschutzkonformen Einfiihrung von M365.

Bei der Nutzung von M365 handelt es sich um eine Auslagerung (Bearbeiten im Auftrag im Sinne von § 6 Ge-
setz Uber die Information und den Datenschutz, IDG, LS 170.4). M365 enthalt Applikationen, mit denen Infor-
mationen einer Gemeinde nicht mehr auf den eigenen Servern oder den Servern eines Hosting-Anbieters,
sondern in der Cloud von Microsoft bearbeitet und gespeichert werden. Damit gehen besondere Risiken fur
die Grundrechte einher. Deshalb ist die beabsichtigte Nutzung von M365 der Datenschutzbeauftragten zur
Vorabkontrolle einzureichen (§ 10 Abs. 2 IDG).

Vorgehen bei der Einfiihrung von M365 aus datenschutzrechtlicher Sicht

Erstellen einer Rechtsgrundlagenanalyse

Nicht vergessen: Einhaltung der Geheimhaltungspflichten bei der Auslagerung an Microsoft

Durchfiihren einer Datenschutz-Folgenabschatzung
(DSFA)

Nicht vergessen: Beschreibung der beabsichtigten Bearbeitung von Personendaten mit
l M365, einschliesslich der Speicherung oder Bearbeitung in der Microsoft-Cloud

Erstellen eines ISDS-Konzepts

Nicht vergessen: Variante zur Einfiihrung von M365 beschreiben:
+ keine Cloud Nutzung

+ hybride Nutzung oder

= technische Verhinderung von Zugriffen auf besocndere Personendaten und Daten unter
besonderen Amtsgeheimnissen

Auswihlen oder Verhandeln eines datenschutzkonformen Vertrags
mit Microsoft

Nicht vergessen: Vertrige diirfen vor der Vorabkontrolle bei der Datenschutzbeauftragten
¢ noch nicht abgeschlossen werden

Ausfiillen und Einreichen der Checkliste der Datenschutzbeauftragten
fir die Vorabkontrolle

Nicht vergessen: Unterschrift der Gemeindeschreiberin oder des Gemeindeschreibers

Riickmeldung der Datenschutzbeauftragten und
Umsetzen der Massnahmen

Nicht vergessen: Regelmissige Uberpriifung der Nutzung, da Anderungen am Produkt
méglich sind
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2 Rechtliche Rahmenbedingungen

Die Auslagerung der Datenbearbeitung an Dritte ist moglich unter Beachtung der rechtlichen Rahmenbedin-
gungen in § 6 IDG. So diirfen der Auslagerung keine rechtlichen Bestimmungen entgegenstehen und die Ge-
meinde muss ihre Verantwortung fir das Bearbeiten der Personendaten wahrnehmen kénnen, auch wenn
die Bearbeitung und Speicherung in einer Cloud erfolgt.

Siehe dazu Leitfaden Bearbeiten im Auftrag

2.1  Rechtsgrundlagenanalyse

Zu Beginn des Projekts ist eine Rechtsgrundlagenanalyse durchzufihren. In der Rechtsgrundlagenanalyse ist
auch die Einhaltung von Geheimnispflichten (siehe Ziff. 2.3) und der Umgang mit dem US CLOUD Act zu the-
matisieren (siehe Ziff. 2.4).

2.2 Klassifizierung der Daten
Aus der Sicht des Datenschutzes und des Geheimnisschutzes verfiigt die Gemeinde ber die folgenden Arten
von Daten, die von der Nutzung von M365 betroffen sein konnen und entsprechend zu klassifizieren sind.

Sachdaten Informationen, die sich nicht auf bestimmte oder bestimmbare Personen beziehen
Beispiele: Gesetzessammlung, Ubersicht Griinanlagen

Personendaten Informationen, die sich auf bestimmte oder bestimmbare Personen beziehen (§ 3 Abs. 3 IDG)
Beispiele: Name, Vorname, Adresse, Zuteilung Schulklasse, Fahrzeugkennzeichen

Besondere Personendaten Informationen, bei denen wegen ihrer Bedeutung, der Art ihrer Bearbeitung oder der Moglich-
keit ihrer Verkntpfung mit anderen Informationen die besondere Gefahr einer Personlichkeits-
verletzung besteht (§ 3 Abs. 4 IDG)

Beispiele: Strafbefehl, administrative Massnahmen, KESB-Dossier, Angaben ber Sozialhilfe,
Informationen Uber Religion, Gesundheitsdaten, Personaldossier

Besondere Amtsgeheimnisse Informationen, die einem besonderen Amtsgeheimnis unterstehen
Beispiele: Steuerdaten, Sozialhilfedaten, Opferhilfedaten

Berufsgeheimnis Informationen, die einem Berufsgeheimnis unterstehen
Beispiele: Gesundheitsdaten bei einer Arztin oder einem Arzt

2.3  Einhaltung von Geheimnispflichten

Die von den Gemeinden bearbeiteten Personendaten konnen dem allgemeinen Amtsgeheimnis unterstehen
(§ 8 Gemeindegesetz des Kantons Zurich, LS 131.1 und Art. 320 Strafgesetzbuch, StGB, SR 311.0). Das allge-
meine Amtsgeheimnis steht einer Auslagerung nicht entgegen. Voraussetzung fur eine rechtskonforme Aus-
lagerung der Bearbeitung von Daten unter dem Amtsgeheimnis ist die vertragliche Uberbindung der Geheim-
nispflicht an den Auftragnehmer (siehe Ziff. 2.5).

Die von den Gemeinden bearbeiteten Personendaten konnen auch besonderen Amtsgeheimnissen unterste-
hen. Beispiele fir besondere Amtsgeheimnisse:

—  Steuergeheimnis (§ 120 Steuergesetz des Kantons Zurich, StG, LS 631.1)

—  Sozialhilfegeheimnis (§ 47 Sozialhilfegesetz des Kantons Zirich, SHG, LS 851.1)

—  Opferhilfegeheimnis (Art. 11 Opferhilfegesetz, OHG, SR 312.5)

Schliesslich ist es auch moglich, dass die von den Gemeinden bearbeiteten Personendaten dem Berufsge-
heimnis unterstehen (Art. 321 StGB).

Anders als das allgemeine Amtsgeheimnis stehen besondere Amtsgeheimnisse sowie das Berufsgeheimnis

einer Auslagerung in die M365-Cloud entgegen, sofern die Auslagerung ein Offenbaren der Daten an Micro-
soft beinhaltet. Kann ein Auftragnehmer als Hilfsperson qualifiziert werden, liegt kein Offenbaren vor. Bei
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Unternehmen wie Microsoft beziehungsweise deren Mitarbeitenden liegt keine Hilfspersoneneigenschaft
vor. Die Nutzung von M365 kann jedoch durch technische oder organisatorische Massnahmen ermoglicht
werden (siehe Ziff. 3).

2.4 Umgang mit dem US CLOUD Act

Der US CLOUD Act ist ein Gesetz der USA. Es ermoglicht bestimmten US-Behorden, amerikanische Unterneh-
men wie Microsoft zu verpflichten, Daten ihrer Kundinnen und Kunden herauszugeben, selbst wenn diese
Daten nicht in Datenzentren in den USA gespeichert sind. Gelangt eine US-Behdrde mit einer Anordnung zur
Herausgabe von Personendaten an Microsoft, darf Microsoft unter Umstanden die Gemeinde nicht einmal
Uber die entsprechende Anordnung informieren, und die Gemeinde respektive die betroffenen Personen ha-
ben keine Verfahrensrechte.

Diese Zugriffsmoglichkeit ist aus datenschutzrechtlicher Sicht rechtswidrig. Deshalb diirfen Daten, die unter
einem besonderen Amtsgeheimnis oder dem Berufsgeheimnis stehen, nur in der Cloud von Microsoft bear-
beitet oder gespeichert werden, wenn technische Massnahmen eine einseitige Moglichkeit zur Kenntnis-
nahme durch Microsoft ausschliessen (siehe Ziff. 3.2). Alternativ missen diese Daten bei der Nutzung von
M365 im Rahmen einer hybriden Lésung ausserhalb der Microsoft-Cloud bearbeitet und gespeichert wer-
den. Die Einhaltung der Trennung zwischen lokaler Bearbeitung und Cloud-Bearbeitung ist mit organisatori-
schen Massnahmen zu begleiten (siehe Ziff. 3.1).

Die Zugriffsmoglichkeiten unter dem US CLOUD Act fiihrt bei der Risikoabwédgung nach § 7 IDG dazu, dass
Microsoft keinen Zugriff auf besondere Personendaten haben darf. Der Zugriff muss auch hier durch techni-
sche Massnahmen verhindert werden (siehe Ziff. 3.2). Alternativ missen diese Daten im Rahmen einer hybri-
den Losung ausserhalb der Microsoft-Cloud bearbeitet und gespeichert werden (siehe Ziff. 3.1).

2.5 Vertragsbeziehung mit Microsoft

Damit eine Auslagerung der Bearbeitung von Personendaten rechtmadssig ist, muss ein datenschutzkonfor-
mer Vertrag mit dem Auftragnehmer abgeschlossen werden. Dieser Vertrag muss den Anforderungen von
§ 25 der Verordnung lber die Information und den Datenschutz des Kantons Zrich (IDV, LS 170.41) gendi-
gen.

Die Schweizerische Informatikkonferenz (SIK) — neu Digitale Verwaltung Schweiz — schloss mit Microsoft ei-
nen Rahmenvertrag ab. Der SIK-Rahmenvertrag flir M365 regelt unter anderem wichtige datenschutzrechtli-
che Punkte.

Gemeinden mit mehr als 250 qualifizierten Nutzerinnen und Nutzern oder qualifizierten Geraten kénnen den
Konzernbeitritt (EA) und den Konzern-Abonnement-Beitritt (EAS) unter dem SIK-Rahmenvertrag unterzeich-
nen. Die Vertrage und weitere Beschreibungen konnen bei Digitale Verwaltung Schweiz bezogen werden.

Gemeinden mit weniger als 250 qualifizierten Nutzerinnen und Nutzern oder qualifizierten Geraten steht der
SIK-Rahmenvertrag nicht zur Verfligung. Sie missen sich an Microsoft wenden und die gleichen datenschutz-
rechtlichen Punkte einfordern, die mit dem SIK-Rahmenvertrag geregelt werden, inklusive Gerichtsstand
Schweiz und anwendbarem schweizerischem Recht.
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3 Varianten zur Umsetzung der Rahmenbedingungen
Es gibt zwei Varianten, wie M365 genutzt werden kann, so dass Microsoft keinen Zugriff auf Berufsgeheim-
nisse, besondere Amtsgeheimnisse und besondere Personendaten hat:
—  Hybride Lésung, bei der die Daten unter dem Berufsgeheimnis und den besonderen Amtsgeheimnissen

sowie die besonderen Personendaten ausserhalb der Microsoft-Cloud bearbeitet und gespeichert wer-

den

— Technische Losung, die eine einseitige Kenntnisnahme dieser Daten durch Microsoft ausschliesst

hybride Lésung

=

technische Lésung

Datenschutzbeauftragte des Kantons Zirich
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3.1  Hybride Lésung

Werden bei der Nutzung von M365 keine technischen Massnahmen ergriffen, die die einseitige Kenntnis-
nahme durch Microsoft ausschliessen (siehe Ziff. 3.2), sind besondere Personendaten sowie Daten unter be-
sonderen Amtsgeheimnissen und Berufsgeheimnissen im Rahmen einer hybriden Lésung ausserhalb der
Microsoft-Cloud zu bearbeiten und zu speichern. Sie kénnen lokal bei der Gemeinde oder bei einem Drittan-
bieter ohne US-Bezug bearbeitet und gespeichert werden.

Die Applikation Exchange Online gibt es nur in der Microsoft-Cloud und kann nicht hybrid genutzt werden.
Beim Erhalt von E-Mails kann nicht ausgeschlossen werden, dass besondere Personendaten und Daten unter
besonderen Amtsgeheimnissen oder Berufsgeheimnissen in der Microsoft-Cloud bearbeitet und gespeichert
werden. Microsoft Exchange Online kann nicht genutzt werden ohne technische Massnahmen, die die einsei-
tige Moglichkeit zur Kenntnisnahme durch Microsoft ausschliessen (siehe Ziff. 3.2).

3.1.1 Weisung
Die Nutzung von M365 durch Mitarbeitende der Gemeinde ist in einer Weisung oder Richtlinie zu regeln. Als
Hilfestellung kann die Vorlage Weisung zur Informationssicherheit in Gemeinden genutzt werden.

Zusatzlich ist in der Weisung festzuhalten, welche Arten von Daten mit welchen Microsoft-Applikationen be-
arbeitet werden dirfen. Beispiel hierfir ist die untenstehende Tabelle. Die Mitarbeitenden sind zur Weisung
regelmassig zu schulen. Die Einhaltung der Weisung ist zu kontrollieren. Die Kontrollen sind zu dokumentie-

ren.

Tabelle: Grundlage fiir die Weisung bei der hybriden Nutzung von M365

Microsoft Applikationen

Office 365 Office 365

Apps Online Exchange Mailserver arepoint OneDrive

Audio- oder
Videobespre- Ubrige

chungenohne| Funktionen
Aufzeichnung

ags s Word / Excel | Word [ Excel /| Lokal oder
Klass.ﬁz'e"u“g / PowerPoint | PowerPointin | gehostet bei Online
der Daten lokal der Cloud Dritten’

Sachdaten v v v/ v Vv v v/ v

Personendaten \/ \/ \/ \/ \/ \/ \/ \/

Besondere \/ x \/ X \/ x x x

Personendaten

Besondere \/ x \/ x \/ x x x

Amtsgeheimnisse

Berufsgeheimnisse \/ X \/ X \/ X X X

Vv Nutzung moglich X keine Nutzung

Ausnahmen: Werden Daten einzelfallweise mit DKE oder CASB gegenliber Microsoft verschlisselt, konnen sie auch bei der hybriden
Nutzung von M365 in der Microsoft-Cloud bearbeitet und/oder gespeichert werden.

1 Unter Einhaltung der Anforderungen an die Auslagerung der Datenbearbeitung an Dritte.
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3.1.2 Moglichkeiten der Verschliisselung

Die folgenden zuséatzlichen Verschlisselungstechniken verhindern die Kenntnisnahme durch Microsoft:

— Je nach Schutzbedarf kénnen Daten durch Double Key Encryption (DKE) oder mit speziellen Programmen
wie 7zip lokal auf den Computern verschlisselt werden, bevor sie in die Cloud gelangen.

— Inder Applikation Teams kann eine Ende-zu-Ende-Verschlisselung eingeschaltet werden. Audio- und
Videodaten werden beim Sendenden verschlisselt und beim Empfangenden entschlisselt. Einige Funk-
tionen wie das Aufzeichnen von Anrufen sind bei einer Ende-zu-Ende-Verschlisselung nicht moglich.

3.2  Technische Losung (Verschliisselung)

Es gibt zwei technische Massnahmen, die eine einseitige Kenntnisnahme der Daten durch Microsoft verhin-

dern. Die umfassende Nutzung der Double Key Encryption (DKE) und die umfassende Nutzung eines Cloud

Access Security Broker (CASB) mit Verschlusselung gegentber Microsoft.

— Beider DKE von Microsoft werden Dokumente auf dem Gerat verschlisselt, bevor sie in die Microsoft-
Cloud geladen werden. Die Verschlisselung erfolgt mit zwei Schlisseln. Ein Schlissel liegt bei Microsoft,
der andere bei der Gemeinde. Die Gemeinde behalt die vollstandige Kontrolle tber ihren Schlissel (zum
Schlisselmanagement siehe Ziff. 3.2.2).

—  CASB-Losungen verschlisseln den Datenfluss zwischen den Geraten der Gemeinde und der Microsoft-
Cloud. Die Daten werden verschlisselt, bevor sie in der Microsoft-Cloud gespeichert werden. Microsoft
hat damit keine Méglichkeit, einseitig auf Daten zuzugreifen.

Abgrenzung:

Verschlisselungslosungen wie Bring Your Own Key (BYOK) schliessen eine einseitige Kenntnisnahme durch
Microsoft nicht aus. Bei BYOK wird der Schlissel in der Microsoft-Cloud gespeichert. Microsoft kann sich also
Zugriff auf den Schlissel verschaffen und damit auf die verschlisselten Daten.

3.2.1 Weisung
Die Nutzung von M365 durch Mitarbeitende der Gemeinde ist in einer Weisung oder Richtlinie zu regeln. Als
Hilfestellung kann die Vorlage Weisung zur Informationssicherheit in Gemeinden genutzt werden.

Je nach Produkt und Funktionsweise verschlisselt bei CASB nur einen Teil der Daten. So wird beispielsweise
die Betreffzeile meist nicht verschlisselt. Diese Spezialfélle sind in der Weisung festzuhalten und das ent-
sprechende Vorgehen ist zu definieren.

Die Mitarbeitenden sind regelmdssig zur Weisung zu schulen. Die Einhaltung der Weisung ist zu kontrollie-
ren. Die Kontrollen sind zu dokumentieren.

3.2.2 Schlisselmanagement

Es ist ein Kryptokonzept zu erstellen. Darin ist unter anderem festzuhalten:

—  Welche Verschlisselungsverfahren warum verwendet werden

—  Wie die Schlussel gesichert werden (Backup)

—  Wie Schlussel erzeugt, gespeichert, ausgetauscht und wieder geldscht werden

—  Wie die Integritdt und Authentizitdt der Schlissel sichergestellt werden

—  Wer Zugriff auf die Schliussel hat. Dies kann auch im Rahmen des Rollen- und Berechtigungskonzepts ab-
gehandelt werden (siehe Ziff. 4)

Weitere Informationen:
—  BSI-Baustein CON.1 «Kryptokonzept»
— NIST-Guideline for Key-Management
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3.2.3 Zusatzliche Massnahmen bei der Verwendung eines CASB

Eine CASB-Losung kann lokal bei der Gemeinde oder bei einem Dritten installiert werden. Ist die Losung lokal
installiert, hat nur die Gemeinde Zugriff auf die Schlissel und die Daten (siehe Ziff. 3.2.2). Ist die CASB-Losung
bei einem Dritten installiert, so kann er Zugriff auf die Schlissel und damit auf die Daten haben. Entspre-
chend sind die Anforderungen an die Auslagerung der Datenbearbeitung an den Dritten zu beachten.

Weitere Informationen:

Leitfaden Bearbeiten im Auftrag

Leitfaden Verschlisselung der Daten im Rahmen der Auslagerung
Leitfaden Auslagerung: CLOUD Act

4 Allgemeine Massnahmen bei der Nutzung von M365

Nach der Kldrung der beschriebenen rechtlichen Rahmenbedingungen ist eine Risikoanalyse durchzufihren.
Dazu dient ein Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept). Die Gemeinde hat die spe-
zifischen Risiken durch angemessene Massnahmen auszuschliessen oder auf ein tragbares Mass zu reduzie-
ren (§ 7 IDG). Als Muster kbnnen die Vorlagen des Competence Center Projektmanagement des Kantons Zii-
rich verwendet werden.

Das ISDS-Konzept muss unter anderem folgende Punkte umfassen:

— Einstufung des Schutzobjekts: Es ist eine Schutzbedarfsanalyse vorzunehmen (siehe Vorlagen).

— Risikoanalyse und Schutzmassnahmen: Darin sind die relevanten Risikofaktoren (Verfiigbarkeit, Vertrau-
lichkeit, Integritat und Nachvollziehbarkeit) aufzulisten, zu beschreiben, zu bewerten und mit entspre-
chenden Schutzmassnahmen zu minimieren (siehe Vorlagen).

— Rollen- und Berechtigungskonzept: Darin ist unter anderem festzulegen, welche Personengruppen (Be-
hordenmitglieder, Personalabteilungen, Fachbereiche usw.) auf welche Applikationen und welche Daten
zugreifen darfen.

Weitere Informationen: BSI-Baustein ORP 4 «Identitdts- und Berechtigungsmanagement» oder DSB-Vor-
lagen

— Datensicherung und Notfallplanung: Die Massnahmen zur Datensicherung und Notfallplanung sollten un-
ter anderem einen zweiten, redundanten Internetanschluss, lokale Backups oder die Verwendung der
Desktop-Version der Office-Programme beinhalten (siehe Vorlagen).

Die Nutzung von M365 setzt ein etabliertes und umfassendes Informationssicherheits- und Managementsys-
tem (ISMS) der Gemeinde voraus. Die Datenschutzbeauftragte stellt dafiir Vorlagen zur Verfiigung. Es sind
insbesondere die Verantwortlichkeiten und die Schutzziele zu definieren sowie eine Risikoanalyse mit den
entsprechenden Massnahmen durchzufiihren. Das ISDS-Konzept fir M365 ist in das Ubergeordnete ISMS zu
integrieren und die Konformitdt zu den entsprechenden Vorgaben ist zu prifen.

In diesem Leitfaden werden nur M365-spezifische Schutzmassnahmen erwahnt. Die sonstigen Schutzmass-
nahmen fir IKT-Systeme sind jedoch weiterhin umzusetzen. Dazu zdhlen die umfassende Nutzung eines Vi-
renschutzes oder die regelméssige Schulung und Sensibilisierung der Mitarbeitenden.

4.1 Orientierung an internationalen Standards

Die Schutzmassnahmen fiir M365 orientieren sich an internationalen Standards. Dies sind beispielsweise:

—  Bausteine OPS.2.2 Cloud-Nutzung und OPS.2.3 Nutzung von Qutsourcing des Deutschen Bundesamtes
fur Informationssicherheit (BSI)

— Handbuch IT-Grundschutz Compliance fiir Office 365

—  Sicherer Betrieb von M365 geméss dem Center for Internet Security (CIS)
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https://docs.datenschutz.ch/u/d/informationssicherheit/selbstdeklaration/vorlage_selbstdeklaration_notfallkonzept.docx
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/informationssicherheit#fuer-gemeinden-mit-ueber-6000-einwohnerinnen-und-einwohnern-e3bbb204-c53a-40b6-a456-f7b2600c4ce1
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Office365_IT-Grundschutz_Workbook_DE.pdf
https://www.cisecurity.org/benchmark/microsoft_365
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4.2  Konfigurationsmanagement

Die Konfiguration von M365 ist zu dokumentieren und regelmassig zu Uberprifen. Microsoft fihrt laufend
Updates durch, &ndert Funktionen oder fiigt neue hinzu. Diese Anderungen sind in der Microsoft-Roadmap
ersichtlich. Hinweise auf mogliche Fehlkonfigurationen beziehungsweise Verbesserungen geben der soge-
nannte Secure Score von Microsoft, der CIS-Benchmark sowie interne und externe Audits.

4.3  Authentifizierung und Passworter

Generell ist eine Multi-Faktor-Authentifizierung zu implementieren. Diese kann in M365 aktiviert werden —
siehe Anleitung von Microsoft. Es konnen auch das TAN-Verfahren oder Einmalpassworter eingesetzt wer-
den. Missen externe IT-Techniker regelmassig auf den Tenant der Gemeinde zugreifen, ist der Einsatz des
Privileged Identity Management zu prifen.

Bei hohem Risiko ist die Aktivierung des bedingten Zugriffs mit Azure AD (Conditional Access) zu prifen. Da-
bei konnen Zugriffe mit verschiedenen Parametern geregelt werden. So kann beispielsweise der Zugriff im
Biro mit Nutzernamen, Kennwort und auf dem Computer gespeicherten Zertifikat erfolgen. Im Homeoffice
wird zusatzlich ein dritter Faktor verlangt.

Weitere Informationen:

— Synchronisation von Identitdten und Authentifizierung bei M365
— Integration des lokalen Active Directory in Azure Active Directory
—  Bedingter Zugriff mit Azure AD

4.4 Telemetriedaten

Die lokalen M365-Programme Ubermitteln Telemetriedaten an Microsoft. Diese Daten enthalten Personen-

daten in der Form von Informationen tber die Mitarbeitenden und ihre Nutzung der M365-Applikationen. Es

sind insbesondere folgende Vorkehrungen zu treffen:

— Beiden Diagnosedaten ist die Option « Weder noch» zu aktivieren.

— Die «optional verbundenen Erfahrungen» sind zu konfigurieren und zentral zu deaktivieren.

— Die Teilnahme am Programm zur Verbesserung der Benutzerfreundlichkeit ist zu deaktivieren (Microsoft
Customer Experience Improvement Program, CEIP).

Weitere Informationen:
— Benchmark des Center for Internet Security (CIS) fir Office-Programme

4.5 Landerauswahl

Bei der Nutzung von M365 sind die Lander zu bestimmen, in denen die bearbeiteten Daten gespeichert wer-
den. Die Daten mussen in der Schweiz oder in der EU gespeichert werden (EU-Datengrenze fir die Microsoft
Cloud oder auch EU Data Boundary).

Datenschutzbeauftragte des Kantons Zirich


https://www.microsoft.com/de-de/microsoft-365/roadmap?filters=
https://learn.microsoft.com/de-de/microsoft-365/security/defender/microsoft-secure-score?view=o365-worldwide
https://www.cisecurity.org/benchmark/microsoft_365
https://learn.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://learn.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/plan-hybrid-identity-design-considerations-identity-adoption-strategy
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-hybrid-identity
https://learn.microsoft.com/de-de/azure/active-directory/conditional-access/
https://docs.microsoft.com/de-de/deployoffice/privacy/overview-privacy-controls
https://docs.microsoft.com/de-de/deployoffice/privacy/optional-connected-experiences
https://www.cisecurity.org/benchmark/microsoft_office
https://www.microsoft.com/de-de/trust-center/privacy/european-data-boundary-eudb
https://www.microsoft.com/de-de/trust-center/privacy/european-data-boundary-eudb
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5 Vorabkontrolle

5.1  Pflicht zur Vorabkontrolle

Die Nutzung von M365 in einer Gemeinde birgt besondere Risiken fir die Grundrechte der betroffenen Per-
sonen. Deshalb untersteht sie der Vorabkontrolle durch die Datenschutzbeauftragte (§ 10 Abs. 2 IDG). Das
Projekt ist vor der Einfihrung der DSB vorzulegen. Die DSB beurteilt in der Vorabkontrolle, ob die geplante
Nutzung von M365 datenschutzkonform ist.

Flr die Vorabkontrolle der M365-Einfihrung in Gemeinden sieht die Datenschutzbeauftragte ein spezifisches
Vorgehen mit einer Checkliste vor.

5.2  Checkliste

Fur die Vorabkontrolle fillen die Gemeinden eine Checkliste aus, die zum Leitfaden M365 flir Gemeinden
gehort. Diese Checkliste ist von der Gemeindeschreiberin oder dem Gemeindeschreiber respektive der Stadt-
schreiberin oder dem Stadtschreiber zu unterzeichnen.

Die Checkliste ist auf der Website der DSB zugénglich.
Die ausgefillte Checkliste ist Uber das Kontaktformular an die DSB zu senden.

5.3  Priufung durch die Datenschutzbeauftragte

Die DSB pruft die Checkliste und hélt ihr Ergebnis in einer Stellungnahme fest. Im Rahmen ihrer Prifung kann
die DSB weitere Dokumente einfordern, beispielsweise das ISDS-Konzept oder die Datenschutz-Folgenab-
schatzung nach § 10 Abs. 1 IDG. Die DSB behalt sich vor, die Vorabkontrolle weiter auszudehnen, beispiels-
weise bei grossen Gemeinden oder besonders vielen Nutzerinnen und Nutzern.

V 1.0/ Juni 2024
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https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://docs.datenschutz.ch/u/d/publikationen/checklisten/checkliste_vorabkontrolle_microsoft365_gemeinden.pdf
https://www.datenschutz.ch/der-datenschutzbeauftragten-eine-frage-stellen
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung

