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1 Einleitung

Die Verbreitung von mobilen Gerdten wie Smartphones oder Tablet-Computer haben den mobilen Apps (An-
wendungssoftware fiir Mobilgerate) zu einem Boom verholfen. Uber die App-Stores lassen sich die mobilen
Apps direkt und unkompliziert auf dem Gerat installieren und nutzen. Auch 6ffentliche Organe stellen Apps
zur Verfligung, die staatliche Dienstleistungen anbieten und eine direkte Kommunikation zwischen dem Or-
ganund der Bevolkerung ermaoglichen.

Dieser Leitfaden ermdglicht 6ffentlichen Organen, die App datenschutzkonform zu gestalten. Er richtet sich
an Entscheidungstrager und -tragerinnen, Projektleitende und involvierte Personen, die eine App entwickeln
oder entwickeln lassen. Im Fokus liegen dabei Apps, die von Birgerinnen und Burgern fir Transaktionen mit
den 6ffentlichen Organen verwendet werden.

Der Lebenszyklus einer App ldsst sich in die vier Phasen Konzipierung, Entwicklung, Veroffentlichung und
Nutzung einteilen. In jeder Phase sind unterschiedliche Gesichtspunkte in Bezug auf den Datenschutz und die
Informationssicherheit zu beachten. Der Leitfadenist gemdass dem Lebenszyklus gegliedert.

Planung und
Konzipierung

/ N

Nutzung Entwicklung

\ /

Verdffentlichung
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2 Planungund Konzipierung

Das Bearbeiten von Personendaten durch 6ffentliche Organe des Kantons Zirich unterliegt dem Gesetz tber

die Information und den Datenschutz (IDG, LS 170.4). Bearbeitet ein 6ffentliches Organ mit einer App Perso-

nendaten, sind die datenschutzrechtlichen Grundsatze einzuhalten. Dies bedeutet, dass:

— die Gesetzmassigkeit eingehalten werden muss (§ 8 Abs. 1 und Abs. 2 IDG)

— das Verhaltnismassigkeitsprinzip beachtet werden muss (§ 8 Abs. 11DG)

— die Personendaten nur zweckgebunden bearbeitet werden durfen (§ 9 IDG)

— die Beschaffung der Personendaten erkennbar sein muss (§ 12 IDG)

— dieorganisatorischen und technischen Massnahmen zur Gewahrleistung derin § 7 IDG verankerten
Schutzziele implementiert werden missen

Bei der Planung und Konzipierung einer App sind die folgenden 7 Schritte zu beachten:

— Schritt 1: Prifen, ob und welche Personendaten bearbeitet werden.

—  Schritt 2: Abklaren, ob und welche Rechtsgrundlage fur die Datenbearbeitung besteht.

—  Schritt 3: Sicherstellen, dass nur die notwendigen Personendaten bearbeitet werden.

—  Schritt 4: Kldren, zu welchem Zweck die Personendatenin der App bearbeitet werden.

—  Schritt 5: Datenschutzerklarung und Nutzungsbedingungen verfassen.

—  Schritt 6: Prufen, ob die App der Datenschutzbeauftragten zur Vorabkontrolle vorzulegen ist.
—  Schritt 7: Konseqguente Umsetzung von Privacy by Default und Privacy by Design

2.1 Priifen, ob und welche Personendaten bearbeitet werden

Die folgenden Informationen werden beim Einsatz einer App oft bearbeitet. Sie konnen Rickschlisse auf
eine natlrliche Person gewahren und sind deshalb Personendaten (§ 3 Abs. 3 IDG):
— IP-Adresse oder Mobilnummer (MSISDN)

—  Geréate- und Kartenkennung (IMEI, UDID, IMSI, MAC-Adresse)

— Namedes mobilen Gerats

— Standort- und Nutzungsdaten

— Fotos, Videos und Audiodateien

—  Biometrische Daten (z.B. Fingerabdruck, Gesichtserkennung)

— Kontaktdaten und Kalendereintrage

— Registrierungs- und Kontoverbindungsdaten

— Anruflisten und Nachrichten

Bei der Planung einer App muss das 6ffentliche Organ priifen, welche Personendaten einerseits im Zusam -
menhang mit den erbrachten Dienstleistungen bearbeitet werden, andererseits welche weiteren personen-
bezogenen Informationen durch den Betrieb der App und die Einrdumung von Rechten bearbeitet werden.
Diese Datenbearbeitungen sind hinsichtlich Gesetzmassigkeit (Ziffer 2.2) und Verhaltnismassigkeit (Ziffer 2.3)
zu prifen.

Durch die Bearbeitung zahlreicher Personendaten kann ein Personlichkeitsprofil entstehen. Ein Personlich-
keitsprofil ist eine Zusammenstellung von Informationen, die eine Beurteilung wesentlicher Aspekte der Per-
sonlichkeit einer Person erlaubt. Persdnlichkeitsprofile sind besondere Personendaten, fir deren Bearbei-
tung hohere Anforderungen zu erfiillen sind. Das 6ffentliche Organ muss sich insbesondere auf eine hinrei-
chend bestimmte Regelung in einem formellen Gesetz stiitzen kdnnen (§ 8 Abs. 2 IDG).

2.2 Priifen, ob und welche Rechtsgrundlagefiir die Datenbearbeitung besteht

Die Rechtsgrundlage fiir eine Datenbearbeitung in einer App (§ 8 Abs. 1 IDG) kann sich direkt aus einer Norm
ergeben oder indirekt aus der Umschreibung einer Aufgabe in einer Norm. Die Datenbearbeitung in einer
App muss nicht ausdriicklich in der Rechtsgrundlage erwahnt sein, sie muss aberin einem sachlichen Zusam -
menhang mit einer durch das 6ffentliche Organ zu erfillenden Aufgabe stehen.
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2.3 Sicherstellen, dass nur die notwendigen Personendatenbearbeitet werden

Die Datenbearbeitung durch ein 6ffentliches Organ muss fir dessen Aufgabenerfillung geeignet und erfor-
derlich sein (Verhaltnismassigkeit, § 8 Abs. 1 IDG). Die Personendaten missen dem offentlichen Organ einer-
seits die Aufgabenerfillung ermoglichen (Geeignetheit). Andererseits muss das offentliche Organ ohne die
Personendaten seine Aufgabe nicht erfillen kbnnen (Erforderlichkeit).

Das Prinzip der Verhaltnismdssigkeit ist im technischen Bereich durch Massnahmen der Datenvermeidung
und der Datensparsamkeit umzusetzen. Der Zugriff der App auf andere Anwendungen eines mobilen Gerats
ist auf das Notwendige zu beschréanken. Damit dirfen nur diejenigen Personendaten erhoben werden, die
fur das Funktionieren der App erforderlich sind (Grundsatz der Datensparsamkeit, § 11 IDG). Es darf keine
Datenbeschaffung auf Vorrat stattfinden.

2.4 Priifen,zuwelchemZweck die Personendaten bearbeitet werden

Personendaten, die zu einem Zweck erlangt wurden, dirfen nur mit Einwilligung der betroffenen Person
oder gestitzt auf eine rechtliche Bestimmung flr einen anderen Zweck oder eine andere Aufgabe verwendet
werden (§9 Abs. 1 IDG). Werden beim Tatigen eines Notrufs beispielsweise Ortungsdaten erfasst, dirfen
diese nicht bei der in der App ebenso angebotenen Rechercheméglichkeit zu Meldungen des 6ffentlichen
Organs ausgewertet werden.

Furjede Aufgabe des offentlichen Organs, die mit einer App erflllt wird, ist separat zu priifen, ob eine
Rechtsgrundlage fir die Datenbearbeitung besteht und die Datenbearbeitung verhaltnismassigerfolgt.

2.5 Datenschutzerklarung und Nutzungsbedingungen verfassen

Die Beschaffung von Personendaten und der Zweck ihrer Bearbeitung mussen flr die betroffene Person er-
kennbar sein (§ 12 Abs. 1 IDG). Diese Transparenz kann mit einer Datenschutzerklarung und Nutzungsbedin-
gungen gewahrleistet werden (siehe Ziffer 4).

2.6 Priifen, ob die App der Datenschutzbeauftragtenzur Vorabkontrolle vorzulegen ist

Offentliche Organe missen der Datenschutzbeauftragten Projekte und Vorhaben zur Vorabkontrolle unter-

breiten, wenn diese Datenbearbeitungen beinhalten, die fir die betroffenen Personen mit besonderen Risi-

ken firihre Rechte und Freiheiten verbunden sind (§ 10 IDG i.V.m. § 24 IDV). Solche Risiken kbnnen bei-

spielsweise sein:

— dieSammlung einer Vielzahl besonderer Personendaten

— der Einsatz neuer Technologien

— diegemeinsame Bearbeitung von Personendaten durch mindestens drei verschiedene 6ffentliche Or-
gane

— eine grosse Anzahl von betroffenen Personen

Das Merkblatt Vorabkontrolle umschreibt, wie bei einer Vorabkontrolle vorzugehen ist.

2.7 Konsequente Umsetzung von Privacy by Design und Privacy by Default

Mit Privacy by Default respektive Privacy by Design wird der Datenschutz und die Informationssicherheit
wahrend des ganzen Prozesses gewdhrleistet. Daflir missen diese Prinzipien Teil des Konzepts, der Architek-
tur und auch bei einer Vergabe oder Ausschreibung konsequent eingefordert werden.

Ein Beispiel einer Umsetzung: Bei einer App fur die Meldung von defekten Strassenlampen missen die An-
wenderin oder der Anwender die Standortdienste selber aktivieren.
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3 Entwicklung

3.1 Informationssicherheitwdahrend dem Entwicklungsprozess

Bei der Entwicklung einer App jeden Typs (Native-, Web- oder Hybride-Apps) sind die folgenden Punkte zu

beachten:

—  Erhebung der Gefahrdung und der benoétigten Massnahmen durch eine Risikoanalyse z.B. Threat
modeling?!

— Anwendung eines Entwicklungsprozesses, der die Informationssicherheit unterstitzt, wie z.B. der Secure
Development Life Cycle?

— Verwendung eines Software Development Kits (SDK) und eines entsprechenden Frameworks fir die
Softwareentwicklung

— Einsatz und Verwendung von Standard-Software-Bibliotheken, aktuellen Verschlisselungsalgorithmen
und Betriebssystemfunktionen

— Verwaltung des Source Codes in einem zentralen Repository, dass die Nachvollziehbarkeit des Codes
gewahrleistet

— Regelmaéssiger Code-Review und Anwendung des Vier-Augen-Prinzips bei der Freigabe von kritischen
Programmteilen

—  Security Audit und Penetration Test der App und der verwendeten Infrastruktur

—  Modularer Aufbau der App

— Einsatz eines App-Hardening-Programms, vor allem fir den Laufzeitschutz

Sofern die App mit einer zentralen Webapplikation kommuniziert, bestehen zusétzliche Anforderungen fir
die datenschutzkonforme und sichere Gestaltung der Webapplikation. Siehe Merkblatt Sichere Website.

3.2 Verantwortlichkeit beim Outsourcing

Das offentliche Organist fur die Datenbearbeitungen durch die App verantwortlich, auch wenn diese an ei-
nen Dritten Ubertragen werden (Auftragsdatenbearbeitung, Outsourcing), beispielsweise wenn der Betrieb
der App aneinen Anbieter entsprechender Dienstleistungen ausgelagert wird.

Die Inanspruchnahme von Dienstleistungen zur Entwicklung der App-Software oder Erstellung von Masken
und Illustrationen, ohne dass die Beteiligten auf Personendaten, Accounts oder Schnittstellen zugreifen kon-

nen, ist keine Auslagerung im datenschutzrechtlichen Sinne.

Weitere Informationen sindim Leitfaden Bearbeitenim Auftrag zu finden.

! Threat Modeling:
—  SDL Threat Modeling Tool — Microsoft Corporation

- Application Threat Modeling - Open Web Application Security Project (OWASP)
—  Threat model — Wikipedia

% Security Development Lifecycle — Mehr Sicherheit durch_sichere Entwicklung — scip AG
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4 Veroffentlichung

Mit einer Datenschutzerklarung und Nutzungsbedingungen ist Transparenz Uber die Datenbearbeitung zu
schaffen, noch bevor die App heruntergeladen wird. Nach der Installation beim erstmaligen Starten missen
die Nutzerinnen und Nutzer die Nutzungsbedingungen und die Datenschutzerklarung vorgelegt erhalten und
diesen aktiv zustimmen (Akzeptieren-Button). Sie mUssen so verfasst und dargestelltsein, dass die Nutzerin-
nen und Nutzer sie tatsdchlich lesen und verstehen.

Die Datenschutzerklarung muss Angaben zu folgenden Punkten enthalten (siehe auch Checkliste unter Ziffer

8):

— Verantwortlicher Datenbearbeiter (6ffentliches Organ: Kontaktdaten)

— Bearbeitete Personendaten

— Rechtsgrundlage fiir die Bearbeitung der Personendaten

—  Zweck der Bearbeitung der Personendaten (detaillierte Zusammenstellung)

—  Erteilte Zugriffsberechtigungen bei Herunterladen oder Zustimmung zu den Nutzungsbedingungen

— Organisatorisch-technische Massnahmen zur Gewahrleistung der Schutzziele

—  Einbezug von Drittenim Sinne eines Outsourcings

— Eventuelle Bekanntgabe von Personendaten an Dritte (Datenbekanntgabe)

— Aufbewahrungsdauer und Loschungsmechanismen flr die Personendaten

—  Zusténdige Stelle und Ansprechperson fur die Rechte der Nutzerinnen und Nutzer (Auskunftsrecht, Be-
richtigung und Léschung von Personendaten)

— Speicherort der Personendaten (Serverstandort)

Anderungen der Nutzungsbedingungen und Datenschutzerklarung missen transparent erfolgen. Wenn eine
Anderung der Datenbearbeitung beabsichtigt wird, beispielsweise als Folge einer Weiterentwicklung der App
oder in Folge einer Anderung der Nutzungsbedingungen, muissen die Nutzerinnen und Nutzer da riber infor-
miert werden und die Méglichkeit erhalten, erneut zuzustimmen. Offentliche Organe diirfen sich kein jeder-
zeitiges Anderungsrecht ausbedingen.

5 Nutzung

Im Hinblick auf die Nutzung der App sind verschiedene Punkte zur Sicherheit zu beachten und entspre-
chende Schutzmassnahmen vorzusehen. Vorausgesetzt wird eine sichere Konfiguration des mobilen Gerates
selber (anwenderseitige Massnahmen).

Datenschutzbeauftragte des Kantons Zirich
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Die nachfolgende Grafik gibt eine Ubersicht der wichtigsten organisatorischen Massnahmen sowie der

technischen Massnahmen.

Kommunikation / Verbindungen

e Durchgehend TLS/SSL-
verschlisselte Verbindungen (https)

e Verwendung von vertrauenswirdigen
Zertifikaten und Zertifizierungsstellen

e Pinning («Verankern») des Zertifikats

e Verwendung einer VPN-Verbindung
fur interne Dienste

Erlauterung der Datenbearbeitung

e Erlduterung der Datenbearbeitung
beim Erstgebrauch und bei °
Anderungen

e Moglichkeit fiir Kontaktmdglichkeiten

e Impressum mit allen relevanten
Partnern

Authentifizierung

e Passwort-Authentifizierung beim
Starten der App

e Sperren der App bei Inaktivitat

e 2-Faktor-Authentifizierung

e Verwendung von sicheren
Authentifizierungsprotokollen wie
OAuth

e Sessionmanagement

Datenspeicherung / L6schung

Verschliisselung von besonderen
Personendaten

Speichern von besonderen
Personendaten auf einem zentralen
Server

Exportmdglichkeit der gespeicherten
Daten

Weitere Massnahmen

Tutorial zur Verwendung der App
Validierung samtlicher Eingaben
Bestatigung einfordern und
Riickmeldung bei Anderung von
besonderen Personendaten /
Kontodaten

Uberpriifen ob Sicherheitsfunktionen
aktiv sind (z.B. Gerate-PIN)
Jailbreak / Rooting Detection
Sperrung / Léschung der App aus der
Ferne

Moderne Programmbibliotheken
verwenden

5.1 Schutzmassnahmen

Je nach Art, Verwendungszweck und Beschaffenheitist die App mit unterschiedlichen Schutzmassnahmen zu
versehen. Die Akzeptanz kann erhoht werden, wenn die Nutzerinnen und Nutzer die Schutzmassnahmen an-
passen kdnnen. Den Nutzerinnen und Nutzern mussen dabei Erklarungen gegeben werden, damit diese die
Auswirkungen einer Anpassung der Schutzmassnahmen abschadtzen kénnen.

Die nachfolgende Tabelle teilt die gdngigsten Schutzmassnahmen den Anforderungen bei Personendaten
und besonderen Personendaten zu. Fehlt eine Zuteilung, ist die Umsetzung optional, jedoch meistens den-

noch sinnvoll.
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Schutzmassnahme Personendaten Besondere
Personendaten

Authentifizierung

Starten / Entsperren der App mit einem PIN /Pass-
wort

Bereitstellen einer Zwei-Faktor-Authentifizierung fir
das Starten und Entsperren der App (beispielsweise X
Fingerabdruck oder Gesichtserkennung)

Einsatz eines N utzer- (Client-) Zertifikats fir die Zwei-
Faktor-Authentifizierung an der zentralen Webappli- X
kation

Anwendung von Standardprotokollen fir die Authen-

tifizierung (z.B. OAuth3) an der zentralen Webapplika- X X
tion
Sperren der App bei Inaktivitat X

Implementierung eines funktionierenden Sessionma-
nagements (Erneuerung des Authentifizierungstoken, X X
Neuanmeldung bei Passwortwechsel usw.)

Datenspeicherung / Léschung

Verschliisselung der Daten, die in der App gespeichert

X
sind
Loschen von temporaren Daten beim Schliessen der
App (z.B. Léschen von zwischengespeicherten Anmel- X X
dedaten)
Datenldschung bei falschem PIN / Passwort nach einer X
bestimmten Anzahl Fehlversuchen
Abspeichern von besonderen Personendaten auf ei- "

nem zentralen Server

Sichere Exportmdglichkeit, um die in der App enthal-
tenen Daten zu sichern (z.B. fir die Migration auf ein X X
neues Smartphone)

Kommunikation / Verbindung

Absichern samtlicher Kommunikationsverbindungen

X X
mit TLS/SSL-Verschlsselung (https)
Vertrauenswirdige Zertifikate und Zertifizier ungsstel-
len (Certificate Authorities) des Betriebssystems ver- X X
wenden
Pinning («Verankern») des Zertifikats innerhalb der X

App

® OAuth: QAuth - Wikipedia
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Schutzmassnahme Personendaten

Besondere
Personendaten

W eitere Massnahmen

Anbieten eines Tutorials fur die Nutzung der App

X
(EinfGhrung inkl. Sicherheitsfunktionen)
Samtliche Eingaben der Nutzerinnen oder Nutzer sind X X
client- und serverseitig zu validieren
Anderungen von besonderen Personendaten / Konto-
datendurch die Nutzerin/ den Nutzer bestétigen las- " X
sen (zum Beispieldurch Passworteingabe) und Ver-
schicken einer Info-E-Mail
Uberprifen, ob die Sicherheitsfunktionen des mobilen
Gerats aktivsind, und die Nutzerin /den Nutzer X X
entsprechend informieren (z.B. Geradte-PIN)
Hinweis an die Nutzerin / den Nutzer bei Erkennung
einer Veranderung des Betriebssystems (Jailbreak / X X
Rooting Detection*)
Moéglichkeit der Datenléschung oder der Sperrung aus X
der Ferne
Insbesondere bei Android® prufen, ob aktuelle Biblio-
theken fir Sicherheitsfunktionen eines Drittherstellers X X
verwendet werden sollen (z.B. Verschlisselung)
Im plementierung von weiteren Schutzmassnahmen,
wie die Verhinderung von Bildschirmaufnahmen X
(Screenshots) usw.
Die App an das mobile Gerat binden, damit sie nicht X

auf einanderes Gerat kopiert werden kann

5.2 AufbewahrungderPersonendaten

Werden Daten nicht nur lokal in der App, sondern auch zentral beim 6ffentlichen Organ gespeichert, gelten

die Gblichen Bestimmungen zur Aufbewahrung von Personendaten.

FUr Personendaten, die in einer App bearbeitet und zentral gespeichert werden, gelten die im jeweiligen Be -
reich anwendbaren Vorschriften zur Aufbewahrungsdauer. Fir die Loschung der Daten nach Ablauf dieser

Fristenist ein Mechanismus vorzusehen.

Der Speicherort (Serverstandort) der zentral aufbewahrten Personendaten hat sich nach dem Leitfaden Be-
arbeitenim Auftrag zu richten. Die Datenschutzerklarung muss die Nutzerinnen und Nutzer Uber den Spei-

cherort der Personendaten informieren.

* Jailbreak / Rooting Detection: Erkennt, ob das vom Hersteller installierte Betriebssystem eines mobilen Geréts verdndert wurde.

® Die Android-Plattform kann durch den Hersteller selber angepasst werden. Dadurch sind viele unterschiedliche mobile

Betriebssysteme mit zum Teil veralteten Versionen im Einsatz.
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5.3  Datenschutzrechtliche Anspriiche der Nutzerinnenund Nutzer

Der App-Anbieter muss auf Verlangen der Nutzerin oder dem Nutzer Auskunft Gber die zu ihrer oder seiner
Person bearbeiteten Personendaten geben (§ 20 Abs. 2 IDG). Weiter kann die von einer Datenbearbeitung
betroffene Person vom &ffentlichen Organ verlangen, dass es unrichtige Personendaten berichtigt oder ver-
nichtet (§ 211it. a IDG). Nach Ablauf der Aufbewahrungsdauer besteht der Anspruch auf Loschung der bear-
beiteten Personendaten.

5.4 Deinstallation der App
Die Deinstallation der App soll einfach moglich sein. Dabei ist der Export der mit der App gespeicherten Per-
sonendaten zu ermoglichen (Datenportabilitat). Die nicht mehr benétigten Daten sind zu [6schen.

6 Weiterfiihrende Informationen
Datenschutzbeauftragte des Kantons Zirich

—  Smartphone-Sicherheit erhéhen —in sieben Schritten
— Leitfaden Bearbeitenim Auftrag

—  Merkblatt Sichere Website

—  Merkblatt Dienste Dritter auf Websites

— Merkblatt Vorabkontrolle

Kanton Zirich, Amt flr Informatik
— AGBAuslagerung Informatikleistungen

Kanton Zirich, Staatskanzlei
— Leitfadenfir die Entwicklung von Mobile-Apps

Links zu weiteren Informationen

— Mobile Security Project, Open Web Application Security Project (OWASP)

—  Baustein CON.8 Software-Entwicklung, Bundesamts flr Sicherheit in der Informationstechnik (BSI)

— Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-Anbieter, Disseldorfer

Kreis

—  Smartphone Secure Development Guidelines, European Union Agency for Cybersecurity (ENISA)

— Verbraucherfreundliche Best-Practice bei Apps: Eine Orientierungshilfe fiir die Praxis, Bundesministe-
rium der Justiz und fir Verbraucherschutz
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https://owasp.org/www-project-mobile-security/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2022/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2022.pdf?__blob=publicationFile&v=3#download=1
https://www.lda.bayern.de/media/oh_apps.pdf
https://www.enisa.europa.eu/publications/smartphone-secure-development-guidelines-2016/@@download/fullReport
https://www.bmjv.de/SharedDocs/Downloads/DE/Service/StudienUntersuchungenFachbuecher/Apps_Best_Practise_StiWa_DE.html

Entwicklung datenschutzkonformer Apps

11

7 AnhangA- Checkliste Entwicklung

Nr. Checklisten Punkt Erledigt

Planung und Konzipierung

1 Prifen, ob und welche Personendaten bearbeitet werden d

2 Abklaren, ob und welche Rechtsgrundlage fur die Datenbearbeitung besteht d

3 Sicherstellen, dass nun die notwendigen Personendaten bearbeitet werden d

4 Klaren, zu welchem Zweck die Personendaten in der App bearbeitet werden O

5 Datenschutzerklarung und Nutzungsbedingungen verfassen O

6 Prifen, ob die App der Datenschutzbeauftragten zur Vorabkontrolle vorzulegen d
ist

7 Konsequente Umsetzung von Privacy by Default / Privacy by Design 0

Entwicklung

8 Gefahrdung mit einer Risikoanalyse erhoben und die benétigten Massnahmen ad
umgesetzt

9 Einsatz und Verwendung von Standard-Software-Bibliotheken und d
Betriebssystemfunktionen sichergestellt

10 Security Audit und Penetration Test der App und der verwendeten Infrastruktur O
durchgefihrt

11 Anforderungen an die Datenbearbeitung im Auftrag bei einem Outsourcing ad
erfillt

Veroffentlichung

12 Datenschutzerklarung und Nutzungsbedingungen aktuell undim App-Store O
publiziert

Sicherheitsmassnahmen bei der Nutzung

13 Notige Schutzmassnahmen, gemass Risikoanalyse umgesetzt, insbesondere fir O

die folgenden Punkte:

— Authentifizierung

— Datenspeicherung / Léschung
— Kommunikation /Verbindung
—  Weitere Massnahmen

Datenschutzbeauftragte des Kantons Zirich
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8 Anhang B - Checkliste fiir Datenschutzerklarung, Nutzungsbedingungen, Impressum
und Begriindung der Berechtigungen
In den Nutzungsbedingungen und der Datenschutzerkldrung sind folgende Punkte festzuhalten:

Nr. Checklisten Punkt Erledigt

1 Fur die Datenbearbeitung verantwortliches 6ffentliches Organ (Kontaktdaten) O
—  Vollstandige Anschrift
—  Telefonnummer
- Website
— E-Mail Adresse
— Social Media
—  Weitere relevante Informationen

2 Bearbeitete Personendaten (Datenerhebung fir den Download der App, bei der d
Nutzung der App)

3 Rechtsgrundlage fir die Datenbearbeitung O

4 Zweck der Datenbearbeitung (detaillierte Zusammenstellung, woflr welche d

Personendaten bearbeitet werden)

5 Zugriff auf Personendaten auf dem Geréat (welche Zugriffsberechtigungen erteilt O
die Nutzerin oder der Nutzer mit dem Download bzw. mit der Zustimmung zu
den Nutzungsbedingungen dem 6ffentlichen Organ) —mit Begriindung:

— Aktivitdtsdaten: Begriindung
—  Bluetooth-Freigabe: Begriindung
—  Erinnerungen: Begriindung
—  Facebook: Begriindung
— Fotos: Begriindung
— Kalender: Begriindung
— Kamera: Begriindung
—  Kontakte: Begriindung
—  Korpersensoren: Begriindung
—  Mikrofon: Begriindung
— Ortungsdienste: Begriindung
- SMS: Begriindung
— Speicher: Begriindung
—  Standort: Begriindung
— Telefon: Begriindung
- Twitter: Begriindung
Beispiele:

— Netzwerkkommunikation: Der Zugriff auf das Internet ist erforderlich, um
Mails zu versenden oder Links auf externe Websites zu 6ffnen.

—  Speicher: Der Zugriff auf den Speicherist nétig, um PDFs speichern zu
kénnen.

— Kamera: Der Zugriff auf die Kamera wird benétigt, wenn fir die Nutzung
der Funktionen «Auskunftsrecht» und «Reporter» Bilder von Dokumenten
mitgeschickt werden sollen.
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Nr. Checklisten Punkt Erledigt

6 Getroffene organisatorisch-technische Massnahmen zur Gewahrleistungder d
Schutzziele

7 Einbezug Dritter im Sinne eines Outsourcings 0

8 Weitergabe von Personendaten an Dritte 0

9 Aufbewahrungsdauer und Léschungsmechanismen der mit der App d
bearbeiteten Personendaten

10 Die fir die Rechte der Nutzerinnen und Nutzer zustandige Stelle und d
Ansprechperson (Auskunftsrecht, Berichtigung und Loschung von
Personendaten)

11 Speicherort der Personendaten (Serverstandort) d

V1.7 / August 2022
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