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Besondere datenschutzrechtliche Aspekte der Cloud Nutzung — unter Beriicksichtigung des «CLOUD Act»
WICHTIG: Dieser Leitfaden ist Teil der datenschutzrechtlichen Ausfihrungen zur Auslagerung. Er gilt nur unter Bericksichtigung aller Anforderungen, konkretisiert in den Leitfaden

Bearbeiten im Auftrag und Verschlisselung der Daten im Rahmen der Auslagerung. In jedem Fall ist eine Risikobeurteilung vorzunehmen.

CLOUD Act ja/nein

Verschlisselung

Datenschutzniveau

Besondere Voraussetzungen

Personendaten / Besondere Personendaten

Amtsgeheimnis

Beispielsweise
Steuergeheimnis
Sozialhilfegeheimnis
Berufsgeheimnis

CLOUD Act
nicht anwendbar

Daten verschlisselt/
Schlisselmanagement beim
offentlichen Organt

IAngemessenes Datenschutzniveau?

Nicht angemessenes Datenschutzniveau

Vertragliche Absicherung?
(Schlisselmanagement nicht beim
offentlichen Organ)

Angemessenes Datenschutzniveau?

CH Cloud, EU Cloud (DSGVO)

Nicht angemessenes Datenschutzniveau

Standardvertragsklauseln
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zusatzlichen Massnahmen
Spezial \Wenn Verschlisselung nicht méglich, |Angemessenes Datenschutzniveau?
Wartung vertragliche Absicherung?

mit/ohne CLOUD Act

Nicht angemessenes Datenschutzniveau

Standardvertragsklauseln mit
zusatzlichen Massnahmen

V 1.4 / August 2023

I Mit dieser optimalen Losung lassen sich alle Anforderungen abdecken. Konkret gilt der Leitfaden Verschlisselung der Daten im Rahmen der Auslagerung

2 Liste der Staaten mit angemessenem Datenschutzniveau

3 Der Auftragnehmer verpflichtet sich, den Schlissel nur auf explizite Anfrage und nach expliziter Einwilligung des Auftraggebers einzusetzen.

4 Besondere Personendaten kénnen bei Anwendbarkeit des CLOUD Acts nicht mit einer vertraglichen Absicherung ausgelagert werden. Die Risikobeurteilung und Festlegung von angemessenen organisatorischen und

technischen Massnahmen (§ 7 IDG) ergibt, dass in dieser Konstellation eine Verschlisselung mit Schlisselmanagement beim 6ffentlichen Organ erforderlich ist.


https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_bearbeiten_im_auftrag.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-ausland.html

