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Merkblatt

Vernichten elektronischer Daten

Das Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4) verlangt die Loschung respektive die
Vernichtung der Informationen, die nicht durch das zustandige Archiv archiviert werden.

Dieses Merkblatt richtet sich an 6ffentliche Organe. Es enthalt Ausfihrungen zum Vernichten elektronisch
bearbeiteter Daten, insbesondere lber:

Auslésende Faktoren fur eine Datenvernichtung

Vernichtungsmethoden

Risikoreduzierende Massnahmen

Zu berlcksichtigende Speicherorte
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1 Einleitung

1.1 Begriff

Mit dem Begriff der Vernichtung istim Regelfall die physische Vernichtung oder die nachhaltige Léschung
der Information gemeint. Wahrend die physische Vernichtung die Zerstérung des Mediums beinhaltet (Da-
tentrager, Papier), ist unter dem Begriff Loschung die Unkenntlichmachung gespeicherter Daten zu verste-
hen (der Datentrager bleibt dabei erhalten).

Kann nicht sofort geldscht respektive vernichtet werden, sind bis zum Zeitpunkt des Vernichtens risikoredu-
zierende Massnahmen zuimplementieren.

1.2 Gesetzliche Grundlagen

— §5Abs.3und § 11 Abs. 21DG, LS 170.4
—  Fachspezifische Grundlagen wie § 18 b Patientinnen- und Patientengesetz, LS813.13

1.3 Prozessund Dokumentation
Der Prozess, die Verantwortlichkeiten und der Ablauf fir die Vernichtung von Daten sind festzulegen, zu do-
kumentieren und regelmaéssig zu Uberprifen.

2 Ausléosende Faktorenfiir eine Datenvernichtung

2.1 Ablaufder Aufbewahrungsfrist

Offentliche Organe diirfen Informationen solange aufbewahren, wie sie diese zur Erf illung ihrer Aufgaben
benotigen (laufende Ablage). Die maximal folgende Aufbewahrungsfrist (ruhende Ablage) wird von den 6f -
fentlichen Organen gemadss IDG selbst festgelegt, es sei denn, es existieren spezialgesetzliche Regelungen
wie beispielsweise im Gesundheitsbereich.

§ 5 Abs. 3 IDG verpflichtet die 6ffentlichen Organe, Informationen nach Ablauf der Aufbewahrungsfrist dem
zustandigen Archivanzubieten. Informationen, die vom zustandigen Archiv nicht als archivwirdig befunden
werden, sind zu vernichten. In der folgenden Grafik sind die einzelnen Schritte entsprechend dargestellt.

_ ruhende Ablage _

Aufbewahrungsfrist,
-¢—Laufende Geschafte—®——  gesetzliche Vorschriftoder =~ ———®
durch 6ffentliches Organ festgelegt

Vernichtung der nicht archivierten
Akten und verbliebenen Kopien

allenfalls risikoreduzierende )
Massnahmen

2.2 Feststellen widerrechtlicher Bearbeitung

Wurden Daten widerrechtlich erhoben, missen diese unverziglich vernichtet werden. Die Frist bis zur Ver-
nichtung muss kurz sein, das heisst, sie darf nur wenige Tage betragen. Indiesen Fallenistin Bezug auf den
Losch- respektive Vernichtungsprozess ein héherer Aufwand zumutbar.
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2.3  Ersuchen der Betroffenen CON.6 Loschen

Von der Datenbearbeitung betroffene Personen kénnen unter bestimmten gesetzlichen Voraussetzungen die
Vernichtung ihrer Personendaten verlangen. Sind die rechtlichen Voraussetzungen erfillt, beispielsweise
weil die Widerrechtlichkeit festgestellt wurde, sind die betreffenden Daten zu vernichten.

3 Vernichtungsmethoden

3.1 Physische Vernichtung

Durch die physische Vernichtung des Datentrdgers (zum Beispiel durch mechanisches Zerkleinern (Schred-
dern) oder Einschmelzen) werden die Daten vollumfanglich vernichtet. Bei der Weitergabe an Dritte zur Ent-
sorgung (wie auch bei einem Austausch oder bei einer Reparatur von Festplatten) ist durch entsprechende
Massnahmen zu gewéhrleisten, dass die ausgetauschte Festplatte nicht weiterverwendet wird und so Daten
moglicherweise durch eine Drittperson wieder rekonstruiert werden kénnen.

—  Weitere Informationen hierzu finden sich im BSI IT-Grundschutz-Kompendium CON.6 Léschen und Ver-
nichten oder in der DIN-Norm 66399: Blro- und Datentechnik —Vernichten von Datentragern

3.2 Magnetische Loschung

Spezielle Léschgerdte ermdglichen durch eine spezifische Magnetisierung das Léschen der Informationen
ganzer Festplatten, so dass die Reproduktion von Daten unmoglich oder weitgehend erschwert wird. Solche
Loschgerate konnen selbst bei defekten Festplatten noch wirksam eingesetzt werden, funktionieren hinge-
gen bei optischen oder nicht flichtigen Speichermedien (beispielsweise Solid State Disks) nicht.

3.3 Technisches Uberschreiben(Wipen)

Einzelne Dateien oder auch ganze wieder beschreibbare Speichermedien kénnen durch mehrmaliges Uber-
schreiben mit zufalligen Zeichenfolgen (Wipen) nachhaltiggel6scht werden. Die Daten sind mehrmalig zu
Uberschreiben, da beim einmaligen Uberschreiben noch eine magnetische Restladung auf dem Datentrager
gemessen werden kann, die fir eine Rekonstruktion der urspriinglichen Daten ausreicht.

3.4 Loschen nicht fliichtiger elektronischer Speichermedien (Solid State Disks)

Moderne Systeme sind oft mit nicht flichtigen elektronischen Speichermedien (Solid State Disks (SSD)) aus -
gestattet. Bedingt durch den Aufbau einer SSD-Festplatte lassen sich die gespeicherten Daten nicht mehrim
herkémmlichen Sinn durch mehrmaliges Uberschreiben (Wipen) oder Magnetisierung |6schen. Die meisten
SSD-Festplatten unterstitzen flr die Loschung sadmtlicher Daten entsprechende Befehle (zum Beispiel ATA
Secure Erase). Ist eine SSD-Festplatte ohne Unterstiitzung des Loschbefehls im Einsatz, so sind die Daten vor-
gangig zu verschlisseln und die Festplatte ist bei der Aussonderung physisch zu vernichten (Schreddern).

3.5 Logische Loschung

Unter der logischen Léschung ist die Vernichtung des Zugriffsschlissels (Index) auf die Daten zu verstehen.
Bei Dateien, die mit einem Delete-Befehl entfernt beziehungsweise in den elektronischen Abfalleimer gelegt
werden, wird nur die Indexdatei der Datei entfernt. Durch Wiederherstellen der Indexdatei kann wieder auf
die Datei zugegriffen werden.
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4 Risikoreduzierende Massnahmen

Der Vernichtung istimmer Vorrang zu geben. Kénnen Datenin Ausnahmefallen nicht sofort vernichtet wer -

den, sindrisikoreduzierende Massnahmen zu prifen. Dabei sind folgende Faktoren zu berlcksichtigen:

— Risikoeiner Personlichkeitsverletzung gemass Schutzbedarfsfeststellung Vertraulichkeit (zum Beispiel
aufgrund der Art der Daten)

— Umfang der Personendaten/ Anzahl Betroffene

— Aufwand der Vernichtung

—  Wirksamkeit der risikoreduzierenden Massnahmen

— Dauer der maximalen Aufbewahrungsdauer

Risikoreduzierende Massnahmen sind:

— Anonymisieren

— Schlissel zur Entschlisselung vernichten
—  Zugriff sperren

—  Pseudonymisieren

— Referenzenl|dschen

4.1 Anonymisieren

Beim Anonymisieren wird der Personenbezug der Daten entfernt. Dadurch kénnen die Daten nicht oder nur
mit einem unverhaltnismassig hohen Aufwand einer Person zugeordnet werden. Teilweise kdnnen Daten
nicht vollstandig anonymisiert werden. Im Zeitalter von Big Data beziehungsweise der Verflgbarkeit umfas-
sender zusatzlicher Informationen ldsst sich der Personenbezug oft wiederherstellen (Deanonymisierung).

— DieArtikel-29-Datenschutzgruppe hat eine Stellungnahme zu den Anonymisierungstechniken mit an-
schaulichen Praxisbeispielen publiziert.

4.2  Schliissel vernichten

Die Vernichtung aller vorhandenen Schlissel zur Entschlisselung der entsprechenden Datenist eine vo-
ribergehende Massnahme, bis der Datentrager entsprechend physisch vernichtet wird. Das Restrisiko einer
Datenwiederherstellung ist von der Starke der VerschlUsselung (Algorithmus, Schlissellénge etc.) abhdngig.

4.3  Zugriffsperren

Der Zugriff wird auf wenige Personen beschrankt (zum Beispiel Systemadministratorinnen / Systemadminis-
tratoren). Zuséatzlichist eine umfassende Protokollierung zu implementieren, die kontrolliert wird.

4.4 Pseudonymisieren
Beim Pseudonymisieren werden die personenbezogenen Daten durch geheime Identifikatoren ersetzt.
Dadurch kann der Personenbezug nur Gber den Pseudonymisierungsschlissel wiederhergestellt werden.

4.5 Referenzenléschen

Eine weitere Massnahme ist die Léschung der Referenzen. Dadurch kénnen die Personendaten tber die
Suchmechanismen nicht mehr gefunden werden, sind im System aber noch vorhanden.

Datenschutzbeauftragte des Kantons Zirich
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5 Beriicksichtigungdes Speicherorts undder Art der Daten
Beim Vernichten von Daten sind sowohl die Speicherorte als auch die Art der Daten zu bericksichtigen.

Bei der Anschaffung von Systemen und Anwendungen ist die Vernichtung der Daten bereits zu planen. Bei-
spielsweise sind benutzerfreundliche Loschfunktionen (Privacy by Design) als auch Funktionen, die die L6-
schung unterstitzen, explizit zu fordern.

5.1 DateninFachanwendungen
In den Fachanwendungen beziehungsweise in den dazugehorigen Datenbanken befinden sich vielfach um-
fangreiche, strukturierte Personendaten.

Die folgenden Funktionen unterstitzen die datenschutzkonforme Vernichtung der Daten:
— Automatische Erinnerung nach Ablauf der Aufbewahrungsfrist

—  Moglichkeit zur selektiven Loschung eines Datensatzes

— Automatische Protokollierung des Léschvorgangs

— Automatische Weitergabe von Loschauftrdgen an externe Anwendungen

— Regelmassige Loschung des Transaktionsprotokolls

5.2 Daten aufServerlaufwerken

In der Praxis wird der Grossteil der Personendaten auf Serverlaufwerken gespeichert, oftin Form von Micro-
soft-Office- und PDF-Dokumenten. Es liegt in der Verantwortung der Datenverantwortlichen, Daten auf Ser-
verlaufwerken regelmassig zu vernichten. Dabei sind automatische Léschprozeduren der manuellen Uber-
prufung und Léschung vorzuziehen.

Um das Vernichten effizient zu gestalten, sollten die Léschfristen bereits in der Ablagestruktur beriicksichtigt
werden.

5.3  Sicherungskopienvon Daten
Wenn Daten geldscht werden, missen auch die Daten auf allfélligen Testsystemen und Sicherungskopien
geldscht werden. Das Konzept der Datensicherung hat sich an den Aufbewahrungsfristen zu orientieren.

In der Praxis gelingt es nicht immer, die Sicherungskopien zeitnah zu bereinigen. So kdnnen bei einer Daten-
wiederherstellung Daten auf ein System zuriickgespielt werden, die zuvor auf dem betroffenen System ver-
nichtet worden waren. In diesem Fall ist durch einen entsprechenden Prozess sicherzustellen, dass unverzig-
lich ein erneutes Vernichten erfolgt. Zudem muss gewahrleistetsein, dass die Sicherungskopien ausschliess -
lich zur Systemwiederherstellung verwendet werden.

5.4 Protokollierungsdaten
Die Protokollierungen sind fur die Nachvollziehbarkeit und Fehlersuche zentral. Personenbezogene Protokol -
lierungsdaten missen, sobald nicht mehr erforderlich, geléscht werden.

Eslassensich zwei Typen von Protokollierungsdaten unterscheiden:

Protokollierung der Datenbearbeitung zur direkten Aufgabenerfillung

Protokollierung zu anderen Zwecken (zum Beispiel Login-Vorgédnge, lesende Datenzugriffe, Internetzu-
griffe)

Die Aufbewahrungsdauer richtet sich nach der Erforderlichkeit. Folgende Angaben gelten als Richtwerte:
Protokollierung der Datenbearbeitung zur direkten Aufgabenerfillung: Analog der bearbeiteten Daten
Protokollierung zu anderen Zwecken: Maximal ein Jahr (je nach Verwendungszweck)

Datenschutzbeauftragte des Kantons Zirich



Vernichten elektronischer Daten 7

5.5 Dateninder Cloud

Cloud-Ablagedienste werden unter anderem dazu verwendet, um von extern auf die Daten zuzugreifen. Die
Kontrollmoglichkeiten bei Daten, die in der Cloud gespeichert sind, sind eingeschrankt. Deshalbist es umso
wichtiger, dass sie sobald als moglich geldscht werden.

Vor der Nutzung eines Cloud-Dienstes sind unter anderem auch die vertraglichen Bestimmungen zur L6-
schung zu prufen. Falls der Cloud-Dienst kein vollstandiges Vernichten garantiert, kann er fiir das Bearbeiten
von Personendaten nicht genutzt werden.

5.6 Daten auf mobilen Datenbearbeitungsgeraten

Mobile Datenbearbeitungsgerate (zum Beispiel Notebooks, Smartphones) erstellen teilweise automatisch
Kopien (zum Beispiel E-Mails). So kann mit den Daten ohne Netzwerkverbindung gearbeitet werden. Deshalb
sind auch diese Gerate ins Vernichtungskonzept einzubeziehen, beispielsweise durch automatisierte Ldsch-
schnittstellen, Weisung fir die Benutzung oder ein Mobile Device Management (MDM).

5.7 Daten auf mobilen Datentragern

Mobile Datentrager (zum Beispiel USB-Sticks) werden haufig verwendet, um Daten von einem IT-System in
einanderes zu Ubertragen. Die dabei anfallenden Datenkopien sind nach Gebrauch zu I6schen. Die Nutzung
der mobilen Datentragerist ganzheitlich zu regeln, inklusive der Umsetzung der Vernichtungsanforderungen.

5.8 Daten auf Write-Once-Read-Many-Speichern (WORMS)

Write-Once-Read-Many-Speicher werden verwendet, um Daten unverdnderbar abzuspeichern. Auf diesen
Medien ist eine selektive Datenldschung nicht moglich. Falls Daten gel6scht werden missen, muss der ganze
Datentrager vernichtet werden. Deshalb sollten nur Daten mit ahnlichen Aufbewahrungsfristen auf demsel -
ben Datentrdger gespeichert werden.

5.9 Daten aufausgesonderten Geraten
Bei der Aussonderung von Geraten dirfen keine Daten unrechtmassig eingesehen werden. Dies bedeutet,
dass die dazugehorigen Datentrdger fachgerecht vernichtet werden missen.

5.10 Daten auf privaten Geraten

Ist die Verwendung von privaten Geraten (zum Beispiel Heimcomputer) gestattet, ist die Datenspeicherung
auf den privaten Gerdten zu unterbinden, beispielsweise indem nur der Bildschirminhalt Gbertragen wird
(Remote Desktop). Ist dies nicht oder nur bedingt moglich, sind Datenkopien auf diesen Gerdten beim Ver-
nichten ebenfalls zu berlcksichtigten. Die Datenvernichtung auf privaten Geraten ist vorgangig zu regeln,
beispielsweise im Rahmen von Bring-Your-Own-Device-Reglementen.

Datenschutzbeauftragte des Kantons Zirich
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6 Weiterfithrende Informationen
Datenschutzbeauftragte des Kantons Zirich
— Merkblatt Informationsverwaltung

StaatsarchivKanton Zrich
— Informationsverwaltung —elektronisch und physisch

Bundesamt fur Sicherheit in der Informationstechnik (BSI), Deutschland
—  Baustein CON.6 Léschen und Vernichten

— Datenauf Festplatten richtig |6schen

— Leitlinie zur Entwicklung eines Loschkonzepts

Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Deutschland

—  Klinikinformationssysteme

—  Orientierungshilfe «Protokollierung»

— Sicheres Léschen magnetischer Datentrager

Weitere Hinweise
— ISO/IEC 29101: Information technology - Security techniques - Privacy architecture framework

V 2.4 / August 2022
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