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Online-Speicherdienste

1 Einleitung

Online-Speicherdienste, oft auch Online Storage, Cloud-Speicher oder Cloud Storage genannt, bieten Anwen-
derinnen und Anwendern die Moglichkeit, Datenim Internet respektive in einer sogenannten Cloud aufzube-
wahren und unabhéangig von ihrem Aufenthaltsort darauf zuzugreifen.

Die Nutzung von Cloud-basierten Online-Speicherdiensten wie zum Beispiel Dropbox, Microsoft Onedrive
oder Google Drive ist einfach, fihrt aber zu erhohten Risiken betreffend Verletzungen der datenschutzrecht -
lichen Rahmenbedingungen und damit zusammenhadngend der Personlichkeitsrechte. Diese sind bei einer
Evaluation und Nutzung zu beriicksichtigen.

Dieses Merkblatt enthilt eine Ubersicht der wichtigsten datenschutzrechtlichen Anforderungen inklusive ei-
ner diesbezlglichen Analyse der bekanntesten Anbieter solcher Online-Speicherdienste.

2 Rechtliche Voraussetzungen

Die Nutzung eines Cloud-basierten Online-Speicherdienstes ist eine Auslagerung der Datenbearbeitung im
Sinne von § 6 des Gesetzes Uber die Information und den Datenschutz (IDG). Die Voraussetzungen des § 6
IDG sowie des § 25 Verordnung Uber die Information und den Datenschutz (IDV) missen geprift und umge-
setzt werden. Das 6ffentliche Organ bleibt fur die Datenbearbeitung bei der Nutzung von Online-Speicher-
dienste verantwortlich.

Bevor ein Cloud-basierter Online-Speicherdienste genutzt werden kann, ist als Erstes die Frage zu beantwor-
ten, ob die Datenbearbeitung ausgelagert werden darf, das heisst insbesondere, ob einer Auslagerung Ge-
heimnispflichten entgegenstehen (beispielsweisedas Berufsgeheimnis). Danachist zu prifen, ob die Sensiti -
vitat der Daten und die damit verbundenen Risiken und Massnahmen eine Auslagerung in die Cloud zulas-
sen. Als Nachstes ist der Schutzbedarf zu definieren, das heisst die Anforderungen an die Vertraulichkeit,
Verflgbarkeit und Integritat sind festzulegen. Die Auslagerung von Bearbeitungen besonderer Personenda -
ten erfordert zusatzliche Massnahmen, welche dem dadurch entstehenden erhéhten Risiko Rechnung tra-
gen, beispielsweise Verschliisselungsmassnahmen. Siehe Ubersicht Verschliisselung der Datenablage im Rah-
men der Auslagerung.

Datenschutzbeauftragte des Kantons Zirich
Postfach, 8090 Zirich, +4143 259 39 99
datenschutz@dsb.zh.ch, datenschutz.ch, twitter: @dsb_zh Datenschutz mit Qualitit 7 _SGS


https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
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Bei der Auslagerung ist ein schriftlicher Vertrag zwischen dem ¢ffentlichen Organ und dem Aufragnehmen-
den erforderlich, in dem insbesondere der Umgang mit Personendaten betreffend die Verantwortung, Verfi-
gungsmacht und Zweckbindung, aber auch die Geheimhaltungsverpflichtungen, Informationssicherheits -
massnahmen und Kontrollen verankert werden. Werden Daten in einer Cloud bearbeitet, sind zusatzliche
Massnahmen, beispielsweise Informationspflichten Uber die Bearbeitungsorte, zu vereinbaren. Werden die
Daten durch den Auftragnehmendenim Ausland bearbeitet, missen die dadurch entstehenden Risiken allen-
falls durch zuséatzliche Massnahmen analog derjenigen in § 19 1DG und § 22 IDV umgesetzt werden. Die An-
forderungen werden in den AGB Auslagerung Informatikleistungen konkretisiert.

Kann mit dem Auftragnehmenden kein schriftlicher Vertrag abgeschlossen werden, sind die Vertrags -, res-
pektive Nutzungsbedingungen mit Blick auf die datenschutzrechtlichen Anforderungen zu prifen. Nur wenn
diese erflllt werden und nicht einseitig durch den Auftragnehmenden gedndert werden kdnnen, sind sie
IDG-konform.

3 Risiken

Bei der Speicherung der Datenin der Cloud ergebensich folgende Risiken:
— Datenverlust

— Verlust der Verflgbarkeit

— Verlust der Vertraulichkeit

— Verlust der Integritat

— Nichtdurchsetzbarkeit des Léschens

— Unsichere Clientsoftware
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https://www.zh.ch/content/dam/zhweb/bilder-dokumente/organisation/finanzdirektion/afi/agb_auslagerung_informatikleistungen.pdf
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4 Analyse bekannter Online-Speicherdienste
Die Beurteilungen beziehen sich auf den Standardumfang des Dienstes. Der Funktionsumfang kann teilweise
mit zusatzlicher Software wie beispielsweise Verschlisselungslosungen (Boxcryptor, Cryptomator, Veracrypt

etc.) ergdnzt werden.
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*Nur im Rahmen der Business-Lésung

% Der Schliissel wird durch die Software des Auftragnehmenden verarbeitet und kann durch ihn kompromittiert werden.

® Nicht in allen Versionen
* Mit zusatzlicher App moglich
®Nur bei der Initialisierung per SMS
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7 Alternativ kénnen datenschutzkonforme AGB akzeptiert werden. Diese diirfen nicht einseitig abanderbar sein.

8 Nicht erforderlich, falls lokal installiert

9 Es existiert eine Rahmenvereinbarung zwischen DSwiss AG und dem Verein Schweizerische Stidte- und Gemeindeinformatik
(SSGI) vom 13. Dezember 2015. Basierend darauf kdnnen &ffentliche Organe, die Mitglieder des SSGIsind, individuelle

Nutzungsvertrdge abschliessen.

Nach deutschem Bundesdatenschutzgesetz
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https://www.boxcryptor.com/en/
https://cryptomator.org/
https://veracrypt.fr/en/Home.html
https://www.dropbox.com/
https://www.google.com/drive/
https://www.google.com/drive/
https://www.icloud.com/
https://nextcloud.com/
https://nextcloud.com/
https://onedrive.live.com/about/de-ch/
https://www.securesafe.com/de/
https://www.securesafe.com/de/
https://www.teamdrive.com/de/
https://www.teamdrive.com/de/
https://tresorit.com/de
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5 Weiterfiihrende Informationen
Datenschutzbeauftragte des Kantons Zirich
— Leitfaden Bearbeitenim Auftrag

—  Merkblatt Cloud Computing
—  Ubersicht Verschliisselung der Datenablage im Rahmen der Auslagerung
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https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_bearbeiten_im_auftrag.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/merkblatt_cloud_computing.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/verschluesselung_der_datenablage_im_rahmen_der_auslagerung.pdf
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