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Merkblatt

Informationsverwaltung

1 Ziele der Informationsverwaltung

Das Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4) enthalt Regelungen Uber das
Offentlichkeitsprinzip, den Datenschutz und die Informationsverwaltung. Das éffentliche Organ verwaltet
seine Informationen so, dass das Verwaltungshandeln nachvollziehbar und die Rechenschaftsfahigkeit
gewahrleistet ist (§ 5 IDG).

Beim Umgang mit Informationen sind die Grundrechte der Personen zu wahren, Gber welche das 6ffentliche
Organ Daten bearbeitet (§ 1 Abs. 2 lit. b IDG). Dazu dienen unter anderem die Schutzziele der Informations-
sicherheit (§ 7 IDG).

Dieses Merkblatt beleuchtet die Informationsverwaltung aus datenschutzrechtlicher Sicht. Bei der
Informationsverwaltung sind auch archivrechtliche Grundséatze zu beachten. Weitere Hilfestellungen dazu
bietet das Staatsarchiv (siehe Ziffer 5).

2 Grundsdtze der Informationsverwaltung

Offentliche Organe fiihren in der Regel Klientendossiers und/oder Falldossiers, die nach betroffenen
Personen erschliessbar sind. Nach wie vor ist die Aktenflihrung in papiergebundenen Dossiers verbreitet,
meist verbunden mit einer elektronischen Geschéfts- oder Fallkontrolle. Vermehrt werden Dossiers nur noch
elektronisch gefuihrt. Die nachfolgenden Grundséatze gelten sowohl bei der klassischen Aktenfiihrung
(Papierdossiers) als auch bei der elektronischen Aktenfihrung.

Akten sind so zu fihren, dass

die Vertraulichkeit gewahrt ist,

die Daten bei Bedarf vorhanden sind,

— jede Datenbearbeitung (Erhebung, Verdanderung, Léschung usw.) erkennbar und nachvollziehbar ist und
einer Person zugerechnet werden kann,

— das Recht auf Zugang zu den eigenen Personendaten gewahrt werden kann,

— die Daten richtig und vollstandig sind und berichtigt werden kénnen,

— nicht mehr benétigte Personendaten (vorbehéltlich einer Archivierung) vernichtet werden.
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3 Aktenfiihrung und Aufbewahrung

Das offentliche Organ fihrt die Informationen im Zusammenhang mit den zu erflllenden gesetzlichen

Aufgaben. Die Aktenfihrung und Aufbewahrung haben sich nach diesen gesetzlichen Aufgaben zu richten.

Erfullt ein 6ffentliches Organ mehrere gesetzliche Aufgaben, sind entsprechend getrennte Dossiers und

Ablagen zu fihren.

— Beispiel: In der Gemeindeverwaltung sind die Akten des Bauamtes, des Sozialamtes, des Steueramtes
und der Einwohnerkontrolle je separat zu fihren.

3.1 Inhalt eines Dossiers

Das Dossier sollte alle Unterlagen beinhalten, die fur den spezifischen Fall relevant sind, zum Beispiel Ein-
gaben der betroffenen Person, Korrespondenz, Ergebnisse eigener Abkléarungen, Unterlagen, die von
anderen 6ffentlichen Organen eingefordert wurden, Verfligungen oder Akten allfélliger Rechtsmittelver-
fahren. Ins Dossier gehdren auch Handnotizen und Zwischeninformationen, die zu einem spateren Zeitpunkt
bedeutsam sein kdnnten. Sie mussen fur das betreffende Geschaft notwendig sein und werden im Sinne von
Anmerkungen, Gedankenstitzen oder Hypothesen festgehalten. Ausgenommen davon sind Notizen, die
ausschliesslich zum personlichen Gebrauch bestimmt sind (§ 3 Abs. 2 IDG).

Das Dossier ist so zu beschriften, dass die Erschliessung gewahrleistet ist (z.B. unter Beizug einer elektro-
nischen Geschéaftsverwaltung) und dass die spatere Archivierung entsprechend dem Ordnungssystem ohne
Weiteres moglich ist.

3.2  Aktenverzeichnis

Akten kénnen auch in verschiedenen Dossiers gefihrt werden (Haupt- und Nebendossiers), wenn dafir ein
nachvollziehbarer Grund besteht und ein Hinweis auf das Nebendossier (einschliesslich dessen Aufbe-
wahrungsort) im Hauptdossier vorhanden ist.

Anhand eines Aktenverzeichnisses soll transparent werden, welche Akten im Dossier vorhanden sind. Wird
kein Aktenverzeichnis gefiihrt, ist mindestens eine durchlaufende Nummerierung der Akten angezeigt. Ein
Aktenverzeichnis ist nicht erforderlich, wenn das Falldossier einen Gberschaubaren Umfang aufweist und nur
einem begrenzten Kreis von Sachbearbeitenden zugénglich ist. Aus dem Aktenverzeichnis oder der Num-
merierung muss auf jeden Fall erkennbar sein, ob das Dossier vollstandig ist.

Ein Aktenverzeichnis ist zwingend zu erstellen, wenn der betroffenen Person, einer Drittperson oder einem
anderen 6ffentlichen Organ Zugang zu Informationen aus dem Dossier gewahrt werden soll oder wenn das
Dossier vorlibergehend, zum Beispiel anlasslich eines Gerichts- oder Aufsichtsverfahrens, an eine andere
Behorde weitergegeben wird.

3.3  Form des Dossiers

Enthalt das jeweilige Spezialgesetz keine Bestimmung Uber die Form der Dossiers, gelangen das IDG und die

Verordnung Uber die Informationsverwaltung und -sicherheit (IVSV, LS 170.8) zur Anwendung, die sowohl

eine elektronische als auch eine schriftliche Ablage erlauben. Auch eine doppelte oder gemischte

Aktenfihrung (Papierakten und elektronisches Dossier) ist bei Vorliegen besonderer Griinde moglich.

— Beispiel Patientendossier: Gemass § 17 Abs. 2 Patientinnen- und Patientengesetzes (LS 813.13) kénnen
die Patientendokumentationen schriftlich oder elektronisch gefiihrt werden.

Bei beiden Dossierformen missen die Informationen richtig und vollstandig geflihrt werden. Vollstandig im
Sinne der Rechenschaftsfahigkeit bedeutet auch, dass die Akten so gefiihrt werden missen, dass sie zur
Beweisfihrung beigezogen werden kénnen. Fir die Aufbewahrung von Originalakten spricht, dass bei einem
Rechtsstreit vor Gericht unter Umstanden die Originale vorgelegt werden missen. Bei elektronischen
Dossiers ist darauf zu achten, dass die Dokumente so eingelesen werden, dass sie auch langfristig mit den
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entsprechenden Programmen dargestellt werden konnen. Bei einer ausschliesslich elektronischen Ablage
sind der Scanvorgang und die zu ergreifenden technischen und organisatorischen Massnahmen in einem
Prozessablauf zu definieren.?

3.4 Aufbewahrungsort

Die Dossiers sind so aufzubewahren, dass Unberechtigte keine Kenntnis davon erlangen. Die in den Unter-
lagen enthaltenen Personendaten missen vom o6ffentlichen Organ in angemessener Weise geschitzt
werden. Die Schutzvorkehrungen sind abhéngig von der Wahl des Mediums. Bei der elektronischen Daten-
aufbewahrung empfehlen sich beispielsweise folgende Sicherheitsmassnahmen:

— VerschlUsselung von sensitiven Informationen mit Hardwarekomponenten oder Software,

—  Regelmassige Absicherung der Daten durch Sicherungskopien (Back-ups),

— Automatische Protokollierung der Verdnderung von Informationen.

3.5 Akteneinsicht / Zugang zu den eigenen Personendaten

Fir die Einsichtnahme in ein Dossier kommen verschiedene Regeln zum Tragen:

— Zugang zu den eigenen Personendaten (§ 20 Abs. 2 IDG)

—  Akteneinsichtsrecht nach dem anwendbaren Spezialgesetz und/oder nach § 8 f.
Verwaltungsrechtspflegegesetz (VRG, LS 175.2)

—  Recht auf Zugang zu Informationen (§ 20 Abs. 1 IDG) als Ausfluss des Offentlichkeitsprinzips

Vor der Gewahrung der Einsicht beziehungsweise des Zugangs ist eine Interessensabwdgung vorzunehmen
(§ 23 IDG, § 9 VRG). Die Gewdhrung von Akteneinsicht beziehungsweise Informationszugang sollte im
Dossier vermerkt werden.

3.6  Berichtigung und Vernichtung

Die betroffene Person hat wahrend der laufenden und ruhenden Ablage (siehe Ziffer 4.1 und 4.2)ein Recht
auf Berichtigung oder Vernichtung unrichtiger oder widerrechtlich bearbeiteter Personendaten(§ 21 IDG).
Fehlt ein Beweis bezlglich der Richtigkeit oder Unrichtigkeit der Akten, hat das verantwortliche Organ dies
bei den betreffenden Daten zu vermerken.

Bei elektronisch gefiihrten Dossiers kann die Berichtigung durch Uberschreiben der Passage vorgenommen
werden. Daten in Papierform kénnen durch handschriftliche Korrektur oder durch blickdichte, irreversible
Einschwarzung der unrichtigen Daten stattfinden.

Macht die betroffene Person das Recht auf Vernichtung geltend, ist zu beachten, dass die Daten erst als
vernichtet gelten, wenn ihre Reproduktion nur unter erheblichem Aufwand an Personen, Hilfsmitteln oder
Zeit moglich ist. Elektronische Daten missen durch geeignete technische Hilfsmittel dauerhaft unkenntlich
gemacht werden (beispielsweise durch mehrmaliges Uberschreiben oder magnetische Durchflutung des
Datentragers); es genlgt nicht, sie mittels Loschbefehl vom Bildschirm zu entfernen.

3.7  Exkurs: Auslagerung der Aktenfiihrung

Wird die Aktenfiihrung, Aufbewahrung oder Archivierung durch einen externen Dritten wahrgenommen,
bedarf es eines schriftlichen Auftrags nach den Vorgaben von § 25 Verordnung Uber die Information und den
Datenschutz (IDV, LS 170.41). Bei der elektronischen Aktenfiihrung sind neben § 6 IDG auch das Gesetz tber
die Auslagerung von Informatikdienstleistungen (LS 172.71), die Verordnung Uber die
Informationsverwaltung und -sicherheit (IVSV, LS 170.8) und die AGB Auslagerung Informatikleistungen auf
der Website des Amts fur Informatik (AFl) zu beachten.

1 Vgl. hierzu etwa das Merkblatt digitale Informationsverwaltung und Archivierung des Staatsarchivs und die Technische Richtlinie
fir Ersetzendes Scannen des deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI).
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4 Aktenablage und Archivierung

Die Informationsverwaltung lasst sich in drei Hauptphasen unterteilen: die laufende Ablage, die ruhende
Ablage und das Archiv. Die Prinzipien Rechenschaftsfahigkeit und Nachvollziehbarkeit ziehen sich durch den
ganzen Lebenszyklus der Verwaltungsunterlagen.

4.1 Die laufende Ablage

Das offentliche Organ flhrt die Informationen im Zusammenhang mit den zu erflllenden gesetzlichen Auf-
gaben. Wahrend der Dauer der Aufgabenerfillung werden die Dossiers in einer laufenden Ablage aufbe-
wahrt.

4.2 Die ruhende Ablage

Ist ein Geschéftsfall abgeschlossen, wird das Falldossier als erledigt abgeschrieben; das Dossier geht in eine
ruhende Ablage?. Der Zweck dieser Aufbewahrung ist nicht mehr der urspriingliche (gesetzliche Aufgaben-
erflllung), hangt aber mit diesem eng zusammen. Zweck der ruhenden Ablage ist die Aufbewahrung zu
Beweiszwecken bei spateren Streitfragen oder zum Wiederbeizug des Dossiers, wenn innert der Auf-
bewahrungsfrist ein Geschaftsfall auftritt, der mit dem ruhenden Dossier zusammenhéngt.

Beim Ubergang in die ruhende Ablage kénnen alle Unterlagen entfernt werden, die fir die
Nachvollziehbarkeit des Geschafts nichtrelevant sind, zum Beispiel Notizen, Kopien und Mehrfachexemplare,
Entwirfe, Laufzettel, Empfangsbestatigungen usw. (§ 6 Abs. 2 [VSV).

Die Aufbewahrung in der ruhenden Ablage betrifft den Umgang mit den Informationen im Stadium zwischen
der Verwendung im Verwaltungshandeln und der (End-)Archivierung. Neben den eigentlichen Informationen
sind auch die Findmittel dazu aufzubewahren. Hierzu gehort bei elektronischen Dokumenten die entspre-
chende Software zur Erschliessung der Daten.

Wo die ruhenden Dossiers aufbewahrt werden, ist eine organisatorische Frage und wird durch das 6ffent-
liche Organ intern geregelt. Dabei sind die gleichen Grundsatze wie bei der laufenden Ablage (vgl. Ziffer 3.4)
zuU beachten.

Die Akten werden wahrend einer im Aktenplan festgelegten Aufbewahrungsfrist aufbewahrt. Gibt es keine
spezialgesetzliche Aufbewahrungsfrist, gilt die im IDG und Archivgesetz geregelte maximale Aufbewahrungs-
dauer von 10 Jahren (§ 5 Abs. 2 IDG, § 8 Abs. 1 Archivgesetz, LS 170.6). Das 6ffentliche Organ legt die fur
seine Akten konkret geltenden Aufbewahrungsfristen in diesem Rahmen fest. Diese jeweilige Frist lduft ab
dem Zeitpunkt, in welchem das Dossier geschlossen wird.

Bezliglich Akteneinsicht, Berichtigung und Loschung gelten die gleichen Grundséatze wie in Ziffern 3.5 und 3.6
dargelegt.

4.3  Die Archivierung

Mit der Archivierung findet eine Zweckadnderung statt: Die Dossiers werden nicht mehr zum Zweck der Auf-
gabenerfillung des 6ffentlichen Organs, sondern zum Zweck der historischen Uberlieferung aufbewahrt.
Werden Aktenbestdnde in das Archiv Gbernommen, sind die Informationen und Findmittel dem urspriing-
lichen Organ entzogen.

2 Diese Ablage wird haufig auch als (Amts-)Archiv, Vorarchiv oder Zwischenarchiv bezeichnet. Es handelt sich nicht um eine
endglltige Archivierung (siehe Ziffer 4.3).

Datenschutzbeauftragte des Kantons Zirich


http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.6

Informationsverwaltung 5

Der Entscheid, ob Unterlagen archiviert werden, wird vom zusténdigen Archiv (Staats- oder Gemeindearchiv)
gefallt. Bevor die Dossiers nach der abgelaufenen Aufbewahrungsdauer vernichtet werden kénnen, missen
sie dem zustandigen Archiv angeboten werden (§ 5 Abs. 3 IDG).

Die Bearbeitung im Archiv fallt ausschliesslich in die Kompetenz des zustandigen Archivs. Vorschriften zu
Aktenfihrung und Aktenaufbewahrung ergeben sich aus der Archivgesetzgebung und kénnen auch dem
Leitfaden des Staatsarchivs zur Fihrung von Gemeindearchiven im Kanton Zirich entnommen werden.

Wadhrend der laufenden und ruhenden Ablage ist darauf zu achten, dass die Dossiers so geflihrt werden, dass
sie ohne grossen Aufwand ins Archiv Gbernommen werden kénnen.

Die Akteneinsicht richtet sich auch in dieser Phase nach den Bestimmungen des IDG, sofern keine
spezialgesetzlichen Regelungen im Archivgesetz festgehalten sind. Informationen, die bereits vor der
Archivierung gestiitzt auf das Offentlichkeitsprinzip zugénglich waren, bleiben es auch nach der Archivierung.

5 Weitere Informationen
Staatsarchiv des Kantons Zirich
— Informationen und Hilfsmittel fir kantonale Organe und Gemeinden auf der Website des Staatsarchivs

zur Informationsverwaltung.

V 1.6 / Mai 2025
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