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1 Einleitung
Dieses Merkblatt richtet sich an die 6ffentlichen Organe, die Drucker, Kopierer und/oder Multifunktions-
gerate einsetzen.

Auf Druckern, Kopierern und Multifunktionsgeraten werden alle Arten von Informationen verarbeitet, auch
Personendaten und besondere Personendaten wie Arbeitszeugnisse, Personaldokumente, Verfligungen oder
Vertrage. Diese Daten werden einerseits an die Gerdte Ubertragen und konnen somit potenziell abgefangen
werden, andererseits werden sie von vielen Gerdten zwischengespeichert und kdnnen somit ausgelesen
oder kopiert werden.

Offentliche Organe miissen gemiss § 7 IDG Informationen durch angemessene organisatorische und techni-
sche Massnahmen schiitzen. Sie missen daflr sorgen, dass die Informationen nicht unrechtmassig zur
Kenntnis gelangen.

Das Merkblatt zeigt die organisatorischen und technischen Massnahmen auf, mit denen die Datenschutz-
risiken vermindert oder ausgeschlossen werden kénnen.
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2 Risiken

Das sind mogliche Risiken beim Einsatz von Druckern,

entsprechenden Ursachen.

Kopierern oder Multifunktionsgeraten sowie die

Risiko

Beschreibung / Ursachen

Dokumente kénnen durch Unbefugte mitgenommen
werden

Daten kdnnen ausgelesen werden

Geratespeicher oder Gerat kann mitgenommen
werden

Gerat ist in 6ffentlich zugédnglichen Raumen platziert
Gerat bzw. Geratespeicher ist nicht vor logischem
und physischem Zugriff gesichert

Versehentliches Drucken bei Arbeiten ausser Haus

(Personen-) Daten konnen geschiutzte Umgebung
verlassen

Ausbau bzw. Léschung des Geratespeichers ist nicht
geregelt

Austauschprozess des Gerdts ist nicht geregelt
Zugriffsmoglichkeiten fir Fernwartung sind nicht
ausreichend definiert

Versand von Daten nach extern ist moglich

Daten kdnnen abgefangen werden

Unverschlisselter Datenverkehr von Benutzerin oder
Benutzer zum Gerat und umgekehrt

Daten kdnnen ausgelesen werden

Daten sind unverschlUsselt gespeichert
Zugriff auf das Gerat ist nicht gesichert
Daten werden unnétig lange gespeichert
Fehlendes Datenmanagement

Druckauftrdge kénnen von Unbefugten ausgefihrt
bzw. ausgedruckte Dokumente mitgenommen
werden

Ausdruck erfolgt ohne Authentifizierung

Gerat kann als Einfallstor fir Cyberangriffe dienen

Gerat hat direkte Verbindung zum Internet und ist
nicht vom internen Netzwerk abgetrennt
Gerét ist Uber 6ffentliches WLAN zugéanglich

Drucker, Kopierer oder Multifunktionsgerate stehen
nicht zur Verfligung (Ausfall, fehlender Ersatz)

Wartungs- oder Lieferantenvertrage sind
unzureichend

Ungentgende Dokumentation fur Wiederherstellung
Keine Reserven flr Gerdte und Verbrauchsmaterial
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3 Checkliste: Organisatorische und technische Massnahmen

Der Datenschutz bei der Arbeit mit Druckern, Kopierern und Multifunktionsgeraten kann durch verschiedene
organisatorische und technische Massnahmen sichergestellt werden. Die organisatorischen Massnahmen
kénnen durch den Kunden respektive die Benutzerinnen und Benutzer der Gerate sichergestellt werden. Die
technischen Massnahmen sind in der Regel durch den Lieferanten umzusetzen.

3.1  Organisatorische Massnahmen

Beschaffung von Gerdten

— Vor der Beschaffung von Geraten ist festzulegen, fir welche Zwecke und durch welche Personen sie
hauptséachlich benutzt werden sollen. Sollen beispielsweise viele vertrauliche Dokumente hauptsachlich
durch eine Person gedruckt oder kopiert werden, so ist ein Drucker direkt am Arbeitsplatz vorteilhaft.

— Der Einsatz von Netzwerkgeraten ist analog der Anbindung von Clients zu planen. Dazu gehoren die
Festlegungen Uber die Konfiguration, die Berechtigungen usw. (siehe Ziffer 3.2).

Platzierung von Gerdten

— Die Drucker sind so aufzustellen, dass nur die Berechtigten Zugang haben. Zu vermeiden sind Standorte,
wo sich Externe unbegleitet aufhalten konnen.

— Falls die Gerate in 6ffentlich zuganglichen Raumen (beispielsweise in Schulen oder Schalterrdumen)
aufgestellt werden, sollten sie als Ganzes gegen Diebstahl gesichert sein. Zudem sollte der eingebaute
Datenspeicher gesichert werden. Dies kann beispielsweise durch ein Schloss an der Wartungsoffnung
geschehen. Zusatzlich sind entsprechende Gerateeinstellungen vorzunehmen (keine permanente
Speicherung von Daten, Ausdruck nur nach Login, siehe Ziffer 3.2).

— Inder Ndhe von gemeinsam genutzten Multifunktionsgeraten ist ein Schredder oder eine Reisswolf-Box
zu platzieren. So konnen die Fehldrucke oder die liegen gelassenen Dokumente vernichtet werden.
Offene Papierkorbe sind zu vermeiden.

Schulung

— Die Benutzerinnen und Benutzer der Drucker, der Kopierer und der Multifunktionsgerate sind fir die
datenschutzrechtlichen Risiken zu sensibilisieren und fir den Umgang mit diesen Geraten zu schulen.

— Den Mitarbeitenden sind die Richtlinien, die Anleitungen und dhnliches zum Umgang mit den Druckern,
den Kopierern und den Multifunktionsgeraten abzugeben.

Wartung / Austausch

— Die Wartung und der allfallige Austausch mussen so geregelt sein, dass vor dem Abtransport des Gerats
alle Daten unwiederbringlich geléscht werden oder der Geradtespeicher ausgebaut wird. Fir letzteren
Fall ist zu regeln, was mit dem Speicher geschieht.

— Esist eine Ansprechperson fiir die Liefer-/Wartungsfirma zu definieren, welche die ordnungsgemasse
Abwicklung der Lieferung, der Inbetriebnahme, der Instruktion, der Wartung und des Austauschs sicher-
stellt.

— Beider Lieferung ist ein Gerdateabnahmeprotokoll zu verlangen und durchzuarbeiten, um sicherzu-
stellen, dass die sicherheitsrelevanten Einstellungen nach den Vorgaben konfiguriert sind.

Berechtigungen

— Esist zu definieren, ob gewisse Funktionen der Gerdte auf ausgewahlte Benutzerinnen und Benutzer
eingeschrankt werden mussen. Dies betrifft vor allem die Administrationsfunktionen (definierte Vor-
gaben von den Einstellungen und den Berechtigungen).
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Verfiigbarkeit

— Vorsehen von Massnahmen fiir die Uberbriickung von Ausféllen wie das Vorhalten von Reservegeriten
(Cold Standby)

— Die Dokumentation und/oder die Speicherung der Konfigurationen, um die Ersatzgerate schnell einrich-
ten zu kénnen

—  Eine angemessene Reserve fiir die Verbrauchsmaterialien sowie die Uberwachung der Bestidnde

— Die einheitliche Geratebeschaffung, so dass die Gerate, die Gerdtekomponenten und die Verbrauchs-
materialien untereinander ausgetauscht werden kénnen

— Abschliessen von Wartungs- oder Liefervertragen mit angemessenen Reaktionszeiten

Vertragliche Regelungen

— Die Regelung der datenschutzrechtlichen Aspekte und der Geheimhaltungspflichten in den Vertragen
mit den Lieferanten und den Wartungsfirmen

— Die Regelung der sicherheitsrelevanten Einstellungen und der Massnahmen fir die Lieferung, die
Wartung und den Austausch der Drucker, der Kopierer und der Multifunktionsgeréate (beispielsweise die
Loschung der Daten oder der Ausbau der Speichermedien)

— Die Definition und die Umsetzung der sicherheitsrelevanten Einstellungen

3.2 Technische Massnahmen

Die folgenden technischen Massnahmen sind bei Druckern, Kopierern oder Multifunktionsgerdaten umzuset-

zen:

— Der Einsatz eines Druckservers, um die zentrale Protokollierung und die Verwaltung sowie einen
besseren Schutz vor Angriffen zu ermoglichen

—  Einrichten von Passwortern fir das Bedienfeld (Konsole) sowie fir ein allfélliges Web-GUI fur die
Wartung. Die vordefinierten Initialpassworter sind zu andern.

— Die Verschlisselung der Kommunikation von und zu den Geraten wie IPSec-, IPP- oder TLS/SSL

—  Die Deaktivierung von unverschlisselten Protokollen wie Telnet, PJL, SNMPv1 und v2

— Sperren der nicht benétigten Ports und Protokolle auf den Gerdten, um unerwiinschte Verbindungen zu
verhindern und die Angriffsflache zu reduzieren

— Die Sperrung der E-Mail-Funktion, falls nicht benotigt

— Die Sperrung der externen Schnittstellen fiir Speichermedien (beispielsweise USB oder SD-Karte), falls
nicht benotigt

— Die Verwendung von vordefinierten Zieleingaben, beispielsweise aus dem internen Adressbuch, statt der
manuellen Zieleingabe (Mail-to, Scan-to) oder in den Home-Ordner, statt in einer allgemein zugangli-
chen Freigabe

— Das Loschen der Daten aus dem Speicher nach dem Ausdruck oder der Kopie (wenn moglich automa-
tisch) sowie das Verwenden von Funktionen zum unwiederbringlichen Loschen der Daten

— VerschlUsseln der Festplatten beziehungsweise des Geratespeichers

— Aktivieren der Authentifizierung der Benutzerinnen und Benutzer an den Gerdten mit einem
Passwort/PIN, einer Chipkarte oder ahnlichem, so dass ein Ausdruck erst nach dem Login erfolgt. Dies
gilt besonders bei 6ffentlich zugdnglichen Druckern

—  Der automatische Log-Off des Benutzers nach einer definierten Inaktivitatszeit

— Die Sperre eines Benutzers nach einer bestimmten Anzahl fehlerhafter Anmeldeversuche

— Die Definition/Einschrankung der externen Zugriffe fur die Administratorinnen und Administratoren

— Die Definition/Einschrankung der Zugriffe (und Zugriffszeiten) fur die Fernadministration der Gerate

— Der Einsatz von netztechnischen Zugangskontrollen, damit keine Gerate unberechtigt an das Netzwerk
angeschlossen werden kénnen (beispielsweise IEEE 802.1X oder NAC)

— Wo vorhanden, die Verwendung der internen Firewall zur Steuerung der Zugriffe, beispielsweise nur von
festgelegten IP-Bereichen aus
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— Verwenden von separaten Netzwerkzonen fir die Drucker, die Kopierer und die Multifunktionsgerate
(VLAN)

— Verhindern der Netzwerkverbindungen vom Druckserver zu den anderen IT-Systemen — ausser zu den
voreingestellten Druckern

— Sicherstellen, dass die Drucker, die Kopierer und die Multifunktionsgerate bei den Sicherheitsprifungen
berlcksichtigt werden

— Sicherstellen, dass die Firmware der Drucker, der Kopierer und der Multifunktionsgerate regelmdssig
aktualisiert wird

— Die Verwendung von Druckern, die keinen Maschinenidentifikationscode (MIC) auf Ausdrucken
anbringen. Ist dies nicht moglich, sind die im MIC enthaltenen Informationen zu dokumentieren.

—  Die automatisierte Uberwachung der Sicherheitseinstellungen, damit Fehlkonfigurationen oder
Anderungen schnell erkannt und behoben werden

— Die Namen der Druckjobs sollten in der Druckerwarteschlange und auf den Geraten anonymisiert
werden.

— Esdurfen keine verlustbehafteten Kompressionsstandards (insbesondere JBIG2) eingesetzt werden.
Sonst besteht die Gefahr von Zahlendreher bei den Scans.

4 Quellenverzeichnis und weiterfiihrende Links

Bundesamt fir Sicherheit in der Informationstechnik (BSI), Deutschland:

Baustein SYS.4.1 Drucker, Kopierer und Multifunktionsgerdte gemass neuem IT-Grundschutz-Kompendium

Darin insbesondere:

— SYS.4.1A1 Planung des Einsatzes von Druckern, Kopierern und Multifunktionsgerdten

—  SYS.4.1A4 Erstellung einer Sicherheitsrichtlinie fir den Einsatz von Druckern, Kopierern und
Multifunktionsgeraten

—  SYS.4.1.A2 Geeignete Aufstellung und Zugriff auf Drucker, Kopierer und Multifunktionsgerate

—  SYS.4.1.A5 Erstellung von Benutzerrichtlinien fir den Umgang mit Druckern, Kopierern und
Multifunktionsgeraten

— SYS.4.1.A16 Verringerung von Ausfallzeiten bei Druckern, Kopierern und Multifunktionsgeraten

— SYS.4.1.A7 Beschrankung der administrativen Fernzugriffe auf Drucker, Kopierer und
Multifunktionsgeréate

— SYS.4.1.A15 VerschliUsselung von Informationen bei Drucker, Kopierer und Multifunktionsgeraten

—  SYS.4.1.A17 Schutz von Nutz- und Metadaten

—  SYS.4.1.A20 Erweiterter Schutz von Informationen bei Drucker, Kopierer und Multifunktionsgeraten
— SYS.4.1.A11 Einschrankung der Anbindung von Druckern, Kopierern und Multifunktionsgeradten

— SYS.4.1.A14 Authentisierung und Autorisierung bei Druckern, Kopierern und Multifunktionsgeraten

Allianz fur Cybersicherheit (ACS) / Bundesamt fir Sicherheit in der Informationstechnik (BSI), Deutschland:
—  Whitepaper «Datenschutz und IT-Sicherheit in Druckinfrastrukturen» der Firma Mc2 Management
Consulting GmbH

V 1.5 / Dezember 2025
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/07_SYS_IT_Systeme/SYS_4_1_Drucker_Kopierer_und_Multifunktionsgeraete_Edition_2023.pdf
https://www.landkreistag.de/images/stories/themen/egovernment/204-18_A2_-_WP_Druckinfrastruktur.pdf
https://www.landkreistag.de/images/stories/themen/egovernment/204-18_A2_-_WP_Druckinfrastruktur.pdf

