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Merkblatt

Cloud Computing

1 Einleitung
Dieses Merkblatt richtet sich an die 6ffentlichen Organe im Kanton Zirich, die Cloud Services evaluieren oder
bereits nutzen.

Die Inanspruchnahme von Cloud Services ist ein «Bearbeitenim Auftrag» (auch Auslagerung oder Outsour-
cing genannt) und muss den Ansprichen an die Informationsbearbeitung ebenso geniigen wie ein Outsour-
cing einer Informationsbearbeitung im konventionellen Sinn. Da bei der Nutzung von Cloud Services die Risi-
ken in Bezug auf die Verletzung der Rahmenbedingungen und bei der Bearbeitung von Personendaten insbe -
sondere in Bezug auf die Verletzung der Persdnlichkeitsrechte wesentlich hdher sind als bei einem konventi-
onellen Outsourcing, ist auf einzelne, vom Gesetz geforderte Bestimmungen spezielles Augenmerk zu rich-
ten.

Ausgangspunkt der Nutzung solcher Cloud Services ist eine Risikoanalyse im Rahmen der Datenschutz-Fol-
genabschatzung geméss § 10 Abs. 1 Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4), wel-
che die Anforderungen an den Cloud-Anbieter und im Weiteren den Inhalt des schriftlich zu vereinbarenden
Vertrags massgeblich bestimmt. Die Cloud-spezifischen Punkte missen detailliert geregelt und die Umset-
zung der festgehaltenen Massnahmen regelmassig kontrolliert werden. Siehe dazu das Merkblatt Daten-
schutz-Folgenabschitzung und das Formular Datenschutz-Folgenabschatzung.

2 Cloud Computing und Outsourcing

Die Inanspruchnahme von Cloud Services ist ein «Bearbeitenim Auftrag» gemass § 61DGi.V.m. § 25 Verord-
nung Uber die Information und den Datenschutz (IDV, LS170.41) und muss sich deshalb an diesen Vorausset-
zungen orientieren (siehe Leitfaden Bearbeitenim Auftrag). Offentliche Organe diirfen Cloud Services nut-
zen, wenn siein der Lage sind, ihre Pflichten in Bezug auf Datenschutz und Informationssicherheit wahrzu-
nehmen. Sie sind fur die Datenbearbeitung verantwortlich.

Die der Cloud eigenen Besonderheiten und die dadurch entstehenden Risiken, beispielsweise die Nutzung
einer Infrastruktur durch mehrere Beteiligte, mssen durch angemessene Ausgleichsmassnahmen aufgefan-
genwerden. Bei der Auswahl, der schriftlichen Vertragsgestaltung und der Umsetzung der Massnahmen
mussen deshalb zusdtzliche Punkte beachtet werden. Die grossten Herausforderungen bestehenin Bezug
auf die Transparenz, die Kontrollen und allgemein in Bezug auf die Wahrnehmung der Verantwortung durch
das offentliche Organ.

Datenschutzbeauftragte des Kantons Zirich
Postfach, 8090 Zirich, +4143 259 39 99
datenschutz@dsb.zh.ch, datenschutz.ch, twitter: @dsb_zh Datenschutz mit Qualitit 7 _SGS


http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.4,12.02.2007,01.10.2008,109
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/merkblatt_dsfa.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/merkblatt_dsfa.pdf
https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/formular_dsfa.docx
http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.41,28.05.2008,01.10.2008,108
https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_bearbeiten_im_auftrag.pdf

Cloud Computing 2

3 Risikoanalyse und Anbieterauswahl

Die ¢ffentlichen Organe fihren fir ihre Informatiksysteme und -anwendungen eine Risikoanalyse im Rahmen
der Datenschutz-Folgenabschatzung durch. Je nach Gefahrdungspotenzial erfolgt die Einstufung in eine der
drei Sicherheitsstufen. Anschliessend werden die Schutzziele ermittelt. Aus diesen Beurteilungen resultieren
die massgebenden Faktoren fir die Auswahl des Cloud-Anbieters, denn sie bestimmen die grundlegenden
organisatorischen, technischen und rechtlichen Anforderungen, die dieser zu erfillen hat.

Cloud-spezifische Risiken sind insbesondere bei den folgenden Punkten zu beachten:
—  Wahrnehmung der Verantwortung durch beide Parteien

— Anwendung schweizerischen Rechts und Vereinbarung eines schweizerischen Gerichtsstand
—  Maoglicher Einfluss auslandischer Rechtsordnungen

— Verlust der Kontrolle oder Verunmoglichung der Kontrollpflichten

— Durchsetzbarkeit der Léschungs- und Berichtigungsanspriiche

— Gewabhrleistung eines gleichwertigen Datenschutzniveaus

— Umsetzung der notwendigen IT-Sicherheitsmassnahmen

—  Uberprifbarkeit der Abldufe und Prozesse

— Nachvollziehbarkeit der Datenbearbeitungen

— Datenverlust

— Datenmissbrauch

— Eingeschrankte Verflgbarkeit der Dienste

—  Portabilitdt und Interoperabilitat

Der Cloud-Anbieter hat Uber die rechtlichen, organisatorischen und technischen Rahmenbedingungen der
angebotenen Dienstleistung zu informieren. Hilfsinstrumente kdnnen diesbezlglich Zertifikate oder unab-
hangige Auditberichte sein, die gewisse Aspekte der Dienstleistung transparent machen. Deren Aussagekraft
hangt von der Beriicksichtigung nationaler und internationaler Standards ab.

4 \Vertragsgestaltung

Das o6ffentliche Organ muss seine Verantwortung gemass$§ 6 IDG auch in einer Cloud-Struktur wahrnehmen
kénnen. Es ist deshalb detailliert und schriftlich in einem Vertrag festzuhalten, wer wofiirim Sinne des IDG
verantwortlich zeichnet (siehe Ziff. 7 Checkliste «Vorgehen» und Ziff. 8 Anhang 1 «Uberblick AGB und Ver-
tragsbestimmungen» im Leitfaden Bearbeiten im Auftrag). Den folgenden Punkten ist besondere Beachtung
zu schenken.

4.1 Kontrolle

Die Kontrollrechte des 6ffentlichen Organs sowie unabhéngiger Aufsichtsbehorden (Datenschutzbeauf -
tragte/Finanzkontrolle) sind zu verankern. Dies betrifftinsbesondere auch die Kontroliméglichkeit vor Ort.
Die Kontrollrechte gelten von Gesetzes wegen, auch wenn sich der Auftragnehmer weigert, diese im Vertrag
festzuhalten.

Weiterist der Cloud-Anbieter zu verpflichten, regelméassig Kontrollen nach internationalen Audit-Standards
durchflhren zu lassen. Der Cloud-Anbieterist zu verpflichten, die Prifungsresultate unabhangiger Kontroll -
stellen dem offentlichen Organ zur Verfligung zu stellen.

4.2 Rechte Betroffener

Die Gewahrleistung des Auskunftsrechts von Personen Uber ihre gespeicherten Datenist festzuhalten. Der
Cloud-Anbieter hat die Durchsetzung der Rechte Betroffener auf Berichtigung und Loschung vertraglich zu
garantieren.
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4.3 Ortder Datenbearbeitung

Esist schriftlich zu vereinbaren, dass der Cloud-Anbieter Uber samtliche méglichen Datenbearbeitungsorte
Auskunft erteilen muss. Ortswechsel missen gemeldet und vom 6ffentlichen Organ bewilligt werden.

4.4 Gleichwertiges Datenschutzniveau

Datenbekanntgaben ins Ausland unterliegen den Bestimmungenvon § 19 IDG. Diese gelten analog fir die
Inanspruchnahme von Cloud Services, wenn es sich um das Bearbeiten von Personendaten handelt. Sofern
Cloud Services Datenbearbeitungenim Ausland beinhalten, dirfen diese nurins Ausland ausgelagert wer-
den, wenn ein der Schweiz gleichwertiges Datenschutzniveau besteht und/oder zuséatzliche Sicherheitsmass-
nahmen umgesetzt werden. Siehe Leitfaden CLOUD Act.

4.5 Unterauftragsverhiltnisse

Unterauftragsverhaltnisse mussen vor Vertragsabschluss offengelegt werden. Festzuhaltenist, dass nach-
tragliche Vereinbarungen nur mit Kenntnis und Zustimmung des 6ffentlichen Organs unterzeichnet werden
dirfen. Allenfalls kann eine Informationspflicht auf der Website mit moglicher Kiindigung innerhalb eineran-
gemessenen Frist als Auffanglosung dienen. Diese Unter-Auftragnehmer mussen verpflichtet werden, Wei-
sungen des Cloud-Anbieters zu beachten.

4.6 Anwendbares Rechtund Gerichtsstand

Esist festzuhalten, dass schweizerisches Recht, insbesondere das IDG, anwendbarist. Weiter muss ein Ge-
richtsstand in der Schweiz vereinbart werden.

4.7 Organisatorische und technische Sicherheitsmassnahmen

Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitat und Nachvollziehbarkeit mssen auch bei der Nut-
zung von Cloud Services gewahrleistet sein. Die zu bearbeitenden Datenkategorien und deren Schutzbedarf
sind vertraglich festzuhalten. Es ist zu vereinbaren, dass der Cloud-Anbieter das 6ffentliche Organ regelmas-
sig Uber die Erfillung der wichtigsten Massnahmen im IT-Sicherheitsbereich orientiert. Weiter mussder
Cloud-Anbieter tber sicherheitsrelevante Vorfalle orientieren.

Der Cloud-Anbieter muss die im Rahmenvon § 71DG geforderten, nicht abschliessend aufgezahlten Schutz-
ziele garantieren. In einem Informationssicherheitskonzept hat er die organisatorischen und technischen Si-
cherheitsmassnahmen wie kryptografische Verfahren, Identity- und Accessmanagement, Notfallmanage-
ment usw. festzuhalten (siehe Ubersicht Verschliisselung der Datenim Rahmen der Auslagerung). Beim Bear-
beiten von besonderen Personendaten hat er die organisatorischen und technischen Massnahmenin einem
Managementsystem fir Informationssicherheit zu verwalten.

Speziell zu vereinbaren sind organisatorische und technische Massnahmen, die die Portabilitat, die Interope -
rabilitidt sowie die Mandantentrennung gewéhrleisten (siehe Ziff. 9 Anhang 2 «Ubersicht Informationssicher-
heitsmassnahmen» im Leitfaden Bearbeitenim Auftrag).
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5 Umsetzung der Massnahmen
Das offentliche Organ muss die Umsetzung der organisatorischen, technischen und rechtlichen
Rahmenbedingungen, wie im Vertrag festgehalten, laufend tGberprifen.

6 Quellenverzeichnis und weiterfiihrende Links
Datenschutzbeauftragte des Kantons Zirich

— Leitfaden Bearbeitenim Auftrag

— Leitfaden VerschlUsselung der Datenim Rahmen der Auslagerung
— Leitfaden CLOUD Act

— Leitfaden Nutzung externer Cloud-Dienste

Privatim —Konferenz der schweizerischen Datenschutzbeauftragten
—  Merkblatt Cloud Computing im Schulbereich
—  Merkblatt «Cloud-spezifische Risiken und Massnahmen»

Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(Deutschland)
—  Orientierungshilfe — Cloud Computing, Version 2.0

Bundesamt fur Sicherheit in der Informationstechnik (BSI, Deutschland)

—  Sicherheitsempfehlungen fir Cloud Computing Anbieter, Mindestanforderungenin der
Informationssicherheit, Eckpunktepapier, Februar 2012

—  Sichere Nutzung von Cloud-Diensten, August 2016

— BausteinB 1.17 Cloud Nutzung

—  Baustein B 3.303 Speicherlésungen / Cloud Storage

— Baustein B 3.304 Virtualisierung

— Baustein Cloud Management

Links zu weiterfihrenden Informationen

— Marit Hansen, Vertraulichkeit und Integritdt der Daten und IT-Systeme im Cloud-Zeitalter

—  ThiloWeichert, Unabhéngiges Landeszentrum fir Datenschutz Schleswig-Holstein, Cloud Computing aus
datenschutzrechtlicher Sicht

—  European Union Agency for Network and Information Security (enisa), Cloud Computing Risk Assessment
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