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1 Einleitung

Die Digitalisierung durchdringt sémtliche Lebensbereiche und eine Informationsbearbeitung ohne IT-Unter-
stltzung ist nicht mehr denkbar. Die Risiken nehmen zu und Angriffe auf Systeme haufen sich. Ein bewusster
und strukturierter Umgang mit den Themen Informationssicherheit und Datenschutz ist deshalb notwendig.
Ein Risikomanagement, klare Weisungen und gute Schutzmassnahmen helfen, die Risiken einzuschranken.

Dieser Leitfaden richtet sich an die Volksschulen des Kantons Zirich und hilft bei der Einfiihrung, Umsetzung
und Pflege einer nachhaltigen Informationssicherheit. Er enthélt eine Ubersicht der vom Gesetz iiber die
Information und den Datenschutz (IDG, LS 170.4) geforderten Massnahmen zur Informationssicherheit sowie
eine Einflhrung, wie diese umgesetzt werden. Weiter werden die von der Datenschutzbeauftragten (DSB)
zur Verfugung gestellten Anleitungen und Vorlagen erlautert.

Das Vorgehen, die Massnahmen und die damit verbundenen Empfehlungen richten sich nach dem internati-
onal anerkannten Standard des deutschen Bundesamts fiir Sicherheit in der Informationstechnik (BSI).

2 Ubersicht Dokumente

FUreine umfassende undintegrale Informationssicherheit mussen die erforderlichen Informationssicher -
heitsdokumente auf der strategischen, taktischen und operativen Ebene erstellt werden. Die nachfolgende
Pyramide zeigt die entsprechende Gliederung und Zuweisung der Dokumente in den verschiedenen Ebenen.
Idealerweise werden die Dokumente im Top-Down-Ansatz (von oben nach unten) erstellt.

allgemein

Strategisch (Warum?)

Taktisch (Was?)

Operativ
(Wie?)

detailliert

Abbildung 1 — Sicherheitspyramide Ubersicht Dokumente Informationssicherheit
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Informationssicherheit in Volksschulen

Furdie Erstellung und Einfiihrung der nétigen Leitlinien, Weisungen und Konzepte stehen folgende
Dokumente zur Verflgung.

Dokumente Thema
Leitfaden — Informationssicherheitin Volksschulen
Anleitungen — Sensibilisierung der Mitarbeitenden fur

Informationssicherheitin Volksschulen

Vorlagen —  Erklarung zur Informationssicherheitin Volksschulen

— Leitlinie zur Informationssicherheit in Volksschulen

— Rollen- und Berechtigungskonzept in Volksschulen

— Schutzbedarfsfeststellung Fachanwendungenin
Volksschulen

—  Weisung zur Informationssicherheit in Volksschulen

Checklisten —  Minimummassnahmenkatalog

Glossar / Abkirzungsverzeichnis — Glossarund Abkirzungen Informationssicherheit

3 Umsetzung der Anforderungen an die Informationssicherheit

Informationssicherheit ist eine Aufgabe aller Mitarbeitenden von Schulen und der Mitglieder von Behorden
Uber alle Hierarchiestufen hinweg. Je nach interner Organisation konnen sich die Zustandigkeiten bei der
Umsetzung der Informationssicherheit unterscheiden. Die oberste Leitung tragt die Verantwortung, legt
entsprechende Ablaufe fest und kann Verantwortliche fur die Informationssicherheit bestimmen.

Die Umsetzung der Anforderungen an die Informationssicherheitin Volksschulen erfolgt in finf Schritten:
1. Sicherheitsstrategie festlegen

2. Organisationsstruktur fir Informationssicherheit aufbauen

3. Schutzbedarf festlegen

a) Inventar der Fachanwendungen erstellen
b) Anwendungsverantwortliche bestimmen
c) Schutzbedarf der Fachanwendungen festlegen
4. Sicherheitsmassnahmen planen
a) Sicherheitsmassnahmen den Verantwortlichen zuweisen
b) Basis-Sicherheitscheck vornehmen
c) Umsetzung der Sicherheitsmassnahmen planen
d) Revision planen

5. Fehlende Sicherheitsmassnahmen umsetzen
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3.1 Schritt 1: Sicherheitsstrategie festlegen

Die Sicherheitsstrategie, das angestrebte Sicherheitsniveau sowie die fur die Volksschule giltigen
Sicherheitsziele mUssen definiert und festgehalten werden. Die DSB stellt eine Vorlage fir eine Leitlinie zur
Informationssicherheit in Volksschulen zur Verfigung.

Wasist zu tun:

1. Layout der Vorlage Leitlinie zur Informationssicherheit an das eigene Corporate Design anpassen

2. Inhalt Gberprifen und ergénzen

3. Leitlinie durch einen Beschluss [des VERANTWORTLICHEN GREMIUMS] der Exekutive in Kraft setzen
4. Leitlinie allen Mitarbeitenden kommunizieren und an einem fir diese zuganglichen Ort publizieren

3.2  Schritt 2: Organisationsstruktur fiir Informationssicherheit aufbauen

Um das von der Schule angestrebte Sicherheitsniveau zu erreichen, muss ein Informationssicherheitsprozess
definiert, dokumentiert und umgesetzt werden. Zu diesem Zweck missen eine Organisationsstruktur
aufgebaut, die Rollen festgelegt und den Rollen die Aufgaben zugeordnet werden.

Eine mogliche Regelung istin der Leitlinie zur Informationssicherheit in Volksschulen dokumentiert.

Wasiist zu tun:

1. Rollentréagerinnenund -trager definieren und kommunizieren
2. Aufgabenindie Stellenbeschreibungen integrieren

3. Ressourcen denRollentragerinnen und -trégern zuweisen

4. Ausbildungsmassnahmen durchfihren

3.3  Schritt 3: Schutzbedarf festlegen

Mit der Schutzbedarfsfeststellung gemassVerordnung tber die Informationsverwaltung und -sicherheit
(IVSV, LS 170.8) werden den Risiken angemessene Sicherheitsmassnahmen festzulegen. Dazu sind die
folgenden Schritte notwendig.

3.3.1 Inventar der Fachanwendungen erstellen

Fur die Schutzbedarfsermittlung sind alle Fachanwendungen zu erheben und zu inventarisieren, welche die
Erflllung oder Unterstitzung bestimmter Aufgaben ermoglichen (siehe Vorlage Schutzbedarfsfeststellung
Fachanwendungenin Volksschulen):

Ni - Zweck ~ |Anwendungsname |~
1 Personalverwaltung PULS-ZH

2  Kreditoren und Debitoren RufGesoft

3 Internetaufttritt CMS iWeb

Abbildung 2 - Beispiel Inventar Fachanwendungen

Wasist zu tun
— Liste der Fachanwendungen erstellen
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3.3.2 Anwendungsverantwortliche bestimmen

Furalle Fachanwendungen beziehungsweise Informationen muss festgelegt werden, wer flr ihre Sicher heit
verantwortlichist. Die Aufgaben der Anwendungsverantwortlichen finden sich inder Leitlinie zur
Informationssicherheitin Volksschulen.

Wasist zu tun:

1. Interne Verantwortliche bestimmen und dokumentieren

2. Externe Verantwortliche dokumentieren (zum Beispiel Auftragnehmende)
3. Datenstandort dokumentieren (intern/ extern)

3.3.3 Schutzbedarf der Fachanwendungen festlegen
Firjede der dokumentierten Fachanwendungen ist der Schutzbedarf zu bestimmen (siehe Vorlage
Schutzbedarfsfeststellung Fachanwendungenin Volksschulen):

Ni ~ | Zweck ~  Anwendungsname - Vertraulichkei - Integritat ~ Verfiigbarkeit - Intern v
1 Personalverwaltung PULS-ZH H N N Schulverwaltung
2  Kreditoren und Debitoren RufGesoft N H N Schulverwaltung
3  Internetaufttritt CMS iWeb N N N IT-Verantwortlicher

Abbildung 3 - Beispiele Inventar Fachanwendungen mit entsprechender Schutzbedarfsfeststellung

Schutzbedarfskategorien

Normal

Werstold gegen Gesetze / Worschriften®/ertrige Yerstiide gegen Vorschriften und Gesetze mit geringfiigigen Konseguenzen,
Geringfigige Wertragsverletzungen mit maximal geringen Konventionalstrafen

Beeintrachtigung des infarmationellen Es handelt sich um personenbezogene Daten, durch deren Werarbeitung der B

Selbsthestimmungsrechts seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen “erhaltnisser
beeintrdchtigt werden kann.

Beeintrachtigung der persénlichen Urversehrtheit Eine Beeintrachtigung erscheint nicht maglich.

Beeintrachtigung der Aufgabenerfillung Die Beeintrachtigung wirde von den Betroffenen als tolerabel eingeschatzt wer

Abbildung 4 - Beispiel Schutzbedarfskategorien

Wasist zu tun:

1. Schutzbedarfskategorien Gberprifen und ergédnzen

2. Einstufung der Fachanwendungen in Bezug auf die Vertraulichkeit, Verflgbarkeit und Integritat anhand
der Schutzbedarfskategorien Uberprifen und anpassen

3.4 Schritt 4: Sicherheitsmassnahmen planen
Zur Planung von Sicherheitsmassnahmen stellt die DSB einen Minimummassnahmenkatalog zur Verflgung.

3.4.1 Sicherheitsmassnahmen den Verantwortlichen zuweisen

Sicherheitsmassnahmen werden nur plangemass umgesetzt, wenn die Verantwortlichkeiten festgelegt sind.
Diese kdnnen im Minimummassnahmenkatalog in der Spalte «Verantwortung» dokumentiert werden.

Wasiist zu tun:
—  Firjede Massnahme ist die oder der fir die Umsetzung verantwortliche Mitarbeitende beziehungsweise
Auftragnehmende einzutragen.
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3.4.2 Basis-Sicherheitscheck vornehmen

Beim Basis-Sicherheitscheck wird geprift, ob die Massnahmen umgesetzt wurden oder ob Sicherheitsmass-
nahmen fehlen. Der Sicherheitsstatus wird anhand von Unterlagen, Gesprachen mit Verantwortlichen sowie
stichprobenartigen Uberpriifungen vor Ort ermittelt.

Werden Dienstleistungen durch externe Auftragnehmende erbracht, ist die Schule daflr verantwortlich, dass
die erforderlichen Sicherheitsmassnahmen umgesetzt sind. Bei Unklarheiten bezlglich der Ermittlung des
Sicherheitsstatus ist die DSB zu kontaktieren.

Im Minimummassnahmenkatalog stehen vier Moglichkeiten zur Verfiigung, um den Umsetzungsgrad der
Massnahmen zu dokumentieren:

— ja,wenn alleinder Massnahme genannten Anforderungen vollstandig umgesetzt sind,

— teilweise, wenn einige, aber nicht alle Anforderungen umgesetzt sind,

— nein, wenn keine oder nahezu keine der Anforderungen umgesetzt sind,

— entbehrlich, wenn die Massnahme nicht benétigt wird, weil mindestens gleichwertige alternative Mass -
nahmen umgesetzt wurden oder weil das zu schiitzende Objekt nicht vorhanden ist.

Jeder Massnahme ist eine eindeutige Nummer zugeordnet (zum Beispiel ISMS.1.A1). In einer Internetsuch-
maschine kann durch die Eingabe dieser Nummer die vollstandige Beschreibung der Massnahme aufgerufen
werden. Aufgrund der enthaltenen Priiffragen kann der Status der Massnahme ermittelt werden.

In der Spalte «Umsetzungstermin» kann festgehalten werden, bis wann die Massnahme umgesetzt werden
muss.

Wasiist zu tun:

1. Status der Massnahmen bestimmen und dokumentieren.

2. Wirdbei einer Massnahme der Status «entbehrlich» gewahlt, soist dies im Feld «Bemerkung» zu be-
grinden.

3. Im Feld «Nachweisdokument» ist auf das Dokument, in dem die Massnahme beschriebenist, zu verwei -
sen.

4. Im Feld «betroffene IT-Systeme» sind die Systeme einzutragen, fir die die Massnahme anwendbar ist.

3.4.3 Umsetzungder Sicherheitsmassnahmen planen

Wasist zu tun:
1. Umsetzungstermin festlegen, falls die Massnahme noch nicht oder nur teilweise umgesetzt ist
2. Bei Bedarf zusatzlich Prioritat und Kosten eintragen

3.4.4 Revision planen

Bei der Durchfiihrung von Revisionen kann der Minimummassnahmenkatalog zur Unterstiitzung beigezogen
werden. Bei jeder Massnahme kann der Termin der letzten und der ndchsten Revision sowie die
verantwortliche Revisorin beziehungsweise der verantwortliche Revisor dokumentiert werden. Der Status
der Massnahmen sollte mindestensalle drei Jahre Uberprift werden.

Wasiist zu tun:
— Terminfur Revision festlegen
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3.5 Schritt 5: Fehlende Sicherheitsmassnahmenumsetzen
Bei der Umsetzung sind die folgenden Massnahmen prioritdr zu behandeln.

3.5.1 Weisungen fiir die Mitarbeitenden erstellen
Die DSB stellt die Vorlage Weisung zur Informationssicherheit in Volksschulen zur Verfligung. Sie kann als
Grundlage fur die Weisung fur die Mitarbeitenden verwendet werden.

Wasiist zu tun:

Layout der Vorlage Weisung zur Informationssicherheit an das eigene Corporate Design anpassen
Inhalt Uberprifen und ergdnzen

Weisung durch die zustandige Leitung (z.B. Schulpflege) in Kraft setzen

Weisung den Mitarbeitenden kommunizieren und allenfalls mit Unterschrift bestatigen lassen (siehe
Erkldrung zur Informationssicherheit)

5.  Weisung aneinem firalle Mitarbeitenden zugénglichen Ort publizieren

AN e

3.5.2 Sensibilisierung der Mitarbeitenden planen
Sensibilisierungsmassnahmen missen geplant und umgesetzt werden. Die Anleitung istim Dokument
Sensibilisierung der Mitarbeitenden fir Informationssicherheit in Volksschulen enthalten.

Wasist zu tun:

1. Bedirfnisse betreffend Sensibilisierungsmassnahmen abklaren
2. Massnahmen planen und umsetzen

— Anleitung BSI Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit

3.5.3 Rollen-und Berechtigungskonzept erstellen
Die DSB stellt die Vorlage Rollen- und Berechtigungskonzept in Volksschulen zur Verflgung.

Wasiist zu tun:
—  Rollen- und Berechtigungskonzept an die Bedirfnisse anpassen

— Anleitung BSI Baustein ORP.4 Identitdts- und Berechtigungsmanagement
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4 Kontinuierliches Erhalten des Informationssicherheitsniveaus
Die Informationssicherheitist ein fortlaufender Prozess. Um das Informationssicherheitsniveau erhalten zu
kénnen, sind die Massnahmen sowie deren Status regelméssig zu Uberprifen und bei Bedarf anzupassen.

4.1 Regelmissige Uberpriifung der Umsetzung der Massnahmen
Der Stand der Umsetzung muss regelmassig Uberprift werden und die zusténdige Stelle (zum Beispiel die /
der Informationssicherheitsverantwortliche) ist iber das Ergebnis zu informieren.

4.2 Regelmissige Uberpriifung der Massnahmen

Die Erkenntnisse aus sicherheitsrelevanten Zwischenfallen, Veranderungenim technisch-organisatorischen
Umfeld sowie Anderungen von Sicherheitsanforderungen erfordern eine Anpassung der bestehenden Sicher-
heitsmassnahmen.

Deshalb sollten die Massnahmen mindestens jahrlich respektive immer, wenn sich das Um -feld verdandert,
Uberprift und angepasst werden.

Anleitung BSI Baustein ISMS.1 Sicherheitsmanagement

5 Links

—  Sicherheitsthemen benutzerfreundlich erklart

— Anleitung fir das Erstellen eines IT-Sicherheitskonzepts nach IT-Grundschutz, detaillierte
Massnahmenbeschreibungen

—  Anwendung zur Uberpriifung der Sicherheit von Passwértern

V 1.4 / Oktober 2022
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